Summary

KNOBS PRIVACY POLICY AS PER ARTICLES 13 AND 14 OF REGULATION (EU) 2016/679 (GDPR) ......ccovveveereereeseesseesessesssesssssssssssssesssessssssessesssssssssssssssssssssssssssssssssssssessenns 2
PRIVACYBELEID VAN KNOBS VOLGENS ARTIKELS 13 EN 14 VAN (EU) VERORDENING 2016/679 (AVG).......ovevveererereeeesseessssseessesssesssesssssesssesssssssssssssssssssssssssessssssssssesssenns 9
POLITIQUE DE CONFIDENTIALITE DE KNOBS CONFORMEMENT AUX ARTICLES 13 ET 14 DU REGLEMENT (EU) 2016/679 (RGPD) ......e.veoeeeeveeeeeseeseessesseeseessesssesessesnanes 16
INFORMATIVA SULLA PRIVACY DI KNOBS Al SENSI DEGLI ARTICOLI 13 E 14 DEL REGOLAMENTO (UE) 2016/679 (GDPRY).......co.veveeeeeeeseeseresessesseesessesseessssesssessssessenes 23
A (EU) 2016/679 (GDpr) F135E KN 1AGEITE D KNODS T T A 78 iR 1 S ettt et eee ettt e et s eeeneeeee e s nte s e 30
POLITYKA PRYWATNOSCI KNOBS ZGODNIE Z ART. 13 | 14 ROZPORZADZENIA (UE) NR 2016/679 (RODO)........veveeeeeeeeseeeeeeseesessesseeseessesssessessesssessessesssessassesssssessesssnes 37
POLITICA DE PRIVACIDADE DA KNOBS DE ACORDO COM OS ARTIGOS 13 E 14 DO REGULAMENTO (UE) 2016/679 (RGPD) .......cvveeeeeeeeeseeeeeeesesesesseessessssseessesssesseennes 47
POLITICA DE PRIVACIDAD DE KNOBS SEGUN LOS ARTICULOS 13 Y 14 DEL REGLAMENTO (UE) 2016/679 (RGPD)........ovveeereereeseeeeeeseessessesseossesssesssesseesssssssssesssesseesnes 55

KNOBS-DATENSCHUTZRICHTLINIE GEMASS ARTIKEL 13 UND 14 DER VERORDNUNG (EU) 2016/679 (DSGVO) ...cuvviiiriririeietereeesesesssssssesesssesesessssssssssssssssssssssesesesesesesas 64




KNOBS PRIVACY POLICY AS PER ARTICLES 13 AND 14 OF REGULATION (EU) 2016/679 (GDPR)

Layer 1 Layer 2 (+ info)
1. Definitions 1.1 Address: a publicly available address suitable to identify the Users’ Wallet which originates from the Public Key and
Address, Automated which consists of an alphanumeric code.
Individual Decision | 1-2 Automated Individual Decision Making: decision based solely on automated Processing, including profiling, which
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produces legal effects concerning the data subject or similarly significantly affects the data subject.

1.3 Blockchain: jointly “Polygon-Matic” and “Ethereum” blockchains.

1.4 Blockchain Validation: recording of the NFT associated to the Digital Report on the Blockchain with the indication of the
date and time of said recording, to certify that the NFT has not been subsequently amended or updated.

1.5 Car Device: technological device bought by the Users from FCA and installed on the Registered Car aimed collecting the
Registered Car Information.

1.6 CID: “content identifier” attributed by IPFS to a specific Digital Report.

1.7 Cookies: text files (letters and/or numbers) that contain information that is stored on a Users’ computer or mobile device
each time the Users visit a website/webapp through a browser. Upon subsequent visits, the browser sends cookies to the
website/webapp that generated them or to another website/webapp. Cookies are stored either for a limited period of
time for a specific site (i.e. session cookies), or for a longer period of time regardless of browsing time (i.e. persistent
cookies).

1.8 Cookie Policy: the document concerning the Cookies, available at this link
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6¢c5bb30c4cael.

1.9 Digital Report: Digital Report referred to a User’s Registered Car that shows the following information collected by the
Car Device: (a) Car mileage at the time of the User’s request; and (b) the Registered Car Information.

1.10 Distributed Ledger Technologies: technological infrastructure and IT protocols that use a distributed, share, replicable,
simultaneously accessible, decentralized system based on encryption, that allow the recording, validation, updating and
storage of data, both clear data and data encrypted through encryption that could be checked by any participant, that
cannot be amended or modified.

1.11 FCA: FCA Italy S.p.A., with registered office in Torino, Corso Giovanni Agnelli no. 200, CAP 10135, fiscal code and VAT no.
07973780013.

1.12 FCA Account: User’s account on FCA’s portal to use the services connected to the Registered Car.

1.13 GDPR: Regulation (EU) 2016/679 of 27 April 2016.

1.14 Hash: “digital footprint” of a dataset obtained through encryption function that transforms the dataset, regardless to its

dimension, into a unique alphanumeric code having a standard length.

1.15 IPFS: distributed register “InterPlanetary File System”.
1.16 NFT: non-fungible token that is used on Blockchain to unmistakably identify the Digital Report.
1.17 Participants: subjects that participate in the Distributed Ledger Technologies.




1.18 Personal Data: any information that directly or indirectly concerns an identified or identifiable natural person such as the
person’s name, identification number, location data, online identifiers, or factors of the person’s physical, physiological,
genetic, psychic, economic, cultural or social identity.

1.19 Privacy Policy: this document concerning the processing of Personal Data by Knobs.

1.20 Private Key: a private key that consists of a unique alphanumeric code (i.e. a string of random symbols mathematically
generated) that could be considered as a password that allows access to the Wallet.

1.21 Public Key: a public key that consists of a unique alphanumeric code that is generated by the Private Key through a
cryptographic function.

1.22 Processing: any operation or set of operations concerning Personal Data or Pseudo-anonymous Data, including, by way of
example, the collection, organisation, structuring, storage, modification, extraction, consultation, use, circulation,
interconnection, limitation, erasure and destruction of the Personal Data.

1.23 Pseudo-anonymous Data: information whose power to identify a natural person has been reduced but not eliminated
altogether, as pseudonymization is a process that allows Personal Data not to be attributed to a natural person except
through the use of additional information, to be stored separately and through technical measures such as encryption.

1.24 Registered Car: User’s car bought from FCA (or authorized resellers of FCA) equipped with a Device Car.

1.25 Registered Car Information: identifying information regarding a Registered Car, such as (i) brand; (ii) car model; (iii)
colour; and (iv) vehicle identification number (VIN).

1.26 Services: technical services of assistance and support for Blockchain Validation better detailed in article 4 of the Terms
and Conditions.

1.27 Smart Contract: computer-based program that operates on Distributed Ledger Technologies and that, through itsself-
execution, automatically bounds two or more parties to the effects pre-established by those parties.

1.28 Terms and Conditions: general terms and conditions of accessing Webapp and using Services.

1.29 Users: users of the Webapp.

1.30 Users Personal Data: jointly Personal Data and Pseudo-anonymous Data of the Users processed by Knobs.

1.31 Wallet: “Ethereum wallet” that is a digital wallet on Ethereum, which attributes an encrypted identity, accessible through
a double key mechanism that consists of the Private Key and the Public Key. Each Wallet is identified by the Address.

1.32 Webapp: this Webapp.

2. Data Controller

Knobs S.r.l.
[e]

The data controller is Knobs S.r.l., with registered office at Bastioni di Porta Volta, 9, 20121, Milan (MI), Italy, tax code, VAT and
Milan Companies Register no. 08560240965 (“Knobs”).

Any requests by the Users concerning the Processing carried out by Knobs as the data controller (including if Users wish to
exercise their rights as per point 9 below) shall be addressed to Knobs via mail, sent to its registered office, or via e-mail, sent

to the address info@knobs.it.



mailto:info@knobs.it

automatically collected by

3. Purposes and legal basis of | Knobs processes Users Personal Data for the following purposes:
Processing a) Allow Users to browse the Webapp, essentially through the use of Cookies: Processing of Users Personal Data for the
purpose under this letter a) is governed by the Cookie Policy, available at this link
a) browse the Webapp: https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
consent; prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
b) use the Services: execution Afbb-bae8-6c5bb30c4cae, that Knobs recommends cons.ulting. . .
b) Allow Users to use the Services of the Webapp: Processing of Users Personal Data for the purpose under this letter b) is
of the Terms and . ) . .
- necessary for the Users to use the Services, and any refusal will prevent the Users from being able to use the Services.
Conditions; This Processing is based on the execution of the Terms and Conditions by Users, and on the related pre-contractual
c) Blockchain Validation: measures proposed by Knobs.
explicit consent; c) Allow Users to carry on Blockchain Validation of the NFT associated to the Digital Report: Processing of Users Personal
d) Prevent and repress Data for the purpose under this letter c) is necessary for the Users to use the Services on IPFS and Blockchain, and any
unlawful and fraudulent refusal will prevent the Users from being able to carry on a Blockchain Validation of the NFT associated to the Digital
behaviours: legitimate Report through IPFS and Blockchain. This Processing is based on the free, specific, informed and unequivocal explicit
. consent by Users, expressed through two positive actions (e.g. flag or click) on the Webapp. The withdrawal of consent
Interest. can be exercised by the User at any time, following the instructions in point 9 letter a) of this Privacy Policy.
d) Prevent and repress unlawful and fraudulent behaviours (also by third parties) against the applicable law, the Terms and
Conditions, and any rule of fairness and good faith: Processing of Users Personal Data for the purpose under this letter d)
is necessary in order to ensure the correct functioning of the Webapp. This Processing is based on Knobs’s legitimate
interest to protect its company and users from any unlawful or fraudulent behavior that Knobs considers prevailing over
Users’ right to privacy.
4. Users Personal Data | Knobs collects Users Personal Data in the following modalities:
modalities of collection a) Users Personal Data provided on the Webapp by the Users: these Users Personal Data are provided, for example, by
using the Services.
a) Users Personal Data b) Users Personal Data provided to Knobs by Users ‘offline’: these Users Personal Data are provided, for example, during
provided by Users on the the communications made to Knobs outside the Webapp.
Webapp; c) Users’ Personal Data communicated to Knobs by FCA: these Users Personal Data are communicated to Knobs by FCA, by
b) Users Personal Data way of example through the Car Device.

_ d) Users Personal Data automatically collected by the Webapp: these Users Personal Data are automatically collected by
provided by the Users the Webapp, for example through Cookies (for additional information, Knobs recommends consulting the Cookie Policy
offline; available at this link [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-

) Users Personal Data prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
provided by FCA; 4Afbb-bae8-6c5bb30c4cae]).
d) Users Personal Data




the Webapp (through
Cookies).

Categories of recipients of
Personal Data

Employees, staff, FCA, third-party
providers of IT services,
Participants to IPFS and
Blockchain, technical third parties
and consultant and competent
authorities.

Users Personal Data are processed by Knobs and/or by third parties, selected based on their reliability and expertise, to which

Users Personal Data could be provided as necessary or appropriate, as long as they operate within the European Economic

Area. Users Personal Data could be processed by, and/or provided to:

a) employees and/or staff of Knobs;

b) employees and/or staff of FCA;

c) third-party providers of services necessary for the proper functioning of the Webapp (e.g. companies that offer web
hosting services or supporting services for Blockchain Validation);

d) third-party providers of services necessary to ensure the use of the Services;

e) Participants to IPFS and Blockchain;

f) third-party providers of consultancy and advisory services (e.g. fiscal consultant);

g) third-party providers of browsing data analysis concerning the Webapp;

h) competent authorities, for the purposes of performing investigations regarding unlawful or fraudulent use of the
Webapp.

6.

Transfer of Personal Data
outside of the EEA
(including the EU)

Yes

Due to the characteristics and mode of operation of IPFS and Blockchains - which constitute Distributed Ledger Technologies
(e.g. Participants in IPFS and Blockchain themselves may be located anywhere in the world) - the risk that any Users Personal
Data contained in the Digital Report and, in particular, Users’ Pseudo-anonymous Data associated with each Blockchain
Validation (such as each User's Address, the CID of the Digital Report and Hash of VIN) that are subject to Processing for the
purpose under point 3 letter c), may be transferred outside the EEA cannot be excluded.

To the maximum extent possible, Knobs makes its best endeavour to use appropriate safeguards suitable to ensure the
protection of Users Personal Data, by way of example through encryption functions, in accordance with Articles 44 and
subsequent of the GDPR and competent authorities’ guidelines.

For further information, please contact Knobs.

7. Period of storage of the Users

a)

b)

Personal Data (or criteria
for  determining such

period)

Cookies: see the Cookie
Policy;

Users Personal Data to use
Services: for the duration

Knobs will keep Users Personal Data for the period of time strictly necessary to achieve the purposes for which the data were
collected, as per point 3 above. Without prejudice to Users’ exercise of their right to withdraw their consent as per point 9 a)
below or their right to object as per point 9 f), Knobs will keep Users Personal Data:

a) Cookies: for the purposes under point 3 letter a), see the Cookie Policy available at this
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae];

b) Users Personal Data for the use of Services: for the purposes under point 3 letter b), for the duration of the Terms and
Conditions and for 26 months after the expiry of such Terms and Conditions, without prejudice to point 7 letter e) below;

c) Users Personal Data for Blockchain Validation: for the purposes under point 3 letter c), for an indefinite period equal to
the duration of IPFS and the Blockchain;

link:




d)

e)

of the Terms and
Conditions and for 26
months after their expiry;
Users Personal Data for
Blockchain Validation:
indefinite period;

Users Personal Data for
preventing unlawful and
fraudulent behaviours: 5
years after the use of the
Service;

Users Personal Data for
legal obligations or judicial
protection: 10 years from
collection or until the
conclusion of the legal
assessment/procedure.

d)

e)

Personal Data for preventing unlawful and fraudulent behaviours: for the purposes under point 3 letter d), for a period
of 5 years after the use of the Service, without prejudice to point 7 letter e) below;

in any case, Knobs is authorised to keep, in whole or in part, Users Personal Data for a maximum of 10 years from when
they are collected, limited to the information necessary to comply with legal obligations and allow Knobs to ascertain,
exercise and defend its rights in court or before any other competent authority, or for a longer period if the potential
legal assessment or procedure lasts more than 10 years.

Once these terms expire, Knobs will automatically erase the Users Personal Data collected or transform them into an
irreversibly anonymous form.

8.

Blockchain Validation

Electronic notarization of the NFT
of the Digital Report that
attributes to said NFT the date
and time of its recording on the
Blockchain.

Blockchain Validation has the following characteristics:

a)

nature: while waiting for regulatory provisions and/or clarifications by the competent authorities on whether Blockchain
Validations constitute an Automated Individual Decision Making or not, based on the content and purpose of the Digital
Report subject to Blockchain Validation and the consequent effects it produces for the User, Blockchain Validations do not
constitute an Automated Individual Decision Making. Pending such indications and as a precautionary measure in favour
of Users, Knobs collects an explicit consent from Users, pursuant to art. 9.2 of the GDPR.

Object: Public Key and Address of the User, Hash of the VIN of the Registered Car, encrypted CIP of the Digital Report.
Purpose: technological process of “notarization”, meaning the recording of the NFT associated to the Digital Report on
the Blockchain, that allows to precisely identify the date and time of said recording process, through the deploy and run
of a Smart Contract developed and/or uploaded by Knobs.

Legal basis: explicit consent given by the User, pursuant to art. 9.2 of the GDPR.

Processing Logic: (i) selection of the Digital Report by the User; (ii) storage of the Digital Report on IPFS and creation of
the relevant CID; (iii) encryption of the CID of the Digital Report; (iv) creation of the Hash of the VIN or the Registered




Car; (v) creation of the NFT associated to the Digital Report; (vi) an initial storage of the NFT of the Digital Report signed
via Wallet takes place on the Polygon Blockchain, by self-execution of the relevant Smart Contract; (vii) thereafter, at
intervals determined by the Ethereum Blockchain, the storage of the NFT of the Digital Report signed via Wallet takes
place on the Ethereum Blockchain, by self-execution of the related Smart Contract; (viii) the Blockchain Validation process
ends with the registration on Ethereum; (ix) the User's Public Key and Address are registered in association with each
User's Blockchain Validation on the Blockchain.

f) Effects for the Users: Article 8 ter of Italian Legislative Decree no. 135/2018 recognised the legal value of Blockchain

Validation, as electronic time stamp on the Blockchain. Consequently, within the limits set out in the Terms and
Conditions, Blockchain Validation constitutes a valid means of proving the existence of a NFT associated to the Digital
Report. However, the evidentiary effectiveness of Blockchain Validation has not, as of 1 June 2021, been determined by
the Italian legislator. Knobs refers to the Terms and Conditions for further details on the effectiveness of Blockchain
Validation. Consequently, the Users may use, for personal purpose outside the scope of the Terms and Conditions, a Digital
Report connected to his/her Registered Car that has been object to a Blockchain Validation, in order to show the mileage
of the Registered Car in a specific time chosen by the User.

9. User Rights

Withdrawal of consent, access to
Personal Data, rectification or
completion of Personal Data,
erasure of Personal Data,
limitation of Processing, objection
to Processing, portability of
Personal Data, data breaches,
complaints to the competent
authorities

In accordance with the GDPR, Users have the right, for the period as per point 6 of this Privacy Policy, to:

a)

b)

d)

with reference to Processing under point 3 letter c), withdraw consent at any time without prejudice to the lawfulness
of prior Processing, by sending an email to Knobs or by opting out of Knobs commercial and marketing communications
(Article 7 of the GDPR), it being understood that the withdrawal of consent will be performed to the extent technically
possible in Distributed Ledger Technologies (please contact Knobs for more information);

ask Knobs for access to the Users Personal Data and information regarding the Processing, as well as request an
electronic copy, unless otherwise specifically requested by the User (Article 15 of the GDPR);

request the rectification of the Users Personal Data and/or have it completed without undue delay (Article 16 of the
GDPR), it being understood that with regard to the Processing for Blockchain Validation referred to in point 3 c),
rectification and/or integration will be performed to the extent technically possible in Distributed Ledger Technologies
(please contact Knobs for more information);

request, for specific reasons (e.g. unlawful processing, withdrawal of consent, non-existence of the purpose for
processing), the erasure of the Users Personal Data without undue delay (Article 17 of the GDPR), it being understood
that with regard to the Processing for Blockchain Validation referred to in point 3 c), erasure will be performed to the
extent technically possible in Distributed Ledger Technologies (please contact Knobs for more information);

in certain circumstances (e.g. inaccurate Personal Data, unlawful processing, exercise of a right before court) request
that the Processing be restricted (Article 18 of the GDPR), it being understood that with regard to the Processing for




i)
j)

Blockchain Validation referred to in point 3 c), restriction will be performed to the extent technically possible in
Distributed Ledger Technologies (please contact Knobs for more information);

in certain circumstances (e.g. inaccurate Personal Data, unlawful processing, exercise of a right before court) request
that the Processing be restricted (Article 18 of the GDPR);

with reference to the Processing under point 3 letter d), object to the Processing of the Personal Data at any time (if
anonymous data were not used), by sending an email to Knobs (Article 21 of the GDPR);

in cases of automated processing, receive the Personal Data in a readable format, for the purpose of communicating
them to a third party, or, where technically feasible, request that Knobs send the Personal Data directly to the third party
(right to personal data portability — Article 20 of the GDPR);

be informed by Knobs without undue delay of any breaches or unauthorised access by third parties to Knobs’s systems
that contain the Personal Data (data breaches — Article 34 of the GDPR);

lodge a complaint with the supervisory authority of the EU country where the User resides, works or where the User
believes that his or her rights have been breached (Article 77 of the GDPR).

For additional information on the terms and conditions for exercising their rights, Users can consult the GDPR at this link, or
contact Knobs as per point 2 of this Privacy Policy.




PRIVACYBELEID VAN KNOBS VOLGENS ARTIKELS 13 EN 14 VAN (EU) VERORDENING 2016/679 (AVG)

Laag 2 (+ info)
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117

Adres: een publiek beschikbaar adres dat geschikt is om de Portemonnee van de Gebruikers te identificeren, die afkomstig is van de
Openbare sleutel en die bestaat uit een alfanumerieke code.

Geautomatiseerde individuele besluitvorming: besluit uitsluitend gebaseerd op geautomatiseerde verwerking, met inbegrip van
profilering, dat rechtsgevolgen heeft voor de betrokkene of dat de betrokkene op soortgelijke wijze in aanzienlijke mate treft.
Blockchain: gezamenlijk "Polygon-Matic" en "Ethereum" blockchains.

Blockchain-validatie: registratie van de NFT geassocieerd met het Digitale rapport op de Blockchain met vermelding van de datum
en tijd van deze registratie, om te certificeren dat de NFT nadien niet gewijzigd of bijgewerkt is.

Autoapparatuur: technologisch apparaat dat door de Gebruikers bij FCA werd gekocht en in de Geregistreerde auto wordt
geinstalleerd met als doel de Geregistreerde autogegevens te verzamelen.

CID: "content identifier" die door IPFS wordt toegewezen aan een specifiek Digitaal rapport.

Cookies: tekstbestanden (letters en/of cijfers) die informatie bevatten die wordt opgeslagen op de computer of het mobiele apparaat
van een Gebruiker telkens wanneer de Gebruiker een website/webapp bezoekt via een browser. Bij volgende bezoeken stuurt de
browser cookies naar de website/webapp die ze heeft aangemaakt of naar een andere website/webapp. Cookies worden ofwel voor
een beperkte periode opgeslagen voor een specifieke site (d.w.z. sessiecookies), ofwel voor een langere periode, ongeacht de
browsetijd (d.w.z. permanente cookies).

Cookiebeleid: het document over de cookies, beschikbaar op deze link [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-
6c5bb30c4cael.

Digitaal rapport: Een Digitaal rapport dat verwijst naar de Geregistreerde auto van een Gebruiker en dat de volgende informatie toont
die door de Autoapparatuur is verzameld: (a) de kilometerstand van de Auto op het moment van het verzoek van de Gebruiker; en (b)
de Geregistreerde autogegevens.

Gedistribueerde grootboektechnologieén: technologische infrastructuur en IT-protocollen die gebruikmaken van een gedistribueerd,
gedeeld, repliceerbaar, simultaan toegankelijk, gedecentraliseerd systeem op basis van versleuteling, waarmee gegevens kunnen
worden geregistreerd, gevalideerd, bijgewerkt en opgeslagen, zowel duidelijke gegevens als versleutelde gegevens die door elke
deelnemer gecontroleerd kunnen worden en die niet gewijzigd of aangepast kunnen worden.

FCA: FCA Italy S.p.A., met maatschappelijke zetel in Turijn, Corso Giovanni Agnelli nr. 200, CAP 10135, fiscaal nummer en btw-nummer.
07973780013.

FCA-account: Gebruikersaccount op het portaal van FCA om de diensten verbonden aan de Geregistreerde auto te gebruiken.
AVG: (EU) Verordening 2016/679 van 27 april 2016.

Hash: "digitale voetafdruk" van een dataset die wordt verkregen via een versleutelingsfunctie die de dataset, ongeacht de dimensie,

omzet in een unieke alfanumerieke code van een standaardlengte.

IPFS: gedistribueerd register "InterPlanetary File System".
NFT: niet-vluchtig token dat op Blockchain wordt gebruikt om het Digitale rapport onmiskenbaar te identificeren.
Deelnemers: deelnemers aan de Gedistribueerde grootboektechnologieén.




1.18 Persoonsgegevens: alle informatie die direct of indirect betrekking heeft op een geidentificeerde of identificeerbare natuurlijke
persoon, zoals de naam van de persoon, identificatienummer, locatiegegevens, online identificators, of factoren van de fysieke,
fysiologische, genetische, psychische, economische, culturele of sociale identiteit van de persoon.

1.19 Privacybeleid: dit document met betrekking tot de verwerking van persoonsgegevens door Knobs.

1.20 Persoonlijke sleutel: een persoonlijke sleutel die bestaat uit een unieke alfanumerieke code (d.w.z. een wiskundig gegenereerde reeks
willekeurige symbolen) die kan worden beschouwd als een wachtwoord dat toegang geeft tot de Portemonnee.

1.21 Openbare sleutel: een openbare sleutel die bestaat uit een unieke alfanumerieke code die wordt gegenereerd door de persoonlijke
sleutel via een cryptografische functie.

1.22 verwerking: elke bewerking of elk geheel van bewerkingen met betrekking tot Persoonsgegevens of Pseudo-anonieme gegevens, met
inbegrip van, bij wijze van voorbeeld, het verzamelen, ordenen, structureren, opslaan, wijzigen, extraheren, raadplegen, gebruiken,
verspreiden, onderling samenvoegen, beperken, wissen en vernietigen van de Persoonlijke gegevens.

1.23 Pseudo-anonieme gegevens: informatie waarvan het vermogen om een natuurlijke persoon te identificeren is gereduceerd, maar niet
volledig geélimineerd, aangezien pseudonimisering een proces is dat het mogelijk maakt om Persoonsgegevens niet toe te schrijven
aan een natuurlijke persoon, behalve door het gebruik van apart opgeslagen aanvullende informatie en door middel van technische
maatregelen zoals versleuteling.

1.24 Geregistreerde auto: De auto van de gebruiker die bij FCA (of erkende wederverkopers van FCA) is gekocht en uitgerust is met de
Autoapparatuur.

1.25 Geregistreerde autogegevens: identificerende informatie met betrekking tot een Geregistreerde auto, zoals (i) merk; (ii) automodel;
(iii) kleur; en (iv) voertuigidentificatienummer (VIN).

1.26 Diensten: technische diensten van bijstand en ondersteuning voor Blockchain-validatie, meer gedetailleerd beschreven in artikel 4
van de Algemene voorwaarden.

1.27 Smart Contract: computergebaseerd programma dat werkt op gedistribueerde grootboektechnologieén en dat door zelfuitvoering
automatisch twee of meer partijen bindt aan de effecten die vooraf door die partijen zijn vastgesteld.

1.28 Algemene voorwaarden: algemene voorwaarden voor toegang tot Webapp en het gebruik van de Diensten.

1.29 Gebruikers: gebruikers van de Webapp.

1.30 Persoonsgegevens van gebruikers: gezamenlijk door Knobs verwerkte Persoonsgegevens en Pseudo-anonieme Gegevens van de
Gebruikers.

1.31 Portemonnee: "Ethereum-portemonnee" is een digitale portemonnee op Ethereum, die een versleutelde identiteit toekent en
toegankelijk is via een dubbel sleutelmechanisme dat bestaat uit de Persoonlijke sleutel en de Openbare sleutel. Elke portemonnee
wordt geidentificeerd door het Adres.

1.32 Webapp: deze Webapp.

2. Verantwoordelijke
gegevensverwerking

Knobs
S.r.l.[e]

De verantwoordelijke voor de gegevensverwerking is Knobs S.r.l., met hoofdkantoor in Bastioni di Porta Volta, 9, 20121, Milaan (Ml), Italig,
fiscaal nummer, btw-nummer en nummer in het ondernemingsregister van Milaan. 08560240965 ("Knobs").

Alle verzoeken van Gebruikers met betrekking tot de Verwerking die wordt uitgevoerd door Knobs als de verantwoordelijke voor de
verwerking (inclusief als Gebruikers hun rechten willen uitoefenen zoals beschreven in punt 9 hieronder) moeten worden gericht aan Knobs
via post, verstuurd naar het hoofdkantoor, of via e-mail, verstuurd naar het adres info@knobs.it.
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3. Doeleinden en

rechtsgrondslag van
Verwerking
a) door de Webapp browsen:

toestemming;

b) de Diensten gebruiken:
uitvoering
van de Algemene
voorwaarden;
c) Blockchain-validatie:

uitdrukkelijke toestemming;
d) Voorkomen en bestrijden van
onwettig en frauduleus

gedrag: legitiem

Knobs verwerkt de Persoonsgegevens van Gebruikers voor de volgende doeleinden:

a)

b)

d)

om de Gebruikers toe te staan door de Webapp te browsen, voornamelijk door het gebruik van Cookies: De verwerking van de
Persoonsgegevens van Gebruikers voor het doel onder a) is onderworpen aan het Cookiebeleid, beschikbaar op deze link
https://firebasestorage.googleapis.com/v0/b/tonale-wallet- prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae, dat Knobs aanbeveelt te raadplegen.

om Gebruikers toe te staan de diensten van de Webapp te gebruiken: De verwerking van de Persoonsgegevens van Gebruikers voor
het doel onder b) is noodzakelijk voor de Gebruikers om gebruik te kunnen maken van de Diensten, en weigering zal verhinderen dat
de Gebruikers gebruik kunnen maken van de Diensten. Deze verwerking is gebaseerd op de uitvoering van de Algemene voorwaarden
door gebruikers, en op de bijbehorende precontractuele maatregelen die Knobs voorstelt.

om Gebruikers toe te staan de Blockchain-validatie uit te voeren van de NFT geassocieerd met het Digitale rapport: De Verwerking
van Persoonsgegevens van Gebruikers voor het doel onder c) is noodzakelijk voor de Gebruikers om gebruik te maken van de Diensten
op IPFS en Blockchain, en weigering zal de Gebruikers verhinderen om een Blockchain-validatie uit te voeren van de NFT geassocieerd
met het Digitale rapport via IPFS en Blockchain. Deze Verwerking is gebaseerd op de vrije, specifieke, geinformeerde en
ondubbelzinnige expliciete toestemming van Gebruikers, uitgedrukt door twee positieve handelingen (bijv. markeren of klikken) op
de Webapp. De Gebruiker kan te allen tijde zijn toestemming intrekken volgens de instructies in punt 9a, van dit Privacybeleid.

om onwettig en frauduleus gedrag (ook van derden) dat in strijd is met de toepasselijke wetgeving, de Algemene voorwaarden en
eender welke regel van eerlijkheid en goede trouw, te voorkomen en te bestrijden: De verwerking van de Persoonsgegevens van
Gebruikers voor het doel onder d) is noodzakelijk om de correcte werking van de Webapp te garanderen. Deze verwerking is

belane. gebaseerd op het legitieme belang van Knobs om zijn bedrijf en gebruikers te beschermen tegen onwettig of frauduleus gedrag dat
Knobs belangrijker vindt dan het recht op privacy van de Gebruikers.
4, Persoons gegevens van Knobs verzamelt Persoonsgegevens van Gebruikers in de volgende modaliteiten:
Gebruikers a) Persoonsgegevens van Gebruikers die Gebruikers op de Webapp doorgeven: deze Persoonsgegevens van Gebruikers worden
methoden van verzameling bijvoorbeeld verstrekt door gebruik van de Diensten.
b) Persoonsgegevens die Gebruikers 'offline' verstrekken aan Knobs: deze Persoonsgegevens van Gebruikers worden bijvoorbeeld
a) Persoonsgegevens van verstrekt tijdens de communicatie met Knobs buiten de Webapp om.
Gebruikers c) Persoonsgegevens van Gebruikers, gecommuniceerd aan Knobs door FCA: deze Persoonsgegevens van Gebruikers worden
die Gebruikers verstrekken op gecommuniceerd aan Knobs door FCA, bijvoorbeeld via de Autoapparatuur.
de d) Persoonsgegevens van Gebruikers die de Webapp automatisch verzamelt: deze Persoonsgegevens van Gebruikers worden
Webapp; automatisch verzameld door de Webapp, bijvoorbeeld door middel van Cookies (voor meer informatie raadt Knobs aan om het
Cookiebeleid te raadplegen dat beschikbaar is via deze link [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
g)eeril(Peerr;oonsgegevens van prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-

die Gebruikers
offline doorgeven,;

c) Persoonsgegevens van
Gebruikers verstrekt door FCA;

d) Persoonsgegevens van
Gebruikers die automatisch worden
verzameld door de Webapp (via
cookies).

6c5bb30c4cae]).




5. Categorieén van ontvangers
van persoonsgegevens

Werknemers, personeel, FCA,
externe leveranciers van IT-diensten,
deelnemers aan IPFS en Blockchain,
technische derden en consultants en
bevoegde autoriteiten.

De Persoonsgegevens van Gebruikers worden verwerkt door Knobs en/of door derden, geselecteerd op basis van hun betrouwbaarheid en
expertise, aan wie de Persoonsgegevens van de Gebruikers kunnen worden verstrekt als dat nodig of passend is, zolang zij binnen de
Europese Economische Ruimte werken. Persoonsgegevens van Gebruikers kunnen worden verwerkt door en/of verstrekt aan:

a) werknemers en/of personeel van Knobs;

b) werknemers en/of medewerkers van FCA;

c) externe leveranciers van diensten die nodig zijn voor de goede werking van de Webapp (bijv. bedrijven die webhostingdiensten of
ondersteunende diensten voor Blockchain-validatie aanbieden);

d) externe leveranciers van diensten die nodig zijn om het gebruik van de Diensten te garanderen;

e) deelnemers aan IPFS en Blockchain;

f) externe leveranciers van advies- en consultancydiensten (bijv. belastingadviseurs);

g) externe leveranciers van analyses van browsegegevens met betrekking tot de Webapp;

h) bevoegde autoriteiten, ten behoeve van onderzoeken naar onwettig of frauduleus gebruik van de Webapp.

6. Overdracht van
persoonsgegevens buiten de EER
(inclusief de EU) Ja

Vanwege de kenmerken en werkwijze van IPFS en Blockchains - die Gedistribueerde grootboektechnologieén vormen

(bijv. deelnemers aan IPFS en Blockchain zelf kunnen zich bijvoorbeeld overal ter wereld bevinden) - kan het niet worden uitgesloten dat
Persoonsgegevens van Gebruikers die zijn opgenomen in het Digitale rapport en, in het bijzonder, de Pseudo-anonieme Gegevens van
Gebruikers die zijn gekoppeld aan elke Blockchain-validatie (zoals het Adres van elke Gebruiker, de CID van het Digitale rapport en de Hash
van VIN) en die onderworpen zijn aan Verwerking voor het doel onder punt 3c, buiten de EER worden overgedragen.

Voor zover mogelijk, doet Knobs zijn best om passende waarborgen te gebruiken om de bescherming van de Persoonlijke gegevens te
garanderen, bijvoorbeeld door versleutelfuncties, in overeenstemming met artikel 44 en volgende van de AVG en de richtlijnen van de
bevoegde autoriteiten.

Neem voor meer informatie contact op met Knobs.

7. Bewaartermijn van de

Persoonsgegevens van
Gebruikers (of criteria voor
het bepalen

dergelijke termijn)

van een

a) Cookies: zie het
Cookiebeleid;

b) Persoonsgegevens van
Gebruikers om gebruik te
maken van

Diensten: voor de duur ervan

Knobs zal de Persoonsgegevens van Gebruikers bewaren zolang dat strikt noodzakelijk is om de doeleinden te bereiken waarvoor de

gegevens zijn verzameld, zoals beschreven in punt 3 hierboven. Zonder afbreuk te doen aan de uitoefening van het recht van Gebruikers

om hun toestemming in te trekken zoals beschreven in punt 9 a) hieronder of hun recht om bezwaar te maken zoals beschreven in punt 9

f), zal Knobs de Persoonsgegevens van Gebruikers bewaren:

a) Cookies: voor de doeleinden onder punt 3 letter a), zie het Cookiebeleid beschikbaar via deze
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae];

b) Persoonsgegevens van Gebruikers voor het gebruik van Diensten: voor de doeleinden onder punt 3b, voor de duur van de Algemene
voorwaarden en gedurende 26 maanden na het verlopen van deze Algemene voorwaarden, onverminderd punt 7e hieronder;

link:

c) Persoonsgegevens van Gebruikers voor Blockchain-validatie: voor de doeleinden onder punt 3c, voor een onbepaalde periode, gelijk
aan

de duur van IPFS en de Blockchain;




c)

d)

van de Algemene
voorwaarden en gedurende
26 maanden na het
verlopen ervan;
Persoonsgegevens van
Gebruikers voor
Blockchain-validatie:
onbepaalde duur;
Persoonsgegevens van
Gebruikers om onwettig en
frauduleus gedrag te
voorkomen: 5 jaar na het
gebruik van de Dienst;
Persoonsgegevens van
Gebruikers voor wettelijke
verplichtingen of
gerechtelijke bescherming:
10 jaar na de verzameling of
tot het einde van de
juridische
beoordeling/procedure.

d)

Persoonsgegevens ter voorkoming van onwettig en frauduleus gedrag: voor de doeleinden onder punt 3d, gedurende een periode
van 5 jaar na het gebruik van de Dienst, onverminderd punt 7e hieronder;

in elk geval is Knobs gemachtigd om Persoonsgegevens van Gebruikers, geheel of gedeeltelijk maximaal 10 jaar te bewaren, vanaf
het moment dat ze verzameld zijn, beperkt tot de informatie die nodig is om aan wettelijke verplichtingen te voldoen en Knobs in
staat te stellen om zijn rechten vast te stellen, uit te oefenen en te verdedigen in de rechtbank of voor een andere bevoegde
autoriteit, of een langere periode als de potentiéle juridische beoordeling of procedure meer dan 10 jaar duurt.

Zodra deze termijnen verlopen, zal Knobs automatisch de verzamelde Persoonsgegevens van de Gebruikers wissen of ze omzetten in een
onomkeerbare anonieme vorm.

8.

Blockchain-validatie

Elektronische notarisatie van de NFT
van het Digitale rapport dat aan de
gezegde NFT de datum en tijd van
opname op de Blockchain toekent.

Blockchain-validatie heeft de volgende kenmerken:

a)

aard: in afwachting van regelgevende bepalingen en/of verduidelijkingen door de bevoegde autoriteiten over de vraag of Blockchain-
validaties al dan niet een Geautomatiseerde Individuele Besluitvorming zijn, vormen Blockchain-validaties, op basis van de inhoud en
het doel van het Digitale Rapport dat onderworpen is aan Blockchain-validatie en de daaruit voortvloeiende gevolgen ervan voor de
Gebruiker, geen Geautomatiseerde Individuele Besluitvorming. In afwachting van dergelijke indicaties en als voorzorgsmaatregel ten
gunste van Gebruikers, verzamelt Knobs een uitdrukkelijke toestemming van Gebruikers, overeenkomstig art. 9.2 van de AVG.
Onderwerp: Openbare sleutel en Adres van de Gebruiker, Hash van het VIN van de geregistreerde auto, versleutelde CIP van het digitale|
rapport.

Doel: technologisch "notarisatie" proces, d.w.z. de registratie van de NFT geassocieerd met het Digitale rapport op de Blockchain, die
toelaat om de datum en tijd van het genoemde registratieproces nauwkeurig vast te stellen met een Smart Contract dat ontwikkeld
en/of gelipload is door Knobs.

Rechtsgrondslag: uitdrukkelijke toestemming van de Gebruiker, conform art. 9.2 van de AVG.

Verwerkingslogica: (i) selectie van het Digitale rapport door de Gebruiker; (ii) opslag van het Digitale rapport op IPFS en creatie van de

relevante CID; (iii) versleuteling van de CID van het Digitale rapport; (iv) creatie van de Hash van het VIN of het Geregistreerde rapport;

(iv) creatie van de Hash van het VIN of de Geregistreerde




Auto; (v) creatie van de NFT geassocieerd met het Digitale rapport; (vi) de NFT van het Digitale rapport dat ondertekend is via
Portemonnee wordt initieel op de Polygon-Blockchain opgeslagen als het betreffende Smart Contract zichzelf uitvoert; (vii) daarna
wordt de NFT van het Digitale rapport dat ondertekend is via Portemonnee met tussenpozen die bepaald door de Ethereum-
Blockchain opgeslagen op de Ethereum-Blockchain als het betreffende Smart Contract zichzelf uitvoert; (viii) het Blockchain-
validatieproces eindigt met de registratie op Ethereum; (ix) de Openbare Sleutel en het Adres van de Gebruiker worden geregistreerd
in verband met de Blockchain-validatie van elke Gebruiker op de Blockchain.

f) Gevolgen voor de Gebruikers: Artikel 8 ter van het Italiaanse wetsbesluit nr. 135/2018 erkende de wettelijke waarde van Blockchain-

validatie, als elektronische tijdstempel op de Blockchain. Bijgevolg vormt Blockchain-validatie, binnen de grenzen van de Algemene
voorwaarden, een geldig middel om het bestaan te bewijzen van een NFT geassocieerd met het Digitale rapport. De bewijskracht van
Blockchain-validatie is per 1 juni 2021 echter nog niet vastgesteld door de Italiaanse wetgever. Knobs verwijst naar de Algemene
voorwaarden voor verdere details over de effectiviteit van Blockchain-validatie. Dientengevolge kunnen Gebruikers, voor persoonlijke
doeleinden buiten het toepassingsgebied van de Algemene voorwaarden, een Digitaal rapport dat is gekoppeld aan zijn/haar
Geregistreerde Auto die is onderworpen aan een Blockchain-validatie, gebruiken om de kilometerstand van de Geregistreerde Auto
op een bepaald, door de Gebruiker gekozen moment te tonen.

9. Gebruikersrechten

Intrekking van toestemming, toegang
tot Persoonsgegevens, correctie of
aanvulling van Persoonsgegevens,
wissen van Persoonlijke gegevens,
beperking van Verwerking, bezwaar
tegen Verwerking,
overdraagbaarheid van
Persoonsgegevens, datalekken,
klachten bij de bevoegde
autoriteiten

In overeenstemming met de AVG hebben Gebruikers gedurende de periode, beschreven in punt 6 van dit Privacybeleid, het recht om:

a)

b)

d)

e)

met betrekking tot de Verwerking onder punt 3c, de toestemming op elk moment in te trekken zonder afbreuk te doen aan de
rechtmatigheid van de voorafgaande Verwerking, door een e-mail te sturen naar Knobs of door zich af te melden voor commerciéle
en marketingcommunicatie van Knobs (artikel 7 van de AVG), met dien verstande dat de intrekking van de toestemming zal worden
uitgevoerd voor zover technisch mogelijk in de Gedistribueerde grootboektechnologieén (neem contact op met Knobs voor meer
informatie);

Knobs te vragen om toegang tot de Persoonsgegevens van de Gebruiker en informatie over de Verwerking, evenals om een
elektronische kopie, tenzij anders specifiek verzocht door de Gebruiker (Artikel 15 van de AVG);

te verzoeken om correctie van de Persoonsgegevens van de Gebruiker en/of deze zonder onnodige vertraging te laten aanvullen
(Artikel 16 van de AVG), met dien verstande dat met betrekking tot de Verwerking voor Blockchain-validatie waarnaar wordt
verwezen in punt 3 c), de correctie en/of integratie zal worden uitgevoerd voor zover dat technisch mogelijk is in de Gedistribueerde
grootboektechnologieén (neem contact op met Knobs voor meer informatie);

omwille van specifieke redenen (bijv. onrechtmatige verwerking, intrekking van toestemming, niet-bestaan van het doel van de
verwerking) te verzoeken dat de Persoonsgegevens van de Gebruiker zonder onnodige vertraging worden gewist (artikel 17 van de
AVG), met dien verstande dat met betrekking tot de Verwerking voor Blockchain-validatie waarnaar wordt verwezen in punt 3 c),
het wissen zal worden uitgevoerd voor zover dat technisch mogelijk is in de Gedistribueerde grootboektechnologieén (neem contact
op met Knobs voor meer informatie);

in bepaalde omstandigheden (bijv. onjuiste Persoonsgegevens, onrechtmatige verwerking, uitoefening van een recht voor de
rechtbank) te verzoeken om de verwerking te beperken (artikel 18 van de AVG), met dien verstande dat met betrekking tot de

Verwerking voor




i)
j)

Blockchain-validatie waarnaar wordt verwezen in punt 3 c), de beperking zal worden uitgevoerd voor zover deze technisch mogelijk
is in de Gedistribueerde grootboektechnologieén (neem contact op met Knobs voor meer informatie);

in bepaalde omstandigheden (bijv. onjuiste Persoonsgegevens, onrechtmatige verwerking, uitoefening van een recht voor de
rechtbank) te verzoeken om de Verwerking te beperken (Artikel 18 van de AVG);

met betrekking tot de Verwerking onder punt 3d, te allen tijde bezwaar te maken tegen de Verwerking van de Persoonsgegevens
(als er geen anonieme gegevens zijn gebruikt), door een e-mail te sturen naar Knobs (Artikel 21 van de AVG);

in gevallen van geautomatiseerde verwerking, de Persoonsgegevens in een leesbaar formaat te ontvangen om deze aan een derde
door te geven, of, indien technisch haalbaar, te verzoeken dat Knobs de Persoonsgegevens rechtstreeks naar de derde stuurt (recht
op overdraagbaarheid van persoonsgegevens - artikel 20 van de AVG);

zonder onnodige vertraging door Knobs op de hoogte te worden gesteld van inbreuken of ongeautoriseerde toegang door derden
tot de systemen van Knobs die de Persoonsgegevens bevatten (datalekken - artikel 34 van de AVG);

een klacht in te dienen bij de toezichthoudende autoriteit van het EU-land waar de Gebruiker woont, werkt of waar de Gebruiker
van mening is dat zijn of haar rechten zijn geschonden (Artikel 77 van de AVG).

Voor aanvullende informatie over de voorwaarden voor het uitoefenen van hun rechten, kunnen Gebruikers de AVG via deze link
raadplegen, of volgens punt 2 van dit Privacybeleid contact opnemen met Knobs.




POLITIQUE DE CONFIDENTIALITE DE KNOBS CONFORMEMENT AUX ARTICLES 13 ET 14 DU REGLEMENT (EU) 2016/679 (RGPD)

Couche Couche 2 (+
1 info)
1. Définitions 1.1 Adresse : une adresse publique permettant d'identifier le Portefeuille de I'Utilisateur, qui provient de la Clé publique et qui est un
Adresse, Prise de code alphanumérique.
décision 1.2 Prise de décision individuelle automatisée : décision fondée exclusivement sur un traitement automatisé, y compris le profilage, qui
individuelle produit des effets juridiques concernant la personne concernée ou qui I'affecte considéralement de maniere similaire.
o . 1.3 Blockchain : conjointement les blockchains « Polygon-Matic » et « Ethereum ».
automatisée, Blockchain, 1.4 Validation de Blockchain : enregistrement du NFT associé au Rapport numérique sur la Blockchain avec l'indication de la date et de
Validation de Blockchain, I'heure de cet enregistrement, afin de certifier que le NFT n'a pas été modifié ou mis a jour ultérieurement.
Dispositif de la Voiture, CID, | 1.5  Dispositif de la Voiture : dispositif technologique acheté par les Utilisateurs & FCA et installé sur la Voiture enregistrée afin de
Cookies,  Politique en recueillir les Informations relatives a la Voiture enregistrée.
matiére de cookies, Rapport | 1-6  CID : « identifiant du contenu » attribué par I'IPFS a un Rapport numérique spécifique.
numérique, 1.7 Cookies : fichiers texte (lettres et/ou chiffres) contenant des informations qui sont stockées sur I'ordinateur ou l'appareil mobile d'un
Technologie Utilisateur a chaque fois que ce dernier connsulte un site web/une application web par l'intermédiaire d'un navigateur. Lors de
) consultations ultérieures, le navigateur envoie des cookies au site web/application web qui les a générés ou a un autre site
s des registres distribués, web/application web. Les cookies sont stockés soit pour une durée limitée a un site spécifique (cookies de session), soit pour une
FCA, compte FCA, RGPD, durée plus longue indépendamment de la durée de la navigation (cookies persistants).
Hachage, IPFS, NFT, 1.8 Politique en matiere de Cookies: le document concernant les cookies est consultable sur ce lien
Participants, Données [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
personnelles, Politique de wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae].
) N e 1.9 Rapport numérique : Rapport numérique faisant référence a la Voiture enregistrée d'un Utilisateur qui contient les informations
confidentialité, Clé privée, h o ] o A ) ) ) -
i . . suivantes recueillies par le Dispositif de la Voiture : (a) le kilométrage de la Voiture au moment de la demande de I'Utilisateur ; et (b)
Clé publique, Traitement, . . R . _
) les Informations relatives a la Voiture enregistrée.
Données pseudo- 1.10 Technologies des registres distribués : infrastructure technologique et protocoles informatiques qui utilisent un systéme distribué,
anonymes, Voiture partagé, reproductible, accessible simultanément, décentralisé et basé sur le chiffrage, qui permet I'enregistrement, la validation, la
enregistrée, mise a jour et le stockage de données, qu'il s'agisse de données en clair ou de données chiffrées, qui peuvent étre vérifiées par
Informations relatives a la n'importe quel participant et qui ne peuvent étre corrigées ou modifiées.
Voiture 1.11 FCA: FCA ltaly S.p.A., dont le siege social est situé a Turin, Corso Giovanni Agnelli no. 200, CAP 10135, code fiscal et numéro de TVA.
_ 07973780013.
enregistrée, - . - . TN . .
. 1.12 Compte FCA : Le compte de I'Utilisateur sur le portail de FCA permettant d’utiliser les services liés a la Voiture enregistrée.
Services, Contrats | 4 13 pGPD : Reglement (UE) 2016/679 du 27 avril 2016.
intelligents, Conditions 1.14 Hachage : « empreinte numérique » d'un ensemble de données obtenue par une fonction de chiffrement qui transforme I'ensemble
générales, Utilisateurs, de données, quelle que soit sa dimension, en un code alphanumérique unique d'une longueur standard.
Données personnelles des
Utilisateurs, 1.15 IPFS : registre distribué « InterPlanetary File System ».
Portefeuille, Application 1.16 NFT : jeton non fongible utilisé sur la Blockchain pour identifier sans équivoque le Rapport numérique.
1.17 Participants : sujets qui participent aux Technologies des registres distribués.

web.




1.18 Données personnelles : toute information concernant directement ou indirectement une personne physique identifiée ou identifiable,
telle que le nom de la personne, son numéro d'identification, ses données de localisation, ses identifiants en lighe ou des éléments de
son identité physique, physiologique, génétique, psychique, économique, culturelle ou sociale.

1.19 politique de confidentialité : document concernant le traitement des Données personnelles par Knobs.

1.20 Clé privée : une clé privée qui consiste en un code alphanumérique unique (c.-a-d. une chaine de symboles aléatoires générés
mathématiquement) qui pourrait étre considéré comme un mot de passe permettant d'accéder au Portefeuille.

1.21 Clé publique : une clé publique qui consiste en un code alphanumérique unique généré par la Clé privée au moyen d'une fonction
cryptographique.

1.22 Traitement : toute opération ou tout ensemble d'opérations portant sur des Données personnelles ou des Données pseudo-
anonymes, y compris, a titre d'exemple, la collecte, I'organisation, la structuration, le stockage, la modification, I'extraction, la
consultation, I'utilisation, la circulation, I'interconnexion, la limitation, I'effacement et la destruction des Données personnelles.

1.23 Données pseudo-anonymes : informations dont le pouvoir d'identification d'une personne physique a été réduit mais pas totalement
éliminé, la pseudonymisation étant un processus qui permet aux Données personnelles de ne pas étre attribuées a une personne
physique sauf par I'utilisation d'informations supplémentaires, d'étre stockées séparément et de faire I'objet de mesures techniques
telles que le chiffrage.

1.24 voiture enregistrée : Voiture de I'Utilisateur achetée a FCA (ou a des revendeurs agréés de FCA) et équipée d'un Dispositif de Voiture.

1.25 Informations relatives a la Voiture enregistrée : informations d'identification concernant une Voiture enregistrée, telles que (i) la
marque ; (i) le modele de la voiture ; (iii) la couleur ; et (iv) le numéro d'identification du véhicule (VIN).

1.26 Services : services techniques d'assistance et de support pour la Validation de Blockchain, plus détaillés dans I'article 4 des
Conditions générales.

1.27 Contrat intelligent : programme informatique qui fonctionne sur la base de technologies de registres distribués et qui, par son auto-
exécution, lie automatiquement deux parties ou plus aux incidences préétablies par ces parties.

1.28 Conditions générales : conditions générales d'accés a |'Application web et d'utilisation des services.

1.29 utilisateurs : utilisateurs de I'Application web.

1.30 Données personnelles des Utilisateurs : conjointement les Données personnelles et pseudo-anonymes des Utilisateurs traitées par
Knobs.

1.31 Portefeuille : « Portefeuille Ethereum" » qui est un portefeuille numérique sur Ethereum, qui attribue une identité chiffrée,
accessible par un mécanisme de double clé composé de la Clé privée et de la Clé publique. Chaque Portefeuille est identifié par son

Adresse.
1.32 Webapp : cette Application web.

2. Responsable du traitement
des données

Knobs
S.r.l.[e]

Le responsable du traitement des données est Knobs S.r.l., dont le siege social est situé a Bastioni di Porta Volta, 9, 20121, Milan (Ml), Italie,
code fiscal, TVA et numéro de registre des sociétés de Milan n° 08560240965 (« Knobs »).

Toute demande des Utilisateurs concernant le Traitement effectué par Knobs en tant que responsable du traitement (y compris si les
Utilisateurs souhaitent exercer leurs droits conformément au point 9 ci-dessous) doit étre adressée a Knobs par courrier a son siege social,
ou par e-mail a I'adresse suivante info@knobs.it.



mailto:info@knobs.it

3. Objectifs et base juridique Knobs traite les Données personnelles des Utilisateurs aux fins suivantes :

Traitement a)  Permettre aux Utilisateurs de naviguer dans I'Application web, essentiellement par I'utilisation de Cookies : Le Traitement des
Données personnelles des Utilisateurs aux fins visées a la présente lettre a) est régi par la Politique en matiére de Cookies, consultable

a) naviguer dans I'Application sur ce lien https://firebasestorage.googleapis.com/v0/b/tonale-wallet-

web : prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-

6c5bb30c4cae, que Knobs recommande de consulter.
consentement ;
. ) L b)  Permettre aux Utilisateurs d'utiliser les services de I'Application web : Le Traitement des Données personnelles des Utilisateurs aux

b) utiliser les Services : exécution fins visées a la présente lettre b) est nécessaire afin que les Utilisateurs puissent utiliser les Services, et tout refus empéchera les
des Conditions Utilisateurs de pouvoir utiliser les Services. Ce Traitement est basé sur I'exécution des Conditions générales par les Utilisateurs et sur
générales ; les mesures précontractuelles connexes proposées par Knobs.

0) Validation de Blockchain : c) Permettre aux Utilisateurs d'effectuer la Validation de Blockchain du NFT associé au Rapport numérique : Le Traitement des

. Données personnelles des Utilisateurs aux fins de la présente lettre c) est nécessaire afin que les Utilisateurs puissent utiliser les
consentement explicite ; Services sur I'IPFS et la Blockchain, et tout refus empéchera les Utilisateurs d'effectuer une Validation de Blockchain du NFT associé

d) Prévenir et réprimer les au Rapport numérique par le biais du IPFS et de la Blockchain. Ce Traitement est fondé sur le consentement explicite, libre, spécifique,
comportements illégaux éclairé et sans équivoque des Utilisateurs, exprimé au travers de deux actions positives (a savoir un drapeau ou un clic) sur
et frauduleux : intérét I'Application web. La révocation du consentement peut étre exercée par |'Utilisateur a tout moment, en suivant les instructions du

o point 9 a) de la présente Politique de confidentialité.
|égitime. d) Prévenir et réprimer les comportements illégaux et frauduleux (y compris de la part de tiers) en violation de la loi applicable, des
Conditions générales et de toute regle d'équité et de bonne foi : Le Traitement des Données personnelles des Utilisateurs aux fins
visées a la présente lettre d) est nécessaire afin de garantir le bon fonctionnement de I'Application web. Ce Traitement est fondé sur
I'intérét légitime de Knobs a protéger son entreprise et ses utilisateurs contre tout comportement illégal ou frauduleux que Knobs
considére comme prévalant sur le droit a la vie privée des Utilisateurs.

4, Données personnelles des Knobs recueille les Données personnelles des Utilisateurs selon les modalités suivantes :

Utilisateurs a) Données personnelles des Utilisateurs fournies sur I'Application web par les Utilisateurs : ces Données personnelles des Utilisateurs
modalités de collecte sont fournies, par exemple, en utilisant les Services.

b) Données personnelles des Utilisateurs fournies a Knobs par les Utilisateurs « hors ligne » : ces Données personnelles des Utilisateurs

a) Données personnelles des sont fournies, par exemple, lors des communications envoyées a Knobs en dehors de I'Application web.

Utilisateurs fournies par les c) Données personnelles des Utilisateurs communiquées a Knobs par FCA: ces Données personnelles des Utilisateurs sont

Utilisateurs sur I'Application web ; communiquées a Knobs par FCA, par exemple par le biais du Dispositif de la Voiture.

b) Données personnelles des d) Données personnelles des Utilisateurs recueillies automatiquement par |'Application web : ces Données personnelles des
Utilisateurs fournies par les Utilisateurs sont recueillies automatiquement par I'Application web, par exemple par le biais de Cookies (pour de plus amples
Utilisateurs hors ligne ; informations, Knobs recommande de consulter la Politigue en matiere de Cookies consultable sur ce lien

) Données personnelles des [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
Utilisateurs fournies par FCA ; wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae]).

d) Données personnelles des

Utilisateurs recueillies
automatiquement par
I'Application web (par le biais
de Cookies).




5. Catégories de destinataires Les Données personnelles des Utilisateurs sont traitées par Knobs et/ou par des tiers, sélectionnés sur la base de leur fiabilité et de leur
des Données personnelles expertise, auxquels les Données personnelles des Utilisateurs peuvent étre fournies si nécessaire ou opportun, tant qu'ils exercent leurs
activités au sein de I'Espace économique européen. Les Données personnelles des Utilisateurs peuvent étre traitées par et/ou fournies :
Employés, personnel, a) aux employés et/ou au personnel de Knobs ;
FCA, fournisseurs tiers b) aux employés et/ou au personnel de FCA ;
de services c) aux fournisseurs tiers de services nécessaires au bon fonctionnement de I'Application web (par exemple les sociétés qui proposent
informatiques des services d'hébergement web ou des services de support pour la Validation de Blockchain) ;
7
Participants a IIPFS et d) aux fournisseurs tiers de services nécessaires pour garantir I'utilisation des Services ;
. I e) aux Participants a I'IPFS et & la Blockchain ;
a la Blockchain, tiers i ] - ) ) ) )
techniques et f) aux fournisseurs tiers de services de consultation et de conseil (par exemple le conseiller fiscal) ;
L, g) aux fournisseurs tiers d'analyse des données de navigation concernant I'Application web ;
consultants et autorités o . . . e . N
) aux autorités compétentes, dans le cadre d'enquétes relatives a I'utilisation illégale ou frauduleuse de I'Application web.
compétentes.
6. Transfert de Données En raison des caractéristiques et du mode de fonctionnement de I'IPFS et des Blockchains, qui sont des Technologies des registres distribués

personnelles

Oui

al'extérieurde I EEE
(y compris I'UE)

(les Participants au IPFS et a la Blockchain peuvent se trouver n'importe ou dans le monde), le risque que les Données personnelles des
Utilisateurs contenues dans le Rapport numérique et, notamment, les Données pseudo-anonymes des Utilisateurs associées a chaque
Validation de Blockchain (telles que I'Adresse de chaque Utilisateur, le CID du Rapport numérique et le Hachage du VIN) qui font I'objet d'un
Traitement aux fins du point 3, lettre c), puissent étre transférées en dehors de I'EEE ne peut pas étre exclu.

Dans toute la mesure du possible, Knobs s'efforce d'utiliser les garanties appropriées afin de garantir la protection des Données personnelles
des Utilisateurs, par exemple au moyen de fonctions de chiffrement, conformément aux articles 44 et suivants du RGPD et aux lignes
directrices des autorités compétentes.

h) Pour de plus amples informations, veuillez contacter Knobs.

7. Période de stockage des Données

a)

b)

personnelles des Utilisateurs
(ou critéres afin de
déterminer cette période)

Cookies : consulter la
Politique en matiere de
Cookies ;

Données personnelles des
Utilisateurs pour utiliser

les Services : pour la durée

Knobs conservera les Données personnelles des Utilisateurs pendant la période strictement nécessaire a la réalisation des objectifs pour

lesquels les données ont été recueillies, conformément au point 3 ci-dessus. Sans préjudice de |'exercice par les Utilisateurs de leur droit

de révoquer leur consentement conformément au point 9 a) ci-dessous ou de leur droit d'opposition conformément au point 9 f), Knobs

conservera les Données personnelles des Utilisateurs :

a) Cookies: aux fins du point 3, lettre a), voir la Politique en matiere de Cookies consultable sur ce lien:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae] ;

b) Données personnelles des Utilisateurs pour l'utilisation des Services : aux fins visées au point 3 b), pendant la durée des Conditions
générales et pendant 26 mois aprés |'expiration de celles-ci, sans préjudice du point 7 e) ci-dessous ;

c) Données personnelles des Utilisateurs pour la Validation de Blockchain : aux fins visées au point 3, lettre c), pour une durée]
indéterminée correspondant
a la durée de I'IPFS et de la Blockchain ;




d)

e)

aux Conditions générales et
pendant 26 mois apres leur
expiration ;

Données personnelles

des Utilisateurs pour la
Validation de

Blockchain : durée
indéterminée ;

Données personnelles des
Utilisateurs afin de
prévenir les
comportements illégaux et
frauduleux : 5 ans apres
I'utilisation du Service ;
Données personnelles des
Utilisateurs dans le cadre
d'obligations légales ou de
protection judiciaire : 10 ans
a compter de la collecte ou
jusgu'a la conclusion de
I'évaluation/procédure
juridique.

f)

g)

Données personnelles pour la prévention des comportements illégaux et frauduleux : aux fins visées au point 3, lettre d), pendant
une période de 5 ans aprés |'utilisation du service, sans préjudice du point 7, lettre e), ci-dessous ;

en tout état de cause, Knobs est autorisé a conserver, en tout ou en partie, les Données personnelles des Utilisateurs pour une durée
maximale de 10 ans a compter de leur collecte, dans la limite des informations nécessaires afin de respecter les obligations légales
et de permettre a Knobs de constater, d'exercer et de défendre ses droits en justice ou devant toute autre autorité compétente, ou
pour une durée plus longue si I'évaluation ou la procédure légale éventuelle dure plus de 10 ans.

A I'expiration de ces conditions, Knobs effacera automatiquement les Données personnelles des Utilisateurs recueillies ou les transformera
sous une forme anonyme irréversible.

8.

Validation de Blockchain

Notarisation électronique du NFT du
Rapport numérique qui attribue
audit NFT la date et I'heure de son
enregistrement sur la Blockchain.

La Validation de Blockchain a les caractéristiques suivantes :

a)

nature : dans I'attente de dispositions réglementaires et/ou de clarifications de la part des autorités compétentes concernant la
question de savoir si les Validations de Blockchain constituent une Prise de décision individuelle automatisée, sur la base du contenu
et de I'objectif du Rapport numérique soumis pour la Validation de Blockchain et des incidences qui en découlent pour I'Utilisateur,
les validations de Blockchain ne constituent pas une Prise de décision individuelle automatisée. Dans |'attente de ces indications et
par mesure de précaution en faveur des Utilisateurs, Knobs recueille le consentement explicite des Utilisateurs, conformément a I'art.
9.2 RGPD.

Objet : Clé publique et Adresse de I'Utilisateur, Hachage du numéro VIN de la Voiture enregistrée, CIP chiffré du Rapport numérique.
Objet : processus technologique de « notarisation », c'est-a-dire I'enregistrement du NFT associé au Rapport numérique sur la
Blockchain, qui permet d'identifier précisément la date et I'heure dudit processus d'enregistrement, grace au déploiement et a
I'exécution d'un Contrat intelligent élaboré et/ou téléchargé par Knobs.

Base juridique : consentement explicite donné par |'Utilisateur, conformément a I'art. 9.2 RGPD.

Logique de Traitement : (i) sélection du Rapport numérique par I'Utilisateur ; (ii) stockage du Rapport numérique sur I'IPFS et création

du CID correspondant ; (iii) chiffrage du CID du Rapport numérique ; (iv) création du Hachage du VIN ou de la Voiture




enregistrée ; (v) création du NFT associé au Rapport numérique ; (vi) un stockage initial du NFT du Rapport numérique signé via le
Portefeuille a lieu sur la Blockchain Polygon, par auto-exécution du Contrat intelligent pertinent ; (vii) par la suite, a des intervalles
déterminés par la Blockchain Ethereum, le stockage du NFT du Rapport numérique signé via le Portefeuille a lieu sur la Blockchain
Ethereum, par auto-exécution du Contrat intelligent correspondant ; (viii) le processus de Validation de Blockchain se termine par
I'enregistrement sur Ethereum ; (ix) la Clé publique et I'Adresse de I'Utilisateur sont enregistrées en association avec la Validation de
Blockchain de chaque Utilisateur sur la Blockchain.

f) Incidences pour les Utilisateurs : L'article 8 ter du décret législatif italien n°® 135/2018 a reconnu la valeur juridique de la Validation de
Blockchain en tant qu'horodatage électronique sur la Blockchain. Par conséquent, dans les limites prévues par les Conditions
générales, la Validation de Blockchain est un moyen valable de prouver I'existence d'un NFT associé au Rapport numérique. Toutefois,
I'efficacité probante de la Validation de Blockchain n'a pas été déterminée par le législateur italien au 1° juin 2021. Knobs se réfere
aux Conditions générales pour de plus amples détails relatifs a I'efficacité de la Validation de Blockchain. Par conséquent, les
Utilisateurs peuvent utiliser, a des fins personnelles en dehors du champ d'application des Conditions générales, un Rapport
numérique lié a leur Voiture enregistrée qui a fait I'objet d'une Validation de Blockchain, afin d'indiquer le kilométrage de la Voiture
enregistrée dans un délai spécifique choisi par I'Utilisateur.

9. Droits de I'Utilisateur Conformément au RGPD, les Utilisateurs ont le droit, pour la période visée au point 6 de la présente Politique de confidentialité :
Révocation du consentement, acces a) en ce qui concerne le Traitement visé au point 3, lettre c), de révoquer leur consentement a tout moment, sans préjudice de la
aux Données personnelles, [égalité du Traitement antérieur, en envoyant un e-mail a Knobs ou en refusant les communications commerciales et marketing de
rectification ou complément des Knobs (article 7 RGPD), étant entendu que la révocation du consentement sera effectuée, dans la mesure ou cela est techniguement
Données personnelles, effacement possible, dans le cadre de la Technologie des registres distribués (veuillez contacter Knobs pour de plus amples informations) ;

des Données personnelles, limitation | b) de demander a Knobs I'accés aux Données personnelles des Utilisateurs et aux informations relatives au Traitement, ainsi qu'une
du Traitement, opposition au copie électronique, sauf demande spécifique de I'Utilisateur (article 15 RGPD) ;

Traitement, portabilité des Données | () de demander la rectification des Données personnelles des Utilisateurs et/ou de la faire réaliser sans retard injustifié (article 16
personnelles, violations de données, RGPD), étant entendu qu'en ce qui concerne le Traitement pour la Validation de Blockchain visé au point 3 c), la rectification et/ou
dépbt de plainte aupres des l'intégration seront effectuées dans la mesure ou cela est techniquement possible dans les Technologies des registres distribués
autorités compétentes (veuillez contacter Knobs pour de plus amples informations) ;

d) de demander, pour des raisons spécifiques (par exemple : traitement iillégal, révocation du consentement, inexistence de la finalité
du traitement), I'effacement des Données personnelles des Utilisateurs sans retard injustifié (article 17 RGPD), étant entendu qu'en
ce qui concerne le Traitement pour la Validation de Blockchain visé au point 3 c), I'effacement sera effectué dans la mesure ou cela
est techniquement possible dans les Technologies des registres distribués (veuillez contacter Knobs pour de plus amples
informations) ;

e) dans certaines circonstances (par exemple : Données personnelles inexactes, traitement illiégal, exercice d'un droit en justice), de

demander la limitation du Traitement (article 18 RGPD), étant entendu qu'en ce qui concerne le Traitement pour




o)

Validation de Blockchain visée au point 3 c), la restriction sera effectuée dans la mesure ou cela est techniquement possible dans les
Technologies de registres distribués (veuillez contacter Knobs pour de plus amples informations) ;

dans certaines circonstances (par exemple : Données personnelles inexactes, traitement illégal, exercice d'un droit en justice), de
demander la limitation du Traitement (article 18 RGPD) ;

en ce qui concerne le Traitement visé au point 3, lettre d), de s'opposer a tout moment au Traitement des Données personnelles (si
des données anonymes n'ont pas été utilisées), en envoyant un e-mail a Knobs (article 21 RGPD) ;

en cas de traitement automatisé, de recevoir les Données personnelles dans un format lisible, dans le but de les communiquer a un
tiers, ou, lorsque cela est techniguement possible, de demander a Knobs d'envoyer les Données personnelles directement au tiers
(droit a la portabilité des données personnelles, article 20 RGPD) ;

d’étre informé par Knobs dans les meilleurs délais de toute violation ou de tout accés non autorisé par des tiers aux systemes de
Knobs qui contiennent les Données personnelles (violations de données, article 34 RGPD) ;

de déposer une plainte auprés de l'autorité de controle du pays de I'UE dans lequel I'Utilisateur réside, travaille ou lorsque
I'Utilisateur estime que ses droits ont été violés (article 77 RGPD).

Pour de plus amples informations relatives aux modalités d'exercice de leurs droits, les Utilisateurs peuvent consulter le RGPD sur ce llien,
ou contacter Knobs conformément au point 2 de la présente Politique de confidentialité.




INFORMATIVA SULLA PRIVACY DI KNOBS Al SENSI DEGLI ARTICOLI 13 E 14 DEL REGOLAMENTO (UE) 2016/679 (GDPR)

Livello 1 Livello 2 (+ info)
1. Definizioni 1.1 Indirizzo: un indirizzo pubblicamente disponibile adatto a identificare il Wallet dell'Utente, che proviene dalla Chiave pubblica e che
Indirizzo, Decisione consiste in un codice alfanumerico.
individuale 1.2 Decisionale individuale automatizzata: decisione basata esclusivamente sul Trattamento automatizzato, compresa la profilazione,
. . che produce effetti giuridici sull'interessato o incide in modo analogo e significativo sullo stesso.
automatizzata, Blockchain, X . . .
. . 1.3 Blockchain: congiuntamente le blockchain "Polygon-Matic" ed "Ethereum".
Convalida Blockchain, 1.4 Convalida Blockchain: registrazione dell’NFT associato al Rapporto digitale sulla Blockchain con indicazione della data e dell'ora di
Dispositivo  auto,  CID, tale registrazione, per certificare che I'NFT non sia stato successivamente modificato o aggiornato.
Cookie, Informativa sui| 1.5 Dispositivo auto: dispositivo tecnologico acquistato dagli Utenti da FCA e installato sull'Auto registrata finalizzato alla raccolta delle
cookie, Rapporto digitale, Informazioni sull'Auto registrata.
Tecnologie | 1.6 CID: "content identifier" ("identificativo contenuto”) attribuito dall'lPFS a uno specifico Rapporto digitale.
basate su registri distribuiti, 1.7 Cooki.e: filg di testo (Ietterg e./c.) numeri) Fhe contiene informazioni che vengono.sfa\lvate sul <.:omp.)uter o sul.disfpc.)sitivo.mobil.e degli
ECA. Account ECA. GDPR Utenti ogni volta che questi visitano un sito web/una app da un browser. Nelle visite successive, il browser invia i cookie al sito/app
’ ’ ! che li ha generati 0 a un altro sito/app. | cookie vengono salvati per un periodo di tempo limitato a un sito specifico (ovvero cookie di
Hash, IPFS, NFT, sessione), oppure per un periodo di tempo pil lungo, indipendentemente dal tempo di navigazione (ovvero cookie persistenti).
Partecipanti, Dati personali, | 1.8 Informativa sui cookie: il documento relativo ai Cookie, disponibile a questo link [https://firebasestorage.googleapis.com/v0/b/tonale-
Informativa sulla privacy, wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-
Chiave privata, Chiave bae8-6c5bb30c4cae].
pubblica, Trattamento, 1.9 Rapporto digitale: Rapporto digitale riferito all'Auto registrata dell'Utente che riporta le seguenti informazioni raccolte dal Dispositivo
Dati do- imi. Aut auto: (a) chilometraggio dell'Auto al momento della richiesta dell'Utente; e (b) Informazioni sull'Auto registrata.
pseu o anonlml’ u O . . . . . ege . . .. . . .y . . . .
. 1.10 Tecnologie basate su registri distribuiti: infrastrutture tecnologiche e protocolli informatici che utilizzano un sistema distribuito,
registrata, . S G . . ) . . .
oo condiviso, replicabile, accessibile simultaneamente, decentralizzato e basato su crittografia, che consente la registrazione, convalida,
Informazioni aggiornamento e archiviazione di dati, sia in chiaro che crittografati, che possono essere verificati da ciascun partecipante e non
sull'Auto possono essere modificati o alterati.
registrata, Servizi, 1.11 FCA: FCA Italy S.p.A., con sede legale a Torino, Corso Giovanni Agnelli n. 200, CAP 10135, codice fiscale e partita IVA n. 07973780013.
Smart contract, Termini e 1.12 Account FCA: L'account dell'Utente sul portale di FCA per l'utilizzo dei servizi connessi all'Auto registrata.
condizioni, Utenti, Dati 1.13 GDPR: Regolamento (UE) 2016/679 del 27 aprile 2016.
personali degli 1.14 Hash: "impronta digitale" di un insieme di dati ottenuta attraverso una funzione di crittografia che trasforma il set di dati,
Utenti, Wallet, Webapp. indipendentemente dalle sue dimensioni, in un codice alfanumerico univoco di lunghezza standard.
1.15 IPFS: registro distribuito "InterPlanetary File System".
1.16 NFT: token non intercambiabile che viene utilizzato sulla Blockchain per identificare in modo inequivocabile il Rapporto digitale.
1.17 Partecipanti: soggetti che partecipano alle Tecnologie basate su registri distribuiti.




1.18 Dati personali: qualsiasi informazione che riguardi direttamente o indirettamente una persona fisica identificata o identificabile, come
nome, numero di identificazione, dati relativi all'ubicazione, identificativi online o fattori dell'identita fisica, fisiologica, genetica,
psichica, economica, culturale o sociale della persona.

1.19 Informativa sulla privacy: il presente documento relativo al trattamento dei Dati personali da parte di Knobs.

1.20 Chiave privata: una chiave privata che consiste in un codice alfanumerico univoco (ovvero una stringa di simboli casuali generati
matematicamente) che potrebbe essere considerato come una password che consente |'accesso al Wallet.

1.21 Chiave pubblica: una chiave pubblica che consiste in un codice alfanumerico univoco generato dalla Chiave privata attraverso una
funzione crittografica.

1.22 Trattamento: qualsiasi operazione o insieme di operazioni riguardanti i Dati personali o pseudo-anonimi, ivi compresi, a titolo
esemplificativo, la raccolta, I'organizzazione, la strutturazione, la conservazione, la modifica, 'estrazione, la consultazione, l'uso, la
circolazione, l'interconnessione, la limitazione, la cancellazione e la distruzione dei Dati personali.

1.23 Dati pseudo-anonimi: informazioni il cui potere di identificare una persona fisica & stato ridotto ma non eliminato del tutto, in quanto
la pseudonimizzazione & un processo che consente di non attribuire i Dati personali a una persona fisica se non attraverso I'uso di
informazioni aggiuntive, di conservarli separatamente e adottare misure tecniche come la crittografia.

1.24 Auto registrata: Auto dell'Utente acquistata da FCA (o da rivenditori autorizzati di FCA) dotata di un Dispositivo auto.

1.25 Informazioni sull'Auto Registrata: informazioni identificative relative a un'Auto registrata, quali (i) marca; (ii) modello di auto; (iii)
colore; e (iv) numero di identificazione del veicolo (VIN).

1.26 Servizi: servizi tecnici di assistenza e supporto per la Convalida Blockchain meglio specificati dall'articolo 4 dei Termini e condizioni.

1.27 Smart contract: programma basato su computer che opera su Tecnologie basate su registri distribuiti e che, attraverso la sua auto-
esecuzione, vincola automaticamente due o pil parti agli effetti predefiniti dalle stesse.

1.28 Termini e condizioni: termini e condizioni generali di accesso alla Webapp e utilizzo dei Servizi.

1.29 Utenti: utenti della Webapp.

1.30 Dati personali degli Utenti: congiuntamente Dati personali e Dati pseudo-anonimi degli Utenti trattati da Knobs.

1.31 Wallet: "wallet Ethereum" ovvero un portafoglio digitale su Ethereum, che attribuisce un'identita criptata, accessibile attraverso un
meccanismo a doppia chiave che consiste nella Chiave privata e nella Chiave pubblica. Ciascun Wallet é identificato dall'Indirizzo.

1.32 Webapp: la presente Webapp.

2. Titolare del trattamento dei
dati

Knobs
S.r.l.[e]

Il titolare del trattamento & Knobs S.r.l., con sede legale all’'indirizzo Bastioni di Porta Volta, 9, 20121, Milano (MI), Italia, codice fiscale,
partita IVA e numero di iscrizione al Registro delle Imprese di Milano 08560240965 ("Knobs").

Eventuali richieste da parte degli Utenti in merito al Trattamento effettuato da Knobs in qualita di titolare del trattamento (incluso il caso in
cui gli Utenti intendano esercitare i diritti di cui al successivo punto 9) dovranno essere rivolte a Knobs via posta, presso la sede legale o via

email all'indirizzo info@knobs.it.



mailto:info@knobs.it

3. Finalita e base giuridica di Knobs tratta i Dati personali degli Utenti per le seguenti finalita:
Trattamento a) Consentire agli Utenti di navigare sulla Webapp, essenzialmente attraverso I'uso di Cookie: il Trattamento dei Dati personali degli
Utenti per le finalita di cui alla presente lettera a) & disciplinato dall’'Informativa sui cookie, disponibile al seguente link
a) navigare sulla Webapp: https://firebasestorage.googleapis.com/v0/b/tonale-wallet- prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae, che Knobs raccomanda di consultare.
CONsenso; b)  Consentire agli Utenti di utilizzare i Servizi della Webapp: il Trattamento dei Dati personali degli Utenti per la finalita di cui alla
b) utilizzare i Servizi: esecuzione presente lettera b) & necessario per I'utilizzo dei Servizi da parte degli Utenti, I'eventuale mancato consenso impedira agli Utenti di
dei Termini e poter utilizzare i Servizi. Questo Trattamento si basa sull'esecuzione dei Termini e condizioni da parte degli Utenti e sulle relative
delle condizioni; misure precontrattuali proposte da Knobs.
0 Convalida Blockchain: c)  Consentire agli Utenti di effettuare la Convalida Blockchain dell'NFT associato al Rapporto digitale: il Trattamento dei Dati personali
degli Utenti per la finalita di cui alla presente lettera c) & necessario per I'utilizzo da parte degli Utenti dei Servizi su IPFS e Blockchain,
consenso esplicito; e un eventuale rifiuto impedira agli Utenti di poter effettuare una Convalida Blockchain dell’NFT associato al Rapporto digitale
d) Prevenire e reprimere attraverso IPFS e Blockchain. Questo Trattamento si basa sul consenso esplicito, libero, specifico, informato e inequivocabile degli
comportamenti illeciti e Utenti, espresso attraverso due azioni positive (es. flag o click) sulla Webapp. La revoca del consenso puo essere esercitata dall'Utente
. L in qualsiasi momento, seguendo le istruzioni di cui al punto 9 lettera a) della presente Informativa sulla privacy.
fraudolenti: legittimo . . e e . . . . . . -
d) Prevenire e reprimere comportamenti illeciti e fraudolenti (anche da parte di terzi) contrari alla legge vigente, ai Termini e alle
interesse. condizioni e a qualsiasi regola di correttezza e buona fede: il Trattamento dei Dati personali degli Utenti per le finalita di cui alla
presente lettera d) & necessario per garantire il corretto funzionamento della Webapp. Questo Trattamento si basa sul legittimo
interesse di Knobs a proteggere la propria azienda e i propri utenti da qualsiasi comportamento illecito o fraudolento che Knobs
considera prevalere sul diritto alla privacy degli Utenti.
4, Dati personali degli | Knobs raccoglie i Dati personali degli Utenti nelle seguenti modalita:
Utenti a) Dati personali degli Utenti forniti nella Webapp dagli Utenti: questi Dati personali degli Utenti sono forniti, ad esempio, utilizzando i
modalita di raccolta Servizi.
b) Dati personali degli Utenti forniti a Knobs da Utenti "offline": questi Dati personali degli Utenti sono forniti, ad esempio, durante le
a) Dati personali degli Utenti comunicazioni trasmesse a Knobs al di fuori della Webapp.
forniti dagli Utenti sulla c) Dati personali degli Utenti comunicati a Knobs da FCA: questi Dati personali degli Utenti vengono comunicati a Knobs da FCA, ad
esempio attraverso il Dispositivo auto.
Webapp; d) Dati personali degli Utenti raccolti automaticamente dalla Webapp: questi Dati personali degli Utenti vengono raccolti
b) Dati personali degli Utenti automaticamente dalla Webapp, ad esempio attraverso i Cookie (per ulteriori informazioni, Knobs raccomanda di consultare
forniti dagli Utenti I'Informativa sui cookie disponibile al seguente link [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
offline; prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-
. . . . 6c5bb30c4cae)).
c) Dati personali degli Utenti
forniti da FCA;
d) Dati personali degli Utenti

raccolti automaticamente
dalla




Webapp (attraverso i
Cookie).

5. Categorie di destinatari dei
Dati personali

Dipendenti, personale, FCA, fornitori
terzi di servizi informatici,
Partecipanti a IPFS e Blockchain,
terze parti e consulenti tecnici e
autorita competenti.

| Dati personali degli Utenti sono trattati da Knobs e/o da soggetti terzi, selezionati in base alla loro affidabilita e competenza, ai quali i Dati
personali degli Utenti potrebbero essere forniti se necessario o opportuno, purché operanti all'interno dello Spazio Economico Europeo. |
Dati personali degli Utenti potrebbero essere trattati da, e/o forniti a:

a) dipendenti e/o personale di Knobs;

b) dipendenti e/o personale di FCA;

c) fornitori terzi di servizi necessari per il corretto funzionamento della Webapp (es. societa che offrono servizi di web hosting o
servizi di supporto per la Convalida Blockchain);

d) fornitori terzi di servizi necessari a garantire I'utilizzo dei Servizi;

e) Partecipanti a IPFS e Blockchain;

f) fornitori terzi di servizi di consulenza (es. consulenti fiscali);

g) fornitori terzi di analisi dei dati di navigazione relativi alla Webapp;

h) autorita competenti, ai fini dell'esecuzione di indagini sull'uso illegale o fraudolento della Webapp.

6. Trasferimento dei Dati
personali
al di fuori dello SEE
(inclusa I'UE)
Si

A causa delle caratteristiche e delle modalita di funzionamento di IPFS e Blockchain - che costituiscono le Tecnologie basate su registri
distribuiti

(es. gli stessi Partecipanti a IPFS e Blockchain possono trovarsi in qualsiasi parte del mondo) - non si pud escludere il rischio che i Dati
personali degli Utenti contenuti nel Rapporto digitale e, in particolare, i Dati pseudo-anonimi degli Utenti associati a ciascuna Convalida
Blockchain (quali I'Indirizzo di ciascun Utente, il CID del Rapporto digitale e I'Hash del VIN), soggetti al Trattamento per le finalita di cui al
punto 3 lettera c), possano essere trasferiti al di fuori dello SEE.

Per quanto possibile, Knobs si adopera per utilizzare le opportune garanzie idonee ad assicurare la protezione dei Dati personali degli Utenti,
ad esempio attraverso funzioni di crittografia, in conformita agli Articoli 44 e seguenti del GDPR e alle linee guida delle autorita competenti.
Per ulteriori informazioni, contattare Knobs.

7. Periodo di conservazione dei Dati
personali degli Utenti (o
criteri per la determinazione
di tale periodo)

a) Cookie: consultare
I'Informativa sui cookie;

b) Dati personali degli Utenti da
utilizzare

Servizi: per tutta la durata

Knobs conservera i Dati personali degli Utenti per il periodo di tempo strettamente necessario al conseguimento delle finalita per le quali i
dati sono stati raccolti, come previsto al precedente punto 3. Fatto salvo |'esercizio da parte degli Utenti del diritto di revoca del consenso
di cui al successivo punto 9 a) o del diritto di opposizione di cui al punto 9 f), Knobs conservera i Dati personali degli Utenti:

a) Cookie: per le finalita di cui al punto 3 lettera a), si veda lInformativa sui cookie disponibile al seguente link:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-
wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-4fbb-bae8-6c5bb30c4cae];

b) Dati personali degli Utenti per I'utilizzo dei Servizi: per le finalita di cui al punto 3 lettera b), per la durata dei Termini e delle
condizioni e per i 26 mesi successivi alla scadenza di tali Termini e Condizioni, fatto salvo il successivo punto 7 lettera e);

c) Dati personali degli Utenti per la Convalida Blockchain: per le finalita di cui al punto 3 lettera c), per un periodo indefinito pari alla
durata di IPFS e della Blockchain;




dei Termini e dell
Condizioni e per 26 mesi
dalla loro scadenza;

c) Dati personali degli
Utenti per la Convalida
Blockchain: periodo
indefinito;

d) Dati personali degli Utenti
per prevenire
comportamenti illeciti e
fraudolenti: 5 anni
dall'utilizzo del Servizio;

e) Dati personali degli Utenti
per obblighi di legge o tutela
giuridica: 10 anni dalla
raccolta o fino alla
conclusione della
valutazione/procedimento
legale.

h)

Dati personali per la prevenzione di comportamenti illeciti e fraudolenti: per le finalita di cui al punto 3 lettera d), per un periodo di
5 anni successivi all'utilizzo del Servizio, fatto salvo il successivo punto 7 lettera e);

in ogni caso, Knobs € autorizzata a conservare, in tutto o in parte, i Dati personali degli Utenti per un massimo di 10 anni dal momento
della raccolta, limitatamente alle informazioni necessarie per adempiere agli obblighi di legge e consentire a Knobs di accertare,
esercitare e difendere i propri diritti in tribunale o dinanzi a qualsiasi altra autorita di competenza, o per un periodo piu lungo se la
potenziale valutazione o procedura legale dura piu di 10 anni.

Alla scadenza di tali termini, Knobs cancellera automaticamente i Dati personali degli Utenti raccolti o li convertira in forma
irreversibilmente anonima.

8. Convalida Blockchain

Autenticazione elettronica dell’NFT
del Rapporto digitale che attribuisce
a tale NFT la data e I'ora della sua
registrazione sulla Blockchain.

La Convalida Blockchain ha le seguenti caratteristiche:

a)

natura: in attesa di disposizioni normative e/o chiarimenti da parte delle autorita competenti in merito al fatto che le Convalide
Blockchain costituiscano o meno un Processo decisionale individuale automatizzato, sulla base del contenuto e delle finalita del
Rapporto digitale oggetto della Convalida Blockchain e dei conseguenti effetti che esso produce per I'Utente, le Convalide Blockchain
non costituiscono un Processo decisionale individuale automatizzato. In attesa di tali indicazioni e come misura cautelativa a favore
degli Utenti, Knobs raccoglie un consenso esplicito da parte di questi ultimi, ai sensi dell'art. 9.2 del GDPR.

Oggetto: Chiave pubblica e Indirizzo dell'Utente, Hash del VIN dell'Auto registrata, CIP criptato del Rapporto digitale.

Finalita: processo tecnologico di "autenticazione", ovvero la registrazione dell’NFT associato al Rapporto digitale sulla Blockchain, che
consente di identificare con precisione la data e I'ora di tale processo di registrazione, attraverso lo sviluppo e |'esecuzione di uno
Smart contract sviluppato e/o caricato da Knobs.

Base giuridica: consenso esplicito dato dall'Utente, ai sensi dell'art. 9.2 del GDPR.

Logica di Trattamento: (i) scelta del Rapporto digitale da parte dell'Utente; (ii) archiviazione del Rapporto digitale su IPFS e creazione

del relativo CID; (iii) crittografia del CID del Rapporto digitale; (iv) creazione dell'Hash del VIN o dell’Auto




registrata; (v) creazione dell'NFT associato al Rapporto digitale; (vi) una prima memorizzazione dell'NFT del Rapporto digitale firmato
tramite Wallet avviene sulla Blockchain di Polygon, tramite auto-esecuzione del relativo Smart contract; (vii) successivamente, a
intervalli determinati dalla Blockchain di Ethereum, la memorizzazione del NFT del Rapporto Digitale firmato tramite Wallet avviene
sulla Blockchain di Ethereum, mediante auto-esecuzione del relativo Smart contract; (viii) il processo di Convalida Blockchain termina
con la registrazione su Ethereum; (ix) la Chiave pubblica e I'Indirizzo dell'Utente sono registrati insieme alla Convalida Blockchain di
ciascun Utente sulla Blockchain.

f) Effetti per gli Utenti: l'articolo 8 ter del Decreto-legge n. 135/2018 ha riconosciuto il valore legale della Convalida Blockchain, quale
marcatura temporale elettronica sulla Blockchain. Di conseguenza, nei limiti previsti dai Termini e dalle condizioni, la Convalida
Blockchain costituisce un valido mezzo per dimostrare I'esistenza di un NFT associato al Rapporto digitale. Tuttavia, I'efficacia
probatoria della Convalida Blockchain non e stata determinata dal legislatore italiano al 1° giugno 2021. Knobs rimanda ai Termini e
alle condizioni per ulteriori dettagli sull'efficacia della Convalida Blockchain. Di conseguenza, gli Utenti possono utilizzare, a scopi
personali al di fuori dell'ambito dei Termini e delle condizioni, un Rapporto digitale collegato alla propria Auto registrata che & stata
oggetto di Convalida Blockchain, al fine di dimostrare il chilometraggio dell'Auto registrata in un periodo specifico selezionato

dall'Utente.
9. Diritti dell'Utente Ai sensi del GDPR, gli Utenti hanno il diritto, per il periodo di cui al punto 6 della presente Informativa sulla privacy:
Revoca del consenso, accesso ai Dati | a) con riferimento al Trattamento di cui al punto 3 lettera c), di revocare il consenso in qualsiasi momento senza pregiudicare la liceita
personali, rettifica o completamento del Trattamento precedente, inviando un'email a Knobs o optando per la cancellazione dalle comunicazioni commerciali e di
dei Dati personali, cancellazione dei marketing di Knobs (Articolo 7 del GDPR), fermo restando che la revoca del consenso sara effettuata nella misura tecnicamente
Dati personali, limitazione del possibile nelle Tecnologie di registro distribuito (contattare Knobs per maggiori informazioni);
Trattamento, opposizione al b) di chiedere a Knobs I'accesso ai Dati personali degli Utenti e alle informazioni relative al Trattamento, nonché richiederne una copia
Trattamento, portabilita dei Dati elettronica, salvo diversamente richiesto specificamente dall'Utente (Articolo 15 del GDPR);
personali, violazione dei dati, reclami | ) di richiedere la rettifica dei Dati personali degli Utenti e/o farli completare senza ingiustificato ritardo (Articolo 16 del GDPR), fermo
alle autorita competenti restando che, per quanto riguarda il Trattamento per la Convalida Blockchain di cui al punto 3 c), la rettifica e/o I'integrazione sara
effettuata nella misura tecnicamente possibile nelle Tecnologie di registro distribuito (contattare Knobs per maggiori informazioni);
d) di richiedere, per motivi specifici (es. trattamento illecito, revoca del consenso, inesistenza delle finalita del trattamento), la

cancellazione dei Dati personali degli Utenti senza ingiustificato ritardo (Articolo 17 del GDPR), fermo restando che, per quanto
riguarda il Trattamento per la Convalida Blockchain di cui al punto 3 c), la cancellazione sara effettuata nella misura tecnicamente
possibile nelle Tecnologie di registro distribuito (contattare Knobs per maggiori informazioni);

e) in determinate circostanze (es. Dati personali inesatti, trattamento illecito, esercizio di un diritto in sede giudiziaria), di richiedere la
limitazione del Trattamento (Articolo 18 del GDPR), fermo restando che in relazione al Trattamento per




p)
q)

r)

s)
t)

la Convalida Blockchain di cui al punto 3 c), la limitazione sara effettuata nella misura tecnicamente possibile in Tecnologie di registro
distribuito (contattare Knobs per maggiori informazioni);

in determinate circostanze (es. Dati personali inesatti, trattamento illecito, esercizio di un diritto in sede giudiziaria), di richiedere la
limitazione del trattamento (Articolo 18 del GDPR);

con riferimento al Trattamento di cui al punto 3 lettera d), di opporsi in qualsiasi momento al Trattamento dei Dati personali (se non
sono stati utilizzati dati anonimi), inviando un'email a Knobs (Articolo 21 del GDPR);

nei casi di trattamento automatizzato, di ricevere i Dati personali in un formato leggibile, al fine di comunicarli a una terza parte,
oppure, ove tecnicamente fattibile, di chiedere che Knobs invii i Dati personali direttamente alla terza parte (diritto alla portabilita
dei dati personali - Articolo 20 del GDPR);

di essere informati da Knobs senza indebito ritardo di eventuali violazioni o accessi non autorizzati da parte di terzi ai sistemi di
Knobs che contengono i Dati personali (violazione dei dati - Articolo 34 del GDPR);

di presentare un reclamo all'autorita di vigilanza del Paese dell'UE in cui I'Utente risiede, lavora o in cui ritiene che i suoi diritti siano
stati violati (Articolo 77 del GDPR).

Per ulteriori informazioni sui termini e le condizioni per I'esercizio dei propri diritti, gli Utenti possono consultare il GDPR al seguente link,
oppure contattare Knobs come indicato al punto 2 della presente Informativa sulla privacy.
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POLITYKA PRYWATNOSCI KNOBS ZGODNIE Z ART. 13 | 14 ROZPORZADZENIA (UE) NR 2016/679 (RODO)

Rozdzi Rozdziat 2 (+
atl informacje)
1. Definicje 1.1 Adres: publicznie dostepny adres odpowiedni do identyfikacji portfela uzytkownikéw, ktéry pochodzi z klucza
Adres, publicznego i skfada sie z kodu alfanumerycznego.
Zautomaty 1.2 Zautomatyzowane indywidualne podejmowanie decyzji: decyzja oparta wytgcznie na zautomatyzowanym
Jowana decyzja przetwarzaniu, w tym profilowaniu, ktéra wywotuje skutki prawne dotyczace posiadacza danych, lub w podobny sposéb
] . istotnie wptywa na posiadacza danych.
indywidualna 1.3 Blockchain: tacznie blockchainy "Polygon-Matic" i "Ethereum®.
Tworzenie,  taricuch 1.4 Walidacja taricucha blokéw Blockchain: zapis NFT powigzanego z raportem cyfrowym w taricuchu blokéw ze
blokow Blockchain, wskazaniem daty i godziny tego zapisu, w celu poswiadczenia, ze NFT nie zostat pdzniej zmieniony ani zaktualizowany.
Walidacja tancucha | 1.5 Urzadzenie Samochodowe: urzadzenie technologiczne zakupione przez Uzytkownikéw od FCA i zainstalowane w
blokéw Blockchain, Zarejestrowanym Samochodzie w celu gromadzenia o nim Informacji.
Urzadzenie 1.6 CID: "identyfikator tresci" przypisany przez IPFS do okreslonego raportu cyfrowego.

samochodowe, CID, Pliki
cookie, Polityka plikow
cookie, Raport cyfrowy,

Technologi
€ rozproszonego rejestru,
FCA, Konto FCA, RODO,
skrot, IPFS, NFT,

Uczestnicy, Dane
osobowe, Polityka
prywatnosci, Klucz
prywatny, Klucz

publiczny, Przetwarzanie,
Dane
pseudoanonimizowane,
Zarejestrowany
Samochdd,
Zarejestrowane
Informacje o
samochodzie, Ustugi,
Inteligentne kontrakty,

1.7 Pliki cookie: pliki tekstowe (litery lub cyfry) zawierajace informacje, ktére sg przechowywane na komputerze lub
urzadzeniu mobilnym Uzytkownika za kazdym razem, gdy Uzytkownik odwiedza strone lub aplikacje internetowg za
posrednictwem przegladarki. Podczas kolejnych wizyt przeglagdarka wysyta pliki cookie do witryny lub aplikacji
internetowej, ktéra je wygenerowata lub do innej witryny lub aplikacji internetowej. Pliki cookie sg przechowywane przez
ograniczony czas dla danej witryny (tzw. sesyjne pliki cookie) lub przez dtuzszy czas niezaleznie od czasu przeglagdania (tzw.
trwate pliki cookie).

1.8 Polityka dotyczaca plikow cookie: dokument zawierajgcy polityke dotyczgca plikdéw cookie jest dostepny pod tym linkiem
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae].

1.9 Raport cyfrowy: Raport Cyfrowy odnosi sie do Zarejestrowanego Samochodu Uzytkownika i przedstawia nastepujgce
informacje zebrane przez Urzgdzenie Samochodowe: (a) Przebieg samochodu w momencie, gdy o takie dane poprosi
Uzytkownik; oraz (b) Informacje o Zarejestrowanym Samochodzie.

1.10 Technologie rozproszonego rejestru: infrastruktura technologiczna i protokoty informatyczne wykorzystujgce
rozproszony, wspétdzielony, replikowalny, jednoczesnie dostepny, zdecentralizowany system oparty na szyfrowaniu, ktéry
umozliwia rejestrowanie, sprawdzanie, aktualizowanie i przechowywanie danych, zaréwno jawnych, jak i zaszyfrowanych
za pomocy szyfrowania; dane te mogg by¢ sprawdzane przez wszystkich uzytkownikdédw i nie mozna ich zmienia¢ ani
modyfikowad.

1.11 FCA: FCA ltaly S.p.A., z siedzibg w Turynie, ul. Corso Giovanni Agnelli nr 200, kod pocztowy: 10135, numer identyfikacji
podatkowej i numer VAT. 07973780013.

1.12 Konto FCA: Konto Uzytkownika na portalu FCA w celu korzystania z ustug zwigzanych z Zarejestrowanym Samochodem.

1.13 RODO: Rozporzadzenie (UE) 2016/679 z dnia 27 kwietnia 2016 r.

1.14 Skrét: ,cyfrowy $lad” zbioru danych uzyskany za pomoca funkcji szyfrowania, ktéra przeksztatca zbiér danych, niezaleznie

od jego rozmiaru, w unikalny kod alfanumeryczny o standardowej dfugosci.




Warunki, Uzytkownicy,

Dane osobowe
Uzytkownikéw
, Portfel,

Aplikacja internetowa.

1.15 IPFS: rejestr rozproszony "InterPlanetary File System".

1.16 NFT: niewymienialny token, ktéry jest uzywany w Blockchain do jednoznacznej identyfikacji raportu cyfrowego.

1.17 Uczestnicy: podmioty, ktdre uczestniczg w Technologiach Rozproszonego Rejestru.

1.18 Dane osobowe: wszelkie informacje, ktdre bezposrednio lub posrednio dotyczg zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej, takie jak imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikatory
internetowe lub czynniki fizycznej, fizjologicznej, genetycznej, psychicznej, ekonomicznej, kulturowej lub spotecznej
tozsamosci danej osoby.

1.19 Polityka prywatnosci: niniejszy dokument dotyczacy przetwarzania danych osobowych przez Knobs.

1.20 Klucz prywatny: klucz prywatny sktadajgcy sie z unikalnego kodu alfanumerycznego(tj. ciggu losowych symboli
wygenerowanych matematycznie), ktéry mozna uznac¢ za hasto umozliwiajgce dostep do portfela.

1.21 Klucz publiczny: klucz publiczny sktadajacy sie z unikalnego kodu alfanumerycznego generowanego przez klucz prywatny
za pomocg funkcji kryptograficznej.

1.22 Przetwarzanie: dowolna operacja lub zestaw operacji dotyczagcych Danych Osobowych Ilub Danych
Pseudoanonimizowanych, w tym na przyktad gromadzenie, organizowanie, strukturyzowanie, przechowywanie,
modyfikowanie, pobieranie, przeglgdanie, wykorzystywanie, obieg, faczenie, ograniczanie, usuwanie i niszczenie Danych
Osobowych.

1.23 Dane pseudoanonimizowane : informacje, ktérych zdolnos$¢ do identyfikacji osoby fizycznej zostata ograniczona, ale nie
catkowicie wyeliminowana, poniewaz pseudonimizacja jest procesem, ktéry umozliwia przypisanie Danych Osobowych do
osoby fizycznej wytagcznie za pomocg dodatkowych informacji, ktére sg przechowywane oddzielnie i za pomocga
odpowiednich srodkéw technicznych, takich jak szyfrowanie.

1.24 Zarejestrowany samochdd: Samochdd uzytkownika zakupiony od FCA (lub autoryzowanych sprzedawcow FCA) i
wyposazony w Urzadzenie.

1.25 Informacje o Zarejestrowanym Samochodzie: informacje identyfikacyjne dotyczace Zarejestrowanego Samochodu, takie
jak (i) marka (ii) model samochodu (iii) kolor oraz (iv) numer identyfikacyjny pojazdu (VIN).

1.26 Ustugi: ustugi techniczne polegajace na pomocy i wsparciu w zakresie walidacji faricucha blokéw, opisane szczegdétowo w
artykule 4 Regulaminu.

1.27 Smart Contract: program komputerowy dziatajgcy w oparciu o technologie rozproszonego rejestru, ktéry za pomocga
samodzielnego wykonania automatycznie wigze dwie lub wiecej stron ze skutkami wczesniej ustalonymi przez te strony.

1.28 Regulamin: ogdlne warunki dostepu do Aplikacji i korzystania z Ustug.

1.29 Uzytkownicy: uzytkownicy aplikacji internetowe;.

1.30 Dane Osobowe Uzytkownikow: s3 to tgcznie Dane Osobowe i Dane Pseudoanonimizowane Uzytkownikow przetwarzane
przez Knobs.

1.31 Portfel: "Portfel Ethereum" to cyfrowy portfel na Ethereum, ktéry przypisuje zaszyfrowang tozsamos¢, dostepng za
posrednictwem mechanizmu podwdjnego klucza, ktdry sktada sie z klucza prywatnego i klucza publicznego. Kazdy
portfel jest identyfikowany przez adres.

1.32 Aplikacja internetowa: niniejsza aplikacja internetowa.




2. Administrator danych Administratorem danych jest Knobs S.r.l. z siedzibg pod adresem Bastioni di Porta Volta, 9, 20121, Mediolan (Ml), Wiochy,
numer identyfikacji podatkowej, numer VAT i numer w rejestrze spotek w Mediolanie: 08560240965 ("Knobs").

Knobs Wszelkie wnioski Uzytkownikow dotyczace przetwarzania danych przez Knobs jako administratora danych (w tym jesli
S.r.l.[e] Uzytkownicy chca skorzysta¢ ze swoich praw, o ktérych mowa w pkt 9 ponizej) nalezy kierowa¢ do Knobs poczta na adres
siedziby Knobs lub poczta elektroniczng na adres info@knobs.it.



mailto:info@knobs.it

3. Cele i podstawa prawna Knobs przetwarza dane osobowe Uzytkownikéw w nastepujacych celach:
Przetwarzanie a) Umoizliwienie Uzytkownikom przegladania aplikacji internetowej, gtdwnie za pomoca plikéw cookie: Przetwarzanie
Danych Osobowych Uzytkownikéw do celéw okreslonych w lit. a) podlega Polityce plikéw cookie, dostepnej pod linkiem:
a) przegladanie aplikacji https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
internetowej: prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
zgoda; 4fbb-bae8-6c5bb30c4cae, z ktérg Knobs zaleca sie zapoznad.
b) korzystanie z Ustug: b) Zezwalanie uzytkownikom na korzystanie z ustug aplikacji internetowej: Przetwarzanie Danych Osobowych
podpisanie Uzytkownikow w celu okreslonym w lit. b) jest niezbedne do korzystania przez nich z Ustug, a odmowa ich przetwarzania
. uniemozliwi im korzystanie z nich. Przetwarzanie to opiera sie na podpisaniu Regulaminu przez Uzytkownikéw oraz na
Regulaminu; . ,
powigzanych srodkach przedumownych zaproponowanych przez Knobs.
c) W:f\lidacja faricucha blokdw | ¢y ymozliwienie uzytkownikom dokonywania walidacji faricucha blokéw Blockchain NFT powiazanego z raportem
Blockchaln:’ cyfrowym: Przetwarzanie Danych Osobowych Uzytkownikéw w celu okreslonym w niniejszej lit. c) jest niezbedne do
wyrazna zgoda; korzystania przez nich z Ustug w IPFS i Blockchain, a jakakolwiek odmowa uniemozliwi im przeprowadzanie walidacji
d) Zapobieganie i zwalczanie Blockchain NFT powigzanej z Raportem Cyfrowym za posrednictwem IPFS i Blockchain. Przetwarzanie to opiera sie na
niezgodnych z prawem oraz dobrowolnej, konkretnej, swiadomej i jednoznacznej wyrainej zgodzie Uzytkownikéw, wyrazonej poprzez dwa
nieuczciwych pozytywne dziatania (takie jak oznaczenie lub klikniecie) w Aplikacji internetowej. Uzytkownik moze w kazdej chwili
zachowan: uzasadniony wycofaé zgode, postepujgc zgodnie z instrukcjami zawartymi w punkcie 9 lit. a) niniejszej Polityki prywatnosci.
interes. d) Zapobieganie i zwalczanie bezprawnych i nieuczciwych zachowan (réwniez ze strony osob trzecich) sprzecznych z
obowigzujgcym prawem, Regulaminem oraz wszelkimi zasadami uczciwosci i dobrej wiary: Przetwarzanie Danych
Osobowych Uzytkownikéw w celu okreslonym w lit. d) jest niezbedne do zapewnienia prawidtowego funkcjonowania
Aplikacji Internetowej. Przetwarzanie to opiera sie na uzasadnionym interesie spotki Knobs polegajacym na ochronie jej
dziatalnosci i uzytkownikéw przed niezgodnymi z prawem lub nieuczciwymi zachowaniami, ktére Knobs uwaza za
nadrzedne w stosunku do prawa uzytkownikéw do zachowania prywatnosci.
4. Dane osobowe Knobs zbiera Dane Osobowe Uzytkownikdw w nastepujacy sposéb:
Uzytkownikow a) Dane Osobowe Uzytkownikéw udostepniane w Aplikacji Internetowej przez Uzytkownikéw: te Dane Osobowe
sposoby zbierania danych Uzytkownikow sg udostepniane na przyktad poprzez korzystanie z Ustug.
b) Dane Osobowe Uzytkownikéw przekazywane Knobs przez Uzytkownikow "offline": te Dane Osobowe Uzytkownikow sg
a) Dane osobowe przekazywane na przyktad podczas korespondencji z Knobs poza Aplikacjg Internetowa.
Uzytkownikdéw c) Dane Osobowe Uzytkownikéw przekazywane Knobs przez FCA: te Dane Osobowe Uzytkownikdow sg przekazywane Knobs
udostepnione przez nich w przez FCA, na przyktad za posrednictwem Urzadzenia Samochodowego.
Aplikacji internetowej; d) Dane Osobowe Uzytkownikéw zbierane automatycznie przez Aplikacje Internetowq: te Dane Osobowe Uzytkownikéw

b)

Dane osobowe

Uzytkownikow

c)

udostepnione przez nich
offline;
Dane osobowe

Uzytkownikow

udostepnione przez FCA;

sg automatycznie zbierane przez Aplikacje Internetowg, na przyktad za posrednictwem pikéw Cookie (w celu uzyskania
dodatkowych informacji, Knobs zaleca zapoznanie sie z Politykg Plikow Cookie dostepng pod tym linkiem
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae]).




d) Dane osobowe
Uzytkownikdéw
automatycznie zbierane
przez aplikacje internetowa
(za posrednictwem plikow
cookie).




5. Kategorie odbiorcow
danych osobowych

Pracownicy, personel, FCA,
zewnetrzni dostawcy ustug IT,
uczestnicy IPFS i Blockchain,
techniczne strony trzecie oraz

konsultanci i wtasciwe organy.

Dane Osobowe Uzytkownikdw sg przetwarzane przez Knobs oraz strony trzecie, wybrane na podstawie ich wiarygodnosci i
wiedzy specjalistycznej, ktorym te dane mogg byé przekazywane w razie potrzeby lub w stosownych przypadkach, o ile dziatajg
one na terenie Europejskiego Obszaru Gospodarczego. Dane osobowe Uzytkownikéw mogg byé przetwarzane lub
przekazywane:

a) pracownikom lub personelowi Knobs;
b) pracownikom lub personelowi FCA;
c) zewnetrznym dostawcom ustug niezbednym do prawidtowego funkcjonowania aplikacji internetowej (np. firmom

oferujgcym ustugi hostingowe lub ustugi wspierajgce walidacje faricucha blokéw Blockchain);
d) zewnetrznym dostawcom ustug niezbednych do zapewnienia korzystania z Ustug;

e) Uczestnikom IPFS i Blockchain;
f) zewnetrznym dostawcom ustug konsultingowych i doradczych (np. doradcom podatkowym);
g) zewnetrznym dostawcom analizy danych przegladania dotyczacych aplikacji internetowej;

h) wtasciwym organom w celu prowadzenia dochodzen dotyczacych niezgodnego z prawem lub nieuczciwego korzystania
z aplikacji internetowej.

6. Przekazywanie danych
osobowych
poza EOG (w
tym UE)
Tak

Ze wzgledu na charakterystyke i sposdb dziatania IPFS i tancuchdow blokéw Blockchain - ktdére stanowig technologie
rozproszonego rejestru

(np. sami Uczestnicy IPFS i tancuchéw blokow Blockchain mogg znajdowac sie w dowolnym miejscu na swiecie) - nie mozna
wykluczy¢ ryzyka, ze wszelkie Dane Osobowe Uzytkownikéw zawarte w Raporcie Cyfrowym, a w szczegdlnosci
Pseudoanonimizowane Dane Uzytkownikéw zwigzane z walidacjg tancucha blokéw Blockchain (takie jak adres kazdego
Uzytkownika, CID Raportu Cyfrowego i skrot numeru identyfikacyjnego pojazdu (VIN)), ktére podlegajg przetwarzaniu w celu
okreslonym w pkt 3 lit. c), mogg zostac przekazane poza EOG.

W maksymalnym mozliwym zakresie Knobs doktada wszelkich staran, aby stosowac¢ odpowiednie zabezpieczenia w celu
zapewnienia ochrony Danych Osobowych Uzytkownikéw, na przyktad poprzez funkcje szyfrowania, zgodnie z art. 44 i kolejnymi
RODO oraz wytycznymi wtasciwych organow.

Aby uzyskac wiecej informacji, prosimy o kontakt z Knobs.

7. Okres przechowywania Danych
Osobowych Uzytkownikow

(lub  kryteria
takiego okresu)

a) Pliki cookie: patrz
Polityka dotyczaca
plikdw cookie;

b) Dane osobowe

uzytkownikow do
wykorzystania

Ustugi: na czas trwania

ustalania

Knobs bedzie przechowywaé¢ Dane Osobowe Uzytkownikdw przez okres niezbedny do osiggniecia celow, dla ktérych zostaty

one zebrane, zgodnie z punktem 3 powyzej. Bez uszczerbku dla korzystania przez Uzytkownikow z prawa do wycofania zgody

zgodnie z pkt 9 a) ponizej lub prawa do sprzeciwu zgodnie z pkt 9 f), Knobs bedzie przechowywac¢ Dane osobowe Uzytkownikow:

a) Pliki cookie: do celdw okreslonych w punkcie 3 lit. a), patrz Polityka plikdw cookie dostepna pod tym linkiem:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae];

b) Dane Osobowe Uzytkownikéw do korzystania z Ustug: do celow okreslonych w punkcie 3 lit. b), przez okres
obowigzywania Regulaminu oraz przez 26 miesiecy po jego wygasnieciu bez uszczerbku dla punktu 7 lit. e) ponizej;

c) Dane Osobowe Uzytkownikédw do walidacji faricucha blokéw Blockchain: do celéw okreslonych w pkt 3 lit. c), przez okres
nieokreslony rowny

okresowi obowigzywania IPFS i Blockchain;




c)

d)

okresowi obowigzywania
Regulaminu i przez 26
miesiecy po jego
wygasnieciu;

Dane osobowe
uzytkownikéow do
walidacji faricucha
blokéw Blockchain: na
czas nieokreslony;

Dane osobowe
uzytkownikéw w celu
zapobiegania
bezprawnym i
nieuczciwym
zachowaniom: 5 lat po
zakonczeniu korzystania
z Ustugi;

Dane osobowe
uzytkownikéw do celéw
wypetnienia zobowigzan
prawnych lub
zapewnienia ochrony
sgdowej: 10 lat od
momentu zebrania
danych lub do czasu
zakonczenia oceny lub
procedury prawne;j.

d) Dane osobowe stuzgce zapobieganiu bezprawnym i nieuczciwym zachowaniom: do celdw okreslonych w punkcie 3 lit.
d), przez okres 5 lat po skorzystaniu z Ustugi, bez uszczerbku dla punktu 7 lit. e) ponizej;

e) w kazdym przypadku Knobs jest upowazniony do przechowywania, w catosci lub w czesci, Danych Osobowych
Uzytkownikdw przez okres maksymalnie 10 lat od momentu ich zebrania, ograniczonych do informacji niezbednych do
wypetnienia zobowigzan prawnych i umozliwienia Knobs ustalenia, wykonania i obrony swoich praw w sadzie lub przed
innym witasciwym organem, albo przez dtuzszy okres, jezeli potencjalna ocena prawna lub procedura trwa dtuzej niz 10
lat.

Po wygasnieciu tych warunkdéw Knobs automatycznie usunie zebrane Dane Osobowe Uzytkownikdw lub przeksztatci je w
nieodwracalnie anonimowa forme.




8. Walidacja tanncucha blokéw
Blockchain

Elektroniczna notaryzacja NFT
Raportu Cyfrowego, ktére
przypisuje wspomnianemu NFT
date i godzine jego zapisu w
tarncuchu blokéw Blockchain.

Walidacja taricucha blokéw Blockchain ma nastepujace cechy:

a)

charakter: w oczekiwaniu na przepisy regulacyjne lub wyjasnienia wiasciwych organéw dotyczace tego, czy walidacja
taricucha blokéw Blockchain stanowi zautomatyzowane indywidualne podejmowanie decyzji, czy tez nie, w oparciu o tresc¢
i cel Raportu Cyfrowego podlegajacego takiej walidacji i wynikajgce z niej skutki dla uzytkownika, walidacja Blockchain nie
stanowi zautomatyzowanego indywidualnego podejmowania decyzji. W oczekiwaniu na takie wskazania i jako srodek
zapobiegawczy dla Uzytkownikdéw, Knobs pobiera od Uzytkownikéw wyrazng zgode, zgodnie z art. 9.2 RODO.

Obiekt: Klucz publiczny i adres uzytkownika, skrét numeru VIN zarejestrowanego samochodu, zaszyfrowany kod CIP
Raportu Cyfrowego.

Cel: proces technologiczny notaryzacji, oznaczajacy rejestracje NFT powigzang z raportem cyfrowym w faricuchu blokow,
ktéry pozwala precyzyjnie zidentyfikowaé date i godzine wspomnianego procesu rejestracji, poprzez wdrozenie i
uruchomienie inteligentnego kontraktu opracowanego lub przestanego przez Knobs.

Podstawa prawna: wyrazna zgoda udzielona przez Uzytkownika, zgodnie z art. 9.2 RODO.

Logika Przetwarzania: (i) wyboér Zgtoszenia Cyfrowego przez Uzytkownika; (ii) przechowywanie Zgtoszenia Cyfrowego w
IPFS i utworzenie odpowiedniego CID; (iii) szyfrowanie CID Zgtoszenia Cyfrowego; (iv) utworzenie skréotu numeru VIN lub
Zarejestrowanego




Samochodu (v) utworzenie NFT powigzanego z Raportem Cyfrowym; (vi) poczatkowe przechowywanie NFT Raportu
Cyfrowego podpisanego za posrednictwem Portfela odbywa sie w Polygon Blockchain, poprzez samodzielne wykonanie
odpowiedniego Inteligentnego Kontraktu; (vii) nastepnie, w odstepach czasu okreslonych przez Ethereum Blockchain,
przechowywanie NFT Raportu Cyfrowego podpisanego za posrednictwem Portfela odbywa sie w Ethereum Blockchain,
poprzez samodzielne wykonanie powigzanego Inteligentnego Kontraktu; (viii) proces walidacji faricucha blokdéw
Blockchain konczy sie rejestracjag w Ethereum; (ix) Klucz Publiczny i Adres Uzytkownika sg rejestrowane w zwigzku z
dokonywaniem walidacji kazdego Uzytkownika w Blockchain.

f) Skutki dla Uzytkownikdw: Artykut 8 ter wioskiego dekretu ustawodawczego nr. 135/2018 uznat warto$é prawng zatwierdzania

tanicucha blokéw Blockchain jako elektronicznego znacznika czasu na Blockchain. W zwigzku z tym, w granicach
okreslonych w Regulaminie, Walidacja Blockchain stanowi wazny sposéb udowodnienia istnienia NFT powigzanego z
Raportem Cyfrowym. Skutecznos¢ dowodowa walidacji Blockchain nie zostata jednak, na dzien 1 czerwca 2021 r.,
okreslona przez wtoskiego ustawodawce. Knobs odsyta do Regulaminu w celu uzyskania dalszych informacji na temat
skuteczno$ci walidacji tancucha blokédw Blockchain. W zwigzku z tym Uzytkownicy mogg korzysta¢, do celdw osobistych
poza zakresem Regulaminu, z Raportu Cyfrowego powigzanego z ich Zarejestrowanym Samochodem, ktéry zostat poddany
Walidacji Blockchain, w celu pokazania przebiegu Zarejestrowanego Samochodu w okreslonym czasie wybranym przez
Uzytkownika.

9. Prawa Uzytkownika

Wycofanie zgody, dostep do
danych osobowych, ich
sprostowanie lub uzupetnienie,
ich usuniecie, ograniczenie
przetwarzania, sprzeciw wobec
pzetwarzania, przenoszenie
danych osobowych, naruszenie
danych, skargi do wtasciwych
organow

Zgodnie z RODO Uzytkownicy majg prawo, przez okres wskazany w punkcie 6 niniejszej Polityki prywatnosci:

a)

b)

d)

w odniesieniu do przetwarzania danych zgodnie z pkt 3 lit. c), wycofa¢ zgode w dowolnym momencie bez uszczerbku dla
zgodnosci z prawem wczesniejszego przetwarzania, wysyfajagc wiadomos¢ e-mail do Knobs lub rezygnujac z
otrzymywania korespondencji handlowej i marketingowej Knobs (art. 7 RODO), przy czym rozumie sie, ze wycofanie
zgody zostanie przeprowadzone w zakresie technicznie mozliwym w technologiach rozproszonego rejestru (prosimy o
kontakt z Knobs w celu uzyskania dalszych informacji);

poprosi¢ Knobs o dostep do swoich danych osobowych oraz informacji dotyczacych przetwarzania, a takze zazgda¢ kopii
elektronicznej, chyba ze Uzytkownik wyraznie zazgda inaczej (art. 15 RODO);

zazgdad sprostowania danych osobowych Uzytkownikéw lub ich uzupetnienia bez zbednej zwtoki (art. 16 RODO), przy
czym rozumie sie, ze w odniesieniu do przetwarzania w celu walidacji Blockchain, o ktérym mowa w pkt 3 lit. c),
sprostowanie lub integracja zostang przeprowadzone w zakresie technicznie mozliwym w technologiach rozproszonego
rejestru (prosimy o kontakt z Knobs w celu uzyskania dalszych informacji);

zazada¢ z okreslonych przyczyn (np. przetwarzanie niezgodne z prawem, cofniecie zgody, nieistnienie celu
przetwarzania), usuniecia Danych Osobowych Uzytkownikow bez zbednej zwtoki (art. 17 RODO), przy czym przyjmuje
sie, ze w odniesieniu do przetwarzania na potrzeby Walidacji Blockchain, o ktérym mowa w pkt 3 lit. c), usuniecie danych
zostanie wykonane w zakresie technicznie mozliwym w technologiach rozproszonego rejestru (wiecej informacji mozna
uzyskac kontaktujgc sie z Knobs);

w pewnych okolicznosciach (np. niedoktadne dane osobowe, niezgodne z prawem przetwarzanie, wykonywanie prawa
przed sadem) zazgdaé ograniczenia przetwarzania (art. 18 RODOQ), przy czym rozumie sie, ze w odniesieniu do




f)

j)

przetwarzania w celu

walidacji faricucha blokéw Blockchain, o ktorej mowa w punkcie 3 c), ograniczenie zostanie przeprowadzone w zakresie
technicznie mozliwym w technologiach rozproszonego rejestru (prosimy o kontakt z Knobs w celu uzyskania dalszych
informacji);

w pewnych okolicznosciach (np. niedoktadne dane osobowe, niezgodne z prawem przetwarzanie, korzystanie z prawa
przed sadem) zazadac ograniczenia przetwarzania danych (art. 18 RODO);

w odniesieniu do przetwarzania, o ktérym mowa w pkt 3 lit. d), sprzeciwi¢ sie przetwarzaniu danych osobowych w
dowolnym momencie (jesli nie wykorzystano danych anonimowych), wysytajgc wiadomosé e-mail do Knobs (art. 21
RODO);

w przypadkach zautomatyzowanego przetwarzania, otrzymac dane osobowe w formacie umozliwiajgcym ich odczytanie,
w celu przekazania ich stronie trzeciej lub, o ile jest to technicznie wykonalne, zazagda¢ od Knobs przestania danych
osobowych bezposrednio stronie trzeciej (prawo do przenoszenia danych osobowych - art. 20 RODO);

by¢ informowanymi przez Knobs bez zbednej zwtoki o wszelkich naruszeniach lub nieuprawnionym dostepie oséb
trzecich do systeméw Knobs zawierajgcych dane osobowe (naruszenia danych - art. 34 RODO);

whies$¢ skarge do organu nadzorczego w kraju UE, w ktérym Uzytkownik mieszka, pracuje lub w ktérym uwaza, ze jego
prawa zostaty naruszone (art. 77 RODO).

Aby uzyskac¢ dodatkowe informacje na temat warunkdéw korzystania ze swoich praw, Uzytkownicy mogg zapoznac sie z
RODO pod tym linkiem lub skontaktowac sie z Knobs zgodnie z punktem 2 niniejszej Polityki prywatnosci.




POLITICA DE PRIVACIDADE DA KNOBS DE ACORDO COM OS ARTIGOS 13 E 14 DO REGULAMENTO (UE) 2016/679 (RGPD)

Nivel 1 Nivel 2 (+ informagdes)

1. Definigoes 1.1 Enderego: um endereco publicamente disponivel, adequado para identificar a carteira do utilizador, que tem origem na
Endereco, Tomada de chave publica e que consiste num cédigo alfanumérico.

decisdao individual 1.2 Tomada de decisao individual automatizada: decisdo baseada exclusivamente no processamento automatizado,
automatizada, Blockchain, incluindo a definicao de perfis, que produz efeitos juridicos relativamente ao titular dos dados ou que o afeta

Validacao de Blockchain,
Dispositivo Automovel, CID,
Cookies, Politica de Cookies,
Relatério Digital,

Tecnologia de ledger
distribuido, FCA, Conta FCA,
RGPD, Hash, IPFS, NFT,
Participantes, dados pessoais,
politica de privacidade, chave
privada, chave publica,
processamento,

Dados pseudo-anénimos,

Carro registado ,
Informacdo sobre o carro
registado

, Servigos,
Contratos inteligentes, Termos e
condigdes, Utilizadores, Dados

pessoais dos utilizadores

, Carteira, Webapp.

significativamente de forma semelhante.

1.3 Blockchain: em conjunto com as blockchains "Polygon-Matic" e "Ethereum".

1.4 Validagao na Blockchain: registo da NFT associada ao Relatdrio Digital na Blockchain com a indicagdo da data e hora
desse registo, para certificar que a NFT nao foi posteriormente alterada ou atualizada.

1.5 Dispositivo Automovel: dispositivo tecnolégico comprado pelos Utilizadores a FCA e instalado no Automavel
Registado com o objetivo de recolher as Informagées do Automével Registado.

1.6 CID: "identificador de contetido" atribuido pela IPFS a um Relatério Digital especifico.

1.7 Cookies: ficheiros de texto (letras e/ou nimeros) que contém informacdes que sdo armazenadas no computador ou
dispositivo mével dos Utilizadores sempre que estes visitam um sitio Web/aplicacdo Web através de um navegador.
Nas visitas seguintes, o navegador envia os cookies para o sitio web/aplicacdo web que os gerou ou para outro sitio
web/aplicacdo web. Os cookies sdo armazenados quer por um periodo de tempo limitado para um sitio especifico (ou
seja, cookies de sessdo), quer por um periodo de tempo mais longo, independentemente do tempo de navegacado (ou
seja, cookies persistentes).

1.8 Politica de cookies: o documento relativo aos cookies, disponivel nesta hiperligacao
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae].

1.9 Relatério digital: Relatdrio Digital referente ao Automdvel Registado de um Utilizador que mostra as seguintes
informacdes recolhidas pelo Dispositivo Automaével: (a) quilometragem do Automadvel no momento do pedido do
Utilizador; e (b) as Informagdes do Automdvel Registado.

1.10 Tecnologias de ledger distribuido: infraestruturas tecnoldgicas e protocolos de Tl que utilizam um sistema distribuido,
partilhdvel, replicavel, simultaneamente acessivel, descentralizado e baseado na encriptagdo, que permite o registo, a
validagdo, a atualizacdo e o armazenamento de dados, tanto claros como encriptados, que podem ser verificados por
qualquer participante e que ndo podem ser alterados ou modificados.

1.11 FCA: FCA ltaly S.p.A., com sede social em Torino, Corso Giovanni Agnelli no. 200, CAP 10135, cddigo fiscal e nimero de
IVA. 07973780013.

1.12 Conta FCA: A conta do utilizador no portal da FCA para utilizar os servigos ligados ao veiculo registado.

1.13 RGPD: Regulamento (UE) 2016/679 de 27 de abril de 2016.

1.14 Hash: "pegada digital" de um conjunto de dados obtida através de uma fungdo de encriptagdo que transforma o
conjunto de dados, independentemente da sua dimensdo, num cddigo alfanumérico Gnico com um comprimento




padrao.

1.15 IPFS: registo distribuido "InterPlanetary File System".

1.16 NFT: token ndo fungivel que é utilizado na Blockchain para identificar inequivocamente o Relatdrio Digital.

1.17 Participantes: sujeitos que participam nas tecnologias de ledger distribuido.

1.18 Dados pessoais: qualquer informacgdo que diga respeito, direta ou indiretamente, a uma pessoa singular identificada ou
identificdvel, como o nome, o nimero de identificacdo, os dados de localizagao, os identificadores em linha ou
elementos constitutivos da identidade fisica, fisioldgica, genética, psiquica, econémica, cultural ou social dessa pessoa.

1.19 Politica de Privacidade: este documento relativo ao processamento de Dados Pessoais pela Knobs.

1.20 Chave Privada: uma chave privada que consiste num cédigo alfanumérico Unico (ou seja, uma sequéncia de simbolos
aleatérios gerados matematicamente) que pode ser considerado como uma palavra-passe que permite o acesso a
Carteira.

1.21 Chave publica: uma chave publica que consiste num cddigo alfanumérico Unico que é gerado pela chave privada
através de uma fungdo criptografica.

1.22 Tratamento: qualquer operacao ou conjunto de operacdes relativas a Dados Pessoais ou a Dados Pseudo-anénimos,
incluindo, a titulo de exemplo, a recolha, organizacao, estruturacdo, conservacao, alteracdo, extracao, consulta,
utilizacao, circulagao, interconexao, limitacdo, rasura e destruicdo dos Dados Pessoais.

1.23 Dados Pseudo-anénimos: informagao cujo poder de identificar uma pessoa singular foi reduzido, mas nao totalmente
eliminado, uma vez que a pseudonimizagdo é um processo que permite que os Dados Pessoais nao sejam atribuidos a
uma pessoa singular, exceto através da utilizagdo de informagado adicional, a ser armazenada separadamente e através
de medidas técnicas como a encriptagao.

1.24 Carro registado: O automovel do utilizador comprado a FCA (ou a revendedores autorizados da FCA) equipado com um
Dispositivo Automovel.

1.25 Informagdes sobre o automovel registado: informacdes de identificacdo relativas a um automadvel registado, tais como
(i) marca; (ii) modelo do automavel; (iii) cor; e (iv) nimero de identificacdo do veiculo (VIN).

1.26 Servigos: servicos técnicos de assisténcia e apoio para a valida¢do da cadeia de blocos, melhor descritos no artigo 4.2
dos Termos e Condigdes.

1.27 Contrato Inteligente: programa informatico que funciona com base em Tecnologias de Ledger Distribuido e que,
através da sua auto-execucdo, vincula automaticamente duas ou mais partes aos efeitos pré-estabelecidos por essas
partes.

1.28 Termos e Condig¢Ges: termos e condicdes gerais de acesso a Webapp e de utilizagdo dos Servigos.

1.29 Utilizadores: utilizadores da Webapp.

1.30 Dados Pessoais dos Utilizadores: conjuntamente Dados Pessoais e Dados Pseudo-anénimos dos Utilizadores tratados
pela Knobs.

1.31 Carteira: "Carteira Ethereum" que é uma carteira digital no Ethereum, que atribui uma identidade encriptada, acessivel
através de um mecanismo de chave dupla que consiste na Chave Privada e na Chave Publica. Cada Carteira é
identificada pelo Endereco.

1.32 Webapp: esta Webapp.




2. Controlador de dados O controlador de dados é a Knobs S.r.l., com sede social em Bastioni di Porta Volta, 9, 20121, Mildo (Ml), Italia, codigo fiscal,
IVA e Registo Comercial de Mildo n.2. 08560240965 ("Knobs").

Knobs S.r.l.[e] Quaisquer pedidos dos Utilizadores relativos ao Tratamento efetuado pela Knobs como responsdvel pelo tratamento de
dados (incluindo se os Utilizadores pretenderem exercer os seus direitos nos termos do ponto 9 abaixo) devem ser dirigidos a
Knobs por correio, enviado para a sua sede social, ou por correio eletrdnico, enviado para o endereco info@knobs.it.



mailto:info@knobs.it

3. Objetivos e base juridica

A Knobs processa os Dados Pessoais dos Utilizadores para as seguintes finalidades:

do a) Permitir a navegacdo dos Utilizadores na Webapp, essencialmente através da utilizacdo de Cookies: O tratamento dos
Processamento Dados Pessoais dos Utilizadores para a finalidade prevista na presente alinea a) rege-se pela Politica de Cookies,
disponivel na seguinte ligacdo https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
a) navegar na Webapp: prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
consentimento; 4fbb-bae8-6c5bb30c4cae, que a Knobs recomenda consultar.
b) utilizar os Servicos: b)  Permitir que os Utilizadores utilizem os Servigos da Webapp: O tratamento dos Dados Pessoais dos Utilizadores para a
execucio finalidade prevista na presente alinea b) é necessdrio para que os Utilizadores possam utilizar os Servigos, e qualquer
dos Termos e recusa impedira os Utilizadores de poderem utilizar os Servigos. Este tratamento baseia-se na execu¢ao dos Termos e
e Condigoes pelos Utilizadores, e nas medidas pré-contratuais relacionadas propostas pela Knobs.
Condicdes; c)  Permitir que os utilizadores efetuem a validagdao em Blockchain da NFT associada ao Relatério Digital: O tratamento
c) Valida¢do da Blockchain: dos Dados Pessoais dos Utilizadores para a finalidade prevista na presente alinea c) é necessdrio para que os
consentimento explicito; Utilizadores possam utilizar os Servigos no IPFS e Blockchain, e qualquer recusa impedira os Utilizadores de poderem
d) Prevenir e reprimir efetuar uma Valida¢do Blockchain da NFT associada ao Relatdrio Digital através do IPFS e Blockchain. Este tratamento
comportamentos ilegais e baseia-se no consentimento explicito, livre, especifico, informado e inequivoco dos Utilizadores, expresso através de
fraudulentos: interesse duas ac¢des positivas (por exemplo, assinalar ou clicar) na Webapp. A retirada do consentimento pode ser exercida pelo
legitimo. Utilizador em qualquer altura, seguindo as instrucdes do ponto 9, alinea a), da presente Politica de Privacidade.
d) Prevenir e reprimir comportamentos ilegais e fraudulentos (também por parte de terceiros) contra a lei aplicavel, os
Termos e Condigdes e qualquer regra de equidade e boa fé: O tratamento dos Dados Pessoais dos Utilizadores para os
fins previstos nesta alinea d) é necessdrio para garantir o correto funcionamento da Webapp. Este tratamento baseia-
se no interesse legitimo da Knobs em proteger a sua empresa e os utilizadores de qualquer comportamento ilicito ou
fraudulento que a Knobs considere prevalecer sobre o direito a privacidade dos utilizadores.
4. Dados Pessoais A Knobs recolhe os Dados Pessoais dos Utilizadores nas seguintes modalidades:

dos Utilizadores
modalidades de recolha

a) Dados pessoais dos
utilizadores fornecidos pelos
Utilizadores na Webapp;

b) Dados pessoais dos
utilizadores fornecidos pelos
Utilizadores offline;

c) Dados pessoais dos
utilizadores fornecidos pela FCA;
d) Dados pessoais dos

utilizadores recolhidos
automaticamente pela Webapp
(através de Cookies).

a)
b)
c)

d)

Dados Pessoais dos Utilizadores fornecidos na Webapp pelos Utilizadores: estes Dados Pessoais dos Utilizadores sao
fornecidos, por exemplo, através da utilizagdo dos Servigos.

Dados pessoais dos utilizadores fornecidos a Knobs pelos utilizadores "offline": estes dados pessoais dos utilizadores
sao fornecidos, por exemplo, durante as comunicagdes feitas a Knobs fora da Webapp.

Dados Pessoais dos Utilizadores comunicados a Knobs pela FCA: estes Dados Pessoais dos Utilizadores sdo
comunicados a Knobs pela FCA, por exemplo, através do Dispositivo Automadvel.

Dados Pessoais dos Utilizadores recolhidos automaticamente pela Webapp: estes Dados Pessoais dos Utilizadores sdo
recolhidos automaticamente pela Webapp, por exemplo, através de Cookies (para mais informacdes, a Knobs
recomenda a consulta da Politica de Cookies disponivel neste link
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae]).




5. Categorias de
destinatarios de Dados Pessoais

Funciondrios, pessoal, FCA,
fornecedores terceiros de
servicos de TI, participantes no
IPFS e na cadeia de blocos,
terceiros técnicos e consultores e
autoridades competentes.

Os Dados Pessoais dos Utilizadores sdo processados pela Knobs e/ou por terceiros, selecionados com base na sua fiabilidade
e experiéncia, aos quais os Dados Pessoais dos Utilizadores podem ser fornecidos conforme necessario ou apropriado, desde
qgue operem no Espaco Econdmico Europeu. Os Dados Pessoais dos Utilizadores podem ser processados por, e/ou fornecidos
a:

a) funcionarios e/ou pessoal da Knobs;

b) funcionarios e/ou pessoal da FCA;

c) terceiros prestadores de servigos necessarios ao bom funcionamento da Webapp (por exemplo, empresas que

oferecem servicos de alojamento web ou servicos de apoio a validagdo da Blockchain);
d) terceiros prestadores de servigos necessarios para garantir a utilizagdo dos Servigos;

e) Participantes no IPFS e na Blockchain;
f) terceiros prestadores de servigos de consultoria e assessoria (por exemplo, consultor fiscal);
g) fornecedores terceiros de andlise de dados de navegacao relativos a Webapp;

h) autoridades competentes, para efeitos de investiga¢des relativas a utilizacdo ilegal ou fraudulenta da Webapp.

6. Transferéncia de dados
pessoais
fora do EEE

(incluindo a UE)
Sim

Devido as carateristicas e ao modo de funcionamento do IPFS e das Blockchains - que constituem tecnologias de registo
distribuido

(por exemplo, os préprios participantes no IPFS e na Blockchain podem estar localizados em qualquer parte do mundo) - ndo
pode ser excluido o risco de que os Dados Pessoais dos Utilizadores contidos no Relatdrio Digital e, em especial, os dados
pseudo-anénimos dos utilizadores associados a cada validagdo da Blockchain (como o endereco de cada utilizador, o CID do
relatério digital e o hash do VIN), que estdo sujeitos a tratamento para efeitos da alinea c) do ponto 3, possam ser
transferidos para fora do EEE.

Na medida do possivel, a Knobs envida os seus melhores esforgos para utilizar salvaguardas adequadas para garantir a
protecao dos Dados Pessoais dos Utilizadores, por exemplo através de fungdes de encriptagao, de acordo com os artigos 442
e seguintes do RGPD e as diretrizes das autoridades competentes.

Para mais informagdes, contacte a Knobs.

7. Periodo de conservagdo dos
Dados Pessoais dos Utilizadores
(ou critérios para determinar
esse periodo)

a) Cookies: ver a Politica de
Cookies;
b) Dados Pessoais dos

Utilizadores a utilizar
Servigos: durante todo o periodo

A Knobs conservara os Dados Pessoais dos Utilizadores durante o periodo de tempo estritamente necessario para atingir as
finalidades para as quais os dados foram recolhidos, de acordo com o ponto 3 acima. Sem prejuizo do exercicio, por parte dos
Utilizadores, do direito de retirar o seu consentimento, de acordo com o ponto 9 a) abaixo, ou do direito de oposicdo, de
acordo com o ponto 9 f), a Knobs manterd os Dados Pessoais dos Utilizadores:

a) Cookies: para efeitos do ponto 3, alinea a), ver a Politica de Cookies disponivel nesta hiperligagao:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae];

b) Dados Pessoais dos Utilizadores para a utilizagdo dos Servicos: para os fins previstos na alinea b) do ponto 3, durante
a vigéncia dos Termos e CondigGes e durante 26 meses apds o termo desses Termos e Condig¢Ges, sem prejuizo da
alinea e) do ponto 7 abaixo;

c) Dados pessoais dos utilizadores para validagao da cadeia de blocos: para efeitos do ponto 3, alinea c), por um periodo
indefinido igual a

duracao do IPFS e da Blockchain;




dos Termos e Condicdes e
durante 26 meses apds o seu
termo;

c) Dados pessoais dos
utilizadores para
validacao da Blockchain:
periodo indeterminado;

d) Dados Pessoais dos
Utilizadores para prevenir
comportamentos ilegais e
fraudulentos: 5 anos apds
a utilizacdo do Servico;

e) Dados Pessoais dos
Utilizadores para
cumprimento de
obrigacOes legais ou
protecdo judicial: 10 anos
a partir da recolha ou até
a conclusdo da
avaliacdo/processo legal.

d)

e)

Dados pessoais para a prevencdo de comportamentos ilicitos e fraudulentos: para os fins previstos na alinea d) do
ponto 3, durante um periodo de 5 anos apds a utilizacdo do Servico, sem prejuizo da alinea e) do ponto 7 infra;

em qualquer caso, a Knobs estd autorizada a conservar, total ou parcialmente, os Dados Pessoais dos Utilizadores
durante um periodo maximo de 10 anos a partir da sua recolha, limitado a informacdo necessaria para cumprir as
obrigacOes legais e permitir a Knobs conhecer, exercer e defender os seus direitos em tribunal ou perante qualquer
outra autoridade competente, ou por um periodo mais longo se a potencial avaliacdo ou procedimento legal durar
mais de 10 anos.

Uma vez expirados estes termos, a Knobs apagara automaticamente os Dados Pessoais dos Utilizadores recolhidos ou
transforma-los-a numa forma irreversivelmente anénima.

8. Validagao da Blockchain

Reconhecimento notarial
eletrénico da NFT do Relatério
Digital que atribui a referida NFT
a data e a hora do seu registo na
Blockchain.

A validacdo da Blockchain tem as seguintes carateristicas:

a)

natureza: enquanto se aguardam disposi¢des regulamentares e/ou esclarecimentos das autoridades competentes
sobre se as Validagdes da Blockchain constituem ou ndo uma Tomada de Decisdo Individual Automatizada, com base
no conteldo e na finalidade do Relatério Digital sujeito a Validacdo da Blockchain e nos consequentes efeitos que
produz para o utilizador, as Validagdes da Blockchain ndo constituem uma Tomada de Decisdo Individual Automatizada.
Na pendéncia de tais indicagdes e como medida de precaucdo a favor dos Utilizadores, a Knobs recolhe um
consentimento explicito dos Utilizadores, nos termos do art. 9.2 do RGPD.

Objeto: Chave publica e Enderec¢o do Utilizador, hash do VIN do Veiculo Registado, CIP encriptado do Relatdrio Digital.
Objetivo: processo tecnoldgico de "notarizagdo", ou seja, o registo da NFT associada ao Relatdrio Digital na Blockchain,
que permite identificar com precisdo a data e a hora do referido processo de registo, através da implementacdo e
execucdo de um Contrato Inteligente desenvolvido e/ou carregado pela Knobs.

Base juridica: consentimento explicito dado pelo Utilizador, nos termos do art. 9.2 do RGPD.

Légica de Processamento: (i) selecdo do Relatdrio Digital pelo Utilizador; (ii) armazenamento do Relatério Digital no
IPFS e criagao do CID relevante; (iii) encriptacdo do CID do Relatério Digital; (iv) criagdo do Hash do VIN ou do Carro




Registado; (v) criacdo da NFT associada ao Relatdrio Digital; (vi) um armazenamento inicial da NFT do Relatdrio Digital
assinado via Wallet ocorre na Blockchain do Polygon, por autoexecugdo do Contrato Inteligente relevante; (vii)
posteriormente, em intervalos determinados pela Blockchain Ethereum, o armazenamento do NFT do Relatdrio Digital
assinado via Wallet ocorre na Blockchain Ethereum, através da autoexecucdo do respetivo Contrato Inteligente; (viii) o
processo de Validagdo da Blockchain termina com o registo na Ethereum; (ix) a Chave Publica e o Endereco do Utilizador sdo
registados na Blockchain em associacdo com a Validacdo da Blockchain de cada Utilizador.

f) Efeitos para os Utilizadores: O artigo 8.2-ter do Decreto Legislativo italiano n.2. 135/2018 reconheceu o valor juridico da
Validag¢do da Blockchain, como carimbo eletrdnico da hora na Blockchain. Consequentemente, dentro dos limites
estabelecidos nos Termos e Condic¢des, a Validacdo da Blockchain constitui um meio valido para provar a existéncia de uma
NFT associada ao Relatdrio Digital. No entanto, a eficacia probatdria da Validagdo da Blockchain ndo foi, a partir de 1 de junho
de 2021, determinada pelo legislador italiano. A Knobs remete para os Termos e Condi¢des para mais pormenores sobre a
eficacia da Validacao da Blockchain. Consequentemente, os Utilizadores podem utilizar, para fins pessoais fora do ambito dos
Termos e Condi¢Ges, um Relatério Digital ligado ao seu Veiculo Registado que tenha sido objeto de uma Validagdo da
Blockchain, a fim de mostrar a quilometragem do Veiculo Registado num determinado periodo de tempo escolhido pelo
Utilizador.

9. Direitos do Utilizador

Retirada do consentimento,
acesso aos dados pessoais,
retificacdo ou complementacao
dos Dados Pessoais, rasura dos
Dados Pessoais, limitacdo do
Tratamento, objecdo ao
Tratamento, portabilidade dos
Dados Pessoais, violagdes de
dados, queixas as autoridades
competentes

De acordo com o RGPD, os Utilizadores tém o direito, durante o periodo indicado no ponto 6 da presente Politica de
Privacidade, de:

a) com referéncia ao processamento ao abrigo da alinea c) do ponto 3, retirar o consentimento em qualquer altura, sem
prejuizo da legalidade do processamento anterior, enviando um e-mail para a Knobs ou optando por ndo receber as
comunicagdes comerciais e de marketing da Knobs (artigo 7.2 do RGPD), sendo que a retirada do consentimento sera
realizada na medida em que seja tecnicamente possivel nas Tecnologias de Ledger Distribuido (contacte a Knobs para
obter mais informacdes);

b) solicitar a Knobs o acesso aos Dados Pessoais do Utilizador e as informacgdes relativas ao Tratamento, bem como
solicitar uma copia eletrdnica, salvo pedido especifico em contrario do Utilizador (artigo 15.2 do RGPD);

c) solicitar a retificagdo dos Dados Pessoais dos Utilizadores e/ou a sua conclusdo sem demora injustificada (artigo 16.2
do RGPD), entendendo-se que, no que diz respeito ao Processamento para Validagcdo da Blockchain referido na alinea
c) do ponto 3, a retificagdo e/ou integracdo serd realizada na medida do tecnicamente possivel em Tecnologias de
Ledger Distribuido (contactar a Knobs para mais informacgdes);

d) solicitar, por motivos especificos (por exemplo, tratamento ilicito, retirada do consentimento, inexisténcia da
finalidade do tratamento), a rasura dos Dados Pessoais dos Utilizadores sem demora injustificada (artigo 17.2 do
RGPD), entendendo-se que, no que diz respeito ao Tratamento para Valida¢do da Blockchain referido na alinea c) do
ponto 3, a rasura sera efetuada na medida do tecnicamente possivel em Tecnologias de Ledger Distribuido (contactar
a Knobs para mais informacgoes);

e) em determinadas circunstancias (por exemplo, Dados Pessoais inexatos, tratamento ilicito, exercicio de um direito
perante um tribunal) solicitar que o tratamento seja restringido (artigo 18.2 do RGPD), ficando assente que, no que
respeita ao Tratamento para




a Validacdo de Blockchain referida na alinea c) do ponto 3, a restricdo serd efetuada, na medida do tecnicamente possivel, em
Tecnologias de Ledger Distribuido (contactar a Knobs para mais informagdes);

f)

g)

h)

i)
j)

em determinadas circunstancias (por exemplo, Dados Pessoais inexatos, tratamento ilicito, exercicio de um direito
perante um tribunal), solicitar que o tratamento seja restringido (artigo 18.2 do RGPD);

com referéncia ao Processamento ao abrigo do ponto 3, alinea d), opor-se ao processamento dos dados pessoais em
qualquer altura (se ndo forem utilizados dados anénimos), enviando uma mensagem de correio eletrdnico para a
Knobs (artigo 21.2 do RGPD);

nos casos de tratamento automatizado, receber os Dados Pessoais num formato legivel, com a finalidade de os
comunicar a um terceiro, ou, quando tecnicamente viavel, solicitar que a Knobs envie os Dados Pessoais diretamente
para o terceiro (direito a portabilidade dos dados pessoais - Artigo 20.2 do RGPD);

ser informado pela Knobs, sem demora injustificada, de quaisquer violagdes ou acesso ndo autorizado por terceiros
aos sistemas da Knobs que contenham os Dados Pessoais (violagdes de dados - Artigo 34.2 do RGPD);

apresentar uma queixa a autoridade de controlo do pais da UE onde o Utilizador reside, trabalha ou onde o Utilizador
considera que os seus direitos foram violados (artigo 77.2 do RGPD).

Para obter informacdes adicionais sobre os termos e condi¢des para exercer os seus direitos, os Utilizadores podem consultar
o RGPD nestahiperligacdo ou contactar a Knobs de acordo com o ponto 2 da presente Politica de Privacidade.




POLITICA DE PRIVACIDAD DE KNOBS SEGUN LOS ARTICULOS 13 Y 14 DEL REGLAMENTO (UE) 2016/679 (RGPD)

Capal Capa 2 (+ info)
1. Definiciones 1.1 Direccion: una direccidn disponible publicamente y adecuada para identificar la Cartera de los Usuarios que se genera
Direccidn, Decision de la Clave publica y que consiste en un cédigo alfanumérico.
Individual 1.2 Decision Individual Automatizada: decisidon basada Unicamente en un tratamiento automatizado, incluyendo la
Automatizada elaboracion de perfiles, que produce efectos juridicos en el interesado o que le afecta de forma similar y significativa.
Fabricacion, Blockchain, 1.3 Blockchain: conjuntamente, las blockchains "Polygon-Matic" y "Ethereum".
Validacién en Blockchain, 1.4 Validacién en Blockchain: grabacion del NFT asociado al Informe digital en la Blockchain con indicacidn de la fecha 'y
Dispositivo del Coche, CID, hora de dicha grabacion, para certificar que el NFT no se ha modificado o actualizado posteriormente.
Cookies, Politica de Cookies, 1.5 Dispositivo del Coche: dispositivo tecnoldgico que los Usuarios han comprado a FCA y han instalado en el Coche
Informe Digital, Tecnologia de Registrado con el objetivo de recoger la Informacidn del Coche Registrado.
Libro Mayor Distribuido, FCA, 1.6 CID: "identificador de contenido" atribuido por IPFS a un Informe Digital especifico.
Cuenta FCA, RGPD, Hash, IPFS, 1.7 Cookies: archivos de texto (letras y/o nimeros) que contienen informacidn que se almacena en el ordenador o
NFT, dispositivo moévil de los Usuarios cada vez que estos visitan un sitio web o aplicacién web mediante un navegador. En
Participantes, Datos Personales, visitas posteriores, el navegador envia las cookies al sitio web o aplicacidon web que las generé o a otro sitio web o
Politica de Privacidad, Clave aplicacion web. Las cookies se almacenan bien durante un periodo de tiempo limitado para un sitio especifico (es decir,
Privada, Clave Publica, cookies de sesion), o bien durante un periodo mas largo independientemente del tiempo de navegacién (es decir,
Tratamiento, cookies persistentes).
Datos Seudoandnimos, Coche 1.8 Politica de Cookies: el documento relativo a las Cookies, disponible en este enlace
Registrado, Informacién [https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
del prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
Coche Registrado, 4fbb-bae8-6c5bb30c4cae].
Servicios, Contratos 1.9 Informe digital: Informe Digital sobre al Coche Registrado de un Usuario que muestra la siguiente informacidn recogida

Inteligentes, Términos y
Condiciones, Usuarios, Datos
Personales de los

Usuarios, Cartera,
Aplicacion web.

en el Dispositivo de Coche: (a) el kilometraje del Coche en el momento de la solicitud del Usuario; y (b) la Informacidn
del Coche Registrado.

1.10 Tecnologia de Libro Mayor Distribuido: infraestructura tecnoldgica y protocolos informaticos que emplean un sistema

distribuido, compartido, replicable, accesible simultdneamente, descentralizado y basado en el cifrado. Permiten el
registro, validacion, actualizacidn y almacenamiento de datos, tanto en claro como cifrados mediante encriptacién, que
pueden verificarse por cualquier participante y no pueden ser enmendados ni modificados.

1.11 FCA: FCA ltaly S.p.A., con domicilio social en Turin, Corso Giovanni Agnelli no. 200, CAP 10135, cédigo fiscal e IVA n?

07973780013.

1.12 Cuenta FCA: Cuenta del usuario en el portal de la FCA para utilizar los servicios relacionados con el Coche Registrado.
1.13 RGPD: Reglamento (UE) 2016/679 de 27 de abril de 2016.
1.14 Hash: "huella digital" de un conjunto de datos obtenida mediante una funcién de cifrado que lo transforma, con

independencia de su dimensidn, en un cédigo alfanumérico Unico de longitud estandar.

1.15 IPFS: «Sistema de archivos interplanetario» de registro distribuido.




1.16 NFT: token no fungible que se utiliza en Blockchain para identificar inequivocamente el Informe Digital.

1.17 Participantes: sujetos que intervienen en las Tecnologias de Libro Mayor Distribuido.

1.18 Datos Personales: cualquier informacién que se refiera directa o indirectamente a una persona fisica identificada o
identificable, como su nombre, nimero de identificacion, datos de localizacidn, identificadores en linea o factores de
identidad fisica, fisioldgica, genética, psiquica, econdmica, cultural o social de la persona.

1.19 Politica de Privacidad: documento relativo al tratamiento de Datos Personales por parte de Knobs.

1.20 Clave Privada: una clave privada que consiste en un cddigo alfanumérico Unico (es decir, una cadena de simbolos
aleatorios generados matematicamente) que podria considerarse como una contraseia que permite el acceso a la
Cartera.

1.21 Clave Publica: una clave publica que consiste en un cédigo alfanumérico Unico que es generado por la Clave Privada a
través de una funcién criptografica.

1.22 Tratamiento: cualquier operacidn o conjunto de operaciones relacionadas con Datos Personales o Datos
Pseudoandénimos, incluyendo, a titulo de ejemplo, la recogida, organizacién, estructuracién, conservacion,
modificacion, extracciéon, consulta, utilizacién, circulacion, interconexidén, limitacion, supresion y destruccion de los
Datos Personales.

1.23 Datos seudoandénimos: informacién cuyo poder para identificar a una persona fisica se ha reducido pero no eliminado
por completo, ya que la seudoanonimizacién es un proceso que permite que los Datos Personales no se atribuyan a una
persona fisica salvo por el uso de informacidn adicional, que se almacena por separado y mediante medidas técnicas
como el cifrado.

1.24 Coche Registrado: Coche del usuario comprado a FCA (o a revendedores autorizados de FCA) equipado con un
Dispositivo de Coche.

1.25 Informacion del Coche Registrado: informacion identificativa relativa a un Coche Registrado, como (i) marca; (ii)
modelo de coche; (iii) color y (iv) nimero de identificacion del vehiculo (VIN).

1.26 Servicios: servicios técnicos de asistencia y soporte para la Validacion en Blockchain, detallados en el articulo 4 de los
Términos y Condiciones.

1.27 Contrato Inteligente: programa informatico que opera sobre Tecnologias de Libro Mayor Distribuido y que al
autoejecutarse vincula automaticamente a dos o mas partes a los efectos preestablecidos por dichas partes.

1.28 Términos y Condiciones: términos y condiciones generales de acceso a la Aplicacién web y de uso de los Servicios.

1.29 Usuarios: usuarios de la Aplicacion web.

1.30 Datos Personales de los Usuarios: el conjunto de los Datos Personales y los Datos Pseudoandnimos de los Usuarios
tratados por Knobs.

1.31 Cartera: "Cartera Ethereum" que es un monedero digital en Ethereum, que atribuye una identidad cifrada, accesible a
través de un mecanismo de doble clave formado por la Clave Privada y la Clave Publica. Cada Cartera se identifica con la
Direccion.

1.32 Aplicacién web: esta Aplicacidon web.




El responsable de los datos es Knobs S.r.l., con domicilio social en Bastioni di Porta Volta, 9, 20121, Milan (Ml), Italia, cédigo

fiscal, IVA y Registro Mercantil de Milan n2. 08560240965 ("Knobs").
Cualquier solicitud de los Usuarios en relacion con el Tratamiento realizado por Knobs como responsable de los datos (incluso

si los Usuarios desean ejercer sus derechos conforme al punto 9 siguiente) se dirigira a Knobs por correo postal a su domicilio
social o por correo electrénico a info@knobs.it.

2. Responsable de Datos

Knobs S.r.l. [e]



mailto:info@knobs.it

3. Fines y fundamento

Knobs trata los Datos Personales de los Usuarios para los siguientes fines:

juridico del tratamiento a) Permitir a los Usuarios navegar por la Aplicacion web, fundamentalmente mediante el uso de Cookies: El tratamiento
Tratamiento de los Datos Personales de los Usuarios con la finalidad prevista en el presente apartado a) se rige por la Politica de
L Cookies, disponible en este enlace: https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
a) navegar por la Aplicacion prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
web: o 4fbb-bae8-6c5bb30c4cae, que Knobs recomienda consultar.
consentimiento; b)  Permitir a los Usuarios utilizar los Servicios de la Aplicaciéon web: El tratamiento de los Datos Personales de los
b) utilizar los Servicios: Usuarios para los fines previstos en este apartado b) es necesario para que los Usuarios puedan utilizar los Servicios, y
ejecucion cualquier negativa impedira que los Usuarios puedan utilizar los Servicios. Este Tratamiento se basa en la ejecucién de
de los Términos y los Términos y Condiciones por parte de los Usuarios, asi como en las medidas precontractuales relacionadas y
Condiciones; propuestas por Knobs.
<) Validacién en Blockchain: c)  Permitir a los Usuarios realizar la Validacién en Blockchain del NFT asociado al Informe Digital: El tratamiento de los
. . Datos Personales de los Usuarios para la finalidad prevista en este apartado c) es necesario para que los Usuarios
consentimiento explicito; o o . . - S i ;
i . puedan utilizar los Servicios en IPFS y Blockchain; cualquier negativa impedira que los Usuarios puedan realizar una
d) Preveniry reprimir Validacion en Blockchain del NFT asociado al Informe Digital a través de IPFS y Blockchain. Este Tratamiento se basa en
comportamientos ilegales el consentimiento explicito, libre, especifico, informado e inequivoco de los Usuarios, expresado a través de dos
y fraudulentos: interés acciones positivas (por ejemplo, marcar o hacer clic) en la Aplicacion web. El Usuario puede ejercer la retirada del
legitimo. consentimiento en cualquier momento, siguiendo las instrucciones del punto 9 apartado a) de esta Politica de
Privacidad.
d) Preveniry reprimir comportamientos ilicitos y fraudulentos (también por parte de terceros) en contra de la
legislacion aplicable, los Términos y Condiciones, y cualquier norma de equidad y buena fe: El tratamiento de los Datos
Personales de los Usuarios para la finalidad prevista en este apartado d) es necesario para garantizar el correcto
funcionamiento de la App Web. Este Tratamiento se basa en el interés legitimo de Knobs de proteger a su empresay a
sus usuarios contra cualquier comportamiento ilicito o fraudulento que Knobs considere prevalente sobre el derecho a
la intimidad de los Usuarios.
4. Datos Personales de los | Knobs recopila los Datos Personales de los Usuarios de las siguientes maneras:
Usuarios a) Datos Personales de los Usuarios facilitados en la App Web por los Usuarios: estos Datos Personales de los Usuarios se
modalidades de recopilacién facilitan, por ejemplo, al utilizar los Servicios.
b) Datos Personales de los Usuarios facilitados a Knobs por los usuarios "sin conexién": estos Datos Personales de los
a) ) Datos Personales de los Usuarios se facilitan, por ejemplo, durante las comunicaciones realizadas con Knobs fuera de la aplicacién web.
Usuarios c) Datos Personales de los Usuarios comunicados a Knobs por FCA: estos Datos Personales de los Usuarios se comunican
proporcionados por los Usuarios a Knobs por FCA, por ejemplo, a través del Dispositivo del Coche.
enla d) Datos Personales de los Usuarios recogidos automaticamente por la Aplicacion web: estos Datos Personales de los

Aplicacion web;

b) Datos Personales de los
Usuarios

proporcionados por los Usuarios
sin conexion;

Usuarios se recopilan automaticamente por la Aplicacién web, por ejemplo, mediante Cookies (para mas informacion,
Knobs recomienda consultar la Politica de Cookies disponible en este enlace:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae]).




c) Datos Personales de los
Usuarios

proporcionados por la FCA;

d) Datos Personales de los
Usuarios

recopilados automaticamente por
la Aplicacién web (mediante
Cookies).




5. Categorias de
destinatarios de Datos
Personales

Empleados, personal, FCA,
proveedores de servicios

Los Datos Personales de los Usuarios tratados por Knobs y/o por terceros, se seleccionan en funcién de su fiabilidad y
experiencia, a quienes se les podra proporcionar los Datos Personales de los Usuarios cuando sea necesario o apropiado,
siempre que operen dentro del Espacio Econdmico Europeo. Los Datos Personales de los Usuarios podrian ser tratados por,
y/o proporcionados a

a) empleados y/o personal de Knobs;

b) empleados y/o personal de la FCA;

informaticos de terceros, c) proveedores de servicios de terceros necesarios para el correcto funcionamiento de la Aplicacidn web, por ejemplo,
participantes en IPFS 'y empresas que ofrezcan servicios de alojamiento web o servicios de apoyo a la Validacién en Blockchain;
Blockchain, terceros técnicos y d) proveedores de servicios de terceros necesarios para garantizar el uso de los Servicios;
consultores y autoridades e) Participantes en IPFS y Blockchain;
competentes. f) proveedores de servicios de consultoria y asesoramiento de terceros (por ejemplo, consultor tributario);

g) terceros proveedores de analisis de datos de navegacion relativos a la Aplicacién web;

h) las autoridades competentes, con el fin de llevar a cabo investigaciones sobre el uso ilegal o fraudulento de la

Aplicacién web.

6. Transferencia de Datos Debido a las caracteristicas y el modo de funcionamiento de IPFS y las Blockchains, que constituyen Tecnologias de Libro
Personales Mayor Distribuido
fuera de del (por ejemplo, los propios Participantes en IPFS y Blockchain pueden estar ubicados en cualquier lugar del mundo), no se

EEE (incluida la UE)
Si

puede excluir el riesgo de que los Datos Personales de los Usuarios contenidos en el Informe Digital y, en particular, los Datos
Pseudoandnimos de los Usuarios asociados a cada Validacién en Blockchain (como la Direccién de cada Usuario, el CID del
Informe Digital o el Hash del VIN) que estdn sujetos a Tratamiento a los efectos previstos en el punto 3 apartado c), puedan
ser transferidos fuera del EEE.

En la medida de lo posible, Knobs se esfuerza por utilizar las protecciones adecuadas para garantizar la proteccién de los
Datos Personales de los Usuarios, por ejemplo mediante funciones de cifrado, de conformidad con los articulos 44 y
siguientes del RGPD y las directrices de las autoridades competentes.

Para mas informacidn, contacte con Knobs.

7. Periodo de conservacion de
los Datos Personales de los
Usuarios (o criterios para
determinar dicho periodo)

a) Cookies: consulte la
Politica de Cookies;
b) Datos Personales de los

Usuarios para usar
Servicios: mientras duren
de los Términos y
Condiciones y durante 26
meses tras su
vencimiento;

Knobs conservara los Datos Personales de los Usuarios durante el plazo estrictamente necesario para cumplir con los fines
para los que fueron recopilados, conforme al punto 3 anterior. Sin perjuicio del ejercicio por parte de los Usuarios de su
derecho a retirar su consentimiento conforme al punto 9 a) siguiente o de su derecho a oponerse conforme al punto 9 f),
Knobs conservara los Datos Personales de los Usuarios:

a) Cookies: a los efectos previstos en el punto 3 letra a), véase la Politica de Cookies disponible en este enlace:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae];

b) Datos Personales de los Usuarios para el uso de los Servicios: para los fines establecidos en el punto 3 apartado b),
durante la vigencia de los Términos y Condiciones y durante 26 meses tras el vencimiento de los mismos, sin
perjuicio de lo dispuesto en el punto 7 apartado e) siguiente;

c) Datos Personales de Usuarios para Validacidn en Blockchain: a los efectos previstos en el punto 3 apartado c), por un
periodo indefinido igual a la duracidon del IPFS y la Blockchain.




c) Datos Personales de los d) Datos Personales para la prevencion de conductas ilicitas y fraudulentas: para los fines previstos en el punto 3
Usuarios para Validacion apartado d), durante un periodo de 5 afios desde la utilizacién del Servicio, sin perjuicio de lo dispuesto en el punto 7
en Blockchain: plazo apartado e) siguiente;
indefinido; e) en cualquier caso, Knobs estd autorizada a conservar, total o parcialmente, los Datos Personales de los Usuarios

d) Datos Personales de los durante un maximo de 10 ailos desde su recopilacion, limitandose a la informacién necesaria para cumplir con las
Usuarios para prevenir obligaciones legales y permitir a Knobs conocer, ejercer y defender sus derechos ante los tribunales o ante cualquier
comportamientos ilicitos otra autoridad competente, o durante un periodo de mayor duracién si la posible evaluacién o procedimiento legal
y fraudulentos: 5 afios dura mads de 10 afios.
después de la utilizacién
del Servicio; Una vez vencidos estos plazos, Knobs eliminara automaticamente los Datos Personales de los Usuarios recopilados o los

e) Datos Personales de los convertird en una forma irreversiblemente anénima.

Usuarios por obligaciones
legales o proteccion
judicial: 10 afios desde la
recogida o hasta la
conclusién de la
evaluacién/procedimient
o legal.
8. Validacidn en Blockchain | La Validacion en Blockchain tiene las siguientes caracteristicas:

Notarizacion electrénica del NFT
del Informe Digital que atribuye a
dicho NFT la fecha y hora de su
grabacién en la Blockchain.

a)

naturaleza: a la espera de disposiciones normativas y/o aclaraciones por parte de las autoridades competentes sobre si
las Validaciones en Blockchain constituyen o no una Toma de Decisidn Individual Automatizada, en base al contenido y
la finalidad del Informe Digital sujeto a Validacién en Blockchain y los consiguientes efectos que produce para el
Usuario, las Validaciones en Blockchain no constituyen una Toma de Decisidon Individual Automatizada. A la espera de
dichas indicaciones y como medida cautelar a favor de los Usuarios, Knobs recaba el consentimiento explicito de los
Usuarios, de conformidad con el art. 9.2 del RGPD.

Objeto: Clave Publica y Direccidn del Usuario, Hash del VIN del Coche Registrado, CIP encriptado del Informe Digital.
Objeto: proceso tecnolégico de "notarizacién", entendiendo por tal la grabacién del NFT asociado al Informe Digital en
la Blockchain, que permita identificar con precisidn la fecha y hora de dicho proceso de grabacidn, mediante el
despliegue y ejecucién de un Contrato Inteligente desarrollado y/o subido por Knobs.

Base juridica: consentimiento explicito otorgado por el Usuario, de conformidad con el art. 9.2 del RGPD.

Légica de Procesamiento: (i) seleccion del Informe Digital por parte del Usuario; (ii) almacenamiento del Informe Digital
en IPFS y creacion del CID correspondiente; (iii) cifrado del CID del Informe Digital; (iv) creacién del Hash del VIN o del
Coche




Registrado; (v) creacidn del NFT asociado al Informe Digital; (vi) se produce un almacenamiento inicial del NFT del Informe
Digital firmado a través de la Cartera en la Blockchain de Polygon, mediante autoejecucién del correspondiente Contrato
Inteligente; (vii) posteriormente, en intervalos determinados por la Blockchain de Ethereum, el almacenamiento del NFT del
Informe Digital firmado a través de la Cartera se realiza en la Blockchain de Ethereum, mediante autoejecucién del
correspondiente Contrato Inteligente; (viii) el proceso de Validacién en la Blockchain finaliza con el registro en Ethereum; (ix)
la Clave Publica y la Direccién del Usuario se registran junto a cada Validacién en la Blockchain del Usuario en la propia
Blockchain.

f) Efectos para los Usuarios: El articulo 8 ter del Decreto Legislativo italiano nim. 135/2018 reconocio6 el valor juridico de la
Validaciéon en Blockchain, como sello de tiempo electrénico en la Blockchain. Por lo tanto, dentro de los limites establecidos
en los Términos y Condiciones, la Validacidn en Blockchain constituye un medio valido para probar la existencia de un NFT
asociado al Informe Digital. Sin embargo, la eficacia probatoria de la Validacion en Blockchain no ha sido determinada, a 1 de
junio de 2021, por el legislador italiano. Knobs se remite a los Términos y Condiciones para mas detalles sobre la eficacia de la
Validaciéon en Blockchain. En consecuencia, los Usuarios podrdn utilizar, para fines personales fuera del ambito de los
Términos y Condiciones, un Informe Digital conectado a su Coche Registrado que haya sido objeto de una Validacién en
Blockchain, con el fin de mostrar el kilometraje del Coche Registrado en un tiempo especifico elegido por el Usuario.

9. Derechos de los Usuarios

Retirada del consentimiento,
acceso a los Datos Personales,
rectificacion o suplementacion de
los Datos Personales, supresién
de los Datos Personales,
limitacidon del Tratamiento,
oposicion al Tratamiento,
portabilidad de los Datos
Personales, vulneraciones de
datos, reclamaciones ante las
autoridades competentes

De conformidad con el RGPD, los Usuarios tienen el derecho durante el periodo especificado en el punto 6 de esta Politica de
Privacidad a lo siguiente:

a) con referencia al Tratamiento segun el punto 3 apartado c), retirar el consentimiento en cualquier momento sin
perjuicio de la legalidad del Tratamiento previo, enviando un correo electrdnico a Knobs o renunciando a las
comunicaciones comerciales y de marketing de Knobs (articulo 7 del RGPD), entendiéndose que la retirada del
consentimiento se realizara en la medida en que sea técnicamente posible en las Tecnologias de Libro Mayor
Distribuido (contacte con Knobs para mas informacion);

b) solicitar a Knobs el acceso a los Datos Personales del Usuario y a la informacidn relativa al Tratamiento, como también
solicitar una copia electrénica, salvo que el Usuario solicite expresamente lo contrario (articulo 15 del RGPD);

c) solicitar la rectificacion de los Datos Personales de los Usuarios y/o que se completen sin demoras indebidas (articulo
16 del RGPD), entendiéndose que con respecto al Tratamiento para la Validacion en Blockchain mencionado en el
punto 3 c), la rectificacion y/o integracidn se realizara en la medida en que sea técnicamente posible en Tecnologias
de Libro Mayor Distribuido (contacte con Knobs para mas informacion);

d) solicitar, por motivos especificos (por ej., tratamiento ilicito, retirada del consentimiento, inexistencia de la finalidad
del tratamiento), la eliminacidn de los Datos Personales de los Usuarios sin dilacion indebida (articulo 17 del RGPD),
entendiéndose que en lo que respecta al Tratamiento para la Validacién en Blockchain mencionado en el punto 3 ¢),
la eliminacién se realizard en la medida en que sea técnicamente posible en Tecnologias de Libro Mayor Distribuido
(contacte con Knobs para mas informacién);

e) en determinadas circunstancias (por ejemplo, Datos Personales inexactos, tratamiento ilicito, ejercicio de un derecho
ante los tribunales) solicitar que se restrinja el Tratamiento (articulo 18 del RGPD), entendiéndose que con respecto al
Tratamiento para la




Validaciéon en Blockchain a que se refiere el punto 3 c), la restriccidn se llevara a cabo, dentro de la medida técnicamente
posible, en Tecnologias de Libro Mayor Distribuido (por favor, contacte con Knobs para mas informacion);

f) en determinadas circunstancias (por ejemplo, Datos Personales inexactos, tratamiento ilicito, ejercicio de un derecho
ante los tribunales), solicitar que se restrinja el tratamiento (articulo 18 del RGPD);

g) en relacion con el Tratamiento contemplado en el punto 3 apartado d), oponerse al Tratamiento de los Datos
Personales en cualquier momento (si no se utilizaron datos anénimos), enviando un correo electrdénico a Knobs
(articulo 21 del RGPD);

h) en los casos de tratamiento automatizado, recibir los Datos Personales en un formato legible con el fin de
comunicarlos a un tercero o cuando sea técnicamente factible, solicitar que Knobs envie los Datos Personales
directamente al tercero (derecho a la portabilidad de los datos personales - articulo 20 del RGPD);

i) ser informado por Knobs sin demora indebida de cualquier vulneracién o acceso no autorizado por parte de terceros
a los sistemas de Knobs que contienen los Datos Personales (brechas de seguridad - articulo 34 del RGPD);
j) presentar una reclamacién ante la autoridad de control del pais de la UE en el que resida o trabaje el Usuario o en el

que el Usuario considere que se han vulnerado sus derechos (articulo 77 del RGPD).
Para obtener informacion adicional sobre los términos y condiciones relativos al ejercicio de sus derechos, los Usuarios
pueden consultar el RGPD en este enlace, o ponerse en contacto con Knobs segun el punto 2 de esta Politica de Privacidad.




KNOBS-DATENSCHUTZRICHTLINIE GEMASS ARTIKEL 13 UND 14 DER VERORDNUNG (EU) 2016/679 (DSGVO)

Ebene 1 Schicht 2 (+ Info)

1. Definitionen 1.1 Adresse: eine 6ffentlich zugangliche Adresse, die zur Identifizierung des Wallets des Nutzers geeignet ist, die von dem

Adresse, automatisierte offentlichen Schlissel stammt und aus einem alphanumerischen Code besteht.

individuelle 1.2 Automatisierte Einzelentscheidungen: Entscheidungen, die ausschlieBlich auf einer automatisierten Verarbeitung,
Entscheidung einschlieRlich Profiling, beruhen und die fiir die betroffene Person rechtliche Folgen nach sich ziehen oder die

Herstellung, Blockchain,
Blockchain-Validierung, Auto-
Gerat, CID, Cookies, Cookie-
Richtlinie, Digitaler Bericht,

Distributed-Ledger-
Technologien, FCA, FCA-Konto,
DSGVO, Hash, IPFS, NFT,
Teilnehmer, personenbezogene
Daten, Datenschutzrichtlinie,
privater Schlissel, 6ffentlicher
Schllssel, Verarbeitung,
pseudo-anonyme Daten,

registriertes

Auto, registrierte

Autoinformationen,
Dienste, Smart Contracts,

allgemeine
Geschaftsbedingungen, Nutzer,
personenbezogene Daten

von Nutzern, Wallet, Web-App.

betroffene Person in dhnlicher Weise erheblich beeintrachtigen.

1.3 Blockchain: gemeinsam ,Polygon-Matic“- und , Ethereum“-Blockchains.

1.4 Blockchain-Validierung: Aufzeichnung der dem digitalen Bericht zugeordneten NFT in der Blockchain mit Angabe des
Datums und der Uhrzeit dieser Aufzeichnung, um zu bestatigen, dass die NFT nicht nachtraglich gedndert oder
aktualisiert wurde.

1.5 Autogerat: technologisches Gerat, das von den Nutzern bei der FCA gekauft und in das registrierte Fahrzeug
eingebaut wurde, um die registrierten Fahrzeugdaten zu erfassen.

1.6 CID: ,Inhaltsidentifikator”, der von IPFS einem bestimmten digitalen Bericht zugewiesen wird.

1.7 Cookies: Textdateien (Buchstaben und/oder Zahlen), die Informationen enthalten, die auf dem Computer oder
Mobilgerat eines Nutzers gespeichert werden, wenn dieser eine Website/Web-App tber einen Browser besucht. Bei
spateren Besuchen sendet der Browser Cookies an die Website/Web-App, die sie erzeugt hat, oder an eine andere
Website/Web-App. Cookies werden entweder fir einen begrenzten Zeitraum fir eine bestimmte Website (d. h.
Sitzungscookies) oder fiir einen ldngeren Zeitraum unabhangig von der Surfzeit (d. h. dauerhafte Cookies) gespeichert.

1.8 Cookie-Richtlinie: das Dokument liber die Cookies, das unter diesem Link verfligbar ist:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
4fbb-bae8-6c5bb30c4cae].

1.9 Digitaler Bericht: Digitaler Bericht, der sich auf das registrierte Fahrzeug des Nutzers bezieht und die folgenden vom
Fahrzeuggerit erfassten Informationen enthélt: (a) den Kilometerstand des Fahrzeugs zum Zeitpunkt der Anfrage des
Nutzers; und (b) die registrierten Fahrzeuginformationen.

1.10 Distributed-Ledger-Technologien: technologische Infrastrukturen und IT-Protokolle, die ein verteiltes, gemeinsam
genutztes, replizierbares, gleichzeitig zugédngliches, dezentralisiertes System auf der Grundlage von Verschlisselung
verwenden, das die Erfassung, Validierung, Aktualisierung und Speicherung von Daten erméglicht, und zwar sowohl von
unverschlisselten als auch von verschliisselten Daten, die von jedem Teilnehmer tberpriift werden kénnen und die
nicht gedndert oder modifiziert werden kénnen.

1.11 FCA: FCA ltaly S.p.A., mit Sitz in Turin, Corso Giovanni Agnelli no. 200, CAP 10135, Steuernummer und MwSt.-Nr.
07973780013.

1.12 FCA-Konto: Benutzerkonto auf dem FCA-Portal zur Nutzung der mit dem registrierten Fahrzeug verbundenen Dienste.

1.13 DSGVO: Verordnung (EU) 2016/679 vom 27. April 2016.

1.14 Hash: ,digitaler FuRabdruck” eines Datensatzes, der durch eine Verschliisselungsfunktion gewonnen wird, die den
Datensatz unabhangig von seiner GroRe in einen eindeutigen alphanumerischen Code mit einer Standardlange




umwandelt.

1.15 IPFS: verteiltes Register , InterPlanetary File System*.

1.16 NFT: Non-Fungible-Token, das auf der Blockchain verwendet wird, um den digitalen Bericht eindeutig zu identifizieren.

1.17 Teilnehmer: Subjekte, die an den Distributed-Ledger-Technologien teilnehmen.

1.18 Personenbezogene Daten: alle Informationen, die sich direkt oder indirekt auf eine identifizierte oder identifizierbare
natiirliche Person beziehen, wie z. B. Name, Kennnummer, Standortdaten, Online-Kennungen oder Faktoren der
physischen, physiologischen, genetischen, psychischen, wirtschaftlichen, kulturellen oder sozialen Identitat der Person.

1.19 Datenschutzrichtlinie: dieses Dokument betrifft die Verarbeitung personenbezogener Daten durch Knobs.

1.20 Privater Schliissel: ein privater Schllssel, der aus einem eindeutigen alphanumerischen Code besteht (d. h. einer
mathematisch generierten Folge von Zufallszeichen), der als Passwort flir den Zugang zum Wallet betrachtet werden
kann.

1.21 Offentlicher Schliissel: ein 6ffentlicher Schliissel, der aus einem eindeutigen alphanumerischen Code besteht, der vom
privaten Schlissel durch eine kryptografische Funktion erzeugt wird.

1.22 Verarbeitung: jeder Vorgang oder jede Reihe von Vorgdngen in Bezug auf personenbezogene Daten oder pseudo-
anonyme Daten, einschlielRlich, als Beispiel, der Erhebung, Organisation, Strukturierung, Speicherung, Veranderung,
Extraktion, Abfrage, Verwendung, Weitergabe, Verknipfung, Einschrankung, Ldschung und Vernichtung der
personenbezogenen Daten.

1.23 Pseudo-anonyme Daten: Informationen, deren Fahigkeit, eine natlrliche Person zu identifizieren, zwar eingeschrankt,
aber nicht ganzlich beseitigt wurde, da die Pseudonymisierung ein Prozess ist, der es ermdoglicht, personenbezogene
Daten nicht einer nattirlichen Person zuzuordnen, auBer durch die Verwendung zusatzlicher Informationen, die
getrennt gespeichert werden und durch technische MaBnahmen wie Verschlisselung.

1.24 Registriertes Auto: Das Auto des Nutzers, das von FCA (oder autorisierten Wiederverkdufern von FCA) gekauft wurde
und mit einem Auto-Gerat ausgestattet ist.

1.25 Informationen liber registrierte Autos: Informationen zur Identifizierung eines registrierten Autos, wie (i) Marke, (ii)
Fahrzeugmodell, (iii) Farbe und (iv) Fahrzeugidentifikationsnummer (VIN).

1.26 Dienste: technische Dienstleistungen zur Unterstiitzung und Hilfe bei der Blockchain-Validierung, die in Artikel 4 der
allgemeinen Geschéftsbedingungen ndher beschrieben sind.

1.27 Smart Contract: computerbasiertes Programm, das auf der Grundlage von Distributed-Ledger-Technologien arbeitet
und durch seine Selbstausfiihrung automatisch zwei oder mehr Parteien an die von diesen Parteien vorher festgelegten
Wirkungen bindet.

1.28 Allgemeine Geschaftsbedingungen: allgemeine Bedingungen flr den Zugriff auf die Web-App und die Nutzung der
Dienste.

1.29 Nutzer: Nutzer der Web-App.

1.30 Personenbezogene Daten des Nutzers: gemeinsam persdnliche Daten und pseudo-anonyme Daten der Nutzer, die von
Knobs verarbeitet werden.

1.31 Wallet: ,Ethereum-Wallet”, d. h. eine digitale Geldborse (Wallet) auf Ethereum, die eine verschlisselte Identitat
zuordnet, die tGber einen Doppelschliissel-Mechanismus zugdnglich ist, der aus dem privaten Schlissel und dem
offentlichen Schlissel besteht. Jedes Wallet wird durch die Adresse identifiziert.




1.32 Web-App: diese Web-App.




Der Datenverantwortliche ist die Knobs S.r.l. mit Sitz in Bastioni di Porta Volta, 9, 20121, Mailand (Ml), Italien, Steuernummer,

MwsSt. und Mailander Handelsregister Nr. 08560240965 (,,Knobs*).
Alle Anfragen der Nutzer beziglich der von Knobs als Datenverantwortlicher durchgefiihrten Verarbeitung (auch wenn die

Nutzer ihre Rechte gemaR Punkt 9 unten ausiiben mochten) sind per Post an den Sitz von Knobs zu richten oder per E-Mail an
diese Adresse: info@knobs.it.

2. Datenverantwortlicher

Knobs S.r.l. [e]



mailto:info@knobs.it

3. Zwecke und

der Verarbeitung personenbezogener Daten der Nutzer durch Knobs fiir die folgenden Zwecke:

Rechtsgrundlage a) Den Nutzern das Surfen in der Webanwendung zu erméglichen, im Wesentlichen durch die Verwendung von Cookies:
Verarbeitung Die Verarbeitung der personenbezogenen Daten des Nutzers zu den unter diesem Buchstaben a) genannten Zwecken
. unterliegt der Cookie-Richtlinie, die unter folgendem Link verfiigbar ist:

a) Surfen in der Web-App: https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
Zustimmung; prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-3392-
b) Nutzung der Dienste: 4fbb-bae8-6c5bb30c4cae. Knobs empfiehlt, diese zu konsultieren.
Ausfithrung b) Den Nutzern zu erméglichen, die Dienste der Web-App zu nutzen: Die Verarbeitung personenbezogener Daten des
der allgemeinen Nutzers zu den unter diesem Buchstaben b) genannten Zwecken ist notwendig, damit der Nutzer die Dienste nutzen

.. . kann, und jede Verweigerung verhindert, dass der Nutzer die Dienste nutzen kann. Diese Verarbeitung basiert auf der
Geschaftsbedingungen; Ausfiihrung der allgemeinen Geschiftsbedingungen durch die Nutzer und auf den damit verbundenen
c) Blockchain-Validierung: vorvertraglichen MaRnahmen, die von Knobs vorgeschlagen werden.
ausdruckliche Zustimmung; c) Ermoglicht Nutzern die Blockchain-Validierung der mit dem digitalen Bericht verbundenen NFT: Die Verarbeitung der
d) Verhinderung und personenbezogenen Daten der Nutzer fiir die Zwecke dieses Buchstaben c) ist notwendig, damit die Nutzer die Dienste
Unterdriickung auf IPFS und Blockchain nutzen kénnen, und jede Verweigerung wird die Nutzer daran hindern, eine Blockchain-
von rechtswidrigem und Validierung der mit dem digitalen Bericht verbundenen NFT Gber IPFS und Blockchain durchzufiihren. Diese
betriigerischem Verarbeitung beruht auf der freien, spezifischen, informierten und eindeutigen ausdriicklichen Zustimmung der
Verhalten: legitimes Nutzer, die durch zwei positive Handlungen (z. B. Markieren oder Anklicken) in der Webanwendung zum Ausdruck
Interesse. kommt. Der Widerruf der Zustimmung kann vom Nutzer jederzeit gemal den Anweisungen in Punkt 9 Buchstabe a)

dieser Datenschutzrichtlinie ausgetibt werden.

d) Verhinderung und Unterdriickung von rechtswidrigem und betriigerischem Verhalten (auch durch Dritte), das gegen
das geltende Recht, die allgemeinen Geschaftsbedingungen und alle Regeln der Fairness und des guten Glaubens
verstoRRt: Die Verarbeitung der personenbezogenen Daten des Nutzers zu den unter diesem Buchstaben d) genannten
Zwecken ist erforderlich, um das ordnungsgemafie Funktionieren der Webanwendung zu gewahrleisten. Diese
Verarbeitung basiert auf dem legitimen Interesse von Knobs, das Unternehmen und seine Nutzer vor ungesetzlichem
oder betriigerischem Verhalten zu schiitzen, das Knobs als vorrangig gegenliber dem Recht der Nutzer auf Privatsphare
betrachtet.

4. Personenbezogene Knobs sammelt die personenbezogenen Daten der Nutzer in den folgenden Modalitaten:

Daten des Nutzers
Modalitaten der Erfassung

a) Personenbezogene Daten
der Nutzer,

die von den Nutzern in der Web-
App bereitgestellt

werden;

b) Personenbezogene Daten
der Nutzer,

a)

b)

c)

d)

Personenbezogene Daten der Nutzer, die von den Nutzern in der Web-App bereitgestellt werden: Diese
personenbezogenen Daten der Nutzer werden zum Beispiel durch die Nutzung der Dienste bereitgestellt.
Personenbezogene Daten der Nutzer, die Knobs von den Nutzern ,offline’ zur Verfligung gestellt werden: Diese
personenbezogenen Daten der Nutzer werden zum Beispiel wahrend der Kommunikation mit Knobs auBerhalb der
Web-App zur Verfligung gestellt.

Personenbezogene Daten der Nutzer, die von FCA an Knobs Gbermittelt werden: Diese personenbezogenen Daten der
Nutzer werden von FCA an Knobs (ibermittelt, zum Beispiel liber das Auto-Gerat.

Personenbezogene Daten der Nutzer, die automatisch von der Web-App erfasst werden: Diese personenbezogenen
Daten des Nutzers werden automatisch von der Web-App erfasst, zum Beispiel durch Cookies (fur weitere
Informationen empfiehlt Knobs, die Cookie-Richtlinie zu konsultieren, die unter diesem Link




die von den Nutzern ,offline’ zur
Verfligung gestellt

werden;

c) Personenbezogene Daten
der Nutzer,

die von FCA Ubermittelt werden;
d) Personenbezogene Daten
der Nutzer,

die automatisch von der Web-
App erfasst werden (durch
Cookies).

[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae]] verflgbar ist).




5. Kategorien von
Empfingern von
personenbezogenen Daten

Mitarbeiter, Personal, FCA,
Drittanbieter von IT-
Dienstleistungen, Teilnehmer an
IPFS und Blockchain, technische
Dritte und Berater sowie
zustandige Behorden.

Die personenbezogenen Daten des Nutzers werden von Knobs und/oder von Dritten verarbeitet, die aufgrund ihrer
Zuverlassigkeit und Kompetenz ausgewahlt wurden und denen die personenbezogenen Daten des Nutzers je nach Bedarf
oder ZweckmaRigkeit zur Verfligung gestellt werden kdnnen, solange sie im Europaischen Wirtschaftsraum tatig sind. Die
personenbezogenen Daten des Nutzers kdnnen durch und/oder an folgende Stellen verarbeitet/weitergeleitet werden:
a) Mitarbeiter und/oder Personal von Knobs;
b) Angestellte und/oder Mitarbeiter der FCA;

c) Drittanbieter von Dienstleistungen, die flir das ordnungsgemaRe Funktionieren der Web-App erforderlich sind (z. B.
Unternehmen, die Webhosting-Dienste oder unterstiitzende Dienste fir die Blockchain-Validierung anbieten);

d) Drittanbieter von Dienstleistungen, die flir die Nutzung der Dienste erforderlich sind;

e) Teilnehmer von IPFS und Blockchain;

f) Drittanbieter von Beratungs- und Betreuungsleistungen (z. B. Steuerberater);

g) Drittanbieter fur die Analyse von Browsing-Daten in Bezug auf die Webanwendung;

h) zustandige Behorden, die Ermittlungen in Bezug auf die unrechtmaRige oder betriigerische Nutzung der
Webanwendung durchfiihren.

6. Ubermittlung von

personenbezogenen Daten

auBerhalb des
EWR (einschlieBlich der

EU)

Ja

Aufgrund der Eigenschaften und der Funktionsweise von IPFS und Blockchains — bei denen es sich um verteilte Ledger-
Technologien handelt

(z. B. kénnen die Teilnehmer an IPFS und Blockchain selbst tGberall auf der Welt ansassig sein) — kann das Risiko nicht
ausgeschlossen werden, dass personenbezogene Daten der Nutzer, die in dem digitalen Bericht enthalten sind, und
insbesondere die pseudo-anonymen Daten der Nutzer, die mit jeder Blockchain-Validierung verbunden sind (wie die Adresse
jedes Nutzers, die CID des digitalen Berichts und der Hash der VIN), die Gegenstand der Verarbeitung flir die Zwecke unter
Punkt 3 Buchstabe c) sind, auRerhalb des EWR lbertragen werden.

Knobs bemiiht sich nach besten Kraften, angemessene SchutzmaBnahmen zu ergreifen, die geeignet sind, den Schutz der
personenbezogenen Daten der Nutzer zu gewahrleisten, beispielsweise durch Verschliisselungsfunktionen, in
Ubereinstimmung mit Artikel 44 und den nachfolgenden Bestimmungen der DSGVO und den Leitlinien der zustindigen
Behorden.

Fir weitere Informationen wenden Sie sich bitte an Knobs.

7. Dauer der Speicherung der
personenbezogenen Daten des
Nutzers (oder Kriterien fur die
Festlegung dieser Dauer)

a) Cookies: siehe die Cookie-
Richtlinie;
b) Personenbezogene Daten

des Nutzers zur
Nutzung der Dienste: fir die
Dauer der Laufzeit der
allgemeinen

Knobs bewahrt die personenbezogenen Daten der Nutzer fir den Zeitraum auf, der fiir die Erflllung der Zwecke, fiir die die
Daten erhoben wurden, unbedingt erforderlich ist, wie in Punkt 3 oben beschrieben. Unbeschadet der Auslibung des Rechts
des Nutzers, seine Zustimmung gemaR Punkt 9 a) unten zu widerrufen, oder seines Widerspruchsrechts gemaR Punkt 9 f)
wird Knobs die personenbezogenen Daten des Nutzers speichern:

a) Cookies: fur die Zwecke unter Punkt 3 Buchstabe a), siehe die Cookie-Richtlinie verfligbar unter diesem Link:
[https://firebasestorage.googleapis.com/v0/b/tonale-wallet-
prod.appspot.com/o/public%2FCookie%20Policy%200f%20tonale-wallet%20EN.pdf?alt=media&token=f73b4bf4-
3392-4fbb-bae8-6c5bb30c4cae];

b) Personenbezogene Daten der Nutzer fir die Nutzung der Dienste: flir die Zwecke unter Punkt 3 Buchstabe b), fir die
Dauer der Geschaftsbedingungen und fiir 26 Monate nach Ablauf dieser Geschaftsbedingungen, unbeschadet Punkt
7 Buchstabe e) unten;

c) Personenbezogene Daten der Nutzer fir die Blockchain-Validierung: fir die unter Punkt 3 Buchstabe c) genannten




Geschaftsbedingungen und fir
26 Monate nach deren Ablauf;

c) bei personenbezogenen
Daten der Nutzer fur die
Blockchain-Validierung:
unbefristet;

d) bei personenbezogenen
Daten der Nutzer zur
Verhinderung von
unrechtmafRigem und
betriigerischem
Verhalten: 5 Jahre nach
der Nutzung des Dienstes;

bei personenbezogenen Daten
der Nutzer fiir rechtliche
Verpflichtungen oder
Rechtsschutz: 10 Jahre ab
Erhebung oder bis zum Abschluss
der rechtlichen Bewertung/des
Verfahrens.

Zwecke fir einen unbestimmten Zeitraum. Dieser Zeitraum entspricht:
der Dauer von IPFS und der Blockchain;

d) Personenbezogene Daten zur Verhinderung von rechtswidrigem und betriigerischem Verhalten: fiir die unter Punkt 3
Buchstabe d) genannten Zwecke, fiir einen Zeitraum von 5 Jahren nach der Nutzung des Dienstes, unbeschadet
Punkt 7 Buchstabe e) unten;

e) Knobs ist in jedem Fall berechtigt, die personenbezogenen Daten des Nutzers ganz oder teilweise flir maximal
10 Jahre ab dem Zeitpunkt ihrer Erhebung aufzubewahren, beschrankt auf die Informationen, die erforderlich sind,
um den gesetzlichen Verpflichtungen nachzukommen und Knobs die Feststellung, Ausiibung und Verteidigung seiner
Rechte vor Gericht oder einer anderen zustandigen Behorde zu ermdglichen, oder fiir einen langeren Zeitraum, wenn
die potenzielle rechtliche Beurteilung oder das Verfahren langer als 10 Jahre dauert.

Nach Ablauf dieser Fristen vernichtet Knobs automatisch die gesammelten personenbezogenen Daten der Nutzer oder
wandelt sie in eine unwiderruflich anonyme Form um.




8. Blockchain-Validierung

Elektronische Beglaubigung der
NFT des digitalen Berichts, die der
NFT das Datum und die Uhrzeit
ihrer Aufzeichnung in der
Blockchain zuordnet.

Die Blockchain-Validierung weist die folgenden Merkmale auf:

a)

Natur: In Erwartung gesetzlicher Bestimmungen und/oder Klarstellungen durch die zustandigen Behérden, ob
Blockchain-Validierungen eine automatisierte individuelle Entscheidungsfindung darstellen oder nicht, basieren
Blockchain-Validierungen auf dem Inhalt und dem Zweck des digitalen Berichts, der Gegenstand der Blockchain-
Validierung ist, und den sich daraus ergebenden Auswirkungen fiir den Nutzer und stellen keine automatisierte
individuelle Entscheidungsfindung dar. Solange diese Angaben nicht vorliegen und als VorsichtsmalRnahme zugunsten
der Nutzer, holt Knobs die ausdriickliche Zustimmung der Nutzer ein, gemaR Art. 9.2 der DSGVO.

Objekt: Offentlicher Schliissel und Adresse des Nutzers, Hash der Fahrgestellnummer des registrierten Autos,
verschlisselter CIP des digitalen Berichts.

Zweck: Technologischer Prozess der ,Beglaubigung”, d. h. die Aufzeichnung der NFT, die mit dem digitalen Bericht auf
der Blockchain verbunden ist, die es ermdglicht, das Datum und die Uhrzeit des besagten Aufzeichnungsprozesses
durch die Bereitstellung und Ausfiihrung eines von Knobs entwickelten und/oder hochgeladenen Smart Contracts
genau zu bestimmen.

Rechtsgrundlage: ausdriickliche Zustimmung des Nutzers gemaf Art. 9.2 der DSGVO.

Verarbeitungslogik: (i) Auswahl des digitalen Berichts durch den Nutzer; (ii) Speicherung des digitalen Berichts auf IPFS
und Erstellung des entsprechenden CID; (iii) Verschliisselung des CID des digitalen Berichts; (iv) Erstellung des Hash der
VIN oder des registrierten Autos; (v) Erstellung der dem Digitalen Bericht zugeordneten NFT; (vi) eine anfangliche
Speicherung der NFT des iiber das Wallet unterzeichneten Digitalen Berichts erfolgt auf der Polygon Blockchain durch
Selbstausfiihrung des entsprechenden Smart Contracts; (vii) danach erfolgt in von der Ethereum Blockchain
festgelegten Abstanden die Speicherung der NFT des dber das Wallet unterzeichneten Digitalen Berichts auf der
Ethereum Blockchain durch Selbstausfiihrung des zugehdrigen Smart Contracts; (viii) der Prozess der Blockchain-
Validierung endet mit der Registrierung auf Ethereum; (ix) der 6ffentliche Schlissel und die Adresse des Nutzers
werden in Verbindung mit der Blockchain-Validierung des jeweiligen Nutzers auf der Blockchain registriert.
Auswirkungen auf die Nutzer: Artikel 8 ter des italienischen Gesetzesdekrets Nr. 135/2018 hat den rechtlichen Wert der
Blockchain-Validierung als elektronischen Zeitstempel auf der Blockchain anerkannt. Im Rahmen der in den
allgemeinen Geschéaftsbedingungen festgelegten Grenzen stellt die Blockchain-Validierung daher ein giiltiges Mittel
zum Nachweis der Existenz eines mit dem digitalen Bericht verbundenen NFT dar. Die Beweiskraft der Blockchain-
Validierung wurde jedoch bis zum 1. Juni 2021 noch nicht vom italienischen Gesetzgeber festgelegt. Knobs verweist auf
die allgemeinen Geschéaftsbedingungen fiir weitere Details zur Wirksamkeit der Blockchain-Validierung. Demzufolge
kann der Nutzer fiir personliche Zwecke auBerhalb des Geltungsbereichs der allgemeinen Geschaftsbedingungen einen
digitalen Bericht verwenden, der mit seinem registrierten Auto verbunden ist, das Gegenstand einer Blockchain-
Validierung war, um den Kilometerstand des registrierten Autos in einer bestimmten, vom Nutzer gewahlten Zeit
anzuzeigen.




9. Die Rechte des Nutzers

Widerruf der Einwilligung, Zugriff
auf personenbezogene Daten,
Berichtigung oder
Vervollstandigung
personenbezogener Daten,
Loschung personenbezogener
Daten, Einschrdankung der
Verarbeitung, Widerspruch gegen
die Verarbeitung, Ubertragbarkeit
personenbezogener Daten,
Datenschutzverletzungen,
Beschwerden bei den
zustandigen Behorden

In Ubereinstimmung mit der DSGVO haben die Nutzer innerhalb des Zeitraums gemaR Punkt 6 dieser Datenschutzrichtlinie
das Recht:

a)

b)

d)

unter Bezugnahme auf die Verarbeitung gemaR Punkt 3 Buchstabe c) die Einwilligung jederzeit zu widerrufen, ohne
dass die RechtmaRigkeit der vorherigen Verarbeitung beriihrt wird, indem sie eine E-Mail an Knobs senden oder sich
aus der kommerziellen und Marketing-Kommunikation von Knobs austragen (Artikel 7 der DSGVO), wobei der
Widerruf der Einwilligung im Rahmen der technischen Moglichkeiten von Distributed-Ledger-Technologien erfolgt
(bitte kontaktieren Sie Knobs fiir weitere Informationen);

von Knobs Zugang zu den personenbezogenen Daten des Nutzers und Informationen tber die Verarbeitung zu
verlangen sowie eine elektronische Kopie anzufordern, sofern der Nutzer nicht ausdriicklich etwas anderes verlangt
(Artikel 15 der DSGVO);

die Berichtigung der personenbezogenen Daten des Nutzers zu verlangen und/oder diese unverziglich zu
vervollstandigen (Artikel 16 der DSGVO), wobei die Berichtigung und/oder Integration in Bezug auf die Verarbeitung
fur die Blockchain-Validierung gemaf Punkt 3 c) im Rahmen der technischen Moglichkeiten der Distributed-Ledger-
Technologien durchgefiihrt wird (fiir weitere Informationen wenden Sie sich bitte an Knobs);

aus bestimmten Griinden (z. B. bei unrechtmaRiger Verarbeitung, Widerruf der Einwilligung, Wegfall des
Verarbeitungszwecks) unverziglich die Loschung der personenbezogenen Daten des Nutzers zu verlangen (Artikel 17
der DSGVO), wobei die Loschung im Hinblick auf die unter Punkt 3 c) genannte Verarbeitung fiir die Blockchain-
Validierung im Rahmen der technischen Moglichkeiten der Distributed-Ledger-Technologien erfolgt (fir weitere
Informationen wenden Sie sich bitte an Knobs);

unter bestimmten Umstanden (z. B. bei unrichtigen personenbezogenen Daten, unrechtmaRiger Verarbeitung,
Auslibung eines Rechts vor Gericht) die Einschrankung der Verarbeitung zu verlangen (Artikel 18 der DSGVO),




wobei die Einschrankung in Bezug auf die unter Punkt 3 c) genannte Verarbeitung zur Blockchain-Validierung im Rahmen der
technischen Maglichkeiten der Distributed-Ledger-Technologien erfolgt (fiir weitere Informationen wenden Sie sich bitte an

Knobs);

2)

aa)

bb)

cc)

dd)

unter bestimmten Umstanden (z. B. bei unrichtigen personenbezogenen Daten, unrechtmaRiger Verarbeitung,
Auslibung eines Rechts vor Gericht) die Einschrankung der Verarbeitung zu verlangen (Artikel 18 der DSGVO);

in Bezug auf die Verarbeitung unter Punkt 3 Buchstabe d) jederzeit gegen die Verarbeitung der personenbezogenen
Daten Einspruch zu erheben (wenn keine anonymen Daten verwendet wurden), indem sie eine E-Mail an Knobs
senden (Artikel 21 der DSGVO);

im Falle einer automatisierten Verarbeitung die personenbezogenen Daten in einem lesbaren Format zu erhalten, um
sie einem Dritten zu libermitteln, oder, sofern technisch machbar, zu verlangen, dass Knobs die personenbezogenen
Daten direkt an den Dritten Gibermittelt (Recht auf Ubertragbarkeit personenbezogener Daten — Artikel 20 der
DSGVO);

von Knobs unverziglich Gber Verletzungen oder unbefugte Zugriffe Dritter auf die Systeme von Knobs, die
personenbezogene Daten enthalten, informiert zu werden (Datenschutzverletzungen — Artikel 34 der DSGVO);

eine Beschwerde bei der Aufsichtsbehorde des EU-Landes einzureichen, in dem der Nutzer wohnt, arbeitet oder in
dem er sich in seinen Rechten verletzt sieht (Artikel 77 DSGVO).

Fiir weitere Informationen Uber die Bedingungen fiir die Ausilibung ihrer Rechte kdnnen die Nutzer die DSGVO unter
diesemLjnk einsehen oder Knobs gemald Punkt 2 dieser Datenschutzrichtlinie kontaktieren.




