Politica de privacidade

Politica de privacidade

A Sinopse Produgdes LTDA esta comprometida com a sua privacidade e a prote¢ao dos
seus dados pessoais. Esta politica de privacidade tem o objetivo de explicar
detalhadamente que tipos de dados pessoais utilizamos, como e para que finalidade, bem
como os seus direitos como titular de dados pessoais e 0s nossos deveres em relagéo a
esses dados. Esta Politica de Privacidade aplica-se ao tratamento de dados relacionados
ao aplicativo do Caminhos de Trajano de Moraes, bem como a todos os contatos que entre
o titular e o controlador dos dados ou seus operadores.

Primeiramente, é importante definir alguns termos. A defini¢éo juridica desses termos é
dada pela Lein. 13.709/18, a Lei Geral de Protecdo de Dados, mas descrevemos abaixo
em linhas gerais o que s&o:

Dado pessoal é toda informagéo conectada a uma pessoa natural (pessoa fisica)
identificada ou identificavel.

Tratamento de dados pessoais é qualquer tipo de operagao realizada com estes
dados.

Controlador do tratamento € quem tem poder de decisao a respeito do tratamento
realizado.

Operador do tratamento é quem executa algumas operagdes relativas ao
tratamento, a mando do Controlador, e sem poder de decisao.

Titular dos dados pessoais € a pessoa a quem os dados fazem referéncia - neste
caso, vocé!

Encarregado pelo tratamento de dados pessoais é a pessoa indicada pelo
controlador e pelo operador para servir de ponte entre Titular, Controlador e a
Autoridade Nacional de Prote¢cdo de Dados (ANPD).

Autoridade Nacional de Protegcao de Dados, ou ANPD, € um érgéo da
Administracao Publica Federal que tem a capacidade de fiscalizar e sancionar as
operagdes de tratamento de dados pessoais regidas pela LGPD.

A LGPD e o Marco Civil da Internet (lei n. 12.965/14) regem o uso de dados pessoais e sao
a base para esta Politica de Privacidade. Além das explicagdes acima, daqui em diante
utilizaremos os seguintes termos com os seguintes significados:

Sinopse Producdes LTDA ou Provedora ou A Plataforma: A empresa que prové o
acesso ao site e aplicativo Caminhos de Trajano de Moraes.

LGPD: A Lei Geral de Protecao de Dados, n. 13.709/18.

Servico: O conjunto de funcionalidades oferecido via site e aplicativo por Sinopse
Produgdes LTDA, quais sejam: cadastro e descricdo com foto e especificagbes
técnicas de trilhas, Trilhas de Longo Curso e Unidades de Conservagao; gestéo de
alertas, avisos e check-ins feitos pelos usuarios; acesso a dados estatisticos sobre
trilhas, Trilhas de Longo Curso e Unidades de Conservagéo; cadastro de
prestadores de servigco das areas naturais; publicacdo de mensagens e destaque de
trilhas no aplicativo; gestao dos usuarios do aplicativo.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13709.htm

- Site: A pagina web do App Caminhos de Trajano de Moraes, acessivel via URL:
www.etrilhas.com.br.

- Aplicativo / App: O software do App Caminhos de Trajano de Moraes, acessivel via
download na app store do dispositivo do usuario, Android e iOS.

- Usuario: Toda pessoa que acesse e/ou use 0s servigos do site e/ou aplicativo
Caminhos de Trajano de Moraes.

- Conta: O conjunto de dados de acesso ao servico e utilizagcdo do mesmo pelo
usuario.

- Perfil: O conjunto de dados pessoais do usuario visiveis no site e aplicativo.

A Sinopse Producdes LTDA sera a Controladora dos seus dados pessoais nesta relacao
contratual firmada entre nos e vocé, o Titular. Para sermos mais exatos, estas sdo as
informagdes pormenorizadas da nossa empresa: Sinopse Produgbes LTDA, inscrito no
CNPJ/MF sob o n.o 09.493.598/0001-72, com sede na Rua Barao de Lucena 135, 104
Botafogo, neste ato representada por sua sécia administradora Paula Rascéo residente na
Rua da Tartaruga, 17N - Tartaruga - Armagéao dos Buzios - RJ 28950-000, inscrita no
CPF/MF sob 0 n°083765937-06, e por seu socio Marcos Ferreira de Oliveira, empresario,
inscrito no CPF/MF sob 0 n°09326701727, residente na Rua Barao de Lucena 135, apt 104,
Botafogo. A seguir, explicaremos todos os aspectos relevantes do tratamento dos seus
dados pessoais.

1. Protecao de dados pessoais
a. Legislacao aplicavel

O tratamento de dados pessoais no Brasil é regido pela Lei Geral de Prote¢ao de Dados,
a lei numero 13.709/2018, também conhecida pela sigla “LGPD”. A LGPD se aplica a
qualquer tratamento de dados pessoais: (1) realizado em territério brasileiro; (2) para oferta
ou fornecimento de bens ou servigos no territorio brasileiro; (3) de individuos localizados em
territério brasileiro; ou (4) coletados em territério brasileiro.

b. Identificacdo e contato do Encarregado pelo tratamento de dados pessoais

Sempre que o Titular tiver qualquer requisicdo envolvendo os dados pessoais tratados pela
Controladora, ele devera procurar o Encarregado. Para tanto, estes sdo os meios de
contato com o nosso Encarregado, bem como sua identificagao: contato@etrilhas.com.br.

c. Explicagao sobre os direitos do titular de dados pessoais e os modos de
exercé-los

De acordo com a LGPD, vocé, como titular dos dados pessoais sob tratamento pela
Sinopse Produgdes LTDA, tem uma série de direitos. Nos, por outro lado, temos o dever de
garantir os meios de exercicio destes seus direitos. Para tanto, vocé podera entrar em
contato direto com 0 nosso Encarregado pelas vias indicadas no item anterior ou acessar
as nossas ferramentas de exercicio de direitos do Titular de dados, clicando neste link:
{{LINK EXERCICIO DE DIREITOS}}.

Os seus direitos como titular de dados pessoais s&o os seguintes:

i. Confirmagao de existéncia dos dados.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709compilado.htm

ii. Acesso aos dados, inclusive em copia integral {{ESPECIFICAR
FORMATO}}.

iii. Correcao de dados incorretos ou incompletos.

iv.  Anonimizacao, bloqueio ou eliminagdo de dados excessivos ou
tratados em desconformidade com a legislacéo.

v.  Portabilidade de dados a servicos de terceiros.
vi.  Eliminagédo de dados obtidos com base no consentimento.
vii.  Revogacéao do consentimento.

viii.  Informacéao sobre a possibilidade de nao fornecer consentimento e as
consequéncias da negativa: Baseamos a maioria da coleta e
tratamento de dados que realizamos no seu consentimento. Esta é
uma condi¢do para o0 seu acesso ao servigo. Vocé pode retira-lo a
qualquer momento, de modo que a sua conta seja eliminada.

ix.  Informacéao sobre recurso a ANPD para sanar quaisquer duvidas ou
problemas: Acesse o site da ANPD no link:

https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-d
ados/reclamacao-do-titular-contra-controlador-de-dados

2. Detalhnamento das atividades de tratamento

Na execugao do nosso servico, precisamos tratar uma série de dados pessoais para
diversas finalidades. No fim das contas, o objetivo € prover um servigo completo e de
qualidade para vocé. Tentamos sempre coletar apenas os dados estritamente adequados
e necessarios para a realizacao destas finalidades e ndo guardar os dados por mais tempo
do que o necessario.

Na tabela a sequir, detalharemos os tipos de dados que coletamos e tratamos na realizagao
do servico, 0 modo de coleta, a finalidade para a qual tratamos cada um e a base legal que
fundamenta cada tipo de tratamento de dados pessoais. Além disso, detalharemos as
pessoas com quem esses dados poderédo ser compartilhados no curso da execugao dessas
finalidades e se eles serdo compartilhados com terceiros no exterior.

Uma nota sobre as bases legais de tratamento de dados pessoais. Estas s&o as hipoteses
em que um Controlador esta autorizado a realizar o tratamento de dados pessoais. Ainda
gue a mais conhecida seja a do consentimento - ou seja, o tratamento de dados pessoais
mediante autorizagao expressa e informada do Titular -, a LGPD prevé uma série de outras
bases. Elas representam hipéteses em que a Controladora pode coletar e tratar dados
mesmo sem o consentimento do Titular. Isto ndo significa que a Controladora esteja livre
para fazer o que quiser com os dados: ela ainda precisa observar os direitos do Titular, os
seus deveres como Controladora e os principios da LGPD.


https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/reclamacao-do-titular-contra-controlador-de-dados
https://www.gov.br/anpd/pt-br/canais_atendimento/cidadao-titular-de-dados/reclamacao-do-titular-contra-controlador-de-dados

Se houver casos em que tratamos os seus dados pessoais com fundamento em outras
bases legais que ndo o consentimento, indicaremos estes casos a seguir ou lhe
informaremos em tempo razoavel.

Algumas informagdes complementares sobre os modos de coleta de dados listados na
tabela a seguir:

- Social login: Isto é o “Login com o Facebook” que vocé encontra em nosso site e
app e o “Login com Google” que vocé encontra no app. Isto é feito por meio de
rastreadores colocados na pagina ou no app que avisam ao Facebook ou Google
que vocé esta querendo conectar-se ao nosso servigo usando os dados da sua
conta na rede social. A rede social pedira o seu consentimento especifico para essa
conexao e, a partir dai, nos enviara os dados necessarios para a criagao da sua
conta, quais sejam: {{DADOS CADASTRAIS}}. A seguir alguns links e informagdes
importantes sobre essa integragéo:

- Facebook - Como funciona a privacidade nos sites que usam o Login do
Facebook?

- Google - Integration requirements

- Sobre cookies e outros rastreadores:

- Cookies sado pequenos arquivos guardados no dispositivo do usuario que
permitem ao site ou app realizar uma série de fungdes, como, por exemplo,
realizar e manter o login mesmo ao longo de varias sessdes separadas;
acompanhar a navegacgao do usuario no site ou app; dentre outras. Alguns
cookies sdo essenciais, 0 que significa que o site ou app deixara de funcionar
sem eles. Cookies podem ainda ser proprios ou de terceiros, o que indica
quem recebera a informacgao contida no cookie, se 0 nosso préprio site ou
app ou um servigo de terceiro.

- Os principais navegadores no mercado tém ferramentas nativas para gerir a
guarda de cookies em seu computador. Vocé pode escolher bloquear cookies
de terceiros, ou até todo e qualquer cookie. No entanto, caso os cookies
essenciais estejam desativados, vocé ndo conseguira utilizar o site ou app.

- Além de cookies, ha outras formas de rastreamento na internet que sao
usadas, geralmente, com a finalidade de obter informagdes a respeito do
publico que acessa um site ou app, de modo a obter insights sobre como
prover o servico mais adequado. E o caso, por exemplo, de web beacons,
pequenos arquivos invisiveis contidos em paginas de sites e apps que
podem indicar estatisticas de acesso a certas secdes de um site ou que um
email foi aberto. Se utilizarmos outras formas de rastreamento além de
cookies, elas estardo indicadas na tabela a seguir.



https://www.facebook.com/help/405977429438260
https://www.facebook.com/help/405977429438260
https://developers.google.com/news/subscribe/integration-requirements?hl=en

Dados cadastrais

Cookies proprios essenciais

Cookies de terceiros nao
essenciais e outros
rastreadores

Social Login (dados cadastrais)

Tipo de dado coletado

Dados de identificagéo (e-mail,
nome completo, cidade de
residéncia e profisséo).

Informacgdes de login, preferéncias
de utilizagao do servigo.

Palavras-chaves utilizadas em
buscas, visualizagdes de paginas,
URL de onde o usuario e visitante
provém, navegador que utilizam e
IPs de acesso, dentre outras.

Dados de identificagdo (nome e
e-mail), foto de perfil, lista de
amigos.

Modo de obtengao do dado

Ficha cadastral (website ou
aplicativo)

Automatico, via web browser.

Automatico, via web browser.

Automatico, via browser.

Finalidade do tratamento

Prover acesso ao servigo, fornecer
0 servigo, entrar em contato com o
titular.

Prover acesso ao servico; fornecer
servigo.

Personalizagédo de servigo; Analise
de dados agregados de acesso;
Exibicao de propaganda
direcionada.

Prover acesso ao servigo, fornecer o
servigo, entrar em contato com o
titular.

Base legal utilizada

Consentimento.

Legitimo interesse.

Consentimento.

Consentimento.

Tempo de guarda do dado

Tempo de uso do servigo; até
requisicao de cancelamento da
conta por cliente.

Especificar cookies persistentes e
de sesséo.

Especificar tempo de guarda dos
cookies.

Tempo de uso do servigo; até
requisicao de cancelamento da
conta por cliente.

Compartilhamento com

Dados compartilhados com

Os dados sao obtidos por Facebook
ou Google, com base no

. Nao ha. Nao ha. provedores de servigos de consentimento ja expresso pelo
terceiros . . R . =
publicidade e de dados de acesso. [titular a rede social, e séo
compartilhados com a Controladora.
Transferéncia para servidores na
nuvem do terceiro envolvido na
operagao de analytics. O servigo
utilizado € o Google Analytics, que
rové clausulas contratuais ~ . -
e . ) Os dados sao obtidos originalmente
especificas relativas ao
. por Facebook ou Google, de modo
, , s a1 compliance com a LGPD e . o
Transf. internacional Nao ha. Nao ha. que aplicam-se as condigdes

seleciona provedores de
publicidade que concordem com
os termos necessarios para
garantir a adequacgao a lei, além
de estar certificado por
instrumentos internacionais de
garantia de seguranga de dados.

contratuais estabelecidas entre o
titular e Facebook ou Google.




a. Explicacao das finalidades de tratamento indicadas:

Prover acesso ao servico, fornecer o servico, entrar em contato com o
titular. Estas finalidades incluem, mas n&o se limitam a: gerir o login
no site ou app; prover o acesso as funcionalidades esperadas;
administrar a conta do usuario; manter contato com o usuario do
servigo para a resolucao de questdes relacionadas ao uso do servigo;
enviar atualizacbes a respeito do uso do servico, da conta do usuario
e de suas interagdes com o site ou app; prover, caso o usuario
tenha concordado, marketing via e-mail de servigos relevantes
relacionados ao site ou app, da propria Sinopse Produgdes LTDA ou
de terceiros.

Personalizac&o de servico: Analise de dados agregados de acesso:
Exibicdo de propaganda direcionada. Estas finalidades incluem, mas

nao se limitam a: aplicacdo de solugbes automatizadas para a
organizagao da timeline e sugestdo de conteudo relevante dentro do
site ou app; sugestao de conexao a outros usuarios; gestao de
mecanismo de upvote e downvote e de avaliacbes em publicagdes no
site ou app; producgao de relatérios internos sobre estatisticas de uso
do site ou app; exibicdo de propaganda direcionada provida por
servicos de terceiros de propaganda direcionada.

b. Nota sobre o compartilhamento de dados pessoais:

No curso do tratamento dos seus dados pessoais, podera ser
necessario compartilha-los com terceiros. Isto geralmente ocorre para
a realizacao de servigos especificos necessarios a consecucao das
finalidades do tratamento.

Assim, a Controladora podera contratar Operadoras para a
execucao de partes do servico.

Essas Operadoras, por sua vez, poderao eventualmente contratar
Suboperadores para a realizagao desses servigos.

Operadores e Suboperadores contratados precisarao da aprovagao
da Controladora e estaréo sujeitos a clausulas contratuais especificas
gue garantam o respeito a prote¢cdo dos dados pessoais dos titulares.

As categorias de Suboperadores ou Operadores de dados pessoais
com quem poderemos compartilhar seus dados séo as seguintes:

1. Empresa(s) de servicos de armazenamento na nuvem,
incluindo servigos de e-mail, armazenamento de arquivos,
ferramentas de trabalho compartilhadas, content management
systems etc.

2. Empresa(s) provedora de hospedagem, responsavel por
armazenar os dados do site e do app e processar o acesso
dos usuarios.



Vi.

Vii.

viii.

3. Empresa(s) ou profissional(is) de seguranga da informacgéo.

4. Empresa(s) ou profissional(is) de analise de dados de trafego,
responsavel por analisar dados agregados de acesso aos
NOSS0Ss servigos para a producgao de insights a respeito de
melhorias dos mesmos.

Esclarecemos que, além do compartilhamento especificado acima,
poderemos ainda compartilhar seus dados para as seguintes
finalidades:

1. Cumprimento de determinagao legal, requerimento, requisicéo
ou ordem judicial perante autoridades judiciais, administrativas
ou governamentais competentes.

2. Em caso de movimentagdes societarias, como fusao,
aquisicao e incorporagao.

3. Para protecao dos direitos da Sinopse Producbées LTDA em
qualquer tipo de conflito, inclusive os judiciais.

Adicionalmente, esclarecemos que os dados postados publicamente
pelo titular, incluindo seus dados pessoais identificadores conforme
definidos nas configuragdes de privacidade do site e app, estarao
visiveis para outros usuarios do site e app.

Sobre compartilhamento internacional de dados: em alguns
casos, podera ser necessario compartilhar os seus dados com
entidades sediadas ou cujos servidores estao localizados fora do
Brasil. Quando isto ocorrer, nos certificaremos de que essas
entidades s&o regidas por leis ou termos contratuais que garantam
nivel de protecao de dados equivalente aquele provido pela LGPD.

O tratamento de dados pessoais para finalidades nao previstas nesta
Politica de Privacidade somente ocorrera mediante comunicacao
prévia ao usuario, de modo que os direitos e obrigagdes aqui
previstos permanecem aplicaveis.

c. Aviso sobre tratamento automatizado de dados pessoais:

Para prover o servico em nosso site e app, precisamos realizar
tratamento automatizado de alguns dados pessoais. Isto significa que
aplicamos mecanismos de decis&o algoritmica ou semelhantes para,
por exemplo, definir a hierarquia dos conteldos a serem exibidos na
timeline do usuario.

De acordo com a LGPD, o titular tem o direito de requerer a revisao
de decisdes automatizadas usando seus dados pessoais. Para tanto,
disponibilizamos o contato direto com o nosso Encarregado pelo
tratamento de dados pessoais, indicado no item 1.b desta Politica de



Privacidade, bem como mecanismos integrados ao site e ao app para
indicacao de preferéncias.

3. Guarda e seguranca dos dados pessoais

a. Tempo de guarda dos dados:

i. Os dados pessoais do usuario e visitante sdo armazenados pela
plataforma durante o periodo necessario para a prestagao do servigo
ou o cumprimento das finalidades previstas no presente documento,
conforme o disposto no inciso | do artigo 15 da Lei 13.709/18.

i. Os dados podem ser removidos ou anonimizados a pedido do
usuario, excetuando os casos em que a lei oferecer outro tratamento.

iii.  Ainda, os dados pessoais dos usuarios apenas podem ser
conservados apoés o término de seu tratamento nas seguintes
hipéteses previstas no artigo 16 da referida lei:

1. cumprimento de obrigacéao legal ou regulatéria pelo
controlador;

2. estudo por érgéo de pesquisa, garantida, sempre que
possivel, a anonimizacao dos dados pessoais;

3. transferéncia a terceiro, desde que respeitados os requisitos
de tratamento de dados dispostos nesta Lei;

4. uso exclusivo do controlador, vedado seu acesso por terceiro,
e desde que anonimizados os dados.

b. Seguranga de dados

A plataforma se compromete a aplicar medidas técnicas e organizativas aptas a proteger os
dados pessoais de acessos nao autorizados e de situagdes de destruicdo, perda, alteragao,
comunicacao ou difusdo de tais dados. Para tanto, compromete-se a atender aos requisitos
legais de seguranca de dados e a aplicar medidas condizentes com a expectativa de
seguranca que se pode ter, levando em conta o modo pelo qual o tratamento de dados é
realizado; o resultado e os riscos que razoavelmente dele se esperam; e as técnicas de
tratamento de dados pessoais disponiveis.

A plataforma se compromete a comunicar ao usuario em caso de alguma violagao
comprovada de seguranga dos seus dados pessoais.

Os dados pessoais armazenados sao tratados com confidencialidade, dentro dos limites
legais. No entanto, podemos divulgar suas informagdes pessoais caso sejamos obrigados
pela lei ou por decisao judicial a fazé-lo.

i. Especificagdo de padrdes e certificacdes de seguranca e, na
auséncia destes, de:



1. Adocéo de criptografia

2. Anonimizagao de dados armazenados para uso exclusivo do
controlador

3. Controle de acesso aos dados
4. Revisdes periddicas da robustez da seguranga do sistema
ii. Controles de seguranga de dados quando tratados por operadores
iii. Local de armazenamento dos dados
c. Brechas de seguranga de dados

i.  Esclarecimento sobre a possibilidade de brechas mesmo quando
adotadas todas as precaucdes razoaveis

i. Compromisso de informe expedito a ANPD para enfrentamento da
brecha

iii.  Aviso de que o titular tem papel crucial na manutengao da segurancga
de seus dados

4. Alteracao da politica de privacidade

a. Qualquer alteragcéo nesta Politica de Privacidade sera comunicada
previamente ao Titular, que podera renovar o seu consentimento em relagao
aos novos termos. Essas alteragdes serdo comunicadas pelo e-mail indicado.

5. Responsabilidade

a. A Controladora e eventuais Operadores séo responsaveis por danos
causados em razdo do exercicio de atividade de tratamento de dados
pessoais.

i.  Operadores respondem solidariamente pelos danos causados pelo
tratamento quando descumprirem as obrigac¢des da legislacao de
protecédo de dados ou quando néo tiverem seguido as instrugdes
licitas da Controladora, hipétese em que equiparam-se a
Controladora.

b. Controladora e Operadores de tratamento sé ndo serao responsabilizados
quando provarem:

i.  que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;

ii. que, embora tenham realizado o tratamento de dados pessoais que
Ihes € atribuido, n&o houve violagéo a legislagdo de protegao de
dados; ou



iii. que odano é decorrente de culpa exclusiva do titular dos dados ou de
terceiro.



