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Johdanto

Palvelun tietoturvallisuus on Viilulle ensiarvoisen tarkeaa ja se on huomioitu kaiksessa
yrityksemme toiminnassa. Tassa asiakirjassa kuvataan Viilu Solutions Oy:n tietoturvaperiaatteet
ja -kaytannot.

Asiakirjaa voidaan taydentaa erillisilla tarkemmilla jarjestelma-, prosessi ja
liketoiminta-aluekohtaisin ohjein.

Kaikkien Viilun tydntekijdiden on noudatettava tassa asiakirjassa esitettya ohjeistusta.

Yleiset tietoturvaperiaatteet ja ohjeet

Viilun kasittelee tietoa sahkdisesti ja hyvin vahaisissa maarin ei-sahkoisesti. Esimerkki
ei-sahkodisesta kasittelystd on paperisen sopimuksen allekirjoittaminen mikali asiakas ei pysty
toteuttamaan allekirjoitusta sahkoisessa muodossa. Palvelu tai Viilun henkilosto ei kasittele
mitaan tietoa ei-sahkoisesti normaaliolosuhteissa.

Viilun kasittelema tieto jakautuu eri luottamusasteille. Esimerkiksi Viilun ja asiakkaan valiset
sopimusasiat, henkil6tiedot tai Viilun tekijanoikeudelliset seikat lukeutuvat luottamukselliseen
tietoon. Tamantyyppisia tietoja kasiteltdessa on erityisen tarkeda noudattaa tdman asiakirjan
ohjeistusta. Muihin tietoihin, kuten julkisiin tietoihin ja tietoihin, jotka eivat ole luottamuksellisia
tulee soveltaa tdman asiakirjan ohjeita soveltuvin osin ja niin, ettei se kohtuuttomasti haittaa
tyétehtavan suorittamista. Epaselvissa tilanteissa tyontekija on velvoitettu kysymaan ohjeistusta
tietoturvavastaavalta.

Vastuut ja tietoturvan kehittamisprosessi

Viilu Solutions Oy:n tietoturvasta ja tietosuojasta vastaa toimitusjohtaja Sami Pussinen.
Tietoturvavastaava vastaa myds tietoturvallisuuden toteutumisesta ja johtaa tietoturvaan
liittyvaa operatiivista toimintaa.

Tietosuojasta vastaa rekisterinpitaja. Tietosuojavastaava seuraa ja valvoo, etta
tietosuoja-asetusta seka muita lainsdadantdja noudatetaan. Tietoturvan- ja suojan
toimeenpanoa ohjaa tietosuojavastaava.

Tietoturvan toteuttamisesta teknisissa jarjestelmissa vastaa kehitysosasto. Kehitysosastolla
tulee olla riittava asiantuntemus teknisten ratkaisujen maarittelyyn ja toteuttamiseen seka
tietoverkkojen ja -jarjestelmien tietoturvavalvontaan. Tietoturvavastaava koordinoi teknisen
tietoturvan toteuttamista.

Esimiesten tehtdva on huolehtia, ettd heidan alaisensa tuntee tietoturvaperiaatteet ja -vastuut,
etta alainen on tutustunut tahan asiakirjaan ja saa tarvittavan koulutuksen.



Jokainen Viilun tyontekija, alihankkija ja Viilun tarjoamiin palveluihin kayttdoikeuden saanut
henkild on velvollinen noudattamaan annettuja ohjeita. Jokainen vastaa omalla toiminnallaan
tietoturvan toteutumisesta ja edistaa hyvan tietotuvakulttuurin kehittymista.

Tietoturvaperiaatteiden ja -ohjeiden noudattaminen

Jokainen Viilun tydntekija on velvollinen noudattamaan tdman asiakirjan ja tata asiakirjaa
taydentavia ohjeita. Ohjeiden laiminlydéminen tai niiden vastaisesti toimiminen katsotaan
tietoturvarikkeeksi. Ohjeiden tarkoituksenmukainen laiminlyénti tai rikkominen voi johtaa
seuraamuksiin rikkeen vakavuudesta riippuen.

Mikali rikkeeseen liittyy rikosepaily, paattaa toimitusjohtaja tutkintapyynndn tekemisesta
poliisille. Rikosepailyn tapauksessa Viilu voi sulkea kayttdoikeudet maaraajaksi. Kayttdoikeudet
voidaan sulkea myds, mikali yhtion tietoturva merkittavasti vaarantuu kayttajan toiminnan takia.

Tietoturvapoikkeamien raportointi ja kasittely

Jokaisella Viilun tyontekijalla on velvollisuus ilmoittaa havaitsemistaan tietoturvapoikkeamista ja
-puutteista seka epailemistaan vaarinkaytoksista tai tietoturvarikkomuksista
tietoturvavastaavalle tietoturva@uvii.lu tai omalle esimiehelleen. Havaittuja poikkeamia
hyédynnetaan tietoturvallisten toimintatapojen, prosessien ja teknisten ymparistéjen
kehittamiseen.

Mikali poikkeamiin liittyy rikosepaily paattaa toimitusjohtaja tutkintapyynnon tekemisesta
poliisille.

Palveluun tallennetut tiedot ja niiden kasittely

Kaikelle henkildtietojen ja luottamuksellisen tietojen keruulle on oltava pateva peruste, joka
pohjaa joko lainsdadantdon tai liilketoiminnan tarpeisiin. Liiketoiminnan peruste ei voi olla
ristiriidassa lainsaadannon, oikeushenkildiden tai yksityishenkildiden oikeuksien kanssa. Tiedot
tallennetaan rekistereihin ja jokaisesta rekisterista tuotetaan seloste tietosuojaselosteeseen.

Tietoja sailytetaan palvelussa niin kauan kun niita tarvitaan asiakkaan palvelemiseen, kunnes
asiakas poistaa tiedot tai pyytaa Viilua poistamaan tiedot. Tarkemmat aikamaareet naet
tietosuojaselosteesta.

Henkilotiedot (Personally identifiable Information)

Yksityishenkil6itd koskevia tietoja sdannostelee Euroopan tietosuoja-asetus (GDPR).
Yksityishenkilon on pystyttava pyytamaan Viilua poistamaan kaikki heita koskevat tiedot tai
pyytamaan kooste kaikesta hanta koskevasta tiedosta.


mailto:tietoturva@vii.lu

Viilu tallentaa rekistereihinsa vain valttamattémat henkilétiedot. Viilu ei koskaan tallenna
rekistereihin tietoja kuten henkildtunnus tai syntymaaika. Vahvaan tunnistautumiseen kaytetaan
tunnistusvalittdjaa Telia Oyj.

Henkilétiedot nakee palvelusta vain tunnistautuneet kayttajat, joille on annettu kayttdoikeus
kayttajanhallintaan (Esim. isannoitsija).

Taloyhtididen asukkaat/osakkaat ja isdannointiyritysten henkildsto sijaitsevat eri rekistereissa ja
ovat hallinnoitavissa erikseen.

Tunnukset ja salasanat

Tunnuksien hallinta ja kirjautuminen on ulkoistettu tunnistautumisvalittdjille kaikissa
tunnistautumistavoissa. Viilun henkilostolla tai jarjestelmilla ei ole paasya kayttajien tunnuksiin
tai salasanoihin. Naita tietoja ei tallenneta Viilun rekistereihin.

Asiakirjat

Asiakkaat voivat tallentaa palveluun asiakirjoja ja tiedostoja. Asiakirjoihin on paasy vain
henkildilla, jotka ovat kirjautuneet sisdan palveluun ja omaavat kayttdoikeudet kyseisiin
asiakirjoihin. Poikkeus tdhan on kokousten aineistot, mikali kokous on maaritelty avoimeksi

ilman kirjautumista. Tassakin tapauksessa kayttajalla tulee olla hanelle jaettu yksiléllinen linkki
asiakirjoihin kasiksi paastakseen.

Kokoukset

Palveluun tallennetaan tietoja kokousten jarjestdmiseksi. Tietoihin sisaltyy asiakkaan syottamat
tiedot, kuten paikka, aika ja kutsutut osallistujat. Naihin tietoihin paasee kasiksi vain kirjautunut
kayttaja, joka omaa tarvittavat kayttdoikeudet (esimerkiksi hallituksen jasen).

Kokous voidaan myds maaritelld toimimaan ilman tunnistautumista, jolloin osallistujille
l&hetetddn kokouksen yksildllinen linkki sdhkopostitse tai tekstiviestitse.

Allekirjoitukset

Palvelun kautta on mahdollista allekirjoittaa asiakirjoja sahkdisesti. Tarjolla on kaksi
tunnistautumistapaa; tunnistautuminen sahkoépostilla tai vahva tunnistautuminen. Kaytamme
vahvaan tunnistautumiseen tunnistusvalityspalvelua. Tallennamme tietokantaan allekirjoitusten
tilan, mutta emme koskaan henkilotunnusta tai muuta vastaavaa arkaluontoista tietoa.

Kaikki muodostamamme allekirjoitukset ovat eIDAS-yhteenspoivia. On kiistamattomasti
mahdollista osoittaa kuka on asiakirjan allekirjoittanut, milloin se on allekirjoitettu ja onko
asiakirjaa muokattu allekirjoituksen jalkeen. Organisaatiomme salausavain on sailotty FIPS
140-2 Level 3 sertifioidulla laitteistotason tietoturvamoduulilla, joka sijaitsee Haminassa.



Keskustelut

Palvelun kautta on mahdollista viestitelld ja keskustella, mikali tdma ominaisuus on otettu osaksi
palvelukokonaisuutta. Viestikanavien ja viestien nakyvyytta voidaan hallinnoida
kayttdoikeustasojen perusteella. Keskustelut ovat nahtavissa vain tunnistautuneille kayttajille,
joille on annettu kayttooikeus.

Tiedotteet

Palvelun kautta on mahdollista |ahettaa erinaisia tiedotteita, mikali taméa ominaisuus on otettu
osaksi palvelukokonaisuutta. Tiedotteiden nakyvyytta voidaan hallinnoida kayttéoikeustasojen
perusteella. Tiedotteet ovat nahtavissa vain tunnistautuneille kayttajille, joille on annettu
kayttooikeus.

Asiakaskayttoliittyman tietoturva

Yhteyksien salaus

Kaikki palvelussa tapahtuva asiointi tapahtuu TLS-tekniikalla salattua HTTPS-yhteytta pitkin
riippumatta siitd kaytetaanko web-kayttoliittymaa tai sovelluksia. Kaikki palvelussa oleva tieto
siirretdan salattua yhteytta pitkin, eika palvelua ole mahdollista kayttaa ilman salausta.

Palvelun ja kaikkien Viilun sivustojen salaus perustuu 2048-bittisellda RSA-avaimella luotuihin
varmenteisiin. Varmenteen avulla selainohjelmat ja sovellukset varmentavat etta salattu yhteys
muodostetaan Viilun aitoihin palvelimiin. Mahdollisessa hytkkaystilanteessa selainohjelma
estda palveluun paasyn ja varoittaa viallisesta sertifikaatista. Sovellukset eivat suostu
etenemaan viallisen sertifikaatin kanssa.

Kaikki video ja daniyhteydet ovat salattuja. On myos mahdollista asettaa paalle end-to-end
salaus, jolloin video- ja aanipaketteja ei pureta edes Viilun palvelimilla. Tama vaatii jaetun
salausavaimen kayttoa.

Kahden laitteen valinen kokous hyédyntaa mahdollisuuksien mukaan P2P teknologioita. Nain
video- ja kuvayhteyden ohittavat Viilun palvelimet kokonaan ja yhteys muodostetaan vain
naiden kahden laitteen valille.

Huijaus-yrityksilta suojautuminen

Ulkopuoliset hydkkaajat saattavat yrittda tuottaa harhautus-sivustoja, jotka nayttavat Viilun
hallinnoimilta, mutta eivat tata tosiasiallisesti ole. Suosittelemme asiakkaitamme olemaan aina
valppaina verkkotunnuksen suhteen. Kaytamme aina vii.lu verkkotunnusta tai sen alitunnuksia,
kuten app.vii.lu.



Jotkin selainlisdosat saattavat muokata verkkosivujen ulkoasua tai sisaltdéa. Suosittelemme
asiakkaitamme olemaan tietoisia selaimensa lisdosista ja niiden luottamuksen tasosta.
Asennetuilla lisdosilla on aina taysi paasy vierailemillesi verkkosivuille. Viilu ei koskaan esita
mainoksia varkkosivuillaan tai palvelussaan.

Emme ole vield saaneet tietoomme yhtaan huijausyritysta, mutta kehotamme asiakkaita
olemaan aina valppaana ja raportoimaan epailyksistaan meille.

Nakymien jaottelu asiakasryhmittain

Palvelu on paaasiallisesti jaoteltu kahteen osaan; Talosivut ja Isdnndintindkyma. Talosivut
sisaltavat kaiken yksittaiseen taloyhtioon liittyvat tiedot ja toiminnallisuudet. Henkildiden
kayttdoikeuksia hallinnoidaan kayttajanhallinnan kautta. Vastaavasti isannodintinakyma sisaltaa
kaiken isanndintitoimiston laajuiset tiedot ja toiminnallisuudet. Isdnnéintindkyman nakee vain
isannointitoimiston henkildstd. Henkildston kayttdoikeudet ovat hallinnoitavissa
isannointitoimiston Master-tasoisten tunnusten kautta.

Tiedostosynkronoinnin tietoturva

Tarjoamme isannointitoimistoille erillispalveluna tiedostosynkronointisovellusta, joka asennetaan
isdnnointitoimiston henkildston tydasemille. Tyopdytasovellus luo tydasemalle Viilu-verkkolevyn,
joka synkronoituu automaattisesti konfiguroitujen taloyhtididen talosivuille. Verkkolevylla on
my6s mahdollista sailyttda isanndintitoimiston sisaisia asiakirjoja jakamatta niita taloyhtidille.

Tydpdytasovellus synkronoi tiedostoja vain paikallisen “Viilu™-levyn ja palvelun valilla. Kaikki
likenne on salattua ja vaatii tunnistautumisen isanndintitoimiston henkildstolta.

Ohjelmistokehityksen tietoturva

Tietoturva huomioidaan 1api koko ohjelmistokehityksen elinkaaren.

Ohjelmistokehityksen tietoturvaperiaatteet

Kaikille Viilun ohjelmistokehittajille pidetdan seuraavat koulutukset seka tydsuhteen alussa etta
vuosittain:

1. Yrityksen tietoturvaohjeet ja -kaytannot
2. Tietosuoja ja henkildtietojen kasittely
3. Tietoturvallinen ohjelmistokehitys (OWASP)

Ennen tuotantoon siirtdmista jokaiselle ohjelmistokomponentille toteutetaan
tietoturvakatselmointi. Taman yhteydessa tehdaan myds mahdolliset paivitykset
tietosuojaselosteeseen.
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Kaytettyjen ohjelmistokomponenttien tietoturvallisuuden
varmistaminen

Kaikista kaytetyista ohjelmistokomponenteista pidetdan kirjaa olivat ne sitten sisaisia tai
kolmannen osapuolen komponentteja. Ennen uuden ohjelmistokomponentin kayttdonottoa
tuotantoymparistossa sille tehdaan tietoturvakatselmus. Mahdolliset avoimen lahdekoodin
kirjastot katselmoidaan havoittuvuuksien varalta. Uuden komponentin kayttéonotto vaatii
vahintaan kahden kehittadjan hyvaksynnan.

Kaytettyjen kolmannen osapuolen komponenttien ja palveluiden tietoturvatiedotteita seurataan
aktiivisesti.

Lahdekoodin suojaus

Kaikki lahdekoodi sailytettdan GIT-versionhallintajarjestelmassa. Kaikista muutoksista ja
muokkaajista jad pysyva merkinta versiohistoriaan. Kaikki muutokset vaativat vahintadan yhden
toisen kehittajan hyvaksynnan.

Paasy versionhallintaan ja siten lahdekoodiin on suojattu henkildkohtaisilla kayttajatunnuksilla,
joissa on kaksivaiheinen tunnistus kaytossa.

Lahdekoodia ei saa ladata tai lahettaa laittelle, jotka eivat ole Viilu Solutions Oy:n hallinnoimia.

Lahdekoodin ja konfiguraation tietoturvakatselmukset

Jokainen muutos Iahdekoodiin vaatii katselmuksen vahintaan yhdelta toiselta kehittajalta.
Tuotantoymparistoon viemisen edellytyksena on myos tietoturvakatselmointi
tietoturvavastaavan toimesta.

Konfiguraatiolla ei kontrolloida tietoturvaan liittyvia seikkoja. Konfiguraatiomuutokset vaativat
vahintaan yhden toisen kehittajan hyaksymisen ja naista jaa aina auditoitava jalki.

Palvelun testaus

Palvelua testataan kehityksen aikana seka ennen uuden tuotantoversion julkaisemista seka
manuaalisilla ettd automatisoiduilla testitapauksilla. Tuotantoymparistéon ei voida vieda
lahdekoodia, joka ei lapaise kaikkia testeja.
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Kayttooikeudet

Taloyhtion asukkaiden, osakkaiden ja hallitusten kayttooikeudet

Paasya taloyhtiékohtaiseen tietoon ja toiminnallisuuksiin hallinnoidaan kohteen talosivujen
kayttajanhallinnan kautta. Henkil6ité voidaan kutsua kayttgjiksi ja asettaa heille roolit, joiden
kautta he saavat luku ja/tai kirjoitusoikeudet erinaisiin tietoihin ja toiminnallisuuksiin.

Kayttajanhallintaa voidaan hyddyntaa vaikka kaytettaisiin vain osaa palvelusta. Esimerkiksi
isannointitoimisto, joka kayttaa vain Viilun kokouspalveluita voi silti kutsua taloyhtién hallituksen
jasenet palveluun, jolloin he pystyvat hydédyntamaan kokoustydkaluja taysin.

Kokouskohtaisesti voidaan méaaritella vaatiiko kokoukseen osallistuminen tunnistautumista vai
ei. Tunnistautumattomilla kayttajilla on rajalliset kayttdoikeudet vain kyseiseen kokoukseen,
johon heidat on kutsuttu.

Isannadintitoimiston henkiloston kayttooikeudet

Isdnndintitoimiston henkildstd saa automaattisesti kayttdoikeudet kaikkien isdnndéimiensa
taloyhtididen talosivuille. Isannaitsijan tunnukset vastaavat kayttdoikeuksiltaan hallituslaisen
tunnuksia, mutta sallivat myds isannointitoimiston tietojen hyddyntamisen, kuten kokouksen
esityslistan lataamisen isanndintitoimiston tallennetusta pohjasta.

Isdnndintitoimiston henkildston kayttdoikeudet jaetaan kahteen ryhmaan; Isannditsijat ja
Masterit. Isannoitsijat pystyvat hallinnoimaan isanndimiaan taloyhtisitad palvelun kautta.
Master-roolin omaava tunnus pystyy tdman lisdksi muokkaamaan isanndintitoimiston
henkil6st6a ja toimistokohtaisia asetuksia.

Viilun henkiloston kayttdoikeudet

Oletusarvoisesti Viilun henkildstolla ei ole paasya asiakkaiden tietoihin, kuten asiakirjoihin tai
talosivuille. Asiakkaan pyynnosta asiakaspalvelu voi ottaa oikeudet kayttdon palvellakseen
asiakasta. Tasta jaa aina jalki lokitiedostoihin.

Kehittgjille mydnnetaan luku ja/tai kirjoitusoikeuksia tuotantoymparistéon tapauskohtaisesti ja
mahdollisimman rajatusti, mikali heilld on tyétehtaviensa suorittamisen vuoksi tarve saada
valiaikainen kayttéoikeus.



Fyysinen tietoturva

Tietotekniset laitteet
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Viilun tarjoamat tietotekniset laitteet on konfiguroitu kdyttdmaan ajantasaista virustorjuntaa.
Laitteita saa kayttaa vain tyokayttoon, eika laitteille saa asentaa tyohon liittymattomia
ohjelmistoja. Laitteet ovat keskitetysti hallinnoitavissa.

Toimitilojen tietoturva

Viilun toimitiloissa on kulunvalvonta ja kaytdssa henkildkohtaiset avainkortit. Toimitiloissa ei
sailyteta palvelimia tai laitteita, jotka olisivat yhteydessa tuotantoymparistoon.

Fyysiset rekisterit

Viilu ei yllapida fyysisia rekistereita.

Kayttajan manipulaatio (social engineering)

Viilun tydntekijoille pidetaan tydsuhteen alussa koulutus seka fyysisesta tietoturvasta, etta
manipulaatioyrityksien tunnistamisesta.

Infrastruktuurin tietoturva

Konesalin sijainti ja palveluntarjoaja

Palvelun tuottamiseen kdytdmme seuraavia konesalipalveluntarjoajia:

Amazon Ireland

Dublin 4, D04
HH21, Ireland

Nimi Osoite Konesalien | Alihankkijat
sijainti
Google Cloud, Gordon House Suomi, https://cloud.google.com/terms/
Google Ireland Barrow Street Belgia subprocessors
Dublin 4, Ireland
Amazon Web Services, Burlington Rd, Tukholma https://aws.amazon.com/compli

ance/sub-processors

Kaikissa konesaleissa on kahdennetut palvelinlaitteet ja automaattinen valvonta seuraa
palveluiden saatavuutta jatkuvasti.


https://cloud.google.com/terms/subprocessors
https://cloud.google.com/terms/subprocessors
https://aws.amazon.com/compliance/sub-processors
https://aws.amazon.com/compliance/sub-processors
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Konesaleissa on ymparivuorokautinen paivystys, elektroninen kulunvalvonta, kahdennettu
jaahdytys, Internet-yhteys ja sahkonsyotto.

Kaikki kaytetyt palvelinkeskukset sijaitsevat EU-alueella.
Kaikkien konesalipalveluiden tietoturva on ISO 27001 -sertifioitu.

Tuotantoympariston tietoturva

Kaikki tuotantoympariston palvelinymparistét ovat Googlen hallinnoimia (managed). Ostamme
Googlelta palveluna tietoturvalliset, kovennetut ymparistot, joka sisaltaa esimerkiksi:

- Tietoturvapaivitykset asennetaan automaattisesti paivittain

- Virtuaalikoneilla ei ole ajossa mitdan muuta koodia/palveluita lahdekoodimme lisaksi

- Palvelimet ovat taysin Google-managed, eli tuotantoympéaristédn ei ole olemassa SSH
avaimia tai muita tunnuksia, jolla me tai ulkopuolinen tunkeutuja paasisi
tuotantopalvelimiin kasiksi.

Suojaus haittaohjelmilta

Palvelun Iahdekoodi ja ulkopuoliset riippuvuudet tarkistetaan ajantasaisen
virustorjuntaohjelmiston avulla ennen tuotantoon siirtymista.

Talla hetkelld asiakkaiden asiakirjoille ei tehda mitdan operaatioita, kuten virustorjuntaa.

Ohjelmistojen haavoittuvuuksien ja tietoturvariskien hallinnointi

Kaikki pelvelimet ovat Googlen hallinnoimia ja tietoturvapaivitykset asennetaan automaattiseti
paivittain.

Palvelun yllapito ja kehitystiimi seuraavat jatkuvasti haavoittuvuustiedotteita. Kaikki kaytdssa
olevat ohjelmistokomponentit ja palveluntarjoajat on luetteloitu, joka mahdollistaa
haavoittuvuuden nopean tunnistamisen. Haavoittuvuuden 16ytyessa kaynnistetaan
tietoturvapoikkeamaprosessi ja ryhdytaan valittamiin toimenpiteisiin.

Lokitiedostot

Palvelun lokitiedostot ja kolmannen osapuolen riippuvuuksien lokitiedostot kerataan keskitetyyn
paikkaan, josta lokitiedostoja on mahdollista auditoida. Lokitiedostot ovat saatavilla vaikka
alkuperainen palvelin ei olisikaan saatavilla.
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Palvelinyhteyksien salaus

Kaikki asiakkaan ja palvelun palvelimien valinen tietoliikenne on salattu perustuen
2048-bittisella RSA-avaimella luotuihin varmenteisiin. Myds kaikki Viilun palvelimien valinen
tietolilkenne on salattua.

Asiakirjojen salaus

Palveluun tallennetut asiakirjat tallennetaan Google Cloud Storage-palveluun. Tiedostot
tallennetaan Suomessa sijaitsevaan Googlen palvelinkeskukseen. Ennen tallennusta levylle
Google salaa tiedoston kayttden AES-256 salausalgoritmia ja Googlen

hallinnoimaa tiedostokohtaista salausavainta. Kun tiedosto poistetaan, myos tiedostokohtainen
salausavain poistetaan.

Kaikki asiakirjojen siirtdmiseen kaytetyt yhteydet ovat salattuja.

Varmuuskopiot

Kaikesta palvelun sisallosta otetaan varmuuskopiot paivittain.

Seka taloyhtidkohtaiset etta isanndinnin asiakirjat varmuuskopioidan paivittain. Asiakirjat ovat
katastrofitilanteessa palautettavissa vaikka joku olisikin vahingossa poistanut kaikki asiakirjat.

Varmuuskopiot sailétaan seuraavalla tavalla:
1. Paivittaiset, viikoittaiset seka kuukausittaiset varmuuskopiot sailétdan Googlen Haminan
konesalissa.
2. Viikoittaiset varmuuskopiot kahdennetaan Amazon Web Servicesin Tukholman
konesaliin.

Viestinnan tietoturva

Sahkoposti-ilmoitukset

Palvelu Iahettaa kayttajille hanta koskettavista asioista ilmoituksia sahkopostitse. Kayttaja voi
my0s poistaa sahkdposti-ilmoitukset kaytdsta.

Sahkoépostit I1ahetetdan kayttden TLS-salattua yhteytta, mikali vastaanottajan sdhkdpostipalvelin
tukee TLS-salausta. Emme kuitenkaan voi tietaa tukeeko vastaanottajan sahkopostipalvelin
TLS-salausta, joten emme voi taata, etta kaikki viestit Iahetetaan salattua yhteytta pitkin.

Sahkoépostissa ei valiteta luottamuksellisia tietoja, vaan tiedot/asiakirjat ovat saatavilla
palvelusta vasta tunnistautumisen jalkeen, ellei tietoja/asiakirjoja ole saadetty avattavaksi ilman
tunnistautumista.
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Palvelun lahettamat sahkopostit hydodyntavat SPF- ja DKIM-tietueita. Naiden avulla
vastaanottajan sahkdpostiohjelma voi varmistua siita, etta Iahettaja on tosiasiassa Viilu. Mikali
tietueet eivat tdsmaa vastaanottajan sdhkodpostiohjelmisto tiedottaa vastaanottajalle, etta
sahkdposti saattaa olla vaarennetty. On kuitenkin aina tarkea varmistaa, etta sahkdpostin linkit
osoittavat vii.lu verkkotunnukseen, jotta ei vahingossa ohjauduta hyokkaajan harhautus-sivulle.

Kolmannet osapuolet

Kaytamme palvelun tuottamiseksi joitakin kolmannen osapuolten palveluita. N&ihin lukeutuvat
erindiset viestioperaattorit ja tunnistautumisvalittajat.

Tarkastamme aina kumppaniemme tietoturvan tason ja seuraamme sen kehitysta.

Analytiikan tietoturva

Kaytamme verkkosivuillamme ja palvelussa analytiikkatydkaluja, joiden kautta saamme
anonyymia kayttddataa. Voimme kayttaa tata dataa palvelun kehittdmiseen. Analytiikkadataa ei
voi henkil6ida kayttajaan. Analytiikkadatan sailytysajan I6ydat tietosuojaselosteestamme.

Kaytamme automaattiseen virheraportointiin kolmannen osapuolen palvelua. Virheraportti
syntyy automaattisesti mikali palvelu tai sovellus kaatuu kaytéssa kriittiseen virheeseen.
Virheraportti sisaltda yksildivan tunnisteen, jonka yllapitomme voi yhdistaa henkilén
kayttajaprofiiliin. Taman avulla voimme ottaa kayttajaan yhteytta ja auttaa ratkaisemaan
ongelman, joka heilla ilmeni.
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Palvelun jatkuvuuden hallinta

Kaytamme palvelun tuottamiseen ensisijaisesti Suomessa sijaitsevaa Googlen konesalia.
Palvelinkeskus on jaettu vyohykkeisiin, joissa on erillinen infrastruktuuri. Tama tarkoittaa sita,
ettd palvelumme pysyvat kaytettavissa vaikka konesalissa olisi isompaakin ongelmaa.
Katastrofitilanteessa, jossa koko konesali haviaa kartalta voimme siirtda palvelumme toiseen
Googlen EU:n konesaliin muutamassa tunnissa.

Tydntekijoiden roolit on maaritelty ja jaettu siten, ettd mikaan yrityksen toiminto ei ole
riippuvainen yksittaisesta tyontekijasta. Pyydamme ilmoittamaan palvelussa olevista ongelmista
ensisijaisesti sdhkopostitse osoitteeseen asiakaspalvelu@yvii.lu, jolloin pyyntd valittyy
tukijarjestelman kautta tydvuorossa oleville henkildille.

Mitkdan henkildston tehtavat eivat ole sidottuja yrityksen toimitiloihin, jolloin toimintaa voidaan
jatkaa vaikka toimitilat eivat poikkeustilanteen takia ole kaytettavissa. Koko henkilostélla on
valmius suorittaa kaikki tyotehtavat tarvittaessa toisesta toimistotiloista tai kotoa
etatydskentelyna.

Palvelun mahdollisista hairidtilanteista julkaistaan tietoa osoitteessa https://status.vii.lu.
Sivuston kautta hairio- ja huoltotiedotteet voi tilata itselleen sahkopostilla.

Lahtokohtaisesti palveluidemme saatavuusaste on vuosittain 99.99 %, mutta emme sitoudu
Service Level Agreementeihin (SLA).


https://status.vii.lu

