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22..  PPRRÓÓLLOOGGOO  
 
 
¿Quieres aprender a administrar un Exchange de forma correcta?:  
 
<<EX2013ADM – Exchange Server 2013 – Xavier Genestós>>  
 
¿Quieres aprender a administrar un hipervisor con VMWare de forma correcta?  
 
<<Virtualización Corporativa con VMware – Josep Ros>>  
 
Libro del gran Josep Ros con el que aprendí a virtualizar. 
 
¿Quieres aprender Windows Server 2012 utilizando laboratorios?   
 
<<WS2012LABS – Windows Server 2012 – Xavier Genestós>> 
 
¿Qué ocurre con las GPO? 
 
Ahora ya hay respuesta: <<GPOIT – Group Policy Objects para 
administradores de IT>> 
 
Después de formar a muchos administradores de sistemas y ver distintos 
entornos grandes y pequeños, llego a la conclusión de la necesidad de escribir 
este libro. 
 
En mis primeras andaduras como técnico de sistemas en varias pymes 
españolas me tocaba realizar “la ruta” en todos los equipos para cambiar 
ciertas configuraciones en los equipos. 
 
Era la época de NT 4.0 y algunas redes con Novell Netware 3.12. En pequeñas 
redes no era problema, pero en redes de más envergadura, era un autentico 
suplicio: repetir lo mismo tantas veces como equipos hubieran. 
 
Disponía de administración centralizada la configuración de TCP/IP con DHCP, 
la gestión del antivirus, firewall, correo corporativo con Exchange pero no la 
configuración de los equipos. 
 
Lo cierto es que con NT 4.0 ya existían las políticas de grupo, pero su función 
estaba orientada a restringir lo que podía hacer el usuario y lo que no, además 
existía el problema del tatuaje, por lo que la vuelta atrás era complicada. 
 
Con Windows Server 2000, aparecen las GPO y fueron un salto cualitativo 
importante: su estructura y forma de despliegue no tenían nada que ver de 
cómo funcionaba con NT. 
 
El salto definitivo fue la aparición de la GPMC, una consola dedicada para 
administrar las GPO. Ésta se podía descargar e instalar en cualquier 
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controlador de dominio con Windows Server 2003 y está integrada en el 
sistema a partir de Windows Server 2003 R2. 
 
Quizás por injerencias del pasado o bien porque es una tecnología cuyo 
funcionamiento no se ha sabido explicar de forma clara, en muchas empresas 
de 20 o 30 equipos no se usa. 
 
En empresas de mayor dimensión: 50, 100, 300, 500 se usa, pero se comenten 
muchos errores de diseño, estructura y administración que provocan 
ineficiencias, problemas, etc. 
 
Para remediarlo, la solución es la de siempre: formarse, probar en laboratorio, 
probar en un entorno de producción pequeño y controlado y así ir creciendo 
poco a poco. 
 
Veremos que con el transcurso del tiempo, los recursos dedicados a la 
administración de sistemas de IT crecen, mientras que los dedicados a 
helpdesk descienden. Evidentemente no en la misma proporción. Además, 
contra más grande sea nuestra infraestructura más aumenta la rentabilidad de 
la inversión en formarse y usar GPO. 
 
En un presente y futuro donde se dibujan mejoras en la eficiencia, 
productividad y aprovechar los recursos al máximo, las GPO encajan a la 
perfección: primero porque no suponen un sobrecoste en cuanto a 
licenciamiento ni recursos en los servidores, ya que están integradas en 
nuestros controladores de dominio y segundo porque gracias a éstas podremos 
estandarizar, automatizar, etc. 
 
También hay servicios, como WSUS, servidor de impresión, etc que se 
despliegan en los clientes con GPO. 
 
Si echamos un vistazo al presente o futuro, veremos entornos VDI donde un 
buen uso de las GPO mejorará el rendimiento de nuestra infraestructura 
traduciéndose en un ahorro de costes. 
 
Las GPO son el pasado, presente y futuro. Si ya las estamos usando, es 
posible que no estemos utilizando toda su potencia y funcionalidades. Si no las 
estamos usando, estamos realizando tareas de forma manual cuando 
podríamos automatizarlas y estandarizarlas. 
 
Mi intención con este libro es formar al administrador de sistemas sobre el uso 
correcto de las GPO en entornos de Active Directory y mejorar su 
infraestructura para hacerla mas sólida, estable y robusta. 
 
Veréis que se trata de un libro fundamentalmente práctico, orientado al entorno 
empresarial que va al grano. Se explica el concepto y se realiza un pequeño 
laboratorio para mostrar su funcionamiento. 
 
También encontraremos explicaciones sobre qué es o no recomendable y los 
posibles problemas que puede ocasionarnos. 
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33..  PPRREESSEENNTTAACCIIÓÓNN  
 
 
¿Cuál es el objetivo del libro? 
  
El objetivo de esta publicación es formar al lector para diseñar, implementar y 
administrar de forma práctica un sistema de directivas de grupo (GPO) basado 
en la tecnología Microsoft Windows Server, construyendo una  infraestructura 
sólida, robusta y fiable. 
 
¿Cuál es la estructura del libro? 
 
El libro está estructurado en varios módulos donde se abordan todos aquellos 
temas imprescindibles para la correcta administración de los servicios de GPO. 
 
Cada concepto está explicado con un pequeño laboratorio para ver de forma 
práctica su funcionamiento. 
 
¿Sobre el autor? 
 
El autor es un administrador de sistemas de entornos Microsoft, GNU/Linux, 
VMware, etc con más de 10 años de experiencia en el sector. 
 
Además es formador de tecnología Windows Server y Exchange desde 2006. 
 
¿Cuál es el enfoque del libro? 
 
ES: 
 
- Libro de trabajo, en formato A4, de cómoda lectura. 
 
- Fundamentalmente práctico, claro y conciso. 
 
- Laboratorios y escenarios propuestos de fácil despliegue. 
 
- Orientado a la posterior implementación en una red pequeña, mediana o 
grande. 
 
NO ES: 
 
- No está orientado a la certificación oficial, pero sí encontrarás contenido para 
complementar ciertos temas de la certificación. 
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44..  CCOOPPYYRRIIGGHHTT  
 
 
GPOIT - Group Policy Objects para administradores de IT 
 
REV-B 
 
ISBN 978-1-291-47370-4 
 
© 2014 - Xavier Genestós Gil 
 
Reservados todos los derechos. Esta publicación está protegida por las leyes 
de propiedad intelectual.  
 
No se permite distribuir ni parcialmente, ni totalmente, la publicación a través 
de cualquier medio, soporte, sin autorización expresa del autor. 
 
Todas las marcas, nombres propios, que aparecen en el libro son marcas 
registradas de sus respectivos propietarios, siendo su utilización realizada 
exclusivamente a modo de referencia. 
 
El autor del libro no se hace responsable de los problemas que pueda causar 
en su infraestructura, siendo responsabilidad de los administradores de 
sistemas realizar las copias de seguridad, planes de contingencia y laboratorio 
de pruebas previo antes de aplicar cualquier cambio en los servidores de 
producción. 
 
 
 
 
 



GPOIT – GROUP POLICY OBJECTS PARA ADMINISTRADORES DE IT – XAVIER GENESTÓS 

- 9 - 

55..  VVEENNTTAAJJAASS  DDEELL  UUSSOO  DDEE  GGPPOO  
 
 
Los administradores de sistemas tienden a pensar que el uso de GPO (Group 
Policy Objects) va dirigido exclusivamente a restringir el uso de componentes o 
configuraciones al usuario, de forma que si el usuario no puede tocar, el 
usuario no puede romper. 
 
Esta afirmación es cierta, pero las ventajas y usos de GPO van mucho más 
allá. 
 
Tecnología asentada: Nacen con Windows Server 2000, es una tecnología 
probada con muchos años de funcionamiento. 
 
Las grandes corporaciones lo usan: Esto es garantía de continuidad, soporte y 
documentación para la solución de problemas. 
 
Configuración centralizada: No será necesario conectar a los equipos para 
cambiar la configuración de estos, podremos administrar de forma centralizada 
desde una consola única: GPMC (Group Policy Management Console) 
 
Configuraciones documentadas: Dispondremos de documentación de  todas 
las configuraciones realizadas por GPO en la GPMC, pudiendo ver qué 
elementos han sido configurados y por tanto difieren de la configuración por 
defecto. 
 
Automatizar: Ahorro de tiempo y menos errores humanos: Si no usamos GPO y 
realizamos cambios de configuración a mano en muchos equipos, es probable 
que en alguno de ellos nos equivoquemos. 
 
Estandarizar: Disponer de grupos de usuarios o equipos con la misma 
configuración. Esto facilita el diagnostico de errores ya que disponemos de 
configuraciones iguales. 
 
Mejora del rendimiento y uso de recursos en Terminal Server o VDI: 
Imaginemos por ejemplo el impacto de realizar una exclusión en la indexación 
del servicio de “Windows Search” en un Terminal Server o en escritorios 
virtuales de X usuarios. 
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66..  EENNTTOORRNNOO  DDEE  LLAABBOORRAATTOORRIIOO  
 
Para efectuar las pruebas de laboratorio descritas en este libro necesitaremos 
implementar el siguiente escenario: 
 
- Dos controladores de domino del mismo dominio. 
- Un equipo cliente, añadido al dominio. 
 

 
 
Todos los laboratorios y pruebas mostradas en este libro están realizadas 
sobre dos controladores de dominio Windows Server 2012 y un cliente 
Windows 7, sin embargo los conceptos y las funcionalidades son trasladables a 
versiones anteriores de sistema operativo. 
 



Puedes adquirir este libro en la editorial LULU: 

http://www.lulu.com/shop/search.ep?contributorId=1107000 

Como continuación de estos libros sobre administración de 
sistemas IT, dispones del blog: 

http://www.sysadmit.com 
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