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Contexto

Foco no titular do dado

A maior preocupacao da LGPD é com os direitos fundamentais do cidadao.

Analise de risco

A gestao de risco tem papel central nas medidas tomadas para o tratamento e protecao de dados pessoais.

Carater preventivo

A lei busca a prevencao. Por essa razao, a documentacao das atividades de conformidade legal é importante.
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O que sao dados pessoais

Dado pessoal

Dado relacionado a pessoa natural identificada ou identificavel.

Dado pessoal sensivel

Dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filosofico ou politico, dado referente a salde ou a vida sexual, dado genético ou
biométrico, quando vinculado a uma pessoa natural.

Dado anonimizado

Fado relativo a titular que nao possa ser identificado, considerando a utilizacao de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento.
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O que sao dados pessoais

Tratamento de dados

Toda operacdo realizada com dados pessoais, como as que se referem a coleta, producdo, recepcao,
classificacao, utilizacdo, acesso, reproducao, transmissdo, distribuicdo, processamento, arquivamento,
armazenamento, eliminacdo, avaliacdo ou controle da informacdo, modificacdo, comunicacdo, transferéncia,
difusdo ou extracao.

Controlador

Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes referentes ao tratamento
de dados pessoais.

Operador

Quem realiza o tratamento de dados pessoais em nome do controlador, ai incluidos agentes publicos no sentido
amplo que exercam tal funcdo, bem como pessoas juridicas diversas daquela representada pelo Controlador, que
exercam atividade de tratamento no ambito de contrato ou instrumento congénere.
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Quando posso tratar dados pessoais

Preciso de uma hipdtese de tratamento

Também chamadas de bases legais, elas autorizam o tratamento de dados



Hipoteses de tratamento de dados

Existe hipotese legal para o dado ser tratado?

Dado Pessoal (art. 79)

Dado Pessoal Sensivel art. 11)

Quando for necessario, nas seguintes hipoteses:
1) Consentimento

2) Cumprimento de obrigacdo legal ou regulataria

4) Estudos de drgidos de pesquisa

5) Execugdo de contrato ou procedimentos

)
)
3) Pela administracdo publica em politicas publicas
)
)
preliminares de contrato em que o titular é parte

6) Exercicio regular de direitos em processo judicial,
administrativoou arbitral

7) Para a protecdo da vida ou da incolumidade fisica
do titular ou de terceiro

8) Tutela da saude, por profissionais de salde,
servicos de satde ou autoridade sanitaria

9) Legitimo interesse do controlador e terceiro

10) Protecdo do crédito

Quando for necessario, nas seguintes hipoteses

1) Consentimento

Quando indispensavel para:

1) Cumprimento de obrigacéo legal ou regulatoria
2) Pela administracdo publica em politicas publicas
3) Estudos de drgdos de pesquisa

4) Exercicio regular de direitos, inclusive em
contrato e em processo judicial, administrativo e
arbitral

5) Protecdo da vida ou incolumidade fisica

6) Tutela da saude, por profissionais de saude,
servicos de salde ou autoridade sanitaria

7) Garantia da prevencéo a fraude e a seguranca do
titular, em processos de identificacioe
autenticacdo de cadastro em sistemas eletr&nicos

Competéncia ou atribuicdo legal (art. 23)

Dados Publicos (art. 7, §§ 39, 42, 79)
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O tratamento de dados pessoails pelas pessoas juridicas de
direito pablico devera ser realizado para o atendimento de sua
finalidade publica, na persecugéo do interesse publico, com o
objetivo de executar as competéncias legais ou cumprir as
atribui¢des legais do servigo publico

1) O tratamento de dados pessoais cujo acesso é publico deve
considerar afinalidade, a boa-fé e o interesse pablico que
justificaram sua disponibilizacéo.

2) E dispensada a exigéncia do consentimento para os dados tornados
manifestamente publicos pelo titular.

3) E permitido o tratamento posterior de dados a que se refere os
itens 1 e 2 para novas finalidades, desde que os propdsitos sejam

legitimos, especificos e sejam preservados os direitos dos titulares
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Como posso tratar dados pessoais

Preciso seguir principios e regras

Principios: orientaces gerais que norteiam a pratica
Regras: dispositivos com ordens diretas
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Principios de Tratamento de Dados

Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os sequintes principios:

Finalidade (art. 6°, |, LGPD)

Realizacdo do tratamento para propositos legitimos, especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma incompativel com essas finalidades.

Adequacao (art. 6°, Il, LGPD)

Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo com o contexto do
tratamento.

Necessidade (art. 6°, lll, LGPD)

Limitacao do tratamento ao minimo necessario para a realizacdo de suas finalidades, com abrangéncia dos
dados pertinentes, proporcionais e nao excessivos em relacao as finalidades do tratamento de dados
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Principios de Tratamento de Dados

Livre Acesso (art. 6°, [V, LGPD)

Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duracao do tratamento, bem como
sobre a integralidade de seus dados pessoais.

Qualidade de Dados (art. 6°, V, LGPD)

Garantia, aos titulares, de exatidao, clareza, relevancia e atualizacdo dos dados, de acordo com a necessidade e
para o cumprimento da finalidade de seu tratamento.

Transparéncia (art. 6°, VI, LGPD)

Garantia, aos titulares, de informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e
0s respectivos agentes de tratamento, observados os segredos comercial e industrial.
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Principios de Tratamento de Dados

Seguranca (art. 6°, VII, LGPD)

Utilizacdo de medidas técnicas e administrativas aptas a proteger os dados pessoais de acessos nao autorizados
e de situacBes acidentais ou ilicitas de destruicdo, perda, alteracao, comunicacao ou difusao.

Prevencao (art. 6°, VIII, LGPD)

Adocado de medidas para prevenir a ocorréncia de danos em virtude do tratamento de dados pessoais.
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Principios de Tratamento de Dados

Nao discriminacao (art. 6°, IX, LGPD)

Impossibilidade de realizacao do tratamento para fins discriminatérios ilicitos ou abusivos.

Responsabilizacdo e prestacdo de contas (art. 6°, X, LGPD)

Demonstracdo, pelo agente, da adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecao de dados pessoais €, inclusive, da eficacia dessas medidas.
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Regras do consentimento

Manifestacdo livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada

Deve ser fornecido por escrito ou por outro meio que demonstre a vontade do titular. (LGPD, art. 8°)

Sendo por escrito, deve constar de clausula destacada das demais clausulas contratuais. (LGPD, art. 8°, §1°)

O Onus da prova de que o consentimento foi obtido em conformidade cabe ao controlador. (LGPD, art. 8°, §2°
)Profbe—se o tratamento de dados pessoais mediante vicio de consentimento. (LGPD, art. 8°, §3°)

Autorizacbes genéricas para o tratamento de dados pessoais serao nulas (LGPD, art. 8°, §4°)

Pode ser revogado por manifestacdo do titular, por procedimento de facil acesso e gratuito. (LGPD, art. 8°, §5°)
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Regras do legitimo interesse

Artigo 10, LGPD

O legitimo interesse do controlador somente podera fundamentar tratamento de dados pessoais para
finalidades legitimas, consideradas a partir de situagdes concretas, que incluem, mas nao se limitam a:

| - apoio e promocao de atividades do controlador; e

Il - protecao, em relacao ao titular, do exercicio regular de seus direitos ou prestacao de servicos que o
beneficiem, respeitadas as legitimas expectativas dele e os direitos e liberdades fundamentais, nos termos
desta Lei.

§ 12 Quando o tratamento for baseado no legitimo interesse do controlador, somente os dados pessoais
estritamente necessarios para a finalidade pretendida poderao ser tratados.

§ 22 O controlador devera adotar medidas para garantir a transparéncia do tratamento de dados baseado em
seu legitimo interesse.
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Regras do legitimo interesse

Teste de ponderacao

AUSENCIA DE DADOS SENSIVEIS

A atividade envolve algum dado sensivel, nos termos da LGPD? R.: Nao.

LEGITIMIDADE DE INTERESSE

Trata-se de uma situagao concreta? R.: Sim.

ESTRITA NECESSIDADE

E possivel utilizar outra base legal para atingir essa finalidade legitima de maneira mais vidvel? R.: N3o.
Seria possivel realizar a atividade com menos dados? Justifique. R.: Nao.

TRANSPARENCIA/EXPECTATIVA DO TITULAR

O titular sabe/espera que a atividade ocorra da forma como pretendida pelo controlador/terceiros? R. Sim.
BALANCEAMENTO

O uso dos dados e finalidade justificada para o seu tratamento ofende direitos ou liberdades fundamentais do
respectivo titular? R.: Nao.
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ImplicacBes praticas

Uso de dados em marketing

Legitimo interesse ou consentimento?
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Direitos dos titulares

Acesso facilitado (art. 9°, LGPD)

| - finalidade especifica do tratamento

Il - forma e duracao do tratamento

Il - identificacdo do controlador

IV - informac8es de contato do controlador

V - informacdes acerca do uso compartilhado de dados

VI - responsabilidades dos agentes que realizardo o tratamento
VII - direitos do titular
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Direitos dos titulares

Descricdo dos direitos (art. 18°, LGPD)

| - confirmacdo da existéncia de tratamento;

I - acesso aos dados;

Il - correcdo de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, blogueio ou eliminacdo de dados desnecessarios, excessivos ou tratados em
desconformidade com o disposto nesta Lej;

V - portabilidade dos dados a outro fornecedor de servico ou produto, mediante requisicao expressa, de acordo
com a regulamentacdo da autoridade nacional, observados os segredos comercial e industrial; VI - eliminacao
dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses previstas no art. 16 desta Lej;
VIl - informacdo das entidades publicas e privadas com as quais o controlador realizou uso compartilhado de
dados;

VIII - informacédo sobre a possibilidade de nao fornecer consentimento e sobre as consequéncias da negativa;

IX - revogacao do consentimento, nos termos do § 5° do art. 8° desta Lei.
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ImplicacBes praticas

Aviso/politica de privacidade

O que nao se pode esquecer?

Aviso de Cookies

Qual a base legal para uso de cookies?

MARINS BERTOLDI
V-




MARINS BERTOLDI
V-

Obrigacdes legais

Registro de Operagdes de Tratamento

Art. 37. O controlador e o operador devem manter registro das operacdes de tratamento de dados pessoais que
realizarem, especialmente quando baseado no legitimo interesse.

Relatério de Impacto

Art. 38. A autoridade nacional podera determinar ao controlador que elabore relatério de impacto a protecao de
dados pessoais, inclusive de dados sensiveis, referente a suas operacdes de tratamento de dados, nos termos de
regulamento, observados os segredos comercial e industrial.

Programa de Seguranca e Governanca em Privacidade

Arts. 46, 47, 48, 49. 50 da LGPD estabelecem a necessidade de medidas de seguranca, tecnicas e administrativas,
bem como boas praticas de governanca, além do dever de comunicacdo a ANPD quando a ocorréncia de
incidente de seguranca que possa acarretar risco ou dano relevante aos titulares de dados.
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ImplicacBes praticas

Programa incompleto

Registro de operacbes de tratamento, relatério de impacto, revisdo de contratos, processo de atendimento aos
titulares de dados, aviso de privacidade para funcionarios, clientes, fornecedores, politica de governanca de
dados, politica de seguranca de informacao e privacidade, plano de gestdo de incidentes de violagao de dados.
O gue geralmente se esquece?

Compliance continuo

Como fazer de forma eficiente?
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Muito obrigado!

Rhodrigo Deda Gomes

« Head de Direito Digital e Nova Economia no Marins Bertoldi
Advogados. Doutorando em Engenharia de Software. Mestre em
Tecnologia e Sociedade. Coordenador Geral de Inovacao da OAB/PR.
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