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TICLINE S.A.S. es una organizacion que presta servicios de soluciones
tecnoldgicas de la informacion y las telecomunicaciones para la cual a
ética, la transparencia y rigurosidad hacen parte de Ia mision, vision y los
valores corporativos que son pilares fundamentales para el ejercicio de las
actividades de la misma, asi como la prevencion de diferentes riesgos
corporativos, entre estos, el riesgo de lavado de activos, financiacion del
terrorismo y financiamiento de la proliferacion de armas de destruccién
masiva (LA/FT/FPADM).

El riesgo LA/FT/FPADM representa una amenaza para el bienestar social,
politico y econdmico de nuestro pais, razon por la cual Ticline estd
comprometido con el cumplimiento de los mds altos estdndares de
cumplimiento, buenas prdcticas y herramientas para la prevencion de este
riesgo, asi como con la implementacion de medidas que extiendan este
esfuerzo a todos los grupos de interés con los que se relaciona.

Todo lo anterior, teniendo en cuenta la naturaleza de sus actividades
asociadas con el sector de tecnologias de la informacién, la cual ha sido
catalogada como una de las actividades y profesiones no financieras
designadas (APFND) de acuerdo con lo senalado por el Grupo de Acciéon
Financiera Internacional (GAFI) y la Superintendencia de Sociedades,
debido a su mayor nivel de exposicion al riesgo LA/FT/FPADM.

En esa medida, Ticline adoptd medidas razonables para la implementacion
de programas de prevencion, control y mitigacion del mismo a través del
Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de Activos,
Financiacion del Terrorismo y Proliferacion de Armas de Destruccion Masiva
(SAGRILAFT).

Es por ello que la Politica LA/FT/FPADM se compromete con los lineamientos
infernos que regirdn el desarrollo del SAGRILAFT a través de sus programas
de LA/FT/FPADM para la administracion, prevencion, y control de esos
riesgos, en cumplimiento de lo dispuesto por el Departamento Nacional de
Planeacion en el CONPES 4042 del 9 de agosto de 2021, asi como por la
Superintendencia de Sociedades en la Circular Externa 100000016 del 24 de
diciembre de 2020, Circular Externa 100-000004 de 9 de abril de 2021, Circular
Externa No.100-1000008 del 11 de junio de 2021 y, demdas disposiciones
aplicables en la materia.
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1. DEFINICIONES

o ACCIONISTAS: Personas natfurales y juridicas que han adquirido
acciones ordinarias y preferenciales de TICLINE S.A.S.

« ACTIVIDADES DE ALTO RIESGO: Son aquellas actividades econdmicas
mayormente utilizadas por organizaciones criminales para lavado de
activos, financiacion de terrorismo y financiamiento de la proliferacion
de armas de destruccion masiva.

« AGENTES ECONOMICOS: Son todas las personas naturales o juridicas
que realizan operaciones econdmicas dentro de un sistema.

o ALTA GERENCIA: Se entfiende por alta gerencia el nivel administrativo
y operacional con capacidad de comprometer a la Organizacion
frente a terceros. En este sentido, la Alta Gerencia comprende los
cargos de Presidente, Vicepresidentes y Gerentes que dependen
directamente del Presidente.

o APNFD: Actividades y Profesiones No Financieras Designadas son las
actividades econdmicas que han sido indicadas por el Grupo de
Accioén Financiera Internacional GAFIGAFI como de riesgo superior: a)
Casinos; b) agentes inmobiliarios; c¢) comerciantes de metales
preciosos; d) comerciantes de piedras preciosas; e) abogados,
notarios, ofros profesionales juridicos independientes o contadores; y
las demds que este organismo relacione.

« AUTENTICACION ELECTRONICA: Servicio que permite reconocer y
validar la organizacion de las personas cuando adelantan tramites a
través de canales electronicos, con el fin de mitigar el riesgo de
suplantacion de su organizacion. Para tal efecto, se utilizan factores
de autenticacidén para comprobar que el usuario es quien dice ser.
Estos factores son: de conocimiento; algo que el usuario sabe (como
por ejemplo la contrasena), de posesion o propiedad; algo que tiene
(Ejemplo: tarjeta inteligente, correo electronico, nimero telefénico) e
inherente, o algo que es (rasgos biométricos, tales como:
reconocimiento facial, huella dactilar u ofros que cumplan las mismas
condiciones).
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« BANCO PANTALLA: es una institucion financiera que: (i) no tiene
presencia fisica en el pais en el que estd constituido y recibe licencia,
(i) no pertenece a un conglomerado financiero que esté sujeto a una
supervision comprensiva y consolidada por parte del Supervisor
Financiero, y (iii) no es objeto de inspeccion, vigilancia y/o control o
un grado de supervisidon equivalente, por parte del supervisor de la
jurisdiccion donde se encuentre domiciliado o constituido.

o BENEFICIARIO FINAL: Es toda persona natural que, sin ser
necesariamente Cliente, relUne cualquiera de las siguientes
caracteristicas:

i. Solo puede ser beneficiario final una persona natural, nunca
una persona juridica, ya que esta uUltima siempre estard bajo el
control de la primera.

i. Es propietaria, individual o conjuntamente, directa o
indirectamente de una participacion superior al 5% del capital
social, aporte o participacién en la persona juridica que actua
como cliente.

ii. Es aquella persona que, pese a no ser propietario de una
participacion mayoritaria del capital de la persona juridica que
actua como cliente, ejerce el control de la persona juridica en
los términos del articulo 261 del Cédigo de Comercio.

iv. Es por cuenta de quien se lleva a cabo una fransaccion. Se
entiende que esta persona es aquella sobre quien recaen los
efectos econdmicos de dicha transaccion.

v. Cuando el potencial cliente esté inscrito en el Registro Nacionall
de Valores y Emisores (RNVE) y esté sujeto a requisitos de
revelacion de informaciéon en el mercado de valores, o cuando
sus accionistas o asociados estén listados en bolsas de valores
internacionales que tengan requisitos de revelacién de
informacién equivalentes, no es necesario verificar la
organizacion de los beneficiarios finales y/o accionistas y/o
asociados.

e BIOMETRIA: Es la aplicacion de técnicas sobre los rasgos conductuales
o fisicos intrinsecos de un individuo, para su autenticacion o
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verificacion de su organizacion. Ejemplo, las huellas dactilares, la
reting, el iris, los patrones faciales, etc.

= CANALES DE DISTRIBUCION: Medios utilizados para la distribucion de los
productos y servicios de la Organizacion (Parte |, Titulo I, Capitulo | de
la Circular Externa Bdsica Juridica emitida por la Superintendencia de
Sociedades de Colombia).

= CLIENTES: Son las personas naturales, juridicas u ofras estructuras
asimiladas a estas, con quienes la Organizacion establece relaciones
de origen legal o contractual para el suministro de cualquier producto
propio de su actividad, en desarrollo de su objeto social.

= COMPORTAMIENTO FINANCIERO: Patron de comportamiento
financiero o transaccional dado por la magnitud, frecuencia y uso de
los servicios financieros que registre el cliente.

= CONTEXTO EXTERNO: Es el ambiente externo en el cual la organizacion
busca alcanzar sus objetivos, que incluye: (i) el ambiente cultural,
social, politico, legal, reglamentario, financiero, tecnoldgico,
econdmico, natural y competitivo, bien sea internacional, nacional,
regional o local; (i) impulsores clave y tendencias que tienen impacto
en los objetivos de la organizacion; vy (iii) relaciones con personas y
organizaciones que puede afectar, verse afectada, o percibirse a si
misma como afectada por una decision o una actividad, y sus
percepciones y valores.

= CONTEXTO INTERNO: Es el ambiente interno en el cual la organizacion
busca alcanzar sus objetivos, que incluye: (i) el gobierno, estructura
organizacional, funciones y responsabilidades; (i) politicas, objetivos y
estrategias implementadas para lograrlos; (i) las capacidades,
entendidas en términos de recursos y conocimiento (Capital, tiempo,
personas, procesos, sistemas y tecnologias); (iv) sistemas de
informacion, flujos de informacion y procesos para la toma de
decisiones (tanto formales como informales); (v) la cultura de la
organizacion; (vi) normas, directrices y modelos adoptados por la
organizacion; y (vii) formas y extension de las relaciones contractuales.
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= CONTROLES: Son las politicas, procedimientos y actividades
implementados o no, que proporcionan reduccion de la probabilidad
y el impacto de los riesgos.

= DEBIDA DILIGENCIA: Proceso mediante el cual la organizacion
recopila e investiga informacion para conocer a los clientes como
mecanismo de prevencion y control del riesgo LA/FT/FPADM. Los
principios de debida diligencia estdn basados en los riesgos, vy
describen lo que una institucion debe considerar al iniciar una relacion
comercial o contractual, para determinar qué tipo de debida
diligencia o debida diligencia mejorada debe llevar a cabo respecto
de este.

= EMPLEADOS: Personas naturales que prestan a la Organizacion sus
servicios personales mediante un contrato laboral.

= ENFOQUE BASADO EN RIESGO (Risk-Based Approach-EBR): GAFI, lo
define como “medidas para prevenir o mitigar el lavado de activos,
financiacion del terrorismo y financiamiento de la proliferacion de
armas de destruccidon  masiva, proporcionales a los riesgos
identificados”; es decir, adopta una perspectiva mds alineada a la
estructura de los negocios, reconociendo que, aun cuando las
organizaciones pueden ejercer una misma actividad, pueden diferir
tanto en la forma como se gestionan, como en el impacto que se
deriva de la materializacion de sus riesgos inherentes. Dicho en ofras
palabras, el andlisis con un EBR, debe reflejar la realidad de la
vulnerabilidad, es entender los riesgos LA/FT/FPADM al que se estd
expuesto, asi como de los riesgos asociados.

= ENTREVISTA: Es un didlogo entre dos o mds personas: el entrevistador
formula preguntas y el entrevistado las responde. Se trata de una
técnica empleada para conocer con mayor profundidad sobre las
variables que determinan el perfil de riesgo de un potencial cliente o
cliente.

= EVENTOS DE RIESGO: Son todos aquellos acontecimientos o sucesos
qgue generan incertidumbre dentro de la organizacion y que la
afectan adversamente.
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FACTORES DE RIESGO: Son los agentes generadores del riesgo de
LA/FT/FPADM. La Organizacion definid los siguientes:

i. Clientes/usuarios

i. Productos

ii. Canales de distribucion
iv. Jurisdicciones

v. Accionistas

vi.  Inversiones de Capital
vii.  Proveedores
vii.  Empleados

FINANCIACION DEL TERRORISMO: Es el conjunto de actividades
encaminadas a canalizar recursos licitos o ilicitos para promover,
sufragar o patrocinar individuos, grupos o actividades terroristas. En
Colombia esta conducta estd pendlizada en el arficulo 345 del
Codigo Penal (Ley 1121 de 2004).

FIRMA ELECTRONICA: Es un conjunto de datos que acompanan o que
estan asociados a un documento electréonico y cuyas funciones
bdsicas son: Identificar al firmante de manera inequivoca. Es un
concepto juridico equivalente electronico al de la firma manuscrita,
donde una persona acepta y da por validado el contenido de un
mensaje a través de cualquier medio electronico que sea legitimo y
permitido.

FPADM: Financiamiento de la Proliferaciéon de Armas de Destruccion
Masiva, es todo acto que provea fondos o utilice servicios financieros,
en todo o en parte, para la fabricacién, adquisicion, posesion,
desarrollo, exportacion, frasiego de material, fraccionamiento,
transporte, tfransferencia, depdsito o uso de armas nucleares, quimicas
o bioldgicas, sus medios de lanzamiento y otros materiales
relacionados (incluyendo tecnologias y bienes de uso dual para
propdsitos ilegitimos) en contravencion de las leyes nacionales u
obligaciones internacionales. En particular, estd dirigida a la
aplicacion de sanciones financieras en virtud de lo estipulado en las
Resoluciones del Consejo de Seguridad de las Naciones Unidas Nos.
1718 (2006), 1737 (2006), 1747 (2007), 1803 (2008) y 1929 (2010).
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« GRUPO DE ACCION FINANCIERA INTERNACIONAL PARA LA
PREVENCION DEL LAVADO DE ACTIVOS (GAFI): Es un organismo
intergubernamental que desarrolla normas internacionales y
promueve politicas para proteger al sistema financiero internacional
contra el blanqueo de capitales, la financiacion del terrorismo vy la
financiacion de la proliferacion de armas de destruccion masiva. Este
Grupo define el blanqueo de capitales como el reciclado de fondos
procedentes de actividades delictivas para ocultar su origen ilicito y
trabaja en estrecha colaboracion con ofras organizaciones
involucradas en estos femas, en parficular con sus miemibros
asociados y observadores. EIl Comité de Basilea tiene estatus de
observador en el GAFI.

« LAFTLA/FT/FPADM: Siglas de Lavado de Activos, Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

« IDENTIFICACION DEL CLIENTE: Es el conjunto de datos que conforman
la informacion bdsica que sirve para identificar un cliente, la cual estd
infegrada por el nombre o la razén social, el tipo y nimero de
identificacion, direccion, domicilio y teléfono.

« INVERSIONES DE CAPITAL: Sociedades comerciales en las cuales
TICLINE ha realizado inversiones.

« JURISDICCIONES: Ciudad o pais donde estd ubicado el domicilio de
los clientes, o el lugar de donde provienen o terminan sus recursos
financieros.

« LAVADO DE ACTIVOS: Es el conjunto de actividades encaminadas a
ocultar el origen ilicito o a dar apariencia de legalidad a recursos
obtenidos producto de la ejecucidon de actividades ilicitas. En
Colombia esta conducta estd penadlizada en el arficulo 323 del
Codigo Penal.

o LISTAS CAUTELARES: Son aquellas bases de datos nacionales e
infernacionales que recogen informacion, reportes y antecedentes
de diferentes organismos, tfratdndose de personas naturales y juridicas,
que pueden presentar actividades sospechosas, investigaciones,
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procesos o condenas por los delitos de Lavado de Activos vy
Financiacion del terrorismo, o sus delitos conexos. Las coincidencias
con los datos de personas naturales o juridicas registradas en estas
listas alertan sobre la posibilidad de riesgos de lavado de activos,
financiacion del terrorismo y financiamiento de la proliferacion de
armas de destruccion masiva.

o LISTAS INTERNACIONALES VINCULANTES PARA COLOMBIA: Son aqguellas
listas de personas y organizaciones asociadas con organizaciones
terroristas que son vinculantes para Colombia conforme al Derecho
Internacional, incluyendo, pero sin limitarse a, las Resoluciones 1267 de
1999, 1988 de 2011, 1373 de 2001, 1718 y 1737 de 2006 y 2178 de 2014
del Consejo de Seguridad de las Naciones Unidas, a todas aquellas
que le sucedan, relacionen y complementen, y cualquier otra lista
que se adopte en el pais.

« MANDATARIO: Es aquella persona que tiene la capacidad juridica
para actuar en nombre y por cuenta o encargo de oftra. El que da el
encargo se llama mandante y el que lo recibe se llama mandatario;
como generalmente el contrato de mandato se hace constar por
escrito en documento publico o privado, dicho documento se
denomina poder, motfivo por el cual el mandante también suele
llamarse poderdante y el mandatario apoderado.

o MEDIDAS INTENSIFICADAS DE CONOCIMIENTO DEL CLIENTE: Es el
conjunto de procedimientos que la organizacion decide aplicar para
ampliar su conocimiento sobre el cliente en funcidon de su perfil de
riesgo. Dichas medidas pueden comprender, para personas naturales,
(i) obtener informacién adicional acerca del origen de sus bienes y/o
fondos, su patrimonio y sus relaciones contractuales con otras
organizaciones vigiladas; (i) realizar una entrevista y/o visita; y (iii)
efectuar una revision en bases de datos de organizacion es publicas;
para personas juridicas, (i) obtener informacion adicional acerca del
origen de los recursos, patrimonio, relaciones contractuales con otras
organizaciones vigiladas, nombre de clientes y nombre de
proveedores; (i) revisar los estados financieros, (iii) realizar una
entrevista y/o visita; (iv) identificar a los administradores del potencial
cliente en los términos del art. 22 de la Ley 222 de 1995; o (v) efectuar
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una revision en bases de datos de organizaciones publicas, asi como
cualquier otra medida intensificada que sea eficaz y proporcional a
los riesgos identificados.

o MATRIZ DE RIESGO: es una herramienta que facilita una evaluacion de
riesgos holistica, para la aplicacion e implementacion de las etapas
de los programas de prevencion de riesgo LA/FT. La matriz de riesgos
debe permitir la administracion de sus perfiles de riesgo inherente y
residual de LA/FT, de tal forma que se mantenga un constante
monitoreo a la evolucidn de dichos perfiles y a la efectividad de los
criterios y pardmetros que hacen parte del SAGRILAFT, a fin de
efectuar los ajustes que se consideren necesarios para garantizar el
adecuado funcionamiento de este.

« OPERACION INTENTADA O TENTATIVA DE VINCULACION: Hace
referencia a aquella operacion en la que una persona natural o
juridica tiene la intencion de realizar una operacion sospechosa, pero
esta no se perfecciona porque quien pretende llevarla a cabo desiste
o porque los controles establecidos o definidos no le permiten
realizarla.

« OPERACION INUSUAL: Son inusuales aquellas transacciones, cuya
cuantia o caracteristicas no guardan relacion con la actividad
econdmica del cliente, o que por las cantidades transadas o por sus
caracteristicas particulares, se salen de los pardmetros de normalidad
establecidos, pero que, una vez verificado el origen de los recursos, se
concluye en una explicacidn conocida y aceptada por la
organizacion.

« OPERACION SOSPECHOSA: De conformidad con el numeral 2. literal d.
del art. 102 del EOSF, constituye una operaciéon sospechosa cualquier
informacion relevante sobre manejo de activos, pasivos u ofros
recursos, cuya cuantia o caracteristicas no guarden relaciéon con la
actividad econdmica de sus clientes, o sobre fransacciones de sus
usuarios que por su numero, por las cantidades transadas o por las
caracteristicas particulares de las mismas, puedan conducir
razonablemente a sospechar que los mismos estdn usando a la
organizacion para transferir, manejar, aprovechar o invertir dineros o
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recursos provenientes de actividades delictivas o destinados a su
financiacion.

« OPERACIONES MULTIPLES: Transacciones individuales en efectivo
realizadas por cuantias inferiores a diez (10) millones de pesos o cinco
(5) mil ddlares que se realicen en una o varias oficinas durante un (1)
mes calendario por o en beneficio de una misma persona y que en
conjunto igualen o superen los cincuenta (50) millones de pesos o
cincuenta (50) mil ddlares o su equivalente en otra moneda.

o OTP: Los codigos OTP (siglas del término inglés One Time Password) son
codigos numéricos, contrasena o clave Unica temporal de un solo uso,
este es recibido a través de un SMS en un teléfono movil cada vez que
se requiera realizar cualquier peticion de operacion mediante el
canal digital de la organizacion.

« PAISES DE MAYOR RIESGO: Son aquellas jurisdicciones designadas por
el GAFI (lista negra) que tienen deficiencias estratégicas significativas
en sus sistemas para hacerle frente al lavado de dinero, a la
financiacion del terrorismo y a la proliferacion de armas de
destruccion masiva.

« PAISES CON DEFICIENCIAS ESTRATEGICAS: Son aquellas jurisdicciones
que presentan debilidades en sus sistemas de prevencion frente al
riesgo del Lavado de Activos, Financiacion del Terrorismo y la
Proliferacion de Armas de Desfruccion Masiva, que se encuentran
bajo una mayor vigilancia especialmente por el GAFl (Lista gris),
ademds de aquellas ofras listas publicadas por organismos
internacionales oficiales.

« PERSONAS EXPUESTAS POLITICAMENTE: Se considerardn como
Personas Expuestas Politicamente (PEP) los servidores publicos de
cualquier sistema de nomenclatura y clasificacidon de empleos de la
administracion publica nacional vy territorial, cuando tengan
asignadas o delegadas funciones de: expedicion de normas o
regulaciones, direccion general, formulacidon de  politicas
institucionales y adopcion de planes, programas y proyectos, manejo
directo de bienes, dineros o valores del Estado, administracion de
justicia o facultades administrativo sancionatorias, y los particulares
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que tengan a su cargo la direccion o manejo de recursos en los
movimientos o partidos politicos. Este concepto incluye a las personas
expuestas politicamente, segun lo establecido en el Decreto 830 de
2021 para organizaciones en Colombia, y demdas normas que lo
modifiqguen, complementen, sustituyan o adicionen, asi como, los
PEP's extranjeros y los PEP's de organizaciones intfernacionales.

lgualmente se catalogan como PEP's, las personas que tengan una
sociedad conyugal, de hecho, o derecho con las personas
politicamente expuestas locales o exiranjeras, asi como a sus
familiares hasta el segundo grado de consanguinidad, segundo de
afinidad y primero civil y sea asociado cercano de un PEP; cuando el
PEP sea socio o asociado de una persona juridica y, ademds, sea
propietario directa o indirectamente de una participaciéon superior al
5% de la persona juridica, o ejerza el control de la persona juridica, en
los términos del arficulo 261 del Codigo de Comercio.

« PEP’S DE ORGANIZACIONES INTERNACIONALES: son aquellas personas
que ejercen funciones directivas en una organizacion internacional.

« PEP'S EXTRANJEROS: son aquellas personas que desempenan
funciones publicas destacadas en otro pais.

o PERFIL TRANSACCIONAL: Estd determinado por la capacidad de
inversion del cliente, capacidad de ahorro, giro normal de sus
negocios, experiencia en el mercado financiero y su relacion con él.

« PERFIL DE RIESGO: Es el nivel de exposicion al riesgo, que podria
identificarse en un potencial cliente, cliente, proveedor o funcionario,
de acuerdo con caracteristicas sociodemogrdficas, financieras y
habitualidad transaccional, entre otras.

o POTENCIAL CLIENTE: Es la persona natural o juridica que se encuentra
en la fase previa de ftratativas preliminares con la organizacion
vigilada respecto de los productos o servicios ofrecidos por esta.

« PRODUCTO: Son las operaciones legalmente autorizadas que puede
adelantar la Organizacion mediante la celebracion de contratos.
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PROVEEDOR: Persona natural o juridica que suministra bienes y servicios
necesarios para el desarrollo de las actividades de la Organizacion.

o RESPONSABILIDAD: Cumplimiento de las reglas que la institucion tiene
en su dmbito interno sobre prevencidon y control del Lavado de
Activos, Financiaciéon del Terrorismo Yy Financiamiento de la
Proliferacion de Armas de Destruccidon Masiva.

« RIESGO DE CONTAGIO: Es la posibilidad de pérdida que la
organizacion puede sufrir, directa o indirectamente, por una accion o
experiencia de un vinculado. El relacionado o asociado incluye
personas naturales o juridicas que fienen posibilidad de ejercer
influencia sobre la organizacion.

o RIESGO INHERENTE: Es el nivel de riesgo propio de la actividad, sin tener
en cuenta el efecto de los controles.

o RIESGO LA/FT/FPADM: Es la posibilidad de pérdida dano que puede
sufrir una organizacion vigilada por su propensidon a ser utilizada
directamente o a través de sus operaciones como instrumento para
el lavado de activos, canalizacidn de recursos hacia la realizaciéon de
actividades terroristas y/o financiacion de armas de destruccion
masiva, o cuando se pretenda el ocultamiento de activos
provenientes de dichas actividades. El riesgo de LA/FT/FPADM se
materializa a través de los riesgos asociados, estos son: el legal,
reputacional, operativo y de contagio, a los que se expone la
organizacién, con el consecuente efecto econdmico negativo que
ello puede representar para su estabilidad financiera cuando es
utilizada para tales actividades.

e RIESGO LEGAL: Es la posibiidad de pérdida en que incurre la
organizacion al ser sancionada u obligada a indemnizar danos como
resultado delincumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de
fallas en los contratos y fransacciones, derivadas de actuaciones
malintencionadas, negligencia o actos involuntarios que afectan la
formalizacion o ejecucion de contratos o transacciones.
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o« RIESGO OPERATIVO: Es la posibilidad de incurrir en pérdidas por
deficiencias, fallas o inadecuaciones, en el recurso humano, 1os
procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicion incluye el riesgo legal y
reputacional, asociados a tales factores.

o RIESGO REPUTACIONAL: Es la posibilidad de pérdida en que incurre la
organizacion por desprestigio, mala imagen, publicidad negativa,
cierta o no, respecto de la institucion y sus prdacticas de negocios, que
cause pérdida de clientes, disminucion de ingresos o procesos
judiciales.

« RIESGO RESIDUAL O NETO: Es el nivel resultante del riesgo después de
aplicar los controles.

o RIESGOS ASOCIADOS AL LA/FT: Son los riesgos a través de los cuales se
materializa el riesgo de LA/FT: estos son: reputacional, legal, operativo
y contagio.

« SAGRILAFT: Sistema de Administracion del Riesgo de Riesgo de Lavado
de Activos y de la Financiacién del Terrorismo, es el conjunto integrado
de politicas, procedimientos, infraestructura, controles, capacitacion
y divulgacioén, que busca prevenir y controlar que la Organizacion sea
usada por parte de actores al margen de la ley para la canalizacion
de recursos provenientes de actividades delictivas o con destino a
éstas. En particular, el propdsito del sistema es disminuir la exposicion
al riesgo de Lavado de Activos, Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de Destruccion Masiva.

« SEGMENTACION: Es el proceso por medio del cual se lleva a cabo la
separacion de elementos en grupos homogéneos al interior de los
factores de riesgo y heterogéneos entre ellos. La separacion se
fundamenta en el reconocimiento de diferencias significativas en sus
caracteristicas (variables de segmentacion).

o SENALES DE ALERTA O ALERTAS TEMPRANAS: Es el conjunto de hechos,
situaciones, eventos, cuantias, indicadores o razones financieras y
demds informacion que le permite a la Organizacion inferir la posible
existencia de un hecho o situacidon que escapa a lo que la
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organizacion en el desarrollo del SAGRILAFT, ha determinado como
normal.

« SERVICIOS: Es el conjunto de actividades que buscan responder a una
o mds necesidades de un cliente.

« TERCERAS FUENTES: Informacion recibida de terceras personas,
revistas, periddicos y publicaciones serias, que permiten obtener o
verificar informacion relacionada con un cliente.

o TRANSFERENCIAS: Es la fransaccion efectuada por una persona
natural o juridica denominada ordenante, a través de una
organizacion autorizada en la respectiva jurisdiccion para realizar
transferencias internacionales, mediante movimientos electronicos o
contables, con el fin de que una suma de dinero se ponga a
disposicion de una persona natural o juridica denominada
beneficiaria, en ofra organizacion autorizada para realizar este tipo
de operaciones. El ordenante y el beneficiario pueden ser la misma
persona.

« UIAF. Unidad de Informacidon y Andlisis Financiero: Unidad
Administrativa Especial creada por medio de la ley 526 de agosto de
1999 adscrita al Ministerio de Hacienda y Crédito PUblico que tiene
como objetivo prevenir y detectar posibles operaciones de Lavado
de Activos y Financiaciéon del Terrorismo en diferentes sectores de la
economia, para lo cual centraliza, sistematiza y analiza la informacion
recaudada en desarrollo de lo previsto en los articulos 102 a 107 del
Estatuto Orgdnico del Sistema Financiero y sus normas remisorias, las
normass fributarias, aduaneras y demdads informaciéon que conozcan las
organizaciones del Estado o privadas que pueda resultar vinculada
con operaciones de lavado de activos.

o USUARIOS: Son aquellas personas naturales o juridicas a las que sin ser
clientes la Organizacion les presta un servicio. Comprende aquellas
personas a los cuales se les efectUan giros o pagos por mandato de
los clientes.

« VERIFICACION DE LA ID ORGANIZACION DEL CLIENTE: Significa
confirmar la exactitud de la informacion (legitimidad del cliente), por
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lo general a fravés de la verificacion de documentos o mediante el
uso de varios sistemas de confirmacidn que pueden acceder a
especificas bases de datos sobre informacidon comercial del cliente.

2. PRINCIPIOS

TICLINE, de acuerdo con los lineamientos corporativos, acoge los siguientes
principios sobre los cuales fundamenta y estructura el SAGRILAFT. Tales
principios son expresiones para una presentaciéon y valoracion justa vy
transparente de dichos riesgos en los estados financieros y demds
revelaciones de la organizacion.

Lo anterior permite hacer una adecuada identificacion de los controles que
mitigan razonablemente los riesgos identificados.

PRINCIPIO 1: Adoptar y mantener una soélida cultura del riesgo
LA/FT/FPADM

TICLINE, ha establecido una sdlida cultura de administracion de
riesgos LA/FT/FPADM. La misma contiene directrices apropiadas para
el comportamiento profesional y responsable de todos los miembros
de la organizacion.

En este sentido, es responsabilidad de todas las dreas adoptar una
fuerte cultura de gestion del riesgo frente al lavado de activos, la
financiacion del terrorismo y el financiamiento de la proliferacion de
armas de destruccidén masiva en la organizacion.

PRINCIPIO 2: Implementar y mantener un Marco de Gestion del Riesgo
- LA/FT/FPADM

TICLINE, ha desarrollado como marco integrado con los procesos de
gestion de sus riesgos generales el modelo NTC ISO 31000:2018.

PRINCIPIO 3: Asegurar la Administracion y Gestion del Riesgo
LA/FT/FPADM

El proceso de Gestidon Integral incorpora y conoce periddicamente las
evaluaciones sobre el "Marco de Gestidn del Riesgo LA/FT/FPADM”.
Asi mismo, La Representacion Legal supervisa la Administracion vy
Gestion del Riesgo LA/FT/FPADM para asegurarse que las politicas,
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procesos y sistemas se aplican eficazmente en todos los niveles de
decisiéon y administracion.

PRINCIPIO 4: Cero Tolerancia a los delitos de LA/FT/FPADM

TICLINE, estd comprometida con una politica de cero tolerancias
frente a los delitos de LA/FT/FPADM, promoviendo una cultura de
lucha contra los mismos que permita conducir sus negocios Yy
operaciones con altos estdndares éticos, en cumplimiento de las leyes
y regulaciones vigentes.

PRINCIPIO 5: Compromiso de la Administracion

La organizacion ha desarrollado una estructura de gestion clara,
eficaz y robusta, con lineas de responsabilidad definidas,
transparentes y coherentes, aprobada por la Representacion Legal.
Se ha implementado en toda la organizacion, politicas, actividades,
procesos Yy sistemas para la adecuada gestion del riesgo
LA/FT/FPADM.

PRINCIPIO é: Identificacion, evaluacion y control de riesgos operativos
La Administracion ha identificado y evaluado los riesgos de
LA/FT/FPADM que se encuentran inmersos en los procesos, productos,
actividades y sistemas tecnoldgicos; para asegurar que dichos riesgos
son comprendidos, ha tenido en cuenta los siguientes aspectos:

1. Enfoque de arriba hacia abajo en su seguimiento, lo que significa
que los riesgos con eventual impacto material para la organizacion
se abordan adecuadamente.

2. Proceso para identificar y evaluar los riesgos susceptibles de
eventos potenciales con impactos significativos.

3. Procedimientos de evaluacion de riesgos que involucran una
comprension detallada de la organizacion, su entorno y su control
interno. Dichos procedimientos determinan la probabilidad vy
magnitud de los potenciales eventos y hallazgos relacionados con
los diferentes factores de riesgo.

4. La metodologia requiere, entre otros:

e Monitoreo permanente que permita validar si se presentan cambios
significativos en los procesos.

o Pruebas de recorrido.
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« Reforzar el entendimiento de los riesgos a través de capacitaciones
y pruebas a los controles.

PRINCIPIO 7: La Gestion del Cambio

El SAGRILAFT de TICLINE, cuenta con reglas para asegurar que se
evaluan los riesgos LA/FT/FPADM para todos los nuevos procesos,
actividades, productos y sistemas.

PRINCIPIO 8: Seguimiento
TICLINE tiene procesos para monitorear regularmente los perfiles de
riesgo de LA/FT/FPADM.

PRINCIPIO 9: Control y mitigacién

TICLINE cuenta con un ambiente de control estructurado mediante
politicas, procesos, sistemas, confroles internos adecuados, asi como
mecanismos para mitigacion de riesgos.

PRINCIPIO 10: Flexibilidad empresarial y continvidad

La Organizacidon cuenta con mecanismos institucionales y planes de
contfinuidad para asegurar la capacidad de operar ante impactos
materiales y/o reputacionales, y ante eventos que pongan en
entredicho el giro ordinario del negocio.

PRINCIPIO 11: El papel de la divulgacion
La informacion puUblica de la organizacion permite a los interesados
evaluar su enfoque de la gestion del riesgo LA/FT/FPADM.

PRINCIPIO 12: Principio general de las tres lineas de defensa

TICLINE ha estructurado las funciones y responsabilidades frente al
LA/FT/FPADM, siguiendo la metodologia de las tres lineas de defensa,
esto es, considerando (i) la gestidn del riesgo por parte de los duenos
de procesos y lineas de negocio, (i) una funcidon de administracion del
riesgo LA/FT/FPADM, vy (iii) una revision independiente.

e Primera Linea de Defensa

La primera linea de defensa la constituyen las dreas operativas que
gestionan el negocio (Todos los procesos y las actividades de cara al
publico y en contacto directo con los clientes). Esto significa que el
gobierno del riesgo LA/FT/FPADM reconoce que dicha linea es la
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responsable de identificar, evaluar, gestionar y controlar los riesgos
inherentes a los productos, actividades, procesos y sistemas de los que
es responsable. Esta linea debe conocer y aplicar las politicas y
procedimientos, asi como disponer de los recursos suficientes para
realizar eficazmente estas tareas.

Para el efecto TICLINE:

« Especificalas politicas y procedimientos claramente por escrito y los
comunica a todos los colaboradores.

e Incluye descripciones claras de las obligaciones de los
colaboradores y de las instrucciones que deben seguir, asi como
orientaciones para que la actividad de la organizacion cumpla las
regulaciones.

o Tiene implementados procedimientos internos para detectar vy
noftificar operaciones inusuales y/o sospechosas.

o La Organizacién dispone de politicas y procesos adecuados para
seleccionar a su personal, presente y futuro, a fin de garantizar unos
elevados principios éticos y profesionales.

o Tiene implementados programas de formacion del personal de
modo que sus colaboradores estén adecuadamente capacitados
para aplicar las politicas y procedimientos de Riesgos sobre
LA/FT/FPADM en la organizacion, teniendo en cuenta que las
necesidades de formacion varian dependiendo de las funciones
de los colaboradores y de las responsabilidades de los distintos
puestos de trabajo, asi como de la antigiedad.

En esta misma linea, los nuevos colaboradores reciben formacion tras su
contratacion. También se imparten cursos de actualizacion para garantizar
que el personal recuerda sus obligaciones y que sus conocimientos y
destrezas se mantienen al dia. El alcance y frecuencia de esta formacion se
adapta a los factores de riesgo a los que los empleados se encuentren
expuestos, segun su nivel de responsabilidad y la naturaleza del riesgo
presente en la organizacion.

e Segunda Linea de Defensa

La segunda linea de defensa asigna responsabilidades ala unidad que
lidera el Oficial de Cumplimiento, la cual debe hacer un seguimiento
continuo del cumplimiento de todas las obligaciones en materia de
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riesgo LA/FT/FPADM por parte de la Organizacion. Esto implica hacer
una labor de monitoreo de la normatividad, de manera que sus
resultados puedan ser comunicados a la alta direccidn, utilizando los
sistemas de informacion de riesgo LA/FT/FPADM.

Asi mismo, la Organizacion debe administrar la ocurrencia de
conflictos de inferés, de tal manera que el Oficial de Cumplimiento
no interfiera en las actividades de la primera linea de defensa, nien
la funcidn de auditoria interna. Por ofra parte, ante cualquier
conflicto entre las lineas-areas de negocio y las atribuciones del
Oficial de Cumplimiento, se deberdn aplicar procedimientos que
garanficen que los andlisis de los riesgos asociados con
LA/FT/FPADM reciban una consideracion objetiva al mds alto nivel.

El Oficial de Cumplimiento debe rendir cuentas directamente a la
alta direccion y/o a la Representacion Legal. Igualmente, tiene la
responsabilidad de notificar y hacer seguimiento a los reportes
sobre operaciones sospechosas (ROS), debe contar con recursos
suficientes para realizar eficazmente todas sus funciones vy
desempenar un papel central y proactivo en los aspectos
relacionados con LA/FT/FPADM.

e Tercera Linea de Defensa

La tercera linea de defensa juega un papel importante al evaluar de
forma independiente la gestidon y los controles del riesgo LA/FT/FPADM,
asi como los procesos y sistemas de la Organizacion, rindiendo cuentas
al proceso de auditoria o a un érgano de vigilancia similar, mediante
evaluaciones periddicas de la eficacia del cumplimiento de las politicas
y procedimientos para la gestion del riesgo LA/FT/FPADM. TICLINE, cuenta
con el procedimiento de auditoria inferna para realizar estas revisiones,
conformada por el Oficial de cumplimiento y el Coordinador del SGI,
competentes y debidamente capacitados, para lo cual cuenta con
politicas y procedimientos que le permiten, entre ofros:

La revision y eficacia de la aplicacidn de politicas y
procedimientos para la gestion del riesgo LA/FT/FPADM.
i. Laeficaciade los programas de formacion del personal.
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i. La efectividad y cumplimiento de todas y cada una de las
etapas y los elementos del SAGRILAFT, con el fin de determinar
las deficiencias y sus posibles soluciones

iv. Los resultados de las evaluaciones de la tercera linea de
defensa sobre el SAGRILAFT, son controlados por el Oficial de
Cumplimiento y a la Representacion Legal.

3. DEFINICION DEL RIESGO LA/FT/FPADM

Se define el riesgo de lavado de Activos, Financiacion del Terrorismo vy
Financiamiento de la Proliferacion de Armas de Destruccion Masiva, en
adelante riesgo de LA/FT/FPADM, como la posibilidad de pérdida o dano
que puede sufrir una organizacion por su propensidon a ser utilizada
directamente o a fravés de sus operaciones como instrumento para el
lavado de activos y la financiacion del terrorismo y/o canalizacion de
recursos hacia la realizacion de actividades terroristas o el financiamiento
de la proliferacidon de armas de destruccidn masiva, o cuando se
pretenda el ocultamiento de activos provenientes de dichas actividades.
El riesgo de LA/FT/FPADM se materializa a fravés de los riesgos asociados,
estos son: riesgo legal, reputacional, operativo y de contagio alos que se
expone la organizacion, con el consecuente efecto econdmico
negativo que ello puede representar para su estabilidad financiera,
cuando es utilizada para tales actividades

4. ETAPAS DEL SAGRILAFT

El sistema contiene metodologias de administracion de riesgos conformadas
por pasos sistematicos e interrelacionados mediante los cuales la
Organizacion administra el riesgo de LA/FT/FPADM. En efecto, para la
identificacion, medicidon, control y monitoreo de los riesgos de LA/FT/FPADM,
la Organizacion utiliza MATRICES DE RIESGOS que permiten registrar vy
documentar de manera integral las etapas del sistema, teniendo como
referencia las normas expedidas por la Superintendencia de Sociedades de
Colombia, las instrucciones corporativas y el estndar NTC-ISO 31000 2018.

En el desarrollo de la metodologia mencionada, se emplean componentes
gue incorporan los contextos interno y externo de la Organizacion. Asi
mismo, se aplican encuestas, lluvias de ideas, andlisis de escenarios y juicios
basados en la experiencia y conocimiento de expertos, lo que permite la
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identificacion y descripcion de eventos de riesgo que

puedan generar

efectos adversos, asi como los niveles de exposicion a los riesgos de
LA/FT/FPADM y los controles para mitigarlos.

Esta metodologia tiene por objetivo gestionar los riesgos e integrar el proceso
de gestion de riesgos en cada una de sus actividades, las cuales se
describen en el siguiente grdfico:
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Contexto Interno
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EVALUACION DEL RIESGO

Identificacion del riesgo
iQué puede suceder?
£Cémo puede suceder?

Analisis del riesgo
Determinar controles existentes
Determinar Probabilidad
Determinar consecuencias
Estimar el nivel de riesgo

Valoracién del riesgo
Comparar contra criterios
Establecer prioridades de riesgos

MONITOREO Y REVISION

Tratamiento del riesgo
Como se puede reducir la probabilidad
Evaluar opciones de tratamiento
Seleccionar opciones de tratamiento

5. DIRECTRICES GENERALES

REGISTRO E INFORME
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La Representacion Legal de TICLINE emite los siguientes lineamientos
generales que deben cumplirse por parte de todos los colaboradores, con
el fin de prevenir y controlar el uso de la organizacion y de sus operaciones
por parte de organizaciones delictivas. Estas politicas se encuentran
orientadas a asegurar un funcionamiento eficiente, efectivo y oportuno del
SAGRILAFT, incluyendo de manera complementaria las reglas incluidas en el
Cédigo de Etica y Conducta. En lo no previsto en estas definiciones, se
aplicard lo dispuesto en las leyes, decretos y normas emitidas por la
Superintendencia de Sociedades de Colombia.

1.

Es deber de los trabajadores denunciar y alertar sobre hechos que
conozcan y que puedan vulnerar la imagen y la reputacion de la
Organizacion, o que puedan derivar en la pérdida de confianza
publica hacia la organizacion.

Antes de ejecutar una operacion financiera se debe tener un
conocimiento pleno del cliente y de su actividad, de tal manera que
se puedan prevenir riesgos que afecten la credibiidad de la
Organizacion por parte del mercado.

. Previamente al lanzamiento de cualquier producto o servicio

financiero, la modificacién de sus caracteristicas, la incursidn en un
nuevo mercado, apertura de operaciones en nuevas jurisdicciones,
lanzamiento o modificacion de los canales de distribucion, se deberd
realizar la identificacion y evaluacion de los riesgos asociados a
LA/FT/FPADM.

. ElSistema serd aplicable a todos los productos y servicios ofrecidos por

la Organizacién, en moneda legal o extranjera, operaciones activas
O PAsivas.

. La Organizacion se abstendrd de realizar inversiones u operaciones o

establecer relaciones comerciales con organizaciones financieras no
constituidas legitimamente o que no tengan presencia fisica en algun
pais (Banco Pantalla), ni con personas naturales o juridicas, o de
corresponsalia con instituciones financieras u  oficinas de
representacion, que procedan o tengan como destino paises de
mayor riesgo (lista negra emitida por el GAFI).
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6. La Organizacion se abstendrd de establecer filiales, sucursales u
oficinas de representacion en paises catalogados como de mayor
riesgo.

7. La Organizacion aplicard procedimientos especiales sobre inversiones
o relaciones comerciales celebradas con personas naturales o
juridicas que procedan o fengan como destino, paises con
deficiencias estratégicas en sus sistemas de prevencion del riesgo
LA/FT/FPADM.

8. La organizacion no establecerd vinculos con personas naturales,
juridicas o cualquier tercero que se encuentre relacionado en las listas
que son vinculantes para Colombia o aquellas integradas por
personas y/o organizaciones asociadas con actividades al margen de
la ley o con organizaciones terroristas, conforme al derecho
internacional.

9. Cuando se trate de personas naturales o juridicas registradas en la
Lista Propia de control (LPC), debe hacerse una evaluacion individual,
basada en criterios objetivos y razonables acerca de los motivos que
dieron origen a tal anotacion, con el fin de determinar si se establece
la relacion comercial, o si por el contrario no se acepta su vinculacion.

10.Si un cliente activo es registrado en las listas vinculantes para
Colombia, la Organizacion deberd realizar las actividades necesarias
para terminar la relacion contractual en el término en que las
caracteristicas de los productos y negocios lo permitan; en estos casos
no podrdn realizarse nuevas contrataciones con dicho cliente, como
tampoco recibir nuevos recursos. Solamente se atenderdn aquellas
actividades necesarias para el desmonte de los productos vigentes y
de la relaciéon comercial. Estos eventos se reportardn a la UIAF como
operaciones sospechosas y se registrardn como eventos ciertos.

11.Si una operacién ha sido reportada por un hecho de sospecha ante
la UIAF, la Organizacion establece como regla general la terminacion
unilateral de la relacidon comercial con los clientes que se encuentren
relacionados con la operacion reportada. En ese sentido no podrdn
realizarse nuevas contrataciones con dichos clientes ni recibirse
nuevos recursos, salvo cuando de acuerdo con la naturaleza del
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producto o servicio que tenga el cliente, existan plazos o condiciones
pactados previomente u otras circunstancias que no permitan la
cancelaciéon del vinculo comercial.

12.En consideracion a que la reserva bancaria no puede constituirse
como una proteccidon de conductas criminales, abusivas o contrarias
a la buena fe que ha de regir los negocios de la Organizacion, ni
encubrir la informacidn que pueda facilitar la labor de la
administracion de justicia, no se podrd argumentar esta figura para
abstenerse de reportar informacion cuando las autoridades la
requieran, o cuando la Organizacion califiqgue una operacion como
sospechosa.

13.La Organizacion como casa matriz, impartird lineamientos y adoptard
las medidas necesarias para que cada una de sus filiales vy
subordinadas apliquen procedimientos similares a los implementados
por la matrizen materia de Prevencion del LA/FT/FPADM, atendiendo
en todo caso las caracteristicas particulares de la actividad
desarrollada por cada una de ellas

14.Toda actuacion que contravenga las politicas generales y las de
conocimiento del cliente, y aquellas que incumplan los
procedimientos contenidos en el manual SARLAFT y que expongan a
la organizacidon a riesgo reputacional, operacional, contagio y/o
legal, constituirdn faltas del empleado que serdn investigadas vy
podrdn conllevar consecuencias contempladas en el CST,
reglamento interno de tfrabagjo, contrato de trabajo, coddigo de ética
y conductaq, y la normatividad aplicable.

15. Todos los colaboradores o empleados de la Organizacién deberdn
desarrollar sus actividades acatando el cumplimiento de las normas y
procedimientos para la prevencion del riesgo LA/FT/FPADM, asi como
el cumplimiento de los principios éticos y conductuales establecidos
en el cédigo de ética y conducta.

16.Los colaboradores o empleados deberdn anteponer el cumplimiento
de las normas en materia de prevencion de LA/FT/FPADM al logro de
las metas comerciales o de costos de adquisicion de productos vy
servicios.
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17.La Organizacion adoptard las metodologias para la identificacion,
evaluacion, control y monitoreo de riesgos asociados a LA/FT/FPADM,
bajo estdndares con enfoque basado en riesgo (EBR), que permitan
mantener los niveles de vulnerabilidad y exposicion en los rangos
tolerables por la organizacion, proponer e implementar mecanismos
eficaces para el debido desarrollo de sus operaciones, hegocios,
proyectos e inversiones en todos los niveles de la organizacion, para
el logro de los objetivos estratégicos.

18.El colaborador o empleado que tfenga a cargo la relacién comercial
legal o confractual con clientes o proveedores que por sus
caracteristicas y perfil expongan a la organizacidn a un mayor riesgo
de LA/FT/FPADM, deberd aplicar las medidas intensificadas de
conocimiento, a efectos de obtener la informacién necesaria para la
adecuada gestion de dicho riesgo.

19.Las dreas y jefaturas que tengan la facultad para contratar y evaluar
a los proveedores deberdn hacer una valoracion con enfoque
basado en riesgo (EBR), para establecer su nivel de exposicion al
riesgo LA/FT/FPADM.

20.En los casos de vinculaciones por canales digitales que no requieran
la presencia fisica de la contraparte, la Organizacion adoptard las
medidas necesarias para la identificacion e individualizacion de la
persona natural o juridica con quien se realizard la operacion o
vinculacion, para asegurar su debido conocimiento.

21.Previomente a la celebracidon de negocios de cooperacion
empresarial, adquisiciones, fusiones o inversiones de capital de la
Organizacion en diversos sectores, deberd realizarse un proceso de
debida diligencia con enfoque basado en riesgo de LA/FT/FPADM,
para llevar acabo un adecuado conocimiento de las contrapartes
con las cuales se pretenda establecer la inversion.

22.La Organizacion establecerd mecanismos para realizar un debido
conocimiento de sus empleados, desde el momento previo a la
seleccion y hasta la finalizacion del contrato laboral; de igual forma,
se abstendrd de vincular como empleados a personas que se
encuentren asociadas o relacionadas en actos o hechos de
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LA/FT/FPADM, reportados por organismos de supervision o por
autoridades del estado.

23.Los colaboradores o empleados no podrdn dar a conocer o divulgar
informacion de clientes que hayan efectuado o intenten efectuar
operaciones sospechosas, o que en los términos senalados por la Ley
se hayan reportado a la UIAF. Por ofra parte, la Organizacion deberd
guardar reserva respecto de esta informaciéon y/o documentacion.

— e ————
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