Senior
Bezpieczny
w Sieci 2.0

Rodzaje zagrozen w sieci
— jak nie dac sie oszukac

Publikacja wyraza jedynie poglady autorow i nie moze by¢
utozsamiana z oficjalnym stanowiskiem Kancelarii Prezesa Rady
Ministrow

Spoteczna
Grupa
Medialna.

Projekt dofinansowany ze Srodkéw rzgdowego programu wieloletniego na rzecz Oséb
Starszych ,Aktywni+” na lata 2021-2025. Edycja 2025



WV te) prezentacii
zhajdziesz;

« Rodzaje zagrozen w sieci

e Bezpieczne strony internetowe
| rozpOznawanie 0Szustw

« Bezpieczne korzystanie z urzgdzen
mobilnych i komputerow

« Ochrona przed wirusami
| zagrozeniami




Obiektyw Google

C.



ak uruchomic¢ Obiektyw Google?

1. Kliknij ikone matego obiektywu w pasku wyszukiwania po prawej stronie,
obok mikrofonu

r@ Nowa karta pre 4
O G (@ Wyszukajlub wpisz adres internetowy w O o
Wyszukaj lub wpisz adres internetowy b @
@ - Q Q
Strona ghow... ePUAP - Str... czy da sie w... profil zaufany
o I d W
Facebook YouTube Amazon.com Wikipedia
Discover o ]

El Lepsze artykuty w Discover

Bedziemy wyswietla¢ wiecej artykutow zwigzanych z Twoimi
zainteresowaniami. Twoja aktywnosc jest zapisywana na koncie Google,
W kazdej chwili mozesz wytaczy¢ Discover w Chrome.



Jak uruchomic Obiektyw Google?

2. Jezeli pojawi sie komunikat dotyczqcy 3. Nastepnie kliknij przycisk Otworz
zezwolenia aplikacji Google na robienie zdje¢c aparat

| nagrywanie wideo wybieramy opcje

Podczas uzywania aplikacji lub Tylko tym

razem

Zezwoli¢ aplikacji Google na
robienie zdjec | nagrywanie filmow

Podczas e A e aphkac-}l Obiektyw Google znajduje wyniki za pomoca aparatu

tylko wtedy, gdy aplikacja jest otwarta.
Obowigzuja Polity orywatnosci i Warunki
Tylko tym razem

Otworz aparat

Nie zezwalaj




Jak uruchomic Obiektyw Google?

4. Po wiqczeniu Obiektywu Google, skieruj aparat telefonu na kod QR. Gdy na
ekranie pojawi sie link, dotknij go — otworzy sie formularz Google

Ay i T
. 1 @ forms.gle... .
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Czym jest
zagrozenie w sieci?
¢

Zagrozenie w sieci to roznorodne formy oszustw
| atakow, ktorych celem jest wykorzystanie
naszej nieuwagi lub nieznajomosci zasad
bezpiecznego korzystania z internetu. Ich
gtownym celem sg pienigdze, dane osobowe lub
infekowanie naszych urzagdzen.




PHISING \—/

metoda, w ktdrej oszust podszywa sie pod
znang firme lub instytucje, probujgc
wytudzi¢ poufne informacije

Rodzaje RANSOMWARE
= - rodzaj ztosliwego oprogra - mowania,
Zagrozen infekujgcego oraz blokujgcego system

komputerowy poprzez zaszyfrowanie
wybranych plikdw. Czesto okno lub plik zawie -
rajacy instrukcje odszyfrowania, sugeruje, ze
odzyskanie danych mozliwe jest wytgcznie po
wptacie okresSlonej kwoty na konto atakujgcego.
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NIEBEZPIECZNE LINKI \—/

I ZALACZNIKI

Niebezpieczne linki mogg prowadzi¢ do
stron zawierajgcych wirusy lub ztosliwe
oprogramowanie, a zatgczniki moga
zainfekowac nasze urzgdzenie po otwarciu

Rodzaje

zagrozen FAKE NEWS

Fake newsy to fatszywe informacije
rozpowszechniane w sieci w celu
manipulacji opinig publiczng, wywotywania
paniki lub zyskow finansowych.
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%, CryptoLocker

Private key will be destroyed on

27012014 16:18:45

Time lef

4 d 23:58:48

Przyktad ransomware

Your personal files are encrypted!

Your important files encryption produced on this computer: photos,
widen, documents, etc. HERE iz a complete list of encrypted files, and
you canh personally verify this.

Encryption was produced using a unigue public RSA-2048 generated
for this computer. To decrypt files you need to obtain the private key.

The single copy of the private key wich will allow you to decrypt the
files is on a secret server on the internet; the server will destroy the key
after a time specified in this window, After that, nobody and never will
be able to restore files...

To obtain the private key for this computer, which will automatically
decrypt files, you need to pay 300 USD / 300 EUR similar amount

In another currency.

Click Mext=> to select the method of payment and the cumency.

Any attempt to remove or damage this software will lead
1o immediate destruction of the private key by server,
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Przyktad phisingu

Od: PUESC Polska <refundacjai@puasc-pl.eu>
Data: 4 kwietnlia 2023

Dw: PUESC Polska <refundacia@puesc-pl.eu>
Temat: Potwierdzenie zatwierdzonego wniosku o zwrot podatku za okres od stycznia 2023 do marca 2023
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Przyktad phisingu

F4BPM (1 hour ago

? Zespit Allegro <kontakt@emporium.co.pl>
1o sklep =

Millennium

You are viewing an mm Ernaﬂ-aaniﬁaﬂfy the authenticity of attached messages.

Drogi Kliencie,

Twoje konto wlasmie sie zalogowalo z nowego urzadzenia z systemem Windows, Otrzymujesz te wiadomosc e-mail, aby upewnic sie, ze to ty.

T

OSZUSTWO |

Bank Millennium
Bank Millennium S.4 P

allegro Lokalnie

Witaj , przyjazne przypomnienie, ze Twoje konto nadal zalega z oplatami. Jestes winien
opfaty.

Od pewnego czasu stan Twojego konta na Allegro pokazuje zaleglg kwote.

Twoije zadiuzenie na dziefi 07.03.2023 wynosi 1,40 zi. Prosze dokonaé tej platnosci.

ZAPLAC TERAZ

@ & hitps://redcustompackaging.com/wp-contenlipolsc!

@ Bezpieczna platnosé

4_'/ Poczta Polska

Wazna wiadomose!

powiodla sig. Aby jak najszybeie]
zZrealizowaé dostawe, potwierdz ptatnosé
[1,59 EUR) klikajac Dalej. Potwierdzenie
online nalezy przestaé w ciagu 4 dni

Strony transakejl (to nie sg adresy dostawy ani odbioru):
Sprzedajacy: Agnieszka Piastowicz, ul.Sieradzka 15, 98-320 Osjakow

Kupujgcy: Ewelina Rychlirska, Ofiar Oéwiecimskich 26a/12, 58-105 Swidnica




Pay with cnril

Sk Krakow PL
wsaN Przed chwila - Q

Nie skanuj kodéw QR umieszczonych na parkomatach!

Na niektorych krakowskich parkomatach pojawity sie naklejki
zachecajace do ptatnosci za parkowanie z wykorzystaniem kodéw QR.
Jest to oszustwo, ktére objete zostato juz policyjnym sledztwem.

Pracownicy ZDMK usuna naklejki, po zabezpieczeniu sladéw przez
policje. Do tego czasu prosimy o ich pozostawienie na urzadzeniach |
zgtoszenie pod numerem: 12 616 71 77 lub 12 616 75 55.

: § Krakow
y ¥ 0O

Strefa A

Optata za miejsce parkingowe/Parking fe

Numer rejestracyjny/Registration number

llosé godzin parkowania samochodu/Numbe
hours of car parking

Akceptujemy karty/We acce




Przyktad oszustwa sms-owego

&~ &. iga.swiatek

Text ME‘SSEIQE
Today 7:43 pm 9-51229

Profil Zaufany - Twoje zlecenie Twoja paczka czeka w

pozyczki pienieznej w kwocie 20.000 Paczkomacie WRO =&

=l : PLN zostalo przyjete, pieniadze [ AP —— L 0
Iga Swiate zostana wyplacone w ciagu 60 i N Ak

iga.swiatek minut. Mozliwosc anulowania odbioru K555 QR kod
1.7 followers - 116 posts zlecenia przez internet https:// http:ffpaczkumaly.pl

profilzaufany.online/profil/ PRI SRS S Do

zobaczenia!

iMessage
Dzisiaj, 16:02
Today 23:25

e o0 Eﬂﬁléﬂﬂ'{ﬁm@ Twoja faktura nie zostala w

.Hhe = kl_i:ﬂ ﬂtﬁw zablgkﬂ' 'ﬂfﬂ Witaj rodakl{ tulga Swigtek wpelni DplﬂCﬂna. prosimy 0 WYSYlk,a pOd WSk&Zﬂﬂy adres jESt

pisze z drugiego konta i

p do konta. " potrzsbuie pomocy nie mam doplate 1 zI do dnia 22.11.2018 drozsza. Prosimy doplacic 1PLN,

pieniedzy na samolot

4’ Ee @ﬂmﬂkﬂwama ﬂc&stgpu powrotny do Polski . Pozycz mi lub Twoj numer zostanie brak doplaty oznacza anulowanie

a: prosze swoja karte kredytowa
Il:HElH

my o wer}'ﬁkaﬂje wiascl Jest tu ze mna Robert zablokowany zamowienia.
; Lewandowski '

Iu ]ﬂgslanﬁ >3 | . http:/in3post.tk/bésSavv/1
I1|:I 'H /p9 if

._ J.l"'.ll i‘.l_ E!;J.. u

ulink.pl -
Czesc tu Robert Lewandowski ' P O

@B @

Double-tap 1o like




Przyktad fake news

o DRAMATYCZNE CHWILE
Cata Polska zmaqga sie teraz z ogromna powodzia @. Sytuacja jest krytyczna - woda zalata w
miejscowoscl, a mieszkancy traca nadzieje

DZIEWCZYNKA WPADEA DO RZEKI

Wias... Wyswietl wiece)

Powodz w Warszawie. Dziewczynka wpadta do rwacej rzeki, trwa akcja ratunko
lragedia

. Aurelia [IGN

i3 godz. -+

Smiertelny wypadek w parku rozrywki "Energylandia” 8 oséb zostalo rannych!
Moment wypadku zostal nagrany przez swiadkow | opublikowany na stronie;
‘ [WIDEO)] http://uwagatvn.waw.pl

it/ Julian Bellinger wia Storyful

F




Przyktad fake news

MHQdH|E"H_
0 lipca 0 04:01 -

Magda Gessler Nie ZYJE !
Prokuratura ze wzgledu na bezpieczenstwo...
http://kuchnia-gessler.waw.pl [WIDEOQ +18]
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Zycle Omeny Mesah juz mgdy nie
bedzie takie samo. Jej ostatnie stowa. 17
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Jak rozpoznacC
oszustwa
iInternetowe?
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Jak rozpoznacC oszustwa
internetowe?

Nie podawanie
poufnych danych
przez e-mail lub
SMS.

Zwracanie uwagi Sprawdzanie
najezykistyl adresow e-mail |

wypowiedzi linkéw
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Trzy mity bezpieczenstwa w sieci

Watch video on YouTube
Error 153
Video player configuration error




Have | Been Pwned

Who's Been Pwned Passwords Notify Me API Pricing About ~

Havel
L--Pyne

Check if your email address is in a data breach

Using Have | Been Pwned is subject to the terms of use

Dashboard

21



BEZPIECZNE
STRONY
INTERENTOWE

22



CECHY BEZPIECZNYCH STRON

SSL

INTERNETOWYCH

CERTYFIKAT ADRES STRONY NAZWA

SSL INTERNETOWEJ DOMENY
BEZ LITEROWEK
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Przyktad fatszywych stron
internetowych

4

&« =5 C 0O gov.pl-wsparcle.eu

$ gov d pl Zasoby dotyczace COVID-19  Darmowe szczepienie o o

Odbierz 300 zt za szczepienie od Prezydenta Andrzeja Dudy

Wyptata 300 zt za szczepienie w ramach programu ,WWsparcie

Pienigdze dostang wszyscy Polacy, ktorzy przeszii peiny cykl szczepienia

Zaszczep sie -~ Zaloguj sie do BankID — 12 stycznia Polska oficjalnie uruchomita. 2 4

Zrealizuj petny cykl szczepien, jesli BankID to sposab weryfikacil obywatel]

|eszcze ich nie zastosowates. za posrednictwem polskich bankow w




CERT.pl

E, https://powodz-eskarbonka.wosp.org.pl 5 https://powodz-eskarbonka.top

. eSkarbonka . eSkarbonka

NAPEDZANA PRZEZ MASTERCARD ° NAPEDZANA PRZEZ MASTERCARD

POWODZ POMOG POWODZ POMOG

...... wielka orkiestra | wielka orkiestra
Swiatecznej | Swiateczhnej Swiatecine]
L 1) Pﬂmu(y ) L .il"j._;-_f'-: anﬂcy

" POWODLWOSPORG.PL 7 POWODZ.WOSP.ORG.PL

cntn POLSKA POMAGA | GAEA POLSKA PO

Wspolnie zebralismy juz

T A MM A L



Bezpieczne
korzystanie z
g urzadzen
(2 mobilnychi
komputerwow
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Jak unikac
hiebezpieczenstw w

sieci?
@
KORZYSTANIE Z NIE KLIKAC W NIEUDOSTEPNIANIE
ZA‘UF‘ANYCH LINKI HASEE
ZRODEL NIEZNANEGO
APLIKACIJI POCHODZENIA

21



Aktualizacja

oprogramowania

Aktualizacje oprogramowania sg
kluczowe dla bezpieczenstwa
urzgdzen. Kazda nowa aktualizacja

zawiera poprawki, ktore chroni przed

nowymi zagrozeniami W Sieci.

Warto co jakiS czas sprawdzicC, czy nasze
urzadzenie jest aktualne. Starsze wersje
oprogramowania mogag bycC podatne na ataki,

dlatego regularne aktualizowanie to podstawa

bezpieczenstwa.




Bezpieczne korzystanie z
publicznych sieci WI-FI

« Korzystanie z VPN (Virtual Private Network)
narzedzia, ktdre szyfruje ruch internetowy |
zapewnia wiekszg prywatnoScC oraz
bezpieczenstwo, szczegllnie w publicznych
sieciach Wi-Fi




5 Ochrona przed
‘ wirusami i
zagrozeniami
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Programy antywirusowe

Programy antywirusowe sg skuteczne w wykrywaniu i
usuwaniu z+oSliwego oprogramowania. Regularne
skanowanie pozwala na biezgco monitorowac stan
bezpieczenstwa naszych urzgdzen.Program
antywirusowy powinien dziataC w tle i monitorowac

aktywnoScC systemu w czasie rzeczywistym, blokujgc
zagrozenia, zanim zainfekujg urzgdzenie.



Przyktady programow

antywirusowych
g Avast v norton
AVASTFREE NORTON 360
ANTIVIRUS
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Co zrobi¢ gdy podejrzewamy,
Ze hasze urzadzenie zostato
zainfekowane?

ODtACZ PRZYWROC DO ZMIEN HASLA
URZADZENIE OD USTAWIEN NA INNYM
INTERNETU FABRYCZNYCH URZADZENIU

33



CERT.pl

CERT PL Onas ~» Aktualnosci Baza wiedzy ~ Dla ekspertow ~ S Zgtos incydent
NASK

 ecesce Zadbaj o bezpieczne
+44 44 hasta i logowanie

Witacz weryfikacje
dwuetapowa

Zadbaj o bezpieczne hasta
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Polub nas na
Facebooku!
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Skorzystaj z naszej
CYBERLINII

Kiedy:

poniedziatek, Srodai pigtek
10:00-13:.00
Tel: +48 579 519 688




KONTAKT

Spoteczna Grupa Medialna
tel. +48 579 519 688
e-mail seniorzy@mediagroup.org.pl

mediagroup.org.pl

Ul. Marszatkowska 31, 42-400 Zawiercie

O AKYWINE  ERis

Projekt dofinansowany ze Srodkéw rzgdowego programu wieloletniego na rzecz Osé6b
Starszych ,Aktywni+” na lata 2021-2025. Edycja 2025




