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Wprowadzenie do phishingu i
oszustw internetowych
Rodzaje oszustw internetowych
Rozpoznawanie podejrzanych
wiadomości i stron internetowych
Metody unikania oszustw i
praktyczne ćwiczenia

W tej prezentacji
znajdziesz:
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Co to jest phising?

Jest to rodzaj oszustwa internetowego, w którym
oszuści podszywają się pod zaufane instytucje
lub osoby, aby wyłudzić poufne informacje, takie
jak hasła, numery kart kredytowych, czy inne
dane osobowe.
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Jak działa phishing?

Phishing działa na zasadzie wykorzystania naszego
zaufania do znanych instytucji oraz presji czasu.

Możecie otrzymać e-mail, który twierdzi, że Wasze
konto zostanie zablokowane, jeśli natychmiast nie
wprowadzicie pewnych danych. W rzeczywistości

jest to tylko próba wyłudzenia informacji.
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Najczęstsze
formy
phishingu

E-mail phishing
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To oszustwo przez fałszywe e-maile. Wyglądają jak
wiadomości od banku, sklepu, firm kurierskich czy urzędu.
Zwykle proszą o podanie danych osobowych, kliknięcie w
link lub zalogowanie się do konta.

Smishing  
Oszustwo przez SMS – wiadomości podszywają się pod
bank, firmę kurierską lub znajomego. Często proszą o
kliknięcie w link lub podanie danych.



Najczęstsze
formy
phishingu

Vishing 

Fałszywe strony internetowe
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Otwierasz link, który wygląda jak strona Twojego banku lub
sklepu. W rzeczywistości to strona oszusta, która kradnie
Twoje dane.

Oszuści dzwonią i udają np. pracownika banku lub
policjanta. Chcą wyłudzić hasła, numery kont lub inne dane.

Spear phishing
To bardziej osobiste oszustwo – e-mail lub wiadomość
wygląda, jakby przyszła od znajomego, ale to podszyty
oszust.



Rodzaje oszustw
internetowych 
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Metoda oszustw- Linki

Oszust wysyła do Ciebie wiadomość – może to
być e-mail, SMS, wiadomość na Facebooku lub
WhatsApp. W tej wiadomości znajduje się link,
który wygląda jak coś ważnego albo ciekawego. 
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Metoda oszustw- Linki

Instalacja
złośliwego

oprogramowania

Fałszywe
reklamy 

Fałszywe
strony

internetowe

Fałszywe strony
banków i firm

kurierskich
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Jak się
chronić?

Nie otwieraj linków z wiadomości od
nieznajomych

Sprawdzaj dokładnie adres strony
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Nigdy nie klikaj w link, którego nie
jesteś pewien

Gdy masz wątpliwość – zapytaj
kogoś z rodziny lub zadzwoń do
firmy, której rzekomo dotyczy
wiadomość.



Fałszywe reklamy 
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Fałszywe reklamy na Facebooku
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Fałszywa wiadomości mailowe
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Fałszywa wiadomości mailowe
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Fałszywa strona banku
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Fałszywe strony internetowe
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Fałszywe strony internetowe
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Metoda na “wnuczka”  

Oszustwo metodą "na wnuczka" to popularny
schemat przestępczy, w którym oszuści
wykorzystują zaufanie osób starszych,
podszywając się pod członków rodziny lub
funkcjonariuszy policji.
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Schemat działania-
Metoda na “wnuczka”

Krok 1:
Przedstawienie się

rozmówcy jako
bliska osoba,
informująca o

sytuacji
wymagającej

natychmiastowej
pomocy finansowej

Krok 2: 
W trakcie rozmowy

oszust stara się
zmanipulować

emocjonalnie ofiarą ,
aby działała bez

zastanowienia

Krok 3: 
Po zdobyciu

zaufania, oszust
informuje że nie
może odebrać

pieniędzy osobiście
i prosi o przekazanie

pieniędzy
wydelegowanej

osobie 
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Metoda oszustwa-
“nigeryjski przekręt”

Nigeryjski przekręt to rodzaj oszustwa
internetowego, które polega na wciągnięciu
ofiary w fikcyjny transfer dużej sumy pieniędzy.
Przestępcy często kontaktują się z ofiarami za
pośrednictwem e-maila, oferując udział w
rzekomym transferze ogromnych kwot, co
zazwyczaj kończy się wyłudzeniem pieniędzy
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Rodzaje “nigeryjskich przekrętów”

Na uchodźcę politycznego

Na wygraną na loterii

Na inwestora

Na konta bez właściciela

Na spadek
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Podejrzane linki: Linki z literówkami lub
dziwnymi domenami.
Presja czasu: Wiadomości, które zmuszają
do natychmiastowego działania.
Prośby o pieniądze: Wiadomości proszące
o szybkie przelewy lub pożyczki.
Informacje o nagłych sytuacjach:
Wiadomości dotyczące rzekomych
problemów z paczkami czy płatnościami

Jak rozpoznać fałszywe
SMS-y z linkami
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Fałszywe
SMS-y 
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Narzędzia do
sprawdzania
linków
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Narzędzia do sprawdzania
linków

Dostępne są serwisy internetowe takie
jak: VirusTotal, PhishTank lub Google
Transparency Report, które skanują linki
pod kątem potencjalnych zagrożeń
Narzędzia te analizują linki przy użyciu
wielu silników antywirusowych i baz
danych, dostarczając informacji o
złośliwych oprogramowaniach 
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Virus Total
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Cechy charakterystyczne
podejrzanych wiadomości

Nieznany nadawca

Pilność i presja czasu

Błędy językowe

Bezosobowe powitanie

Wiele wiadomości
phishingowych zawiera błędy
gramatyczne, interpunkcyjne

oraz ortograficzne

Często oszuści używają
adresów, które przypominają
prawdziwe, ale mają subtelne

różnice

Wiadomości zaczynające się
od "Drogi Kliencie" zamiast
imienia i nazwiska powinny
wzbudzić Twoją czujność

Wiadomości, które nakłaniają
do szybkiego działania  są
często próbą wyłudzenia

informacji
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Jak postępować w przypadku
podejrzanych wiadomości

Nie klikaj w link Zgłoś oszustwoZweryfikuj informacje
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Polub nas na
Facebooku!

29



Skorzystaj z naszej
CYBERLINII

Kiedy: 

poniedziałek, środa i piątek 
10:00-13:00
Tel: +48 579 519 688
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KONTAKT
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