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Co to jest phising?
¢

Jest to rodzaj oszustwa internetowego, w Ktorym
OSzuSci podszywajg sie pod zaufane instytucje
lub osoby, aby wytudziC poufne informacije, takie
jak hasta, numery kart kredytowych, czy inne
dane osobowe.



Jak dziata phishing?

Phishing dziata na zasadzie wykorzystania naszego
zauftania do znanych instytuciji oraz presji czasu.
Mozecie otrzymac e-mail, ktory twierdzi, ze \Wasze
konto zostanie zablokowane, jeSli natychmiast nie

wprowadzicie pewnych danych. \W rzeczywistosci
jest to tylko proba wytudzenia informacii.



E-mail phishing

To oszustwo przez fatszywe e-maile. Wygladajg jak
wiadomosci od banku, sklepu, firm kurierskich czy urzedu.

Zwykle proszg o podanie danych osobowych, klikniecie w

NajGZQStSZG link lub zalogowanie sie do konta.

formy
phiShingu Smishing
Oszustwo przez SMS — wiadomosSci podszywajg sie pod

bank, firme kurierskg lub znajomego. Czesto proszg o
klikniecie w link lub podanie danych.




Spear phishing

To bardziej osobiste oszustwo — e-mail lub wiadomos¢
wyglada, jakby przyszta od znajomego, ale to podszyty

OSzust.

Najczestsze Vishing

Oszusci dzwonig i udajg np. pracownika banku lub
formy

policjanta. Chcg wytudzi¢ hasta, numery kont lub inne dane.
phishingu

Fatszywe strony internetowe

Otwierasz link, ktory wyglgda jak strona Twojego banku lub
sklepu. W rzeczywistoSci to strona oszusta, ktora kradnie
Twoje dane.



Rodzaje oszustw
internetowych




Metoda oszustw- Linki
o

Oszust wysy+ta do Ciebie wiadomoS¢ — moze to
byC e-mail, SMS, wiadomoS¢ na Facebooku lub
WhatsApp. W tej wiadomosci znajduje sie link,
ktory wyglada jak cos waznego albo ciekawego.




Metoda oszustw- Linki

l http:// %

Fatszywe Fatszywe strony
reklamy bankow i firm

Instalacja Fatszywe kurierskich
ztosliwego strony
oprogramowania internetowe




Nigdy nie klikaj w link, ktérego nL

jestes pewien

Nie otwieraj linkdbw z wiadomosci od
hieznajomych

Jak SIE Sprawdzaj doktadnie adres strony

chronic?

Gdy masz watpliwos¢ — zapytaj
kogos z rodziny lub zadzwon do
firmy, ktorej rzekomo dotyczy
wiadomosScC.
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Fatszywe reklamy

UWAGA NA FALSZYWE REKLAMY W
WYSZUKIWARCE!

Google sgb24 X =m @ Q

7 Wszystko [B) Wiadomosci (@ Zakupy [L) Grafika [»] Wideo i Wiecej Narzedzia

Okoto 10 300 wynikow (0,21s)

Reklama - hitps://www bahardave wedding/ ~ \‘\\ Faiszywa re kla maoa
Logowanie Sgb24 - Glowna Strona ;

Celebrating the marriage of Bahar & Dave, 31st August 2019. Bahar & Dave's wedding —
Celebrating the marriage.

hitps://sgb24 pl ~
SGB24

https://www.sgb.pl > ... » Bankowosc elektroniczna ~

Nowe SGB24 - Spotdzielcza Grupa Bankowa

Bankowos¢ Elekironiczna SGB24 stanowi nowoczesne rozwigzanie bankowosci internetowej i
mobilnej stworzonej z mysia o nowoczesnym kliencie banku — |
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Fatszywe reklamy na Facebooku

@ Active @ Active
Started running on Feb 23, 2020 ’ S'tarLEtI runnlng on Feb 23, 2020
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Bank Millennium Bank Millennium
Sponzored Sponsored

Bank Millennium przekazuje 700zl na konto. Bank Millennium przekazuje 70021 na konto.
Placimy kazdemu, kto ma konto w banku Millennium. Placimy kazdemu, kto ma konto w banku Millennium.

Mlllennium
~bank

Bank
Millenrium Laarn More

HTTRPE N EUTT.LY SEIFYEY

Bank
Mt armium Learn More

CUTTLY

see Ad Details :
See Ad Details
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Fatszywa wiadomosci mailowe

From: "Gov.pl"<kowed@bluewin.ch>

Subject: Wazne powiadomienie: Wygasniecie waznosci profilu
Date: 3 July 2024 at 20:57:52 CEST

To: PL-Gov <kowed@bluewin.ch>

alleqro --
i d gov.pl

Zaakceptuj swojg prosbe o przyznanie kredytu Raty Od.nowa.

Szanowny Uzytkowniku,

Przypominamy, Ze wnicsek o przyznanie kredytu Raty Od.nowa zostat wystany
rawictowo. Zanim w niony formularz zostanie przestany do banku udzielajgcego 2 P g % :
gc,zyczk; pﬂnebuje,ﬁypﬁmatgﬂwej weryfikagji emaﬂ,_ 4 e Chcemy poinformowac, ze Twoj zaufany profil wygasnie w dniu 05-07-24.

Aby zapewnic nieprzerwany dostep do Twojego konta i zachowac

Przejdz do wniosku waznosc profilu, prosimy o zalogowanie sie i odnowienie i afiu pized
data wygasniecia.

Decyzja jest podejmowana przez bank lub posrednikea pozyezkowego niezwlocznie po odebranin _ .
formularza. Prawdopodobnie odbierzesz ja do kilkn minut od dostarczenia wypelnionege formularza. W Jesli masz jakiekolwiek pytania lub potr.zepbuje sz pomacy, skontaktuj sie z

przypadiu, kiedy nie jest mozlive podjecie decyzpt natychmiast, otrzymasz ja w mozliwie najkrotszym ; ) e e =
o A naszym zespolem wsparcia pod adr=sem suppurl Einojego-izadii.com.

Dziekujemy za szybka uwage na te strawe.

Z powazaniem,
Zesp6l MojeRzadu

Odnoéw Profil

Masz pytama? a"egro
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Fatszywa wiadomosci mailowe

Reply Reply All

Administrator biznes.gov.pl <administrator@biznes.gov.pl>
To undisclosed-recipients:

AB

ﬂ If there are problems with how this message is displayed, click here to view it in a web browser.

Biznes.gov.pl - NOWE POWIADOMIENIE.rar
68 KB

Qia Biznes.gov.pl

Serwis informacyjno-ustugowy dla przedsiebiorcy

Drogi Uzytkowniku!

Zatacznik to oficjalne powiadomienie elektroniczne od Biznes.gov.pl

Powiadomienie bedzie dostepne na Twoim Autoryzowanym Koncie od 09-08-2022 do 09-
17-2022. Jezeli nie przystapisz do jej lektury we wskazanym terminie, wywotlane zostang
odpowiednie skutki, zgodnie z obowigzujacymi przepisami.[Art. 46 Kodeksu postepowania
administracyjnego.]

Wiadomosc¢ zostata wygenerowana automatycznie przez serwis biznes.gov.pl (prosimy na
te wiadomos¢ nie odpowiadac).

Pozdrawiamy,
Zespot Biznes.gov.pl

gov.pl / Biznes.gov.pl 1 4

Portal Biznes.gov.pl to Zrodio informacji o ustugach, ktore administracja Swiadczy dla 0s6b prowadzacych i planujacych
rozpoczat dziatalnosc gospodarcza. W razie pytan mozesz skorzystaé z Centrum Pomocy.




Fatszywa strona banku

Y Bank Pekao

£ ENGLISH VERSION

Pierwsze kroki : MNasza oferta m

@ Logowante krok po kroku Lﬂgﬂwanie :- RRSO

Two) numer klienta: 736284354
Infarmacye frus
o fe ogd WprowadE hasto [7]

@ i SEEEENENEEEEEEED
i1 2° 3 4 5 & T B %

10 11 12 13 14 15 1B

i

Aktualnosci

Pekao24: - n— e AN |
T 00 stec ’ .

Darmawe wyplaty 2 bankomstew 2 Pozyczka Ekspresowa

B IMiaem w PeoDay do 31032019 ¢, Jniebezpiecznikipl r oprocentowaniem 6,99%!

PekastdMakiern : : : = AWHEITE Wary y fpile
O A ST Pobierz aplikacje mobilng PeoPay » 27.02.2019

e
T3 0 MVED

Lidosigpniania slekironicznega

formelarea PIT-8C 28 2018 ¢ EEEpiEEIEﬁEtWD

¥ Pamigtaf, e podczas logowania do Pekaol4 | podczas kontaktdw telefonicznych bank
nigdy nie prosi o podanie pelnego hasta do Pekao24,

¥ Przeglada)j komunikaty | poradniki Zwigzku Bankow Polskich dotyczace bezpleczensiwa
w internecie,

Ostrzegamy przed falszywymi wiadomosciami email zawlerajagcymi informacie o

zajeciu komorniczym.

Korespondencia wysylana jest z podszywajqoe] si¢ pod Bank skrzynki pocztowe].

Prosimy nie klikac w linkl umieszczone w mailu oraz nie otwierad zatacznikdw

dolaczonych do tych wiadomescl, Moga one prowadzic do zlodliwego 1 5
oprogramowania, ktérego celem jest przechwycenie przez przestgpcdw danych do

logowanis do bankowodci elektronicznej. Bank nigdy nie wysyta wiadomofci e-mail z

linkiem, ktory nalezy kliknac.




Fatszywe strony mternetowe

& www.lidl-pl.shop
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Fatszywe strony mternetowe
[ﬂ ochnik.store

GCHNIK Stronagiéwna  Ona ~  On ~  Halegode  Majlopiej sprredajce ol I
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Metoda na “wnuczka®
o

Oszustwo metodg "na wnuczka" to popularny
schemat przestepczy, w Ktorym oszusSci
wykorzystujg zaufanie osOb starszych,
podszywajac sie pod cztonkdw rodziny lub
funkcjonariuszy policii.




Schemat dziatania-
Metoda na “wnuczka”

Krok 3.

Po zdobyciu
zaufania, oszust
informuje ze nie

moze odebracC
pieniedzy osobiscie
| prosi o przekazanie
pieniedzy
wydelegowanej
osobie

Krok 1.
Przedstawienie sie Krok 2:
rozmowcy jako W trakcie rozmowy
bliska osoba, OSzust stara sie
informujgca o zmanipulowac

sytuacii emocjonalnie ofiarg,
wymagajgcej aby dziatata bez
natychmiastowe] zastanowienia
pomocy finansowej




Metoda oszustwa-

“nigeryjski przekret” .

Nigeryjski przekret to rodzaj oszustwa
internetowego, ktdore polega na wciggnieciu
ofiary w fikcyjny transfter duzej sumy pieniedzy.
Przestepcy czesto kontaktujg sie z ofiarami za
poSrednictwem e-maila, oferujgc udziat w
rzekomym transferze ogromnych kwot, co
zazwyczaj konczy sie wytudzeniem pieniedzy
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Rodzaje “nigeryjskich przekretow”

Na uchodzce politycznego

Na inwestora

Na wygrang na loterii

Na konta bez w+tasciciela

\/



Jak rozpoznac fatszywe
SMS-v z linkami

« Podejrzane linki: Linki z literowkami lub
dziwnymi domenami.

e Presja czasu: \Wiadomosci, ktore zmuszajg
do natychmiastowego dziatania.

« ProsSby o pieniadze: WiadomosSci proszgce
O szybkie przelewy lub pozyczki.

« Informacje o nagtych sytuacjach:
WiadomosSci dotyczace rzekomych
problemow z paczkami czy ptatnoSciami
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Fatszywe
SMS-y

+48 571 464 530 >

Wiadomosé
Dzisiaj, 17:00

PGE: Na dzien 24.05
zaplanowano odlaczenie energii

elektrycznej!

Prosimy o uregulowanie
naleznosci 3.46 zl Zaplac teraz
na:

https://cli.co/platnosc-pge-

ui45j2

6 Santander .. BB N 85%m
<« Aghnieszka . B8« O

dzisia] )

pt, 25.10.19

na Twoje konto zostalo Ok dzieki Moni s
wstrzymane. Odbloku;
bankowosc internetowa
korzystajac z ponizszego
linku. https:/centrum-24.net/
odblokuij

18:56

- .
O Nieautoryzowane logowanie

sob, 0 18:05

(ze$é, mozesz mi podaé swé)
numer telefonu? 22

sob, 0 20:56

< Hej ,a co tam ? (lf:i_

g{_‘.'*], o222

10:01

Dziekuje bardzo, Wysytam Ci
SMS-owy konkurs

Jeéli otrzymasz wiadomosé 2
kodem, wyslij go do mnie &>

Twoja paczka o numerze
PL 09876543 wymaga
doptaty na sume 0.54

Ok

Czy otrzymates SMS-a?

zt. Brak wptaty oznacza |
zwrot do nadawcy | S.N\\O'

e B @ ¢ A 9:5

rzelew/. A€

=

i ® =_3 "'”' M=

https//p




Narzedzia do
sprawdzania
linkow
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Narzedzia do sprawdzania
linkow

« Dostepne sg serwisy internetowe takie
jak: VirusTotal, PhishTank lub Google
Transparency Report, ktore skanujg linki
pod kgtem potencjalnych zagrozen

« Narzedzia te analizujg linki przy uzyciu
wielu silnikbw antywirusowych i baz
danych, dostarczajgc informaciji o
ztoSliwych oprogramowaniach

N




Virus Total

23 virustotal.com/gui/home/upload

> | VIRUSTOTAL

Analizuj podejrzane pliki, domeny, adresy IP i adresy URL w celu wykrycia
ztosliwego oprogramowania i innych naruszen, a nastepnie automatycznie
udostepniaj je spotecznosci zajmujacej sie bezpieczeristwem.

ADRES URL SZUKAJ

inki kor ienie Inie

Przesylajac powyisze dane, wyrazasz zgode na nasze \W: 5 Wiz v
cznosci ds. bezpieczenstwa. Nie przesytaj zadnych

ci oraz na udostepnienie przestanej prébki spote
danych osobowych; nie ponosimy odpowiedzialnoéci za treéé przestanej probki. D

&y ©

Zalogowac sie

Zapisac sie




Cechy charakterystyczne
podejrzanych wiadomosci

Btedy jezykowe Nieznany nadawca

Wiele wiadomosci Czesto oszusci uzywaijg
phishingowych zawiera btedy adresow, ktore przypominajg

gramatyczne, interpunkcyjne prawdziwe, ale majg subtelne
oraz ortograficzne roznice

Bezosobowe powitanie PilnoS¢ i presja czasu

Wiadomosci zaczynajgce sie Wiadomosci, ktore naktaniajg
od "Drogi Kliencie" zamiast do szybkiego dziatania sg
imienia i nazwiska powinny czesto probg wytudzenia
wzbudzi¢ Twojg czujnosc informac;i




Jak postepowac w przypadku
podejrzanych wiadomosci

A



Polub nas na
Facebooku!

orE=a0
=] =]
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Skorzystaj z naszej
CYBERLINII

Kiedy:

poniedziatek, Srodai pigtek
10:00-13:.00
Tel: +48 579 519 688




KONTAKT

Spoteczna Grupa Medialna
tel. +48 579 519 688
e-mail seniorzy@mediagroup.org.pl

mediagroup.org.pl

Ul. Marszatkowska 31, 42-400 Zawiercie

AKYWNIE  BRs
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