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« Wprowadzenie do medidow
spotecznoSciowych

« Bezpieczne korzystanie z
Facebooka iinnych medidow
spotecznosSciowych

e Zagrozenia zwigzane z
korzystaniem z telefonu

e Netykieta i kontrola prywatnosci




Czym sg media
spotecznosciowe?

Media spotecznosciowe, znane rowniez jako social media,
to aplikacje i strony internetowe, ktore pozwalajg
uzytkownikom na tworzenie spotecznosci i dzielenie sie
informacjami w formie tekstow, zdjec, filmow oraz linkow
do innych serwisow. Uzytkownicy mogg tworzyC profile,
ktore prezentujg ich zainteresowania i aktywnosci, a
takze nawigzywac kontakty z innymi osobami



Funkcje mediow
spotecznosciowych

Komunikacja i interakcja Budowanie relacji Prezentaqa tresm
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Funkcje mediow
spotecznosciowych

Zarzadzanie marka i marketing Informacje o klientach Monitorowanie trendow i opinii




Sledzenie i profilowanie

Cyberprzemoc

Dezinformacija

Uzaleznienie
Phishing

Kradziez tozsamosci




Jaki wptyw maja

— media
spotecznosciowe

ha zycie codzienne?




Wptyw social mediow na
zycie codzienne

Komunikacija i relacje

Kultura i stvl zvcia
miedzyludzkie i

Informacijai Wptyw na
edukacija produktywnoscé

Wptyw na zdrowie Wptyw na rynek
psychiczne pracy



Najpopularniejsze media
spotecznosciowe w Polsce

YouTube

Korzysta codziennie ok. 29 min Polakow, czyli ponad 847
internetowej populacii

Facebook

Ma blisko 19 min uzytkownikow, co stanowi ok. 597
petnoletnich Polakow i niemal 4972 wszystkich internautow

TikTok

Raporty platformy (tylko dorosli) méwig o 11,4 min
uzytkownikow 18+ i dynamicznie rosSnie rok do roku

Instagram

Okoto 11,3 min uzytkownikdow w Polsce, co stanowi ok. 567&
dorostej populacii




Czy kazda osoba na
Facebooku jest
prawdziwa?



Metody kradziezy tozsamosci w
social mediach

Tworzenie
fatszywych profili

Wyciek danych

Wykorzystanie
ztosliwego
oprogramowania

Ataki
socjotechniczne




Jak sprawdziC, czy grupa na
Facebooku jest bezpieczna

1. Sprawdz informacje o grupie:
e Przejrzyj opis grupy i regulamin,
« Sprawdz, kto jest administratorem
grupy
« Upewnij sie, ze grupa jest publiczna
lub zamknieta, a nie tajna.
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Jak sprawdzic, czy grupa na
Facebooku jest bezpieczna

2. Obserwuj aktywnoS¢ w grupie:

e Przejrzyj posty i komentarze w
grupie

« Badz ostrozny z grupami, ktore
majg mat+o aktywnoSci
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Jak sprawdziC, czy grupa na
Facebooku jest bezpieczna

3. Sprawdz opinie o grupie:
« Poszukaj opinii o grupie poza
Facebookiem
e Zapytaj znajomych, czy styszeli o
danej grupie i czy uwazajq jg za
»  bezpieczng
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Zagrozenia zwiqgzane z
nadmiernym
korzystaniem z telefonu




Zagrozenia zwigzane z nadmiernym
korzystaniem z telefonu

Problemy ze wzrokiem

Dtugie patrzenie w ekran, zwtaszcza z
bliskiej odlegtosci, powoduje przecigzenie
miesni oka.

Nadmierna ekspozycja na swiatto niebieskie z ekranu
moze tez zaburzac naturalne funkcje oka i przyspieszac
pogorszenie wzroku.
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Zagrozenia zwigzane z nadmiernym
korzystaniem z telefonu

Problemy z kregostupem 1 postawq

Wpatrujqc sie w telefon, wiekszosc oséb pochyla gtowe w dof,
co powoduje nadmierne obcigzenie odcinka szyjnego
kregostupa. Taka postawa (nazywana czasem ,Sszyjg
smartfonowq”) moze prowadzic do:

e napiec miesni karku i ramion,

e bolow plecow, barkow i gtowy,

e dtugotrwatych wad postawy.
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Zagrozenia zwigzane z nadmiernym
korzystaniem z telefonu

Problemy ze shem

Telefon  emitujgc  swiatto  niebieskie  hamuje
wydzielanie melatoniny — hormonu snu, ktory reguluje

nasz rytm dobowy. Jes
przed snem, mozesz za

i korzystasz z telefonu tuz
uwazyC u siebie trudnosci z

zasnieciem czy ptytszy, m

niej regenerujqcy sen




Deepfake

Deepfake to okreslenie na syntetyczne
obrazy, filmy lub nagrania audio, ktore
zostaty wygenerowane lub
zmanipulowane przy uzyciu sztucznej
inteligencji,
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14:01 al =

4 Z Bogiem przez zycie

Posty Informacje Zdjecia Filmy

. Z Bogiem przez zycie
22 maj - &

Jestesmy sprzgtaczkami! Jesli nie gardzisz
sprzataczkami, przywitaj sie z nami.

OF 10 12 komentarzy 4 udostepnienia

® 88 P o 0

Przyktady deepfake

Q

Jestesmy blizniakami bez rodzicéw. Wychowata nas
nasza babcia. Dzis konczy 120 lat i chcemy, aby jak
najwiecej oséb pogratulowato jej z okazji_tegq

wspaniatego jubileuszu! B W s i of 0

OO0 2 ty.

369 komentarzy 33 udostepnienia

IR SR SSTE L S E BTV o)

E— LS L] i I1TE R

%’ Cytaty z zycia wziete - Obserwuj -+ X

6 dni - &

O T © Pojawity sig znaki korica swiata
przepowiedziane w Biblii i kaniec wszelkich rzeczy
jest blisko. Obejrzyj ten film juz teraz, nie odktadaj
go do jutra. @" Dotknij niebieskich liter, aby obejrzec
o~ o https://m.mefjezusa24?ref=fy--
gr092niao0228

Ostatnia rada: jakie jest wyjscie dla ludzkosci w
obliczu niekontrolowanych katastrof? Jak przetrwac
katastrofy? Jesli ty i twoja rodzina macie nadzieje
przetrwac katastrofe, obejrzyjcie ten film! ¥
Pomoze ci znalez¢ droge do Bozej ochrony. @"
Dotknij niebieskich liter

1 ¥ ]

OO0 16 tys. 444 komentarze 123 udostepnienia

iy —
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Fatszywe wiadomosci ha WhatsApp

Dzisiaj
& Wiadomosci i potgczenia sg w pelni zaszyfrowane.
Nikt spoza czatu, nawet WhatsApp, nie moze ich

odczytac ani odstuchac. Kliknij, aby dowiedziec sie
wiecej

Amelka? 155 4

Tak 12:16

Telefon mi do ubikacji wpadl dzisiaj

12:16
Kazdemu moze sie zdarzyc. Nie martw sie.
12:16 V&

Ajak Ciwpadt? ..., »
Wypadt mi z tylniej kieszeni

Wyciagnetas go? 5.,
Tak 12:18

Teraz mam tylko taki problem ze mi aplikacja
do banku nie dziata bo musze potwierdzic
smsem. A musze rachunek zaptacic i za
nowy telefon. Wiec mam pytanie czy mozesz
mi to zaptacic¢ i ja ci oddam jak zrobie
aplikacje albo do banku pojde?

Tak - 19 &/

o
Czemu nie odbierasz? ,,.4 4
To ten telefon. Nie moge zadzwoni¢. 5.,
Dziekuje to wysle ci dane do przelewu. To

3999z| za telefon nowy ja w poniedziatek ci
oddam "

K«

(2) Wiadomosgé

zaszyfrowane. Nikt spoza 6zalu, nawet Whats\[iz;
nie moze ich odczytac ani odstuchaé. Dotknij, aby
dowiedzieé sie wiecej.

Czatujesz z kontem firmy. Dotknij, aby dowiedzie¢
sie wigcej.

Sukienka Next 92 renifer Or...

° u 30 zt: 30 zt: Sprzedam cudowng
sukienke w rozmiarze 92. Kilka ...

Witam.Pisze o ogtoszeniu.
Chciatabym cie zapyta¢, czy mozliwa
wysytka ?

https://www.olx.pl/d/oferta/sukienka
-next-92-renifer-CID88-IDM2m44.htmi
#629a35a1f5 1

1:56

Czatujesz z kontem firmy. Dotknij, aby dowiedziec
sie wiecej.

Jest opcja olx przesytka wigczona.

11.57 VW

Sukienka Next 92 renifer

Juz jest optacone, moze Pani
otrzymac pieniedze
https://olx-gbjs.pl-id48696574.xyz
/getcash/804105402 "

® Miadomoéc’: Q

< O ]

+234 904 948 0731

Dziekujemy za odpowiedz. Nasza firma wspotpracuje ze
sprzedawcami na Allegro, ktorzy sg gotowi zaptacic, aby zwiekszyc
widocznosc swoich produktow i przyciggnac wiecej kupujacych.
Dlatego zatrudniamy duza liczbe pracownikow, aby pomoc naszym
partnerom zwiekszyc swiadomosc ich produktow i poszerzyc grono
odbiorcow na platformie. 09:36
Jest to czynnosc¢ wykonywana online i nie wptynie na Twojg obecna
prace. Zadanie jest bardzo proste: wystarczy, ze polubisz lub
dodasz produkty do ulubionych na Allegro, a nastepnie przeslesz
zrzut ekranu, aby otrzymac ptatnosc. Mozesz zarobic od 500 PLN
do 1500 PLN dziennie. Czy bytbys zainteresowany wspotpraca z
nami?

09:36

Czy mozesz sprobowac tej pracy? Wyjasnie ci jak wykonac te prace.

09:41

HeJ 0929

Tak ale musisz sie uwierzytelnic najpierw 09:42 &/




@
Jakie informacje

warto
udostepniac, a
jakich unikac?




Informacje, ktorych nie warto
udostepniac w social mediach

« Dane osobowe

« Informacje zdrowotne

« Dokumenty i pliki osobiste
o Lokalizacje

« Dane o rodzinie

« Wrazliwe poglady

« Intymne zdjeciai filmy
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Netykieta
¢

Netykieta to nieformalny zbidr zasad, ktore
regulujg sposdb komunikaciji w sieci. Obejmuije
ona roznorodne aspekty interakciji online, od
forow dyskusyjnych po media spotecznoSciowe.
Jej celem jest promowanie szacunku i
uprzejmosci w kontaktach miedzy
uzytkownikami, co przyczynia sie do stworzenia
zdrowej i bezpiecznej przestrzeni w Internecie
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Kluczowe zasady Netykiety

3. Przestrzegaj
zasad
gramatycznych i
ortografii

1 Szanuj mnych

2. Unikaj pisania
wielkimi literami

25



Kluczowe zasady Netykiety

6. Przestrzegaj
4. Nie spamuj

regulaminu
platformy

5. Reaguj na hejt
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Jak unikaCc spamu®?

 Nie klikaj na linki i posty o szokujacych lub
kontrowersyjnych tytutach

« Badz ostrozny przy klikaniu na strony, ktore
sie otworzg po kliknieciu w taki link

« Zgtaszaj spamowe tresSci globalne;
administracji Facebooka
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Spam na facebooku

s
9 min - iPhoto -

DLA KAZDEGO KTO CHCE SIE NAUCZYC
JEZYKA OBCEGO!!!
https://mobile.facebook.com/JAK-
BLYSKAWICZNIE-NAUCZYC-SIE-JEZYKA-
OBCEGO-NOWOSC-Y R O-

6 I O/

Polecam z czystym sumieniem powyzszy
kurs angielskiego (majg tez niemiecki,
francuski i hiszpariski) &

Znajomy polecit méwigc, ze super tatwy

~ sposOb na nauke

. 15 sierpnia o 18:19 w poblizu: Warsaw, Warszawa - A

Uwaga! Prosze przeczytaj tollIITHHIIHTTINNITHT
Witam! Mam na imie Monika! Od 2-6ch miesiecy choruje na raka méozgu. Jezeli nie odbede
operacji to umre, cho¢ mam tylko 21 lat. Operacja kosztuje 250 000 tys. zt. Strony
portalowe miedzy innymi " Facebook” zgodzity mi sie pomoc. A wiec jezeli skopiujesz to
podarujesz mi az 10 zt. Wiec prosze skopiuj tol A gdy zrobisz to przyjdzie wiadomosc "
Jestes Aniotem '

Udostepnij [ 2.737

stary, sprawdzony sposob (&)

Dziatajacy sposéb na DARMOWE dotadowanie
telefonu | Blog Roku 2013
sposobnadoladowanie.pl

Nie wiadomo jak dfugo bedzie jeszcze dziatat mgj
sposob, wiec lepiej sie spieszcie. [AKTUALIZACJA]

Lubie to! - Dodaj komentarz - Udostepnij - 12 minut(y) temu przez: Centrum

Obrazkéw; - @ 28



Jak tworzycC
posty ha
Facebooku
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Jak tworzycC posty na Facebooku

Po wejsciu na Facebooka w gornej czesci W tym miejscu mozesz m. in. napisac tresc
. ekranu znajduj sie pole z opisem Co . postu, dodac zdjecie/film, oznaczyc innego

stuchac? Nacisnij je uzytkownika

fq.ceboo.k ” l- ; (—.Utwérzp.c-st =

. Agata Orlowska
& Znajomi = + Album =
B Wyt = Ci Etykieta Sl wylaczona =
Co stychac?

~

~h Blog Ojciec ® - Obserwuj e X B
W Rolki - 21 sie- Q lagd Zdjecie/film
Cale szczescie, ze my caly czas miodzi &
& Oznacz osoby
Nastroj/aktywnosc
© zameldy sie
&M Transmisja wideo na zywo

A7 Kolortta

(&) Aparat

P : M e
[l O < [l @ < 3 O




Jak tworzyc¢C posty na Facebooku

3. Po stworzeniu postu naciénij opublikuj

1F21MEMm - i E ) 55% &

€ Utworz post OPUBLIKUJ

. Agata Orlowska
& Znajomi = + Album =
@ Wyt = Ci Etykieta Sl wylaczona =

Napisz cos o tym zdjeciu...

[ @) <

Po opublikowaniu post wyswietli sie na
twoim profilu

MN3ZAGH » NmB . 67%E

6

Posty Informacje Zdjecia Wiecej

Q

Q09 1 udostepnienie

i) Q © @

Lubie to! Dodaj komentarz Wyslij Udostepnij

- Social Media Group
=
22wz -
Skutki powodzi dotknely ponad 2,5 min

Polakéw. Na szczescie bez... Wyswietl wiece]

enie

(w B 1 udostepni
Y Q ® w
Lubie to! Dodaj komentarz Wyslij Udostepnij
Social Media Group
13wz @
1] O <
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Sprawdzmy czego
sie nauczylisSmy!
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Polub nas na
Facebooku!

orE=a0
=] =]
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Skorzystaj z naszej
CYBERLINII

Kiedy:

poniedziatek, Srodai pigtek
10:00-13:.00
Tel: +48 579 519 688




KONTAKT

Spoteczna Grupa Medialna
tel. +48 579 519 688
e-mail seniorzy@mediagroup.org.pl

mediagroup.org.pl

Ul. Marszatkowska 31, 42-400 Zawiercie

AKYWNIE+ R

P4 U
Projekt dofinansowany ze sSrodkéw rzgdowego programu wieloletniego na rzecz Oséb
Starszych ,Aktywni+” na lata 2021-2025. Edycja 2025



