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« Bezpieczna bankowoS¢
Internetowa

« Zasady korzystania z bankowoSci
iInternetowe

« Bezpieczne zakupy online

« Praktyczne Cwiczenie z
bankowosci i zakupow online



Czym jest bankowoSC

internetowa®
o

BankowoS¢ internetowa to forma bankowosci
elektronicznej, ktora umozliwia klientom
wykonywanie operacji bankowych za
poSrednictwem Internetu. Dzieki temu klienci
mogg zarzadzac swoimi finansami zdalnie, bez
potrzeby odwiedzania fizycznych oddziatow
bankow




Zasady bezpiecznego korzystania z
bankowosci internetowej

<>@>@ ) @

Ostroznosc przy Regularne Aktualizacja
komunikaciji zmiana haset oprogramowania

Ochrona danych
logowania

Bezpieczne
potaczenie



Publiczne sieci Wi-Fi- Zasady
bezpieczenstwa

Weryfikacja sieci

Unikanie wrazliwych dziatan

Uzywa] VPN

Oprogromowania antywirusowe J

N

Wylogowanie sie po uzyciu

N

\\ Krotkie sesje online




Bezpieczne
- logowanie do

bankowosci
Internetowe)




HiHE Jak dbac o bezpieczenstwo
w bankowosci internetowej

Uzywanie silnychi Dwuetapowa
unikalnych haset weryfikacja

Korzystanie tylko z Unikanie publicznych
zautanych urzadzen sieci Wi-Fi

Wylogowywanie sig AKtualizacja systemu
PO zakonczeniu sesji | przegladarki




Bankowosc¢ elektroniczna-
mozliwosci

Dostepnosc 24/7 \Wygodne operacje finansowe OszczednosSc czasu i kosztow




Bankowosc¢ elektroniczna-
mozliwosci

Bezpieczenstwo transakcji Indywidualizacja ustug Szeroki wachlarz ustug







Tak, ptatnoS¢ kodem BLIK jest
bezpieczna, jesli przestrzegasz
podstawowych zasad ostroznosSci.
Kazdy kod BLIK jest wazny tylko przez 2
minuty i mozna go uzyc tylko raz.
Dodatkowo, zeby zatwierdziC transakcje,
trzeba jg potwierdziC w aplikacji swojego
banku, najczeSciej kodem PIN lub
odciskiem palca.
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PtatnoSc za poSsrednictwem
kodu BLIK

BLIK to system ptatnoSci mobilnych, ktory
umozliwia dokonywanie transakciji za pomocag
aplikacji bankowej na urzgdzeniu mobilnym.
Uzytkownik generuje jednorazowy, 6-cyfrowy
kod BLIK, ktory jest wazny przez 2 minuty i moze
byC uzyty tylko raz
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PtatnoS¢ za poSrednictwem kodu
BLIK- sklep internetowy

Krok 2.
Krok 1. Krok 3:
: W wyznaczonym : .
Na stronie sklepu . Potwierdz
polu wprowadz kod

wybierz opcje : transakcje w
tatnosSci BLIK Blik wygenerowany aplikacji bankowej
P w aplikacji banku S : :
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- S al 82% W 11:17

< ING )

Krok 1/2 Bl I |( Konto Freemium
Kod BLIK .

PLN

Wprowad? kod dokonujqc ptatnosci, a
nastepnie potwierdZ transakcje w aplikacji

Kod BLIK

B 877 574
860 504

2 Skopiuj kod C 0Odswiez kod

Bankomaty | odazialy @ Kontakt 2.9.1 'I 4



PtatnoS¢ za poSrednictwem kodu
BLIK- przelew na telefon

Krok 2. Krok 3:
Wybierz osobe z Uzupetnij kwote
kontaktow lub przelewu i
WISz jej numer potwierdz
telefonu transakcje PIN-em

Krok 1.
W aplikaciji banku

wybierz ,Przelew na
telefon BLIK”
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1 2

€= Przelew BLIK na telefon

Z rachunku
Konto 360 >
Platnosci 3 600,00 PLN
Przelewy Nazwa odbiorcy

Dotadowanie telefonu Karolina Milleniowska [

Platnodci zblizeniowe telefonem >

Na numer telefonu

m—a

Bilety i p;rlm.m:lu "

69307 """
Odbiorcy  Przelew BLIK na tele

Zeskanugj |
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Zasady bezpiecznego
korzystania z BLIKA

e Nigdy nie podawaj kodu BLIK osobom obcym,
nawet jesli podszywajg sie pod znajomych.

« Nie klikaj w podejrzane linki ani nie odpowiadaj
na wiadomosci z prosSbg o szybki przelew.

« Korzystaj tylko z aplikaciji banku
zainstalowanej z oficjalnego sklepu (np.
Google Play)
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Zagrozenia zwigzane z
przekazywaniem kodu BLIK

Fatszywe Phishing i
wiadomosci od fatszywe
"pracownikow strony

Podszywanie
sie pod

znhajomych

banku" internetowe



Rodzaje oszustw zwigzane z bankowosciag
elektroniczng

e Phishing

« Fatszywe strony internetowe

« Oszustwa inwestycyjne

« Kradziez tozsamosci

« Oszustwa zwigzane z aplikacjami

mobilnymi
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Zakupy w sieci-
jak rozpoznacC
bezpieczny

sklep




Fatszywe
sklepy

To strony internetowe, ktore udajg prawdziwe
sklepy, aby oszukac¢ uzytkownikéow. Czesto
oferujg produkty w atrakcyjnie niskich cenach,
ale po dokonaniu ptatnosci klient nie
otrzymuje towaru ani zwrotu pieniedzy.
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Przyktad fatszywego sklepu
Internetowego

MEGA onAZJE' ?,0
f | JJ; J

»
T =3
s 85 R ik ks =




0646 B OO Q25 ,100%0
X Instagram C, E

@ ewa-bizuteria.pl

— EW A BIZUTERIA 1O

Zol. 1990 WARSZAW A L

00:10:59:07 ZAMYKAMY SIE — DO 80% ZNIZKI
akshic huki 209, skstra | 5 szhuk 25% znizk]

| 4 sztuki 20% znizki ekstra | 5 sztuk 25% zki ekstra

? sztuki 10% znizki ekstra | 3 sztuki 15% znizki ekstra

Z przykrosciq informujemy, ze z
powodu trwajqcych problemow
zdrowotnych méj mqz i ja zostaliSmy
zmuszeni do zamkniecia naszego
butiku...¢)

Chcielibysmy z catego serca podzigkowaé
wszystkim zwiqzanym z Ewa Bizuteria —

Wasza mitosé i wsparcie znaczq dla nas

1l 9 <

Kaminska Butik

Sponsorowane - @

e N

Nadszedt nasz ostatni czas... o

Nie mozemy juz konkurowac z gigantami w tej branzy.
Ceny rosng wszedzie...

Naszg misjg byto zawsze oferowanie wysokiej jakosci mody w niskich cenach.

Niestety, nie mozemy tego dtuzej robic...
Nie stac nas juz na nowe zapasy | zblizamy sie do bankructwa...

Dlatego w tym miesigcu organizujemy Wyprzedaz Likwidacyjna!

Wszystko musi zniknaé, a ceny sg NAINIZSZE W HISTORII — 80% znizki na wszystkie
produkty! 3
Badz szybki, bo nie bedzie juz dostaw po wyprzedazy! &

Dziekujemy za Wasze wsparcie @ ',
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Sklep Biedronka h“

6 20 styczeni o 17:31 - € B 7 dni temu postanowitam sprobowac ztozy< zamowienie, zaptacitam 9 z4, czekatam z

W zwiazku ze zblizajacymi sig urodzinami naszego sklepu postanowilismy niecierpliwoscig. Dzis otrzymatam przesytke €. Dziekuje.
ratozyc fanpage i oglosic konkurs %9 Z tej ckazji 10 osob (2 losowania po 5

os0b) bedzie moglo napeinic swoj koszyk w naszym skiepie £4 DARMO, A L P

BEZ LIMITU KWOTY! Dodatkowo szczesivwey otizymaja karty rabatowe

-7 0% na przysze zakupy 9

Aby wziac udziat w naszym KOMNKURSIE wystamczy

- Polubic nasza strone! 9

- UDDSTE_F"NIf: TEMN POST

- Dodac komentarz “biore”

Rozwiazanie konkursu juz niebawem !

Zapros swoich znajomych i rodzine do zabawy! (zwiekszasz tym swoje
sZanse na wygrana 4 |

18 godz. Lubigte! Odpowiedz 6( D'

! lestescie najlepsi. Dziekuje za mozliwos¢ zdobycia przydatnych rzeczy za jedyne 9 zi.

Dla kazdego z naszej rodziny znalazt sie mity prezent i

e

b | walim bl I morwm e e e | L e & W
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Jak rozpoznacC bezpieczny sklep
internetowy

Dane

Oplnle I recenzje

kontaktowe

Bezpieczenstwo
strony

Historia firmy
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Jak rozpoznacC bezpieczny sklep
internetowy

2858

Ceny produktow

Polityka zwrotow

Narzedzia do
weryfikaciji

i regulamin
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F-Secure Online Shopping

Checker

2% f-secure.com/en/online-shopping-checker

F F-Secure

Dom Diapartneréw Firma € Swiatowy Q

Produkty v Odnowi¢  Artykuty v Wsparcie Bezptatne narzedzia v Ochrona przed oszustwami

ﬁ » Bezplatne narzedzia » Kontroler zakupow online F-Secure

Kontroler zakupow online F-Secure 'E?

Sprawdz za darmo, czy strona
internetowa jest bezpieczna do
zakupow

Sprawdz za darmo, czy strond internetowd jest bezpieczna do zakupow dzieki

F-Secure Online Shopping Checker. Omin oszustwa i przeskanuj adresy URL za
pomoca tego narzedzia do sprawdzania stron internetowych do zakupow juz teraz.

L, Moj F-Secure

{ Whpisz lub wklej adres URL witryny sklepu, ktorqg chcesz sprawdzic

Sprawdz bezpieczenstwo witryny

Jak dziata to narzedzie? v
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Zadanie

Zrob zakupy w siecit:

1. Wybierz produkt online

2. Dodaj go do koszyka

3. Przejdz przez proces zakupu
(bez finalizacji transakciji)
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Polub nas na
Facebooku!

orE=a0
=] =]
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Skorzystaj z naszej
CYBERLINII

Kiedy:

poniedziatek, Srodai pigtek
10:00-13:.00
Tel: +48 579 519 688




KONTAKT

Spoteczna Grupa Medialna
tel. +48 579 519 688
e-mail seniorzy@mediagroup.org.pl

mediagroup.org.pl

Ul. Marszatkowska 31, 42-400 Zawiercie

AKYWNIE  Rxias
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