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Bundeseinheitlicher
Zertifikatslehrgang

Cyber Defense Expert (IHK)

Praxisnahe Cyberabwehr – IT-Systeme sicher 
konfigurieren, Angriffe erkennen und 

Sicherheitsvorfälle professionell bewältigen
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Die Cyberbedrohung ist laut BSI 2025 so hoch wie nie, besonders KMU und 

Kommunen in Deutschland sind betroffen. Neue Anforderungen durch die 

NIS2-Richtlinie erhöhen den Handlungsdruck. Häufige Angriffsursachen sind 

vermeidbare Schwachstellen wie Fehlkonfigurationen und mangelndes Patch-

Management. IT-Sicherheit wird jedoch oft unzureichend vermittelt. Der 

Zertifikatslehrgang „Cyber Defense Expert (IHK)“ setzt hier an und qualifiziert 

IT-Fachkräfte praxisnah in sicherer Administration, 

Schwachstellenmanagement und Incident Response, 

um Organisationen besser zu schützen.

Kurzbeschreibung
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Teilnehmende, die diesen Lehrgang erfolgreich absolvieren,

▪ verfügen über einen Überblick über aktuelle Cybergefahren und verstehen 
grundlegende Vorgehensweisen von Cyberakteuren,

▪ können Auffälligkeiten und mögliche Sicherheitsvorfälle besser einordnen,

▪ kennen die Grundlagen des Krisenmanagements und sind in der Lage, 
Notfall- und Krisenpläne zu entwickeln,

▪ haben einen Überblick über zentrale Maßnahmen, um Netzwerke robuster 
gegenüber Cyberangriffen zu gestalten,

▪ kennen grundlegende Detektionsmaßnahmen und 
Möglichkeiten, Dateien auf Schadsoftware zu prüfen,

▪ wissen, welche Erstmaßnahmen im Falle eines 
Cybersicherheitsvorfalls einzuleiten sind.

Das Ziel
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Zielgruppe des Lehrgangs:
▪ Systemadministratoren
▪ IT-Dienstleister
▪ IT-Security-Professionals

Nutzen für IT-Dienstleister:
▪ Überblick über Angriffsmethoden und Gegenmaßnahmen
▪ Nachweis aktueller Sicherheitskompetenz gegenüber Kunden

Nutzen für IT-Führungskräfte:
▪ Einblicke in effektive 

Sicherheitsmaßnahmen
▪ Unterstützung bei der Anleitung ihrer Teams

Die Zielgruppe
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Die zunehmende Zahl und Schwere von Cyberangriffen zeigt deutlich: 

Es gibt akuten Handlungs-bedarf. Vermeidbare Fehler in der IT-Administration 

gehören zu den häufigsten Einfallstoren für Angreifer. In der Praxis stellen 

Incident Responder immer wieder fest, dass schwerwiegende Sicherheitsvorfälle 

auf vermeidbare Konfigurationsfehler, fehlende Sicherheitsprozesse oder 

unzureichendes Wissen im Umgang mit IT-Systemen 

zurückzuführen sind.

Nutzen
für Unternehmen und Teilnehmende 1/3
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Genau hier setzt der neue Zertifikatslehrgang Cyber Defense Expert (IHK) an. 

Denn trotz der hohen Verantwortung, die Administratoren im 

Unternehmenskontext tragen, wird das Thema IT-Sicherheit in der Ausbildung 

bislang nur am Rande oder rein theoretisch behandelt. Der Lehrgang schließt 

diese Lücke: Anhand realitätsnaher Szenarien, praktischer Übungen und 

konkreter Handlungsempfehlungen aus der echten Incident-

Response-Praxis wird das notwendige Wissen vermittelt, um 

IT-Infrastrukturen sicher aufzubauen, zu betreiben und 

abzusichern. Dabei liegt der Fokus immer auch auf 

aktuellen Entwicklungen, die den Fachleuten bei 

IT-Sicherheitsvorfällen begegnen.

Nutzen
für Unternehmen und Teilnehmende 2/3
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Mit der Expertise des BSI und einem praxisorientierten Lehransatz bietet der 

Zertifikatslehrgang ein Programm, das nicht nur auf dem Papier funktioniert –

sondern in der Realität schützt. Gleichzeitig greift der Lehrgang auch viele 

Aspekte und Erfordernisse auf, die im Rahmen der NIS2- Regulierung auf 

Unternehmen zukommen.

Nutzen
für Unternehmen und Teilnehmende 2/2
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Struktur

Aufbau des IHK-Zertifikatslehrganges „Cyber Defense Expert (IHK)“ (Gesamtumfang: 50 LStd.) 

Modul 1 8 LStd.

Einleitung und Grundlagen

Modul 2  16 LStd.

Prävention – Organisatorische und 
technische Maßnahmen

Modul 3 9 LStd.

Detektion 

Modul 4  11 LStd.

Reaktion 

Modul 5 6 LStd.

Abschluss mit Multiple-Choice-Test und 
Capture-the-Flag
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Entwickelt wurde das Qualifizierungskonzept Cyber Defense Expert (IHK) von der 
DIHK-Bildungs-gGmbH in Bonn in Zusammenarbeit mit: 

▪ Deutsche Industrie und Handelskammer (DIHK)

▪ Bundesamt für Sicherheit in der Informationstechnik (BSI)

Kooperationspartner
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Vielen Dank 
für Ihre Aufmerksamkeit!

Ihre Fragen?
DIHK-Bildungs-gGmbH

Team Innovativ Qualifizieren 
+49 228 6205-500
IQ-Team@wb.dihk.de

Fragen?
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