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Cyber Security Advisor (IHK)
Gefahr erkannt, Gefahr gebannt!

Durchstarten

Effizienz 
steigern

Strukturen 
weiter- 

entwickeln

Auf Qualität 
vertrauen

Zielgruppe
Der IHK-Zertifikatslehrgang wendet sich an:

 ■ Mitarbeitende der Managementebene und Führungs-
kräfte, 

 ■ Compliance-Mitarbeitende, 

 ■ Informationssicherheitsbeauftragte, 

 ■ Mitarbeitende der Informationssicherheitsbeauftragten, 

 ■ IT-Sicherheitsbeauftragte, 

 ■ Mitarbeitende der IT.

Ziel der Weiterbildung
Cyberkriminalität ist einer der am stärksten wachsenden 
Kriminalbereiche in Deutschland. Gemäß dem BSI-La-
gebericht zur IT-Sicherheit in Deutschland 2021 gab es 
einen Anstieg von 22 Prozent an Schadprogrammvarian-
ten, verglichen mit 2020. Das BSI schätzt den Schaden für 
die deutsche Wirtschaft durch Cyberkriminalität auf 220 
Milliarden Euro pro Jahr. Konträr zur allgemeinen Meinung 
sind kleine und mittelständige Unternehmen besonders im 
Fokus von Cyberkriminellen – denn hier ist die Beute zwar 
geringer im Vergleich zu Großunternehmen, doch sind die 
Erfolgschancen eines erfolgreichen Angriffs höher und ste-
hen daher im Fokus von Hackern oder Schadprogrammen.

Die Teilnehmenden erhalten einen guten Überblick zum 
Thema Informationssicherheit sowie zur aktuellen Lage 
und werden in die Lage versetzt, rechtliche Grundlagen zu 
vermitteln, Relevanz von Awareness zu schaffen, Reaktions-
fähigkeit im Falle eines Cyberangriffes zu erhöhen, Werk-
zeuge zur praktischen Umsetzung anzuwenden und durch 
zahlreiche Übungen gut für die praktische Umsetzung 
gerüstet zu sein.

IHK-Zertifikatslehrgang



Der Das Die
Nutzen des Trainings Trainingskonzept Trainingsmodule

… für Unternehmen
und die Teilnehmenden

Die Teilnehmenden erhalten einen tiefen Ein-
blick in die Informationssicherheit und wie diese 
praktisch im eigenen Unternehmen umgesetzt 
werden kann.

Der Lehrgang behandelt sowohl die technischen, 
aber besonders die organisatorischen notwendi-
gen Maßnahmen und festigt diese durch prakti-
sche Übungen.

Die Teilnehmenden werden die Fähigkeiten 
erlangen, bestehende Sicherheitskonzepte zu 
aktualisieren und die Erstellung neuer Sicher-
heitskonzepte fachlich fundiert koordinieren zu 
können.

Cyber Security Advisor (IHK)

IHK-Zertifikat
(Deutsch + Englisch)

IHK-Test
(Projektarbeit Präsentation 

und Fachgespräch)

Qualifizierung in zehn Modulen
(Umfang 80 LSt.)

Der IHK-Zertifikatslehrgang besteht aus zehn 
aufeinander aufbauenden Modulen (Trainings-
bausteinen) mit insgesamt 80 Lehrgangsstun-
den (LStd.) inkl. IHK-Test.

Für die praktische Durchführung empfehlen wir 
einen zeitlichen Aufschlag von 10–15 Prozent 
für Selbststudium und Vorbereitung des Ab-
schlussmoduls einzuplanen.

Modul 1 (8 LStd.)

Cyber Security - Grundlagen, Begriffe und Bedeutung

Modul 2 (4 LStd.)

Rechtliche Anforderungen und Standards

Modul 3 (12 LStd.)

Prozesse

Modul 4 (6 LStd.)

IS-Leitlinie & weitere Dokumententypen

Modul 5 (18 LStd.)

ISMS-Methodik (Erstellung eines Sicherheitskonzeptes)

Modul 6 (4 LStd.)

Technische Richtlinien

Modul 7 (8 LStd.)

Security-Produkte & Angriffsbeispiele

Modul 8 (8 LStd.)

Business Continuity Management System (BCMS)

Modul 9 (4 LStd.)

Awareness/Mitarbeitersensibilisierung weitergeben

Modul 10 - Abschluss mit Test (8 LStd.)

Präsentation und Verteidigung der Projektarbeit


