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ProBox es un observatorio digital que monitorea y analiza la conversacion
sociopolitica de las tendencias en Twitter en Latinoamérica, principalmente en
Venezuela, Cuba y Nicaragua. A través de nuestro trabajo hemos documentado
operaciones de influencia, denunciado campafas de desinformacion o estrategias de
manipulacion en la conversacion de redes sociales; ademas, producimos investigaciones
y espacios de formacion ciudadana orientados especialmente en crear conciencia
sobre este problema, a través de la educacion como uno de los pilares fundamentales
para la defensa de los derechos digitales de manera transversal en la region.

HERRAMIENTA

Desarrollamos una herramienta conectada directamente con el API de

Twitter que nos permite descargar un porcentaje significativo de las etiquetas
posicionadas como tendencia, a través de una metodologia propia basada en 12
hipotesis de comportamiento que miden acciones como la repeticion de un mismo
mensaje, la relacion entre el tiempo de creacion de la cuenta y su nimero de seguidores
o la frecuencia y capacidad de generar tweets. Este analisis nos permite identificar
el posible grado de manipulacion en la conversacion digital a través de cuentas
automatizadas o con comportamiento inauténtico.

Si te interesa saber mas sobre los criterios que usamos puedes escribirnos
a contacto@proboxve.org

Nuestra metodologia ha sido corroborada por matematicos y
estadistas, siendo validada mas recientemente por el Carnegie Endowment for
International Peace, cumpliendo con los requerimientos de diversidad, coleccion,
colaboraciodn, atribucion, privacidad, precision y excelencia necesarios para ser
parte de su grupo de investigadores del programa de para enfrentar operaciones

de influencia a nivel global.
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https://proboxve.org/nuestra-herramienta
https://carnegieendowment.org/specialprojects/counteringinfluenceoperations/researchersguild

INVESTIGADORES

Somos un equipo multidisciplinario de jovenes profesionales de distintas
ramas de la ciencia politica y de la comunicacién; debido a la creciente persecucion
a activistas y a organizaciones en defensa de los derechos humanos en Venezuela,
la identidad del resto del equipo en ProBox es presentada a través de pseuddénimos

que permiten resguardar su integridad y seguridad ante el contexto, salvo nuestra
directora y fundadora Maria Virginia Marin:

@J‘v~' U~

MARIA VIRGINIA i

MARIN NIA BETO DANI STEPH CARLITOS ANDRE
Direct Coordinadora Coordinador Analista Coordinadora de Asistente de Disefo
irectora General de Tecnologia de Data Comunicaciones Comunicaciones Grafico
Ejecutiva Editorial

¢POR QUE HACEMOS LO QUE HACEMOS?

Debido a la censura comunicacional por parte de regimenes autoritarios y
la persecucion a periodistas, activistas y cualquier persona que desee informar
sobre o que ocurre en estos paises, Twitter y las redes sociales en general se han
convertido en una fuente de informacidon, una ventana para la libertad de
expresion y un espacio para la organizacion y articulacién de la protesta social.

En 2018 iniciamos nuestros primeros estudios basandonos en la hipdtesis de
la posible manipulacion de Twitter por su impacto en la agenda publica nacional y en
2019 nos conformamos oficialmente como el Observatorio Digital ProBox, haciendo
seguimiento a la conversacion digital. En 2021 ampliamos nuestro estudio a Cuba y

Nicaragua por identificar patrones similares en estos regimenes cerrados de la region.
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INTRODUCCION

El aflo 2021 estuvo marcado por diferentes eventos en el pais: no solo fue

un ano electoral por los comicios regionales y municipales en noviembre sino que
ocurrieron diversos hechos relevantes que van desde enfrentamientos armados entre
cuerpos de seguridad del Estado, negociaciones en México entre el oficialismo vy la
oposicion, la extradicion de Alex Saab a Estados Unidos, la lucha por iniciar la
vacunacion contra la COVID-19 vy las protestas por mejoras salariales, hasta el inicio
de una investigacion formal por parte de la Corte Penal Internacional a Venezuela
por posibles crimenes de lesa humanidad.

Twitter no estuvo alejado de esta dindamica, las tendencias en las etiquetas
de esta red social lograron agrupar gran parte del acontecer nacional e internacional,
sin embargo cada actor participando en esta conversacion posiciond sus mensajes
de forma diferente y con narrativas distintas.

Logramos registrar 1.969 tendencias sociopoliticas en Twitter en Venezuela
que sumaron alrededor de 223.952.710 tweets aproximadamente, ratificando
la afirmacion realizada en el informe de la Misidon de Observacion Electoral de
la Unién Europea:

11 La mitad de los venezolanos (unas 14 millones de personas
aproximadamente) son usuarios de las redes sociales. Internet ha
aumentado su relevancia en los ultimos anos tras la pérdida de la
confianza en los medios de comunicacion tradicionales, algunos de
los cuales estan sujetos al control del gobierno. La falta de papel
hizo que muchos periddicos pasaran a existir solo en su version
digital, lo que aumentod la importancia de los medios en linea. L}
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Entender el comportamiento del espacio digital es fundamental debido a
la relevancia que tiene para los ciudadanos y actores politicos. Redes sociales
como Twitter se han convertido en una de las ventanas principales para informarse,
organizar la protesta y denunciar la realidad del pais. Es por esto que la hegemonia
comunicacional del Estado venezolano en medios tradicionales también esta ganando
cada vez mas espacio en el mundo digital mediante el uso de cuentas automatizadas
y cuentas de usuarios coordinadas llamadas “tropas”, con la intencion de manipular
la conversacion.

Esto no solo ocurre en Venezuela, en 2021 ampliamos nuestro estudio a las
conversaciones sociopoliticas en Twitter de Cuba y Nicaragua, comprobando la
cooperacion entre estos tres regimenes para imponer sus narrativas en redes sociales,
replicar patrones de censura, manipulacion de las plataformas digitales y leyes que
justifican la persecucion politica.

Este informe detalla los aspectos mas relevantes de la conversacion
digital de Twitter en Venezuela, evidenciando la cooperacion y coordinacion
con los regimenes de Cuba y Nicaragua, ejemplificando como funciona la
manipulacion digital y el activismo ciudadano que la contrarresta.

(Venezuela) Fuente: DW

(Cuba) Fuente: El Mundo
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CATEGORIAS

Identificamos 5 actores principales dentro de la conversacioén digital venezolana, los
cuales hemos dividido en varias subcategorias para comprender mejor su comportamiento.

OFICIALISMO:

Tendencias vinculadas al régimen de Nicolds Maduro. Se
divide en 3 subcategorias: Ministerio del Poder Popular para
la Comunicaciony la Informacion (MIPPCI), Entes Gubernamentales
y Oficialismo Radical (partidos politicos, figuras publicas y
demas personas identificadas con el régimen e ideologia
impulsada por Hugo Chavez).

OPOSICION:

Se divide en 3 subcategorias que agrupan etiquetas impulsadas
por el Gobierno Interino liderado por Juan Guaidd, la Asamblea
Nacional electa en 2015, campanas conjuntas de partidos opositores
democraticos (Oposicion Unitaria), comunicaciones individuales
de partidos y figuras politicas que pertenecen a la oposicion
democratica (Partidos Opositores) vy etiquetas que exigen medidas
mas drasticas como la intervencion militar (Oposicion Radical).

SOCIEDAD CIVIL:

Etiquetas relacionadas con manifestaciones y protesta digital
por fallas en servicios, derechos humanos, economia, gasolina,
educaciodn, salud, etc., por parte de la sociedad civil y gremios.
Su Unica subcategoria es Protesta Social.

REDES ANONIMAS:

Tendencias impulsadas por redes de usuarios sin identidad
verificable. Se divide en 3 subcategorias: Ataques personales
(mensajes difamatorios contra lideres o figuras publicas vinculadas
a la Oposicion democratica, principalmente en contra de Juan Guaido),
Desinformacion (promueven informacion falsa o no verificada,
principalmente sobre temas politicos o desviando la atencion
de noticias relevantes en el pais) y Propaganda (hacen campafia
politica o apoyan a un partido, lider o ideologia politica especifica).

Se divide en 4 subcategorias: Internacional (tendencias de otros
paises o de temas de indole mundial posicionadas en Venezuela),
MDN y Otros Partidos (tendencias provenientes de partidos politicos
gue no estdn estrictamente vinculados al oficialismo o la oposicién
descritos anteriormente), Informativas (provienen de medios de
comunicacion, periodistas o ciudadanos informando sobre un hecho
puntual) y Otros (con un origen distinto a los antes mencionados,
o en las que participan tantos actores que no es posible asignarsele
a uno en especifico).
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“ & TWITTERZUELA EN 2021: CASI 2 MIL TENDENCIAS Y MAS

DE 220 MILLONES DE MENSAJES

Entre enero y diciembre registramos
1.969 tendencias posicionadas en
Twitter en Venezuela, sumando
alrededor de 223.952.710 tweets
aproximadamente; 59 tendencias menos
qgue en 2020 pero 65,32% mas mensajes.

Marzo fue el mes con la mayor cantidad
de tendencias posicionadas al sumar 211
etiquetas, siendo ademas un hito
histdrico dentro de nuestro estudio de la
conversacion venezolana desde 2019.

EVOLUCION DE TENDENCIAS EN 2021
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Abril en cambio fue el mes con la mayor
cantidad de mensajes posicionados en
2021, siendo también un hito desde el
inicio de nuestro trabajo con la
conversacion venezolana al agrupar
aproximadamente 52.394.998 tweets

EVOLUCION DE TWEETS EN 2021
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El Oficialismo fue el actor principal de
la conversacion en 2021 ya que impulsd
1196 de las 1.969 tendencias del afo vy

Sus mensajes representan el 92,43% de
la conversacion total.

La Sociedad Civil fue la segunda
categoria con mas tendencias al
posicionar 351 que generaron el 0,88%
de los tweets del afo. Le sigue la
categoria “Otros”, especialmente por
las etiquetas internacionales (218
tendencias con mas de 14,4 millones de
mensajes).

A partir de mayo registramos una
disminucion significativa en la cantidad
de tweets mensuales de la conversacion
venezolana, pasando de mas de 50
millones en abril a solo 5,9 millones en
diciembre, 88,7% menos mensajes si
comparamos ambos meses unicamente.

4 )
PRODATOS:

Y #AristobuloPorSiempre impulsada
por el MIPPCI fue la tendencia mas
grande del afo con alrededor de 2
millones de mensajes.

> #ChambaJuvenilProduciendo fue
la etiqueta mas inorganica con
96,6% de sus mensajes generados
de forma inauténtica; también fue
impulsada por el MIPPCI.

> #VacunasParaLosVenezolanos
promovida por la sociedad civil fue
registrada como la conversacion
mas auténtica, 99,87% de sus tweets
provinieron de usuarios reales.

Y #SinLuz fue la tendencia mas repetida
del ano, posicionandose 28 veces

¥ Solo 7,57% de los mensajes del
ano pertenecen a actores
diferentes al oficialismo.
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EL MIPPCI: PROPAGANDA Y DESINFORMACION

COMO POLITICA DE ESTADO

El MIPPCI fue el actor principal de la
conversacion en 2021 al posicionar 440
tendencias y 186.723.429 tweets,
representando el 83,4% de los mensajes
totales del ano.

INTERNACIONAL
5,6%
OFICIALISMO
RADICAL

3,7%
ENTES
5,3%

TWEETS
REGISTRADOS POR
SUBCATEGORIA

MIPPCI
83,4%

En abril registramos la mayor cantidad
de mensajes posicionados por este
actor con 47.936.350
aproximadamente, manteniéndose
como el mes con mas tweets generados
por el MIPPCI desde 2019.

No obstante, a partir de mayo
documentamos un drastico declive en |a
cantidad de mensajes provenientes de
las etiquetas de esta subcategoria,
pasando de un promedio de 34.752.846
tweets entre enero y abril a 5.964.006
entre mayo y diciembre.
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Diciembre fue el mes con la menor
cantidad de tweets del MIPPCI con
2.882.648 aproximadamente durante
todo el periodo.

é¢A QUE SE DEBE ESTA DISMINUCION?

La actividad del MIPPCI al inicio del afio
fue bastante irregular. EI O1 de marzo
desde la cuenta “Bonos Protectores
Social Al Pueblo” (@BonosSocial) se
reporto la suspensidon “hasta nuevo
aviso” de la bonificacion monetaria,
pagada con recursos del Estado, para
impulsar tendencias oficialistas en
Twitter de manera coordinada; esta
tropa de usuarios es conocida como los
“tuiteros de la patria”.

En dicho anuncio varios usuarios dieron
a conocer que el bono llevaba mas de
un mes suspendido, coincidiendo con
nuestros registros sobre la disminucion
de mensajes y cuentas participando en
la conversacion del MIPPCI.

A partir del 15 de marzo registramos
que los mensajes volvieron a subir,
coincidiendo nuevamente con un
mensaje de @BonosSocial informando la
reactivacion de dicha bonificacion,
manteniendo el aumento de manera
considerable durante todo el mes de abril.

El 06 de mayo registramos el comienzo
oficial de la disminucién masiva de
mensajes impulsados por el MIPPCI,
pasando de unpromedio de 1.400.860
tweets por tendencia a alrededor de

www.proboxve.org @
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159.181. Nuevamente varios usuarios
reportaron la imposibilidad de acceder a
la “Plataforma Patria” o la suspension de
sus cuentas en Twitter por replicar los
mensajes oficialistas de forma masiva.
Esto se debe principalmente a la
violacidon de las politicas de Twitter
referentes al spam y la manipulaciéon de
la plataforma.

DECLIVE DEL ESCUADRON
“TUITEROS DE LA PATRIA”

Desde mayo la cantidad de mensajes en
las tendencias del MIPPCI continud en
declive, asi como la cantidad de usuarios
y posibles cuentas automatizadas
detectadas mes a mes, pasando de un
promedio de 383.992 usuarios entre
enero y abril a 263.994 entre mayo y
diciembre; asi como un promedio de
131.060 posibles bots mensuales entre
enero y abril a 31.621 el resto del ano.

El 02 de diciembre Twitter hizo publica
la eliminacién de redes vinculadas a
Estados, incluyendo 277 cuentas
venezolanas que “amplificaban
cuentas, hashtags y temas en apoyo al
gobierno y sus narrativas oficiales”,
sumando ademas la suspension de la
aplicacion “Twitter Patria”.

Realizamos una investigacién junto a
EsPaja, Medianalisis y Transparencia
Venezuela hablando sobre esto

PAG. 08 Oficialismo: MIPPCI

LA MANIPULACION DE TWITTER
POR PARTE DEL ESTADO

De acuerdo a las politicas de Twitter no
se pueden usar sus servicios “con el
propdsito de amplificar o suprimir
informacion de forma artificial”, esto
incluye las siguientes acciones:

Y Interacciones falsas que apuntan a
hacer que las cuentas o los contenido
parezcan mas populares o activos de lo
que realmente son.

Y Actividades coordinadas que apuntan
a influir de forma artificial las
conversaciones mediante el uso de
varias cuentas, cuentas falsas, acciones
automaticas o secuencias de comandos.

Y Aplicaciones de terceros que ofrecen
agregar seguidores o interacciones a los
tweets.

Y Aumento reciproco mediante el
intercambio o coordinacién del
intercambio de seguidores o
interacciones de tweets (“sigueme y te

sigo”, “like por like”, etc.)

Y Publicar reiteradamente tweets
idénticos o casi idénticos.

» Tuitear una frase o contenido
existente en duplicado, ya sea
individualmente o en conjunto con otras
cuentas (existe una politica especifica
contra el “copiapega y contenido
duplicado™)

¥ Usar una etiqueta popular o que es
tendencia con la intencién de trastornar

o manipular una conversacion o de
dirigir la atencidn hacia ciertas cuentas.
Y Tuitear con una cantidad excesiva de
etiquetas no relacionadas en un solo
tweet o en varios tweets.
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El MIPPCI aplica todas las acciones
enumeradas en esta seccién con el
impulso de su “etiqueta del dia”,
fomentando la replicacion del contenido
de forma masiva a través del pago con
recursos estatales a quienes participen
en esta dinamica.

EJEMPLO DE MENSAJES:

ANUNCIOS ENTREGA DE BONOS:

s Somos Venezuela | MSVEnLinea @MSVYEnLinea - Oct 4, 2021
L TIMAHORA || Inicia la entrega de los logros a los tuiteros destacados
en redes sociales durante la semana comprendida entre el 27 de

Septiembre al 03 Octubre.

@MSVEnContacto #040ct #VacunacionAbierta

Somos Venezuela | MSVEnLinea @MSVEnLinea - Sep 27, 2021

s HUITIMAHORA || Inicia la entrega de los logros a los tuiteros destacados
en redes sociales durante la semana comprendida entre el 20 de
Septiembre al 26.

3#5eRobaronMondmeros
@#MonémerosEsDeVenezuela

@MSVEnContacto #27Sep #DevuelvanMondmeros

¢QUE TAN AUTENTICA FUE LA

CONVERSACION DEL MIPPCI?

Mas alla del uso de posibles cuentas
automatizadas o bots, el MIPPCI se
caracteriza principalmente por la
difusion de sus etiquetas mediante
cuentas reales coordinadas de manera
inauténtica entre si, estas son las
“tropas” o “tuiteros de la patria”.

Durante todo el 2021 en promedio el 76,82%
de los mensajes generados en las
tendencias del MIPPCI fueron inorganicos,
es decir, fueron realizados por estas
cuentas con comportamiento inauténtico.

PRINCIPALES SUBCATEGORIAS CON MAYOR
PROMEDIO DE INORGANICIDAD

100%

75%

50%

76,82% 46,61% 41,98%
0%
MIPPCI Oficialismo Entes
Radical Gubernamentales
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Este no solo fue el actor con el mayor
promedio inorganico del aio, sino que
durante los 12 meses de 2021 también
mantuvo esta posicion. Si bien el MIPPCI
genera la mayor cantidad de tweets, en
su mayoria estos suelen ser mensajes
falsos para simular apoyo a sus narrativas.

éCUAL FUE EL TEMA MAS
POSICIONADO POR EL MIPPCI?

Casi un tercio de las tendencias del afio
de esta subcategoria son de la pandemia
COVID-19, siendo su principal tema con
151 etiguetas que sumaron alrededor de
93.941.511 mensajes.

Identificamos tres narrativas principales en
torno a la pandemia por parte del MIPPCI:
propaganda sobre la gestion del Estado
al respecto, vacunacion en el pais y el
plan de cuarentena implementado.

ALGUNOS EJEMPLOS:

09 ABR #BioseguridadPorLaVida,
1.750.000 tweets apx.

17 SEP #EpaVacunate,
185.000 tweets apx.

23 AGO #SemanaRadicalConsciente,
183.000 tweets apx.

PAG. 10 Oficialismo: MIPPCI

La pandemia también fue uno
de los temas con mayor
cantidad de tweets

inorganicos por parte del
MIPPCI, en promedio al
menos 81,16% de ellos fueron
generados de forma
coordinada e inauténtica.

-
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PROPAGANDA A LA FANB Y LA GNB EN MEDIO DE LOS

CONFLICTOS EN LA FRONTERA

Los Entes Gubernamentales fueron uno
de los actores mas relevantes del afo, no
solo en la conversacion oficialista sino en
general. De las 1.969 tendencias del 2021,
430 pertenecen a estos, sumando
alrededor de 11.902.543 tweets.
Convirtiéndolos en la segunda
subcategoria con mas tendencias y la
tercera con mas mensajes de toda la
conversacion sociopolitica venezolana
en Twitter de 2021.

MDN Y OTROS

PARTIDOS PARTIDOS
OPOSITORES 1,7%
2,9%

OPOSICION
UNITARIA

3,3%

MIPPCI
22,3%

TENDENCIAS

INTER-
G, eecTraEns ron
6,6% ENTES

21,8%

PROTESTA
SOCIAL

17,8%

OFICIALISMO
RADICAL

16,6%

La Fuerza Armada Nacional Bolivariana
(FANB) y la Guardia Nacional
Bolivariana (GNB) fueron los
organismos que mas tendencias
promovieron a lo largo del aiho con 322
en conjunto y alrededor de 8.097.021
tweets. Es decir casi 75% de las
tendencias totales de estos entes y 68%
de sus mensajes de 2021.

OTROS ENTES
32% TWEETS DE LA

DE ENTES
GUBERNAMENTALES
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FANB/GNB
FANB/GNB Vs. RESTO 68%

Oficialismo: Entes Gubernamentales

ENFRENTAMIENTOS EN LA FRONTERA

Y PROPAGANDA DE LA FANB Y GNB

Las cuentas vinculadas a la FANB y la
GNB se dedicaron principalmente a
publicar tendencias en apoyo a
operativos en varios estados del pais, asi
como a promover mensajes vinculados a
la “revolucion bolivariana”, la soberania
nacional y la “defensa de la patria”.

El 21 de marzo comenzd una serie de
enfrentamientos armados en el estado
Apure, en la frontera con Colombia, entre
grupos guerrilleros identificados como
disidentes de las FARC y militares
venezolanos. A partir del 25 de marzo
registramos un incremento en los
mensajes de las tendencias de la FANB y la
GNB gue se mantuvo durante los proximos
meses, siendo abril el mes con mas mensajes
al respecto desde que empezamos a
estudiar la conversacion venezolana.

EVOLUCION DE TWEETS FANB/GNB

2.000.000
1.550.795

1.500.000 A

1.000.000 / \\ 792.942 811151
564.220 909.793 \ 585.727 539.462
[ 710.726 o

500.000 ~—/ ~ "~
433.108 425.770 399.167

346.927

(o]
o o
< o
= <
™ <

1ENE
2 FEB
5 MAY
6 JUN
7 JuL
8 AGO
9 SEP
10 OCT
11 NOV
12DIC

Este aumento coincide con el
recrudecimiento del conflicto, donde
para ese entonces ya se reportaban al
menos 12 militares venezolanos
fallecidos y cientos de familias
desplazadas, prolongandose durante
mayo, cuando se reportod el secuestro de
miembros de la FANB por parte de la
guerrilla y el fallecimiento del lider
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guerrillero Jesus Santrich en Zulia,
confirmando la extension del conflicto a
otros estados del pais. La organizacion
FundaRedes documentd y publicé la
cronologia de estos hechos.

Sin embargo, los mensajes y tendencias
de la FANB vy la GNB contrarios a
informar sobre la situacion, se basaron
en propaganda ideoldgica: hablan de
“estar invictos y ser victoriosos”, de
“garantizar la paz” y “cuidar del pueblo”
defendiendo “la dignidad patriota”,
promoviendo operativos en el pais o
mensajes que poco tienen que ver con la
realidad del conflicto.

ALGUNOS EJEMPLOS:

03 ABR #YoSoyFANB,
108.787 tweets apx.

05 ABR #FANBEsSoberania,
103.000 tweets apx.

26 ABR #GNByPuebloVenciendo,
65.073 tweets apx.

EL MIPPCI APOYO LA PROPAGANDA
Registramos 10 tendencias del MIPPCI
como propaganda a la FANB y la GNB,
8 de ellas directamente relacionadas a
los enfrentamientos en Apure,
generando alrededor de 1.342.653
tweets durante el 2021.

Las primeras tendencias del MIPPCI se
posicionaron el 06 de abril
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(#ApureEsNuestro, 680.573 tweets apx.)
y el 22 de abril #LaVictoriaEsDeVenezuela,
1.342.653 tweets apx.), hablando sobre la
defensa del estado Apure y la activacion
de planes militares en la zona fronteriza.
El O1 de junio, una vez confirmada la
liberacion de los 8 militares venezolanos,
el MIPPCI volvid a promover dos
tendencias al respecto hablando del
presunto “plan de rescate victorioso” en
la Operacién Aguila Centenaria, siendo
incluso #AguilaCentenaria la tendencia
mas inorganica de todo junio en
Venezuela.

PRODATOS:

» La propaganda a la FANB Yy la
GNB fue el segundo tema con
mayor cantidad de tendencias,
superado unicamente por la
pandemia COVID-19.

¥ #YoSoyFANB,
#GNByPueblolnvictos y #CEOFANB
ocupan el segundo lugar como las
etiquetas mas repetidas del ano,
posicionadas 15 veces cada una a lo
largo de 2021.

> En promedio al menos 43,1% de

los mensajes de estos cuerpos de
seguridad del Estado fueron
realizados por posibles cuentas
automatizadas o con
comportamiento inauténtico.

\ _
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ALEX SAAB:

EL MARTIR DEL OFICIALISMO RADICAL EN TWITTER

El Oficialismo Radical posicioné 326
tendencias a lo largo de 2021y
aproximadmente 8.380.142 tweets. Esto
representa 131 tendencias y 234,6% mas
mensajes que el ano anterior.

La mayor cantidad de estas tendencias
estan relacionadas al empresario
colombiano Alex Saab, ligado al
régimen de Nicolds Maduro, detenido en
Cabo Verde el 12 de junio de 2020 por
cargos de lavado de dinero y
posteriormente extraditado a Estados
Unidos el 16 de octubre de 2021.

De las 326 etiquetas del Oficialismo
Radical, 195 se enfocaron en la defensa
de Saab, generando el 64,3% de los
mensajes de esta subcategoria del ano.

RESTO DE
OFICIALISMO
RADICAL

35,7%

. TWEETS SOBRE
ALEX SAAB Vs. RESTO
DE O. RADICAL 2021

DEFENSA
) DE
ALEX SAAB

64,3%

En marzo registramos la primera
tendencia relacionada con el empresario
impulsada desde estas cuentas
vinculadas con el oficialismo radical. Al
monitorear esta conversacion
identificamos 6 estrategias principales
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en las narrativas promovidas entorno al
caso o a Saab en si:

1. Victimizacion:

Por "su ayuda al pueblo” y su calidad
de “diplomatico”, con 143 tendencias
reunen el 71,41% de los mensajes
totales, incluyendo la promocidén de
una serie en YouTube de la Fundacion
Free Alex Saab.

2. Mesa de negociaciéon en México:

Es la segunda narrativa mas utilizada con
18 tendencias exigiendo la incorporacion
de Saab a la negociacion y reafirmando
que solo se reanudaran las conversaciones
con la oposicion si este es liberado.

3. Desinformacion:

Sobre el caso y los procesos alrededor
del mismo, con 15 tendencias y mas de
400.000 mensajes.

4. Sehalamiento a funcionarios
de Cabo Verde:

Principalmente contra el Primer Ministro
y el Fiscal General con 13 etiquetas. Esta
fue la narrativa con el mayor promedio
de mensajes generados por posibles
cuentas automatizadas (62,22%).

5. Ataque a periodistas que han
expuesto el caso:

Principalmente contra Roberto Deniz,
con 3 tendencias que acumulan
alrededor de 54.200 mensajes.

6. Defensa de Julian Assange:

3 tendencias que exigen la liberacion
del fundador de WikiLeaks,
comparando su caso con el de Saab vy
utilizandolo como ejemplo de “los
secuestros de Estados Unidos”.
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En octubre registramos la mayor
cantidad de tendencias y mensajes
sobre el tema con 36 etiquetas y al
menos 1.307.936 tweets, siendo récord
histérico de acuerdo a nuestro registro;
coincidiendo con la extradicién de Saab
a Estados Unidos que se llevé a cabo el
dia 16 del mismo mes.
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En promedio al menos 57,33% de los
mensajes vinculados con la defensa de
Alex Saab fueron realizados de forma
coordinada e inauténtica.

ALGUNOS EJEMPLOS:

27 SEP #DialogoLiberaAAlex,
57.000 tweets apx.

16 OCT #EEUUSecuestroAAlexSaab,
56.655 tweets apx.

10 NOV #DenizExtorsionador,
41.619 tweets apx.

13 NOV #FalsoTestigoContraAlex,
30.000 tweets apx.

Roi LopeZ Rivas #FreeAlexSaab @RoilLopezRivas - Oct 16, 2021

Sapo, Cabo Verde y EEUU acaban de romper una tradicion de siglos en las
relaciones internacionales al violar los derechos de un Diplomético en
ejercicio.

Y todo el pueblo de Venezuela sabe que ha sido instrumento para ello.

#EEUUSecuestroAAlexSaab

b Roberto Deniz & @robertodeniz - Oct 16, 2021
Todo por Alex Saab = twitter.com/Santorrado/sta...
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OTROS ACTORES TAMBIEN

HABLARON SOBRE ALEX SAAB

El Oficialismo Radical no fue el unico
actor que posiciond narrativas a favor de
Alex Saab a lo largo de 2021, las Redes
Andnimas y el MIPPCI también lo hicieron.

Las Redes Andnimas promovieron 8
tendencias vinculadas a Saab con
alrededor de 12.049 tweets. Estas redes
se caracterizan por difamar, atacar, hacer
propaganda y desinformar sobre temas
relevantes en el pais; asi como por
eliminar sus mensajes una vez
posicionada la etiqueta que desean
promover, dificultando la obtenciéon de la
data necesaria para la medicién de
inorganicidad y tweets, pero validando
su coordinacion y comportamiento
inauténtico.

5 de estas 8 tendencias piden la
libertad de Saab y las 3 restantes se
refieren a negocios presuntamente
vinculados al empresario.

ALGUNOS EJEMPLOS:

23 MAR #FreeAlexSaab
5.419 tweets apx.

19 MAR #AlexSaablnocente,
1.285 tweets apx.

15 MAR #OfertasSalvaMarket,
327 tweets apx.
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El MIPPCI posiciond 3 tendencias sobre
Saab en 2021, una vez confirmada su
extradicion a Estados Unidos,
promoviendo la narrativa de ser “un
diplomatico secuestrado”. Estas
etiquetas acumularon 399.967 tweets

aproximadamente.

ALGUNOS EJEMPLOS:

17 OCT #LaVerdadSiempreTriunfa,
170.000 tweets apx.

19 OCT #OlaDeSolidaridadPorAlexSaab,
205.000 tweets apx.

15 NOV #LibertadParaAlexSaab,
24.967 tweets apx.

LA PROPAGANDA A FAVOR DE SAAB

VA MAS ALLA DE VENEZUELA

Al menos 8 de las tendencias
promovidas por el Oficialismo Radical
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en defensa de Saab fueron tendencia
en otros paises como Colombia (2
etiquetas), Ghana (3 etiquetas) y
Nigeria (3 etiquetas), con la intencidn
de influir y manipular la opinidn

publica en estos paises.

Este proyecto de propaganda incluia el
pago de bots e influencers nigerianos

para promover mensajes a favor de
Alex Saab que alteraran el proceso en

Cabo Verde antes de su extradicion.

ALGUNAS DE ESTAS

TENDENCIAS FUERON

#FreeAlexSaabDelegation,
18.673 tweets apx.

#FreedomForSaab, 29.895 tweets apx.

#AlexSaab, 21.300 tweets apx.

En “Alex Saab: el martir, segtn las

tendencias manipuladas en

Twitterzuela” te contamos mas.
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éCOMO UTILIZA EL REGIMEN VENEZOLANO

LAS “TROPAS TUITERAS”?

Ya establecimos que el oficialismo
venezolano impone su narrativa en el
mundo digital, bien sea para manipular o
contaminar la opinidn publica, para
desviar la atencidn de algun evento
nacional o para simular apoyo a
narrativas propias y a las de sus aliados.

Durante el aio registramos varios casos
donde se evidencia la operaciéon detras
de las “tropas tuiteras” oficialistas, a
continuacion detallamos algunos
ejemplos que hemos documentado
sobre el uso de estas cuentas
coordinadas de manera inauténtica para
posicionar narrativas manipuladas con la
intencion de alterar la percepcion de los
hechos denunciados por la sociedad civil.

MANIPULAR LA PERCEP'CI()N
SOBRE LA INVESTIGACION DE

LA CPI POR CRIMENES DE LESA
HUMANIDAD EN VENEZUELA:

El 31 de octubre el fiscal general de la
Corte Penal Internacional, Karim Khan,
visitd Venezuela para conversar con las
partes involucradas en el caso, que en su
momento llevaba dos examenes
preliminares, para determinar si se
iniciaba una investigacion formal.

El 02 de noviembre, culminando su
visita, anuncid desde el Palacio de
Miraflores la apertura de dicha
investigacién por presuntos crimenes
de lesa humanidad cometidos en

Venezuela a partir de 2017, en el marco
de manifestaciones antigubernamentales
y los operativos de seguridad del Estado.

Durante la visita el oficialismo
promovioé tendencias sobre como la
justicia venezolana “funciona
perfectamente”, sobre el pais como
“territorio de paz” y que “no habia nada
que ocultar” porque existia “plena
colaboracion” con todas las instituciones
para garantizar la justicia.

En paralelo la sociedad civil también se
dedicé a posicionar etiquetas pero con
narrativas muy distintas a las
promovidas por el régimen, estas se
enfocaron en la denuncia de las
violaciones de derechos humanos, las
ejecuciones extrajudiciales, la
persecucion, el hostigamiento vy el
agravamiento de la Emergencia
Humanitaria Compleja en el pais.
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Aqui puedes leer el articulo que
publicamos al respecto junto a Caracas
Chronicles, en espaiol o en inglés.

E APOYO A NARRATIVAS DEL

REGIMEN CUBANO:

El 11 de julio de 2021 inicid una ola de
protestas multitudinarias en Cuba en la cual
las redes sociales fueron protagdnicas.

Esto provoco que el oficialismo
venezolano posicionara al menos 11
etiquetas de apoyo a Cuba en julio que
sumaron mas de 1,4 millones de tweets,
especialmente desde el MIPPCI.

Estas etiquetas promovidas desde
Venezuela también lograron
posicionarse como tendencia en Cuba,
pretendiendo alterar la narrativa sobre
lo que estaba pasando en la isla durante
las manifestaciones y represion del
régimen de Diaz-Canel.

No solo el MIPPCI posiciona tendencias
de apoyo a Cuba, también identificamos
cuentas de Misiones Médicas cubanas
en el pais que promueven etiquetas
provenientes de Cuba, particularmente
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cuando se trata de efemérides o
propaganda ideoldgica.

En la nota “El chavismo alimenta
Twitter en favor del régimen de Cuba”,
publicada por el Diario de Cuba,
hablamos mas al respecto.

DESINFORMACION SOBRE
DETENCION DE FREDDY GUEVARA:

El 12 de julio de 2021 a las 12:55 p.m. el
diputado de la Asamblea Nacional electa
en 2015, Freddy Guevara, realizé una
transmision desde Instagram, donde se
observa como es rodeado en la
autopista Prados del Este por un grupo
de “funcionarios” con armas largas y
pasamontanas que ocultaban sus rostros.

No se tuvo mas informacion oficial sobre
el paradero del Diputado sino seis
horas después cuando el fiscal general
del Régimen, Tarek William Saab,
publicé en su cuenta de Twitter un
comunicado del Ministerio Publico
confirmando la detencidon de Guevara
por parte del SEBIN. Al menos 4 horas
antes de las declaraciones del fiscal,
una tropa de usuarios vinculada al
oficialismo radical posiciond
#CapturadoKokiMariguanita haciendo
referencia a las supuestas razones
sobre la detencién de Guevara, al
menos 46,36% de las cuentas atacando
y vinculando a Guevara con supuestos
actos de terrorismo, son cuentas que
constantemente han participado en
tendencias impulsadas por Diosdado
Cabello, especialmente desde su
programa “Con el Mazo Dando”.

En nuestra publicacion “Tropa digital
posicioné tendencias promoviendo la
detencién de Freddy Guevara”, puedes
leer mas al respecto.
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TWITTER COMO VENTANA DE PROTESTA

Y ACTIVISMO SOCIAL

La sociedad civil venezolana fue la
segunda categoria en posicionar la
mayor cantidad de tendencias en 2021
con 351 etiquetas y alrededor de
1.971.413 tweets.

Si bien el oficialismo fue sumamente
superior, es importante destacar como
los ciudadanos y distintos gremios se
organizaron para utilizar Twitter como
una plataforma de denuncia y exigencia
de sus derechos, considerando la
constante persecucion y cierre del
espacio civico, haciendo frente en mas
de una oportunidad a la narrativa impuesta
por el Estado en el espacio digital.

LA VULNERACION DE DERECHOS

HUMANOS COMO FOCO DE LA
SOCIEDAD CIVIL

Identificamos 8 razones principales dentro
de la protesta social a lo largo del afo:

CRITPIENEEY 116 etiquetas

relacionadas con las violaciones,
exigencias y reportes sobre los derechos
humanos en el pais. Fue la razén
principal de protesta social y sumod
850.211 tweets aproximadamente.

JOIETNETED agrupa 77 tendencias

ciudadanas con exigencias econdmicas,
especialmente de protesta salarial.
Representan la segunda protesta mas
frecuente con 393.676 tweets apx.

T;I 46 etiquetas de protesta

por fallas en los servicios basicos,
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principalmente fallas eléctricas. Es la
tercera razdén de protesta del aino con
mas de 200 mil mensajes.

+M42 tendencias de reclamos

sobre el sistema de salud nacional,
especialmente sobre la vacunacion
contra la COVID-19. Generaron el 10,5%
de los mensajes totales

de la protesta digital.

%m 22 etiquetas de protesta o

apoyo relacionadas con temas politicos,
sumando mas de 105 mil mensajes.

VALITETED 20 tendencias

vinculadas al sistema educativo del pais
que representan el 3,33% de la
conversacion ciudadana de 2021.

B e 11 ctiquetas sobre 1

escasez de combustible que enfrentd
Venezuela durante el ano. Acumularon
poco mas de 33 mil mensajes.

{17 tendencias de protesta
gue no estan relacionadas directamente
con los temas anteriores. En conjunto
generaron aproximadamente 101.051 tweets.

GASOLINA

EDUOCACI()N 1,7%
3,3% OTROS
POLITICA 5,1%

5,3%

SALUD

RAZONES DE DDHH
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Segun la ONG Provea en 2021 hubo ALGUNOS EJEMPLOS:

cuatro tendencias que influyeron
22 JUL #VzlaClamaJusticiaALaCPI,
32.000 tweets apx.

20 ABR #SalvemosALasONG,
14.500 tweets apx.

02 JUL LiberenActivistasDeFundaRedes,
institucionalidad democratica. 12.978 tweets apx.

directamente en la situacion de

derechos humanos del pais:

1. El afianzamiento de la crisis de la

2. El ajuste econédmico de Nicolas
Maduro que esta generando una

desigualdad historica.

3. La actuacion de los organismos
internacionales obligo a las
autoridades a tomar decisiones para
intentar evitar el escalamiento de sus
mecanismos de proteccion y

monitoreo.

4. | as amenazas y hostigamiento a la
sociedad civil e intentos de mayor

clausura del espacio civico.

Estos factores también se vieron
reflejados en las tendencias

promovidas en Twitter por distintos Javier Tarazona tiene mas de 14

sectores de la sociedad civil, meses detenido arbitrariamente
evidenciando el deterioro en materia por el régimen al momento de
de derechos humanos y las exigencias esta publicacion; sus abogados y
familiares han denunciado la
violacion de sus derechos. Desde
ProBox exigimos su libertad

econdmicas de los ciudadanos, que

siguen aumentando en medio de la

Emergencia Humanitaria Compleja.
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EL DECLIVE DE LA PROTESTA
& SOCIAL DIGITAL
Durante los primeros cuatro meses del
ano la sociedad civil logré posicionar en
promedio 48 tendencias mensuales y
alrededor de 278.461 tweets, siendo abril

el mes con la mayor cantidad de
tendencias del 2021 con 53 etiquetas.

En agosto solo se posicionaron 10
etiquetas de protesta social, generando
la primera alerta del aino por el declive
de la participacion ciudadana en Twitter.
En septiembre las exigencias
econdmicas vy las fallas del servicio
eléctrico volvieron a impulsar la protesta;
sin embargo de octubre a diciembre
siguio en descenso, siendo diciembre el
mes con la menor cantidad de
tendencias posicionadas por la
sociedad civil y noviembre el mes con
la menor cantidad de mensajes desde
que iniciamos el monitoreo de la
conversacion sociopolitica venezolana
en Twitter en 2019.

EVOLUCION DE TENDENCIAS DE
PROTESTA SOCIAL / 2021

52 52 53

ENE
FEB
MAR
ABR
MAY
JUN
JuL
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Entre octubre y diciembre el promedio
de mensajes también disminuyd
significativamente, generando alrededor
de 60.338 tweets por mes. Sin embargo
en noviembre detectamos el menor
numero de tweets producidos por la
sociedad civil desde que iniciamos el
monitoreo de la conversacion
venezolana, posicionando unicamente
23.934 mensajes aproximadamente.

¢ES UTIL EL ACTIVISMO DIGITAL?

Si bien la protesta social digital estuvo
presente en 2021, su declive durante el
afno resulta alarmante. Debido a la
censura en medios tradicionales,
sociedades en contextos autoritarios han
encontrado en plataformas como Twitter
una oportunidad para posicionar sus
mensajes y exigencias al Estado,
denunciar y hacerle frente a las
narrativas impuestas de forma
manipulada para ocultar la realidad de
los ciudadanos.

El posicionamiento de narrativas que
informen sobre la crisis y documenten
sobre el estado de los derechos
humanos en Venezuela a través de
tendencias en redes sociales es
fundamental; no solo para visibilizar lo
que sucede en el pais ante la comunidad
internacional, sino también para
preservar un espacio vital para
denuncia ciudadana y para la
organizacion social que los regimenes
autoritarios intentan controlar.
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Esto esta cada vez mas evidenciado,
especialmente con iniciativas
promovidas desde la Asamblea Nacional
electa fraudulentamente en 2020, como
el Proyecto de Ley de Cooperacion
Internacional que busca eliminar el
apoyo de la comunidad internacional y
limitar significativamente el trabajo de
las ONG. Este ha sido rechazado por
mas de 500 organizaciones en el pais.
Otro ejemplo es el inicio de las
discusiones para realizar un "Proyecto
de Ley de Redes" que busca regular el
contenido digital en Venezuela.

Esta ultima pretende dar un “marco
legal” para generar mayor control y
restricciones al ciberespacio, que vulneran
a la libertad de expresion, los derechos
digitales y el acceso a la informacion, lo
gue probablemente se traducird en un
aumento de la persecucion a los
activistas, periodistas, etc. por
informacion publicada en redes sociales.

En paises como Cuba ya existe este tipo

de legislacién con gl Degralgzhay2asl

Decreto-Ley 370, asi como en Nicaragua
con la Ley Especial de Ciberdelitos.

En el caso de Cuba, estas leyes fueron
aprobadas y aplicadas luego de las
protestas masivas realizadas el 11 de
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julio de 2021 en la isla, donde las redes
sociales tuvieron un rol protagodnico y
atrajeron las atencion de todo el mundo.

LA AUTENTICIDAD DE LA
PROTESTA EN REDES

La organizacion entre ciudadanos,
gremios y activistas es fundamental en
el espacio digital venezolano. En 2021
las ONG fueron quienes posicionaron
mas tendencias de protesta digital con
108 y 31,16% de los mensajes de
protesta del ano.

Los ciudadanos organizados ocupan el
segundo lugar en cuanto a tendencias
con 102, sin embargo estos produjeron la
mayor cantidad de tweets con el 43,22%.

El gremio docente fue el tercer sector
gue impulsd la mayor cantidad de
tendencias de protesta en 2021 con 38,
acumulando el 6,52% de los tweets totales.

La protesta social digital suele estar
protagonizada por actividad
coordinada de forma auténtica, bien sea
de forma planificada con los llamados
“tuitazos” o por eventos ocurriendo en el
momento vy se reportan o denuncian
bajo una etiqueta, como la falla del
servicio eléctrico y el hashtag #SinLuz.

Este tipo de acciones en relaciéon con el
acontecer nacional, hacen que la
protesta sea una de las conversaciones
mas auténticas en Twitter en Venezuela.

&

Durante 2021 en promedio el 76,08%
de los mensajes impulsados por la
sociedad civil fueron realizados por

usuarios reales.
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LA OPOSICION SE ALEJO DE LA CONVERSACION DIGITAL

De las 1.969 tendencias del afo, 136
pertenecen a la oposicion venezolana,
sumando alrededor de 375.588 tweets.
Esto representa 291 tendencias y 84,54%
menos mensajes que en 2020.

La Oposicion Unitaria domind la
conversacion de esta categoria con 65
tendencias que generaron el 55,1% de los
mensajes totales de la Oposicidon en 2021.

OPOSICION
RADICAL

3,3%

OPOSICION

PARTIDOS TWEETS DE UNITARIA
OPOSITORES < 43.1%
10,5% OPOSICION POR ’

SUBCATEGORIA

La subcategoria Partidos Opositores
fue la segunda con mayor contribucion
a la conversacion de la oposicion con 57
etiguetas, generando el 28,9% de los
mensajes totales.

La Oposicion Radical posicioné
unicamente 14 tendencias en 2021,
sumando el 16,08% de los tweets.

Entre enero y julio la Oposicion
posiciond en promedio 17 tendencias por
mes con 42.782 tweets; a partir de
agosto registramos una caida dramatica
en la cantidad de tendencias, siendo

diciembre el mes con la menor cantidad
desde que comenzamos a estudiar la
conversacion sociopolitica con
Unicamente 2 etiquetas.
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Los mensajes también disminuyeron a
partir de agosto, siendo este un hito
histdrico por tener solo 6.194 tweets de
la oposicion, representando la menor
cantidad de mensajes posicionados por esta
desde que empezamos nuestro monitoreo.
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Entre agosto y diciembre la Oposicion
paso a tener un promedio de 3
tendencias y 15.223 mensajes
mensuales.
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LA VACUNACION CONTRA LA PRIMERO JUSTICIA LIDERO LA
COVID-19 COMO TEMA PRINCIPAL CONVERSACION PARTIDISTA

27 tendencias y 22,8% de los mensajes
de la oposicion estuvieron relacionados
con la COVID-19, especialmente por la
Oposicion Unitaria impulsando 23 de
estas tendencias.

El foco de esta conversacion fue la
exigencia de vacunas para los
ciudadanos, especialmente luego de
darse a conocer que la OPS enviaria a
Venezuela la vacuna AstraZeneca
mediante el Mecanismo COVAX y el
régimen de Maduro prohibiera su
ingreso en el pais a pesar de no tener
ninguna vacuna disponible contra la
enfermedad hasta entonces.

Estas tendencias coinciden con las
exigencias de la sociedad civil al
respecto, quienes tomaron las calles en

mas de una oportunidad, a pesar de la
cuarentena, exigiendo vacunacion por el
aumento de casos y restricciones en el pais.

ALGUNOS EJEMPLOS:

25 ABR #SOSVacunasYaEnVzlia,
9.423 tweets apx.

11 ABR #VzlaMuereSinVacunas,
7.354 tweets apx.

17 ABR #VzlaExigeVacunasYa,
7.285 tweets apx.
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Dentro de las tendencias impulsadas por
las comunicaciones de los partidos
opositores, Primero Justicia genero la
mayor cantidad con 31 etiquetas y mas
de 50.000 mensajes, representando el
4717% de la conversacion de estos partidos.

Estas estuvieron enfocadas
principalmente en la campaia de Carlos
Ocariz en el estado Miranda, las fallas
de servicios en Zulia y efemérides.

El segundo partido en impulsar mas
tendencias fue Accion Democratica con
11; no obstante, Un Nuevo Tiempo fue el
segundo en generar mas mensajes al
haber generado el 34% de los tweets
totales en 10 tendencias.

LA OPOSICION RADICAL

DISMINUYO CASI POR COMPLETO
SU PARTICIPACION

Solo 14 tendencias de 2021 pertenecen a
la Oposicion Radical, sumando alrededor
de 60.398 tweets. Por primera vez este
actor no posiciond ninguna tendencia
durante 5 meses del ano (febrero, abril,
agosto, septiembre y octubre).

Las elecciones regionales y municipales
del 21 de noviembre fueron el tema
principal de esta con dos etiquetas, asi
como dos tendencias en contra de Juan
Guaido; siendo estas ultimas las que
concentraron la mayor cantidad de
mensajes con el 25,4% de los tweets
totales de la Oposicidon Radical del aio.
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https://elpitazo.net/salud/primeras-vacunas-que-llegaran-a-venezuela-por-mecanismo-covax-seran-de-astrazeneca/
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https://eldiario.com/2021/04/17/protesta-trabajadores-salud-vacunas-ya/

ATACAR, DESINFORMAR Y HACER PROPAGANDA

DESDE EL ANONIMATO

Las Redes Anénimas son grupos de
cuentas con identidad no verificable, que
suelen tener poco tiempo de actividad en
la plataforma; y que coordinadas de
manera inauténtica entre si, posicionan
tendencias para difamar, desinformar,
distorsionar o hacer propaganda sobre
algiin tema en especifico.

La mayoria de los tweets que publican
con la etiqueta que desean promover
no estan vinculados al tema y, una vez
logrado el posicionamiento de la
etiqueta como tendencia, eliminan los
mensajes; dificultando la obtencion
de la data necesaria para la medicién
de inorganicidad y tweets, pero
validando su coordinacién y
comportamiento inauténtico.

Durante el 2021 las Redes Andnimas
posicionaron 68 tendencias y 126.163
tweets aproximadamente. En mayo
registramos la mayor cantidad con 12
etiquetas y en diciembre, por primera vez,
no se posiciond ninguna desde que
iniciamos el monitoreo de la conversacion.
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REDES ANONIMAS
15

NN
3 Y\

o

pic2021@ Q

ENE 2021
FEB 2021
MAR 2021
ABR 2021
MAY 2021
JUN 2021
JUL 2021
AGO 2021
SEP 2021
OCT 2021
NOV 2021

¢DE QUE HABLARON LAS

REDES ANONIMAS?

Dentro de las tres narrativas principales,
la propaganda tuvo mayor relevancia del
ano con 31 tendencias que generaron el
46,69% de los tweets de estas Redes.
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Los ataques personales ocupan el
segundo lugar con 29 tendencias y
35,35% de los mensajes y la
desinformacion obtuvo el tercer lugar
con 8 tendencias y 17,96% de los
mensajes producidos por este actor.

ATAQUES
PERSONALES

PROPAGANDA 42,6%

TENDENCIAS DE
REDES ANONIMAS
POR
SUBCATEGORIA

1,8%
DESINFORMACION

JUAN GUAIDO Y LEOPOLDO LOPEZ
COMO PRINCIPAL OBJETIVO DE LOS

ATAQUES PERSONALES

Las 29 tendencias de ataques personales
fueron en contra de personas de la
oposicion venezolana. 9 fueron
directamente contra Juan Guaidd, siendo
la figura publica con la mayor cantidad de
tendencias en esta subcategoria.

Sin embargo, las tendencias en contra de
Leopoldo Lépez generaron la mayor
cantidad de mensajes con 32,09% de los
tweets de este actor.

ALGUNOS EJEMPLOS:

03 OCT #LeopoldoNosRobo,
4,765 tweets apx.

01 OCT #GuaiidoLadron,
4192 tweets apx.

05 FEB #GuaidoYLopezAsesinos,
964 tweets apx.

05 FEB #AsiSufrelLilian,
1.222 tweets apx.
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LEOCENIS GARCIA Y ALEX SAAB COMO

CENTRO DE LA PROPAGANDA DESDE EL
ANONIMATO

De las 31 tendencias de propaganda
posicionadas por las Redes Andnimas 9
son en apoyo a Leocenis Garcia, fundador
del partido politico Prociudadanos,
especialmente en el marco de las
elecciones regionales y municipales. Esta
propaganda también generd el mayor
numero de mensajes con 22,81%.

La defensa de Alex Saab fue el segundo
tema con la mayor cantidad de
tendencias en esta subcategoria, con 5
etiquetas que generaron el 16,48% de los
mensajes. A estas tendencias se le suman
otras 5 promoviendo negocios
presuntamente vinculados a Saab.

ALGUNOS EJEMPLOS:

26 AGO #LaTarjetaDelLeocenis,
2.834 tweets apx.

14 MAY #LeocenisPaCaracas,
1.967 tweets apx.

23 MAR #FreeAlexSaab,
5.419 tweets apx.

19 MAR #AlexSaablnocente,
1.285 tweets apx.

TWEET ORIGEN

TWEET BORRADO

LaDeadpoola I1) . 4
@ElIDonutMeCome

Aja ajaaa, ;Que anda pasando que
veo la gente comentando ique
#lLeocenispaCaracas ? ;Serd por la
entrega de papeles que realizd
sobre el fraude electoral? ;Habra
obtenido algo bueno de ahi para
que la gente lo este apoyando
tanto? ;Que saben? Cuéntenme
que estd interesante todo...

https://t.co/egALQVVAOY
07:54 AM - may. 14, 2021 ®

o &

TWEET ORIGINAL

Nuestra herramienta recupera los
tweets aunque hayan sido eliminados

por el autor, permitiéndonos recopilar
mayor informacion sobre estas redes
y las cuentas involucradas.
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DESINFORMACION PROMOVIDA EN
MOMENTOS ESPECIFICOS

En 2021 también registramos 8 tendencias
de desinformacion posicionadas por estas
redes. Dos de estas etiquetas se referian a
la supuesta vacunacion contra la COVID-19,
siendo el tema con mas etiquetas; sin
embargo, la mayoria de los mensajes
fueron generados en una tendencia sobre
los enfrentamientos armados en la Cota
905 y La Vega, Caracas, entre cuerpos de
seguridad del Estado y los delincuentes de
la zona en junio.

El resto estan vinculadas a desinformar
sobre distintos temas: las sanciones
estadounidenses, Leopoldo Lépez vy su
supuesta relacién con el gobierno
norteamericano, Baltzar Porras y su
supuesto apoyo a Nicolads Maduro, Delcy
Rodriguez y diputados de la Asamblea
Nacional y por ultimo, sobre la Corte Penal
Internacional.

ALGUNOS EJEMPLOS:

12 JUN #LaVegalibreDeAzotes,
9.889 tweets apx.

30 ABR #BaltazarConMaduro,
5.828 tweets apx.

03 MAY #MiniDelcy, 2.525 tweets apx.

07 ABR #VacunasSoloParaEnchufados,
2.516 tweets apx.

La cuenta del portal de desinformacion
“Lechuguinos” solia estar implicada en la
mayoria de las tendencias de
desinformacion. Actualmente la cuenta se
encuentra suspendida.
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. VARIOS PAISES LOGRARON POSICIONAR TENDENCIAS

& EN LA CONVERSACION VENEZOLANA

En 2021 registramos 129 tendencias
posicionadas en Venezuela provenientes
de otros paises; estas acumularon
alrededor de 12.434.686 mensajes.

Ecuador posicioné la mayor cantidad de
tendencias en Venezuela con 53, seguido
por Cuba con 50. Las etiquetas cubanas
generaron la mayor cantidad de mensajes
con mas de 5,8 millones de tweets.

CHILE
1,6%
ESPANA
1,6%
PERU
1,6% —
COLOMBIA
3,9% y
MUNDIAL
7,8%

ARGENTINA
1,6%
OTROS
2,3%

TENDENCIAS
INTERNACIONALES
POR PAIS

ECUADOR
41,1%

CUBA
38,8%

SRR Las elecciones presidenciales de
Ecuador fueron la razén detras de las
tendencias sobre este pais
posicionadas en Venezuela,
especialmente en campanas en contra
de Guillermo Lasso, electo presidente de
dicho pais, promovidas por el oficialismo
venezolano. Aqui nhuestra investigacion

al respecto.

TROPAS TUITERAS VENEZOLANAS

Y EL IMPULSO DE TENDENCIAS
CUBANAS

De las 129 tendencias internacionales
gue registramos en 2021, 50 provienen
directamente de Cuba con 5.825.170
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tweets aproximadamente. La narrativa
principal de estas etiquetas esta ligada
a efemérides seguidas por propaganda
a favor de Diaz-Canel (8 tendencias,
851.296 tweets apx.)

La segunda mayor cantidad de mensajes
esta concentrada en 6 tendencias de
protesta que hablan sobre la
convocatoria a manifestaciones de calle
el 15 de noviembre (1.128.320 tweets
apx.), esta manifestacion no se realizé
debido a la persecucidon del régimen.

ALGUNOS EJEMPLOS:

15 NOV #15NCuba,
355.000 tweets apx.

28 SEP #Aniversario61CDR,
166.000 tweets apx.

23 AGO #ACubaPonleCorazén,
143.000 tweets apx.

En promedio, al menos el 43,55% de los
mensajes en las tendencias de Cuba
fueron realizados de manera inorganica.
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LA PANDEMIA COVID-19: PROPAGANDA OFICIALISTA

VS. PROTESTA CIUDADANA

Durante 2021 la pandemia COVID-19 siguid
desarrolldndose en todo el mundo. Segun
los voceros de Nicoldas Maduro se
registraron 331.077 casos nhuevos y 4.300
fallecidos en el pais. En Twitter también se
mantuvo la conversacion sobre este tema.

347 de las 1.969 tendencias
posicionadas en Venezuela en 2021
estan relacionadas con la pandemia,
agrupando 98.138.652 mensajes
aproximadamente. 215 tendencias menos
gue en 2020 pero 109,11% mas mensajes.

En abril se posicioné la mayor cantidad
de tendencias y mensajes (80 etiquetas,
32.031.519 tweets apx.); sin embargo, a
medida que avanzo el aio la
conversacion disminuyoé radicalmente,
registrando en noviembre la menor
cantidad de etiquetas y mensajes (4
tendencias, 398.567 tweets apx.).

EL OFICIALISMO IMPUSO SU
NARRATIVA SOBRE LA ENFERMEDAD

El oficialismo posicioné 229 tendencias
sobre la pandemia y el 98,53% de los
mensajes totales al respecto (mas de
96,6 millones). EI MIPPCI fue el actor
principal con 151 etiquetas y mas de 93,9
millones de tweets.
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TWEETS
COVID-19 POR
SUBCATEGORIA
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La narrativa principal dentro de las
tendencias impulsadas por el MIPPCI fue
la propaganda sobre la atencién del
régimen a la enfermedad (67 etiquetas y
+56,7 millones de tweets), seguida por
tendencias sobre la vacunacion (48
etiquetas y +14,1 millones de tweets) y los
esguemas de cuarentena en el pais (30
etiguetas y +19,2 millones de tweets).

4 A
PRODATOS:

La etiqueta #SemanaFlexible, del
MIPPCI el 26 de abril, tuvo la mayor
cantidad de tweets de todas las
tendencias relacionadas a la
COVID-19 en 2021 con 1.850.000 apx.

Al menos 95,34% de ellos
fueron generados desde
cuentas con comportamiento

inauténtico.

En promedio el 67,99% de los tweets
del Oficialismo sobre la pandemia
fueron realizados de forma

N
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LA SOCIEDAD CIVIL Y LA
EXIGENCIA DE VACUNAS

La Sociedad Civil fue la segunda
categoria con mas tendencias
relacionadas a la pandemia al
posicionar 49 etiquetas, sin embargo
estas unicamente generaron 0,28% de
los mensajes sobre la enfermedad
durante el aio.

La narrativa principal en esta protesta
ciudadana estuvo vinculada a la exigencia
de vacunas y un plan de inmunizaciéon
transparente y coherente para los
venezolanos, especialmente luego de que
el régimen rechazara recibir la vacuna de
AstraZeneca como parte del mecanismo
COVAX, cuando todavia no habia ningun
inmunogeno en el pais.

ALGUNOS EJEMPLOS:

24 MAR #DejenEntrarLaVacuna,
63.100 tweets apx.

11 ABR #VacunasYaParaTodos,
42.071 tweets apx.

14 ABR #ConMaduroNoHayVacunasNiComida,
7.213 tweets apx.
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PRODATOS:

En promedio el 68,07% de los
mensajes de la sociedad civil
en las tendencias de la
pandemia fueron realizados
por usuarios reales.

Las ONG fueron el actor
principal en impulsar esta
protesta al posicionar 9
tendencias que generaron mas
de 119.000 mensajes.

La oposicion fue el Unico actor
politico que acompano la
exigencia de vacunas de la
sociedad civil.

N—
(

REALIDAD VS. FICCION:

Mientras los ciudadanos posicionaron
#DejenEntrarLaVacuna el 24 de
marzo, el MIPPCI posiciond
#PrevenirEsVencer, pidiendo visitar al
meédico ante cualquier sospecha
de COVID-19.

La tendencia del MIPPCI generé mas
de 1.4 millones de mensajes de los
cuales al menos el 94,47% fueron
manipulados. Los ciudadanos
generaron 63.100 tweets, al menos
90,37% de ellos fueron publicados
por usuarios reales.

I
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https://www.elnuevoherald.com/noticias/america-latina/venezuela-es/article249965854.html

.. ELECCIONES REGIONALES: PROPAGANDA OFICIALISTA

Hl PAGADA Y SIN PARTICIPACION CIUDADANA

El 21 de noviembre se realizaron las
elecciones regionales y municipales
en los 23 estados y 335 municipios
del pais. De acuerdo al ultimo boletin

emitido por el CNE, el Gran Polo
Patriético del oficialismo obtuvo 18
gobernaciones y 205 alcaldias,
incluyendo la del Distrito Capital,
mientras que la oposicién obtuvo 3
gobernaciones.

En el estado Barinas se repitio el
proceso, resultando electo el
candidato de la Mesa de la Unidad
Democratica, para un total de 4
gobernaciones pertenecientes a la
oposicion.

En este proceso electoral destacé el
regreso de la observacion
internacional luego de 15 de afnos de
ausencia, asi como la inclusién de los
medios digitales dentro de la
normativa de campanas electorales,
instando a los candidatos a cumplir en
redes sociales el mismo criterio que se
aplica para la campana tradicional.

Durante todo el 2021 registramos 117
tendencias electorales que sumaron
alrededor de 2.369.617 tweets. El
oficialismo dominé la conversaciéon con
59 tendencias que generaron el 92,2%
de los mensajes; desde el Oficialismo
Radical se impulsd la mayor cantidad de
tendencias (45 etiquetas) mientras que

el MIPPCI realizdé la mayor cantidad de
mensajes (1.672.462 tweets apx.
acumulados en 11 tendencias).
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El Partido Socialista Unido de
Venezuela (PSUV) y Diosdado Cabello
fueron quienes posicionaron mas
tendencias electorales, especialmente
por las elecciones primarias del PSUV
para la eleccion de sus candidatos (37
etiquetas y casi 400.000 mensajes).

En “H#EleccionesRegionales2021:
Maduro volvié a pagar para
posicionar su mensaje en Twitter”
puedes leer mas al respecto.

Asimismo, solo 2 de las 117
electorales del ano pertenecen a la
sociedad civil, sumando alrededor de
6.350 mensajes.

En “#EleccionesRegionales2021: en
Twitter se protesta, no se vota”
puedes leer mas sobre esto.
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¢QUE TAN REAL FUE LA CONVERSACION

DE TWITTERZUELA EN 2021?

PROMEDIO DE INORGANICIDAD POR SUBCATEGORIA
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Si bien el MIPPCI produjo la mayor cantidad de mensajes del ano,
también obtuvo el mayor promedio de actividad inorgdnica con al menos el
76,82% de sus mensajes realizados de forma coordinada e inauténtica.

El segundo y el tercer lugar lo ocupan nuevamente actores vinculados al
régimen. El oficialismo radical con un promedio de 46,61% de mensajes
manipulados y los entes gubernamentales con 41,98%; esto evidencia como la

superioridad numeérica oficialista generada en la conversacion venezolana de Twitter
estd protagonizada por el uso de mensajes falsos. Esto representa una violacion de

X derechos digitales, |[IXLEIEIEL] X una extension de los derechos humanos

/ La sociedad civil tuvo un promedio de inorganicidad de 23,92% es decir W
76,08% de sus mensajes fueron realizados de forma real y auténtica. Una de las formas
de organizacion social digital proviene de los “tuitazos” que consisten en la 0
repeticion de un mismo mensaje multiples veces para lograr posicionar la denuncia,
esto se traduce en que la tecnologia lo detecte como “actividad inorganica” y lo ,ﬁ,ﬁ/ﬁl"«'
asuma como una forma de spam; sin embargo, al ser niveles bajos, nos confirma que
se trata de conversaciones auténticas que van de la mano con el acontecer nacional
Kreportado por periodistas y medios independientes.
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https://www.instagram.com/p/CfewWHCD8ku/
https://www.un.org/techenvoy/es/content/digital-human-rights

PNl VENEZUELA, CUBA Y NICARAGUA: )
L A =28 CENSURA, PROPAGANDA Y DESINFORMACION DIGITAL

En 2021 ampliamos nuestro alcance para incluir el estudio de la conversacion
digital de Cuba y Nicaragua, luego de identificar semejanzas y coincidencias en el
posicionamiento de tendencias por parte de los regimenes de los tres paises.

Encontramos que 22 etiquetas fueron tendencia en simultaneo en los tres; es
decir, que algun actor promovia una etiqueta y desde los otros dos paises se generaron
suficientes tweets utilizando el hashtag, logrando posicionarse entre las tendencias. Estas
sumaron 3.799.612 tweets aproximadamente.

é Cuba fue el pais que originé la mayor cantidad de tendencias y mensajes posicionados
en paralelo entre los tres paises, seguido por Venezuela. 15 de las 22 etiquetas
vienen de la isla y el régimen cubano fue el actor que promovié la mayoria de
estas con 10 que suman mas de 1,5 millones de mensajes. La narrativa principal de
las tendencias estatales es la propaganda a la revolucion cubana, efemérides de la
isla y campafnas para deslegitimar las protestas ciudadanas.

w 6 de las 22 etiquetas que fueron tendencia al mismo tiempo en los tres paises provienen
de Venezuela, sumando aproximadamente 1.256.000 mensajes. Todas promovidas por
el Oficialismo, siendo el MIPPCI el actor principal con 5 etiquetas y 1.244.000 tweets apx.

Las 6 tendencias venezolanas son de propaganda, no obstante hay 3 de ellas que destacan:
Y #CubaVive promovida desde el MIPPCI el 15 de noviembre, siendo la campaia
principal impulsada por el régimen cubano en contra de las manifestaciones de calle.
Fue posicionada el dia para el que originalmente estaba planificada la movilizacion.
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) Las otras dos tendencias estan relacionadas con las elecciones regionales y municipales
realizadas en Venezuela, siendo estas #MegaElecciones2021 posicionada por el MIPPCI
el 21 de noviembre, dia de los comicios, y #Arras6EIChavismo del 22 de noviembre
generada por el PSUV celebrando su victoria en dichas elecciones.

Solo una de las 22 tendencias posicionadas en los tres paises en simultaneo proviene
de Nicaragua, haciendo referencia a las elecciones presidenciales de este pais,
#Nicaragua, el 7 de noviembre con al menos 75.959 mensajes, siendo utilizada por
diversos actores para informar sobre el proceso, denunciar las violaciones de derechos
electorales, hacer propaganda a Daniel Ortega, etc.
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CREACION DE LEYES PARA JUSTIFICAR

LAS VIOLACIONES DE DERECHOS DIGITALES

Ademas del patron de censura en medios tradicionales, limitaciones en el
acceso a internet, el blogueo de paginas web de medios independientes, las
operaciones coordinadas de influencia y campanas de desinformacion en redes,
existe otra caracteristica comun que comienza a repetirse: luego de estallidos
sociales o la activacion de manifestaciones de calle acompainiadas de la protesta
digital, los tres regimenes han generado marcos legales que violan los derechos
digitales, aumentan la censura y limitan cada vez mas la libertad de expresion.

k€ | os derechos digitales son una extension de los derechos
recogidos en la Declaracion Universal de los Derechos

Humanos de la ONU, aplicados en el espacio online.??
Asamblea General de la ONU (2022)

Nicaragua fue el primer pais en aprobar el 27 de octubre de 2020 la ""Ley Especial
de Ciberdelitos”, la cual condena con hasta con mas de 10 afios de prision a quienes el
régimen considere que difunden “noticias falsas, desinformacion, informacion tergi-
versada, discurso de odio, etc” en medios tradicionales, redes sociales y cualquier forma
comunicacional. Esta ha sido catalogada por opositores y periodistas como “Ley Mordaza”,
debido a que fue disefada para censurar vy justificar el espionaje a los ciudadanos por
parte del Estado, el hostigamiento y la persecucion contra la disidencia. A _inicios de
2022 al menos dos personas va habian sido condenadas amparandose en esta para
justificar los supuestos delitos por mensajes publicados en redes sociales.
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http://legislacion.asamblea.gob.ni/normaweb.nsf/($All)/803E7C7FBCF44D7706258611007C6D87
https://www.instagram.com/p/CZcn5MClQdp/

Cuba aplicé esta medida mas recientemente cuando menos de un mes
después de las protestas de 2021, el régimen aprobod el Decreto-Ley 35 que regula

el uso de las telecomunicaciones, incluyendo el internet, como respuesta a los
“incidentes de ciberseguridad” experimentados en julio. Esta regulacién habla de
“defender la revolucidon de la informacion falsa, que afecte a la moral y altere el
orden publico”; ademas, complementa al Decreto-Ley 370 aprobado en diciembre

de 2018. Si bien no son las unicas legislaciones que comprometen las libertades de
los ciudadanos, ambas violan los derechos digitales, asi como la libertad de
expresion al ser el régimen quien decide qué tipo de contenido estd penado y cémo

se aplican las “sanciones al delito”.

En el caso de Venezuela, en marzo de 2022 alertamos sobre un anteproyecto de

ley que busca reqgular directamente las redes sociales y, aunque todavia se encuentra en

proceso de formulacién, varias personas han sido detenidas por publicaciones en linea

basandose en la “Ley contra el Odio, por la Convivencia Pacifica y la Tolerancia”

aprobada el 8 de noviembre de 2017 por la Asamblea Nacional Constituyente instaurada
ilegitimamente en medio de la ola de protestas mas grande registrada en la historia
reciente del pais. Esta ley es utilizada por Maduro para perseguir, hostigar y
amedrentar a cualquier ciudadano, grupo u organizacion que se oponga a los ideales
“revolucionarios”, incluyendo penas que superan los 20 anos de prision por “incitar el
odio o la violencia en radio, television y redes sociales”, siendo el régimen quien define

gué es considerado como “odio”.

En Latinoameérica el cerco comunicacional, la desinformaciéon como
politica de Estado vy las violaciones de los derechos fundamentales siguen
aumentando vertiginosamente, haciendo cada vez mas necesario mantener
el estudio de estos patrones de comportamiento para exponerlos y reforzar
la educacioén que le brinde herramientas a los ciudadanos para contrarrestar
las narrativas falsas y manipulacion en redes, haciendo activismo digital
de forma segura y consciente.
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https://www.yucabyte.org/2021/08/19/decreto-ley-35/
https://www.mincom.gob.cu/sites/default/files/marcoregulatorio/dl_370-18_informatizacion_sociedad.pdf
https://proboxve.org/publicacion/probox-denuncia-intentos-del-gobierno-de-regular-las-redes-sociales-y-el-contenido-digital
https://proboxve.org/publicacion/delitos-de-odio-son-la-marca-de-fabrica-de-regimenes-autoritarios
https://www.asambleanacional.gob.ve/storage/documentos/leyes/ley-constitucional-contra-el-odio-por-la-convivencia-pacifica-y-la-tolerancia-20220215163238.pdf
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La evidenciacién de la coordinacion de estrategias comunicacionales y la
cooperacion entre los gobiernos autoritarios de Venezuela, Cuba y Nicaragua para
imponer narrativas manipuladas con la intencién de suprimir la protesta de los
ciudadanos, es una demostracion clara del nivel de atencion y recursos que destinan
estos regimenes para contaminar las conversaciones que no puede controlar como
las que ocurren en el espacio digital, por ello se han dedicado a financiar estas
operaciones de influencia, ya que cada dia la conversacion en linea adquiere mayor
relevancia para la construccion de la opinidon publica, especialmente en paises con
contextos cerrados.

Es primordial que quienes toman decisiones politicas tengan en cuenta
que los derechos digitales son derechos humanos vy es necesario alertar sobre los
ataques a la libertad de expresion en linea, dando legitimidad y visibilizacion a las
denuncias sobre acciones que comprometen estos espacios vitales en contextos
autoritarios a raiz de la censura en medios tradicionales.

En paises con hegemonia comunicacional estatal, la articulaciéon social de
gremios, sindicatos, organizaciones, periodistas y medios independientes a través
del activismo digital es indispensable para posicionar narrativas veridicas que
contrarrestan las versiones manipuladas impuestas desde el aparato de propaganda
y desinformacion al servicio de los regimenes; especialmente para lograr comunicar
los reclamos, protestas e incluso logros de la sociedad civil dentro de su propio pais.

La sociedad civil cumple un rol fundamental para poder informar a la
comunidad internacional y ciudadanos en el exilio sobre la realidad que el Estado
se pretende ocultar, ademas de ser uno de los actores mas importantes en la lucha
por el respeto a los derechos humanos y la denuncia de atropellos cometidos desde
el poder en paises con gobiernos autoritarios, convirtiéndolos en el “nuevo objetivo
politico” a silenciar.

Parte de nuestro objetivo es documentar la manipulaciéon en redes
sociales de los regimenes autoritarios, generando conciencia sobre la relevancia
de la preservacion de estos espacios para la libertad de expresion, resaltando la
importancia del apoyo a los movimientos que combaten la censura y el activismo
digital en estos paises.

Equipo del Observatorio Digital ProBox.
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