¥7% ETHICAL HACKING EXPLOIT DEVELOPMENT
J (EHXD)

DESCRICAO

(Nivel Intermediario/Avanc¢ado)
Carga Horaria: 40 hrs

O curso Ethical Hacking Exploit Development (EHXD) faz um estudo detalhado do
processo de criagdo e desenvolvimento de exploits (userland) para aplicacdes no Sistema
Operacional Windows, com foco na arquitetura x86. Ideal para os profissionais da area de
segurang¢a da informagdo que buscam novos desafios e procuram entender melhor como os ataques
funcionam, como sdo encontradas falhas nos programas e sistemas, como sdo construidos exploits
que exploram essas vulnerabilidades ¢ como um atacante consegue contornar determinadas
protecoes.

O treinamento ¢ 100% pratico (hands-on) e serdo exploradas aplicagdes reais em sistemas
operacionais modernos por meio de uma bateria de exercicios e laboratérios. O aluno encontrara
cenarios dos mais simples aos mais complexos que vao desenvolver capacidades ndo somente da
parte ofensiva (Pentesting, Red Team) como também da parte defensiva (SOC, CSIRT, Blue Team).
Com a evolugdo constante das ameagas cibernéticas, ¢ de fundamental importancia conhecer e se
manter atualizado sobre os principais ataques e como eles funcionam com o objetivo de proteger
sua organizagao.

Durante o treinamentos serdo abordados temas desafiadores, desde de buffer overflow
classico até como se da o processo de fuzzing para encontrar pontos de falhas (bugs) em binarios,
criacdo de exploits que se aproveitam da Estrutura de Tratamento de Excecdo do Windows (SEH
Overwrite), andlise de binario e inje¢do manual de cddigo malicioso em aplicacdes legitimas
(backdooring), processo de criacdo de exploits 0-Day (procedimentos e metodologia), exploits com
a utilizagdo de Egghunter, criagdo de exploits em ambientes restritos, criacdo e codificacdo manual
de shellcode, introdugdo a técnica Return Oriented Programming (ROP) para contornar a prote¢ao
Data Execution Prevention (DEP), entre outros.

Para aqueles interessados em entender a funda a natureza dos exploits e querem dar um
passo adiante, além de simplesmente utilizarem ferramentas automatizadas, esse € o treinamento
perfeito, ministrado por profissionais capacitados, com didatica sob medida e material de alta
qualidade, onde cada topico € descrito com riqueza de detalhes, permitindo que o aluno reproduza
as atividades de forma facil e intuitiva.




MODULO 0x00

1. Revisdo de exploracdo de Buffer Overflow (BOF) classico baseado na pilha (vanilla)
* Analise de uma aplicagao real
» Utilizagdo do Immunity Debugger com o plugin mona.py
* Identificagdo do ponto de entrada vulneravel
* Criacdo de uma Prova de Conceito (PoC) simples
* Analise da corrup¢do de memoria da aplicagdo via Immunity Debugger
* Como sobrescrever o endereco de retorno de forma precisa via BOF
* Controlando o EIP e o fluxo de execucao da aplicacao
* Identificando enderecos de memoria e instrucdes de interesse
* Localizando espago para a inser¢ao do Shellcode
* Criagao do Shellcode evitando badchars
* Construcao do Exploit e execugao de Shellcode
2. Explorar a Estrutura de Tratamento de Exce¢do do Windows (SEH Overwrite)
* Entender o mecanismo do Structured Exception Handler (SEH)
*  Como o Windows trata uma exce¢do de uma aplicagdo
* Como se aproveitar do SEH no processo de criagdo de exploits mais estaveis
* Sobrescrevendo a regido da pilha e a cadeia do SEH
* Desencadear uma excegao e sobrescrever, de forma precisa, a cadeia do SEH
* Controlar o EIP via SEH Overwrite e dominar a execucao da aplicacao
* Identificar enderecos de memoria e instrugdes de interesse (Assembly x86) que apontem
para o Shellcode injetado — POP POP RET :)
* Cria¢do do Shellcode evitando badchars
* Manipular a cadeia do SEH para executar o Shellcode
* Construcao do Exploit final e obtengao do shell
3. Laboratério
MODULO 0x01
1. Constru¢do manual de um Backdoor em uma aplicagdo legitima
* Analise de uma aplicacao real
» Utilizagcao do Immunity Debugger com o plugin mona.py
» Utilizagdo do debugger x64dbg para analise do binario
* Identificagdo de Code Caves no binario para inser¢ao do cédigo malicioso
* Manipulagdo do Entry Point do binario
* Insercao do Shellcode (backdoor)
* Desvio do fluxo de execucdo normal do programa
* Salto para o codigo do backdoor
* Execuc¢do do cddigo malicioso
2. Cifra manual do Backdoor para evasdao de Antivirus

* Identificagdo de outros Code Caves no binario

* Configuracao de multiplos desvios na execu¢do do programa

* Construcdo de codigo (Assembly x86) para cifrar o Shellcode (backdoor)
* Criagao do binario com backdoor cifrado em disco

* Execucio do backdoor em memoria

Laboratoério



MODULO 0x02

1. Criagdo de exploits utilizando a técnica de Egghunter
* Analise de uma aplicagao real
» Utilizagdo do Immunity Debugger com o plugin mona.py
* Identificagdo do ponto de entrada vulneravel
* Analise da corrup¢do de memoria da aplicagdo via debugger
* Localizacdo de espago de memoria adequado para a inser¢do do Shellcode
* Contornando limita¢do de instrugdes que podem ser utilizadas para manipular o binario
» Utilizagdo de saltos condicionais em Assembly x86
* Identificagd@o de locais alternativos para alojar shellcodes maiores
* Como se aproveitar de buffers pequenos com a utilizagdo do Egghunter
2. Emprego do Egghunter
* Analise do codigo do Egghunter
* Fundamentos de System Calls do Windows
* Entendendo o mecanismo otimizado de procura em memoria
* Configurar o Egghunter para procurar pelo Shellcode final
* Construcao do Exploit e obtengdo do shell
2. Aplicando o Egghunter em SO de 64 bits
* Portabilidade para Windows 10
* Adaptando o Egghunter para x64
3. Laboratorio
MODULO 0x03
1. Metodologia de criacdo de Exploit 0-Day
* Estudo da aplicagdo real a ser explorada
* Analise do protocolo de rede utilizado pela aplicacao
* Identificag@o de pontos de falha na implementagdo do protocolo
* Entender os mecanismos de Fuzzing
* Aplicar técnicas de Fuzzing para identificar um ponto de entrada vulneravel
* Configurar uma ferramenta de Fuzzing para corromper a aplicagao
* Anélise do processo de corrup¢do de memoria via debugger
* Sobrescrever a cadeia do SEH da aplicagao
2. Aproveitar a condi¢do de SEH Overwrite
* Sobrescrevendo a regiao da pilha e a cadeia do SEH
* Acionar uma exce¢ao e sobrescrever, de forma precisa, a cadeia do SEH
* Escrita parcial do enderego de retorno
* Controlar o EIP via SEH Overwrite e dominar a execucao da aplicacao
* Identificar enderegos de memoria e instrugdes de interesse (Assembly x86)
» Utilizar propriedades do protocolo de rede para facilitar a construcdo do exploit
* Trabalhar com restricdes de tamanho do payload injetado
* Entender o mecanismo de saltos negativos em Assembly x86
* Aplicar multiplos saltos para se atingir o cddigo desejado
* Criacdo do Shellcode evitando badchars
* Construcao do Exploit final e obtencao do shell
3. Laboratorio



MODULO 0x04

1.

Criacdo de Exploits em ambientes restritos

Estudo de uma aplicagdo web real a ser explorada

Andlise da interagdo entre cliente/servidor via protocolo HTTP

Aplicar técnicas de Fuzzing para identificar pontos de entrada vulneraveis no cabegalho
HTTP utilizado pela aplicacao

Configurar uma ferramenta de Fuzzing para corromper a aplicacao

Analisar o comportamento da aplicacdo, via debugger e via inspecao de trafego de rede,
durante a execucdo do processo de Fuzzing do cabecalho HTTP

Identificacdo de varios pontos de falha da aplicagdo web

Determinacao do ponto de falha mais adequado para ser explorado

SEH Overwrite com limitagoes

Sobrescrevendo a regido da pilha e a cadeia do SEH

Ativar uma excec¢do e sobrescrever, de forma precisa, a cadeia do SEH

Controlar o EIP via SEH Overwrite e dominar a execugao da aplicacao

Identificar enderecos de memdria e instrucdes de interesse (Assembly x86)
Identificacao de badchars para o cenario explorado

Determinacao de um conjunto muito restrito de caracteres que podem ser utilizados
Mapeamento dos obstaculos a serem superados na criacdo do Exploit

Identificacdo de um endereco de memoria adequado para controlar o EIP
Utilizagao de saltos condicionais de Assembly x86

Aplicar a técnica de execugdo do Shellcode por estagios/etapas

Egghunter codificado manualmente

Adotar a execugdo do Shellcode por fases via Egghunter

Identificar o local adequado para inser¢ao do codigo do Egghunter e do Shellcode
Ajustes do Payload, no cabecalho HTTP, para disponibilizar mais espago para o cddigo
do Egghunter e para o Shellcode final

Utilizar a técnica de expansdo de bytes, durante a manipulagdo (parse) do cabegalho
HTTP pela aplicagdo, para prover mais espagos para o Egghunter Codificado

Manipular o registrador ESP para se aproveitar das instru¢cdes PUSH/POP (stack pivot)
Utilizagao de instrugdes aritméticas basicas e outras instru¢des simples de Assembly x86
para codificar o Egghunter de forma manual, evitando os badchars

Construgdo parcial do Exploit para testar a decodificacdo do Egghunter em memoria
Ajuste de Pilha (stack pivot) para utilizar uma area de memoria do bindrio com
permissdes adequadas

Criacdo do Shellcode para executar um reverse shell

Construgdo do Exploit final e obtencao do shell

Laboratorio



MODULO 0x05

1.

Prote¢des do Windows contra a utilizacdo e execugdo de exploits

Mecanismos de Protecao (ASLR, DEP, SafeSEH, SEHOP, CFG, Exploit Guard)
Entender os efeitos do Data Execution Prevention (DEP)

Formas de contornar o DEP

Return Oriented Programming (ROP)

APIs do Windows que podem ser utilizadas para contornar o DEP

VirtualAlloc, VirtualProtect, WriteProcessMemory

Entender o que sao Gadgets

Como encontrar Gadgets

Como encadear os Gadgets, de forma adequada, para realizar uma tarefa especifica

Utilizar o ROP para contornar o DEP

Analise de uma aplicagao real

Testar o funcionamento de um Exploit sem e com o DEP habilitado
Utilizar formas automatizadas de localizagao de Gadgets

Escolher a API do Windows mais adequada (VirtualAlloc/VirtualProtect)
Analise da cadeia de Gadgets (ROP Chain) gerada automaticamente
Identificar o endereco da API do Windows (VirtualAlloc/VirtualProtect)
Ajustar alguns Gadgets e Argumentos do ROP Chain

Criacdo do Shellcode para executar um reverse shell

Construgdo do Exploit final e obtencao do shell

Laboratorio

MODULO 0x06

1.

Desafios

2. Laboratorios Extras
3. Visdo geral de temas mais avangados em Desenvolvimento de Exploits



PRE-REQUISITOS

* Conhecimentos basicos em Sistema Operacional Windows (linha de comando)

* Conhecimentos basicos em Sistema Operacional Linux (linha de comando)

* Conhecimentos basicos de Rede de Computadores, Servicos e Protocolos de Rede

* Conhecimento basico de programagdo/logica de programagao

* Conhecimento béasico de linguagens de programagao (preferencialmente, Python e C)
* Familiaridade com a distribui¢ao Kali Linux

* Familiaridade com a ferramenta Metasploit

* Familiaridade com instrugdes basicas de Assembly x86

* Familiaridade com o Immunity Debugger

* Conhecimento de como funciona um Buffer Overflow baseado na pilha (vanilla)

* Familiaridade com ferramentas de Virtualizagdo — VM Ware e VirtualBox

* Recomendavel ter realizado o curso Ethical Hacking Memory Corruption (EHMEC)

PUBLICO ALVO

* Especialistas em Seguranca da Informacao

* Analista de Seguranga da Informacao

* Pentesters

* Membros de Red Team

* Desenvolvedores e Pesquisadores de Exploits

* Analista de Malwares

* Desenvolvedores de softwares

e Membros de CSIRT

* Pesquisadores da area de Seguranca da Informacao
* Profissionais de TI com interesse e afinidade na area de Seguranca da Informagao
* Entusiastas de Seguranga da Informagao

MATERIAL NECESSARIO

* Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou Mac OS),
com a capacidade de executar até 02 (duas) Méquinas Virtuais (VM) simultaneamente.

* Configuracdo minima de 8GB de RAM, 40 GB de espaco livre em disco, porta USB e placa
de rede (RJ45 ou wireless) para acesso a Internet.

* Desejavel 02 (dois) monitores para incremento na produtividade.

* Software de Virtualizacdo: VMWare ou VirtualBox, preferencialmente, a versdo mais
atualizada.

MATERIAL RECEBIDO

* As Maquinas Virtuais com as aplicacdes utilizadas nos exercicios
* Slides do Curso no formato PDF
* Certificado de Conclusao do Curso no formato PDF (com a carga horaria e ementa)



CAPACIDADES ALCANCADAS

No final do curso, o aluno estara apto a:

» Utilizar Debuggers para andlise de binarios do Windows

* Dominar instru¢des da Linguagem Assembly x86 aplicadas a Exploit Dev

* Analisar binarios do Windows em nivel de linguagem Assembly x86

* Manipular e fazer patch em binarios de Windows para inser¢do de backdoor

* Entender o processo de corrupcao de memoria em aplicagdes do Windows

* Entender e utilizar técnicas de Fuzzing para identificar pontos de falha em binarios
* Analisar e identificar pontos de entrada vulneraveis em binarios do Windows

* Compreender, escrever, manipular e utilizar Shellcode

* Compreender vulnerabilidades do tipo Buffer Overflow

* Entender a estrutura de tratamento de exce¢cdo do Windows (SEH)

* Compreender e explorar vulnerabilidades do tipo SEH Overwrite

* Entender o processo de criacdo de exploits 0-Day em binéarios do Windows

* Criar exploits para aplicagdes em Windows que utilizam a técnica de Egghunter

* Criar exploits em cenarios restritos (small buffers, badchars, instru¢des limitadas)
* Entender os principais mecanismos de defesa contra exploits do Windows

* Entender e utilizar técnicas basicas de contorno de mitigagdes de seguranca

* Compreender e utilizar a técnica Return Oriented Programming (ROP)

LAIOS FELIPE BARBOSA



