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(Nivel Basico/Intermediario)
Carga Horaria: 40 hrs

O ambiente Active Directory (AD) ¢ uma plataforma de gestdo de identidade e acesso
fundamental para a infraestrutura de muitas empresas e organizac¢des. Ele permite o controle
centralizado do acesso aos recursos de rede, além de fornecer recursos de seguranga, como
autenticagdo e autorizagdo, que ajudam a proteger as informagdes confidenciais e evitar ataques
cibernéticos.

Ataques cibernéticos em ambientes corporativos possuem como um dos alvos principais a
infraestrutura de AD da empresa, pois ¢ onde estdo armazenadas informagdes relevantes sobre os
usuarios e ativos da rede. Se esses dados forem comprometidos, os invasores podem acessar recursos
confidenciais da organizagdo e causar danos significativos. Adicionalmente, qualquer interrup¢ao do
AD pode resultar em problemas de acesso aos recursos da rede, afetando diretamente a produtividade
dos funciondrios e prejudicando a reputagdo da organizacao.

Em resumo, defender o ambiente de AD € crucial para garantir a seguranca ¢ a integridade das
operagdes e do negocio de uma organizagio. E importante implementar medidas de seguranga
adequadas e manter o ambiente atualizado para se proteger contra diversos ataques cibernéticos e
garantir que os recursos de rede estejam acessiveis apenas para usudrios autorizados.

O curso GoHacking Active Directory Defense (GHADD) apresenta o ciclo de vida de ataques
em AD e, a partir disso, trabalha as melhores praticas na detec¢ao e mitigagcdo das taticas, técnicas e
procedimentos (TTPs) ofensivas utilizadas pelos atacantes. Além disso, demonstra, de uma forma
pratica, quais medidas devemos adotar para defender nossas organizagdes de ataques cada vez mais
avangados.

O aluno tera a oportunidade de aprender a construir um ambiente de laboratdrio de AD desde
a instalag@o do primeiro Controlador de Dominio (Domain Controller), até efetuar configuragdes que
seguem as melhores praticas e conhecer as vulnerabilidades mais comuns e seus ataques relacionados,
tendo sempre em mente a defesa frente a essas ameagas, cada vez mais efetivas e silenciosas.




MODULO 1 - Introduciio ao AD DS (Active Directory Domain Services)

Introducdo ao AD DS (Active Directory Domain Services)

Conceitos basicos (Domain Controller, Primary Domain Controller, Domain, Roles)
Dominios (Domain), Florestas (Forest) e Trusts

Flexible Single Master Operation (FSMO) roles A

Usuaérios, grupos e computadores

e Group Managed Service Accounts

6. Group Policy Objects (GPOs) A
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MODULO 2 — Centralizacio de logs

1. Introdugao
2. Implementagio /a
3. Referéncias

MODULO 3 - Ciclo de vida em ataques ao AD

1. Modelo Unified Killchain
2. Modelo AD Killchain (infosecninja)
3. Modelo AD Killchain (Altered Security)

MODULO 4 — Reconhecimento, enumeragcio e escalacio local de privilégios

1. Reconhecimento e Enumeracao do AD &
e Ferramentas nativas, Microsoft Sysinternals, PowerSploit, BloodHound, PingCastle,
PurpleKnight
2. Técnicas de escalacao local de privilégios

MODULO 5 — Movimentacio lateral

Introdugdo ao modelo em camadas (tiering)

Movimentagao lateral via administrador local &

Microsoft LAPS (Local Administrator Password Solution) e o novo Windows LAPS A
Implementacao de 2FA com Lithnet Access Manager (Community Version) A
Acesso JIT (Just-In-Time) e grupos temporarios

O desafio do administrador local para usuarios /g

Identificando Kerberoasting

Garantindo o uso de senhas seguras para contas é

e No momento da criagao/alteragao da senha

e Em contas com senha ja setada

o Fine-Grained Password Policy (FGPP)

9. Analise de ACLs

10. Credenciais em computadores

11. Grupo “Protected Users” /a

12. Microsoft Windows Defender Credential Guard A

13. Implementagdo do modelo em camadas (tiering) A

14. Monitoramento de a¢des no AD

15. Falhas comuns em ambientes AD
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MODULO 6 — Obtendo privilégios administrativos no dominio

1. AD CS e suas vulnerabilidades (Active Directory Certificate Services) &
Técnicas de roubo de credenciais (THEFT)

Técnicas de persisténcia (PERSIST)

Técnicas de escalacdo de privilégios (ESC)

Técnicas de prevencao (PREVENT)

e Técnicas de detecgdo (DETECT)

Delegacdes /o

Grupos privilegiados A

Integragdo AD on-premises e Azure AD e seus principais riscos
PAW (Privilege Access Workstation)

Jump Server (Apache Guacamole) é

PAM (Privileged Access Management)
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MODULO 7 — Movimentacio entre dominios, persisténcia e exfiltracao

1. Dominios e florestas: limites de segurancga
Escalacdo de privilégios entre dominios de uma mesma floresta A
3. Técnicas de persisténcia e mecanismos de deteccio /a
e Credenciais
ACLs: DCSync classico, DCSync via AD CS, AdminSDHolder
Tickets Kerberos: Golden, Silver ¢ Diamond
Certificados (AD CS)
SIDHistory
GPOs
Skeleton Key
Custom SSP
Golden gMSA
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MODULO 8 — Resumo final

1. Resumo final dos processos e controles sugeridos para protecao do AD
2. Fontes relevantes



PRE-REQUISITOS

e Conhecimentos basicos em Sistema Operacional Windows

— Estrutura de diretorios, comandos bésicos do prompt (cmd.exe), configuragdo de rede,
verificagdo de servigos e processos, gerenciamento de usudrios locais

Conhecimentos basicos de Microsoft Active Directory

Conhecimentos basicos de Rede de Computadores e Servigos de Rede

Familiaridade com Powershell

Familiaridade com ferramentas de Virtualizacdo — VM Ware
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Especialistas em Seguranca da Informacao

Analista de Seguranca da Informagao

Membros de CSIRT

Analista de SOC

Membros de Red Team / Blue Team

Pentesters

Profissionais de T1 com interesse e afinidade na area de Seguranga da Informacao

MATERIAL NECESSARIO

e Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou Mac OS),
com a capacidade de executar de 3 a 4 Maquinas Virtuais (VM) simultaneamente.

e Desejavel 02 (dois) monitores para incremento na produtividade do curso

e Configuragdo minima de 16GB de RAM, 80 GB de espago livre em disco, porta USB e placa
de rede (RJ45 ou wireless) para acesso a Internet.

e Software de Virtualizagdo: VM Ware, versao mais atualizada, de preferéncia Workstation (para
hosts Windows ou Linux) ou Fusion (para host Mac OS). E possivel utilizar a versio de
avaliacdo (trial). O VMWare Player também ¢ capaz de executar as VMs do curso (ndo possui
a capacidade de realizar snapshots, importante, mas ndo imprescindivel para o curso).

MATERIAL RECEBIDO

e Acesso ao Portal do Aluno — GoHacking Academy, que concentra o material do curso
e Apostila do curso no formato PDF

e Gravagoes das sessdes ao vivo

e Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa)



CAPACIDADES ALCANCADAS

No final do curso, o aluno estara apto a:

Entender o funcionamento de uma rede corporativa baseada no servigo de diretério Microsoft
Active Directory (AD)

Realizar as configuragdes basicas de um dominio em uma infraestrutura de AD

Analisar e implementar os mecanismos de gerenciamento de seguranga do AD

Gerenciar os registros e logs de um ambiente de AD

Compreender as principais técnicas e vetores de ataque ao AD em ambiente corporativo
Implementar as principais medidas de prote¢cdo em um ambiente de AD

Configurar mecanismos de deteccdo e defesa dos principais ataques a infraestrutura de AD
Entender as diferengas, vantagens e desvantagens entre ambientes de AD on-premise e de
nuvem/cloud (Azure)

Avaliar um ambiente de AD, detectar suas principais vulnerabilidades e implementar as
adequadas corregoes
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