fj' ? ? ETHICAL HACKING COMMAND AND CONTROL
EHC2

DESCRICAO
(Nivel Basico/Intermediario)

As ameagas cibernéticas estdo cada vez mais avancadas ao ponto de grandes empresas e
nagoes serem vitimas constantes de ataques mais elaborados. Isso nos leva a dura realidade de que,
mais cedo ou mais tarde, sua organizacao sera atacada e comprometida em algum nivel.

Esse minicurso descreve técnicas atuais de pds-exploragdo em um ambiente controlado e
composto por aplicagdes reais € com sistemas operacionais modernos (Windows e Linux), com foco
na Infraestrutura de Comando e Controle (C2). Ele ¢ uma pequena parte de nosso curso mais
completo, o Ethical Hacking Post Exploitation — EHPX.

Sera abordado, de forma 100% pratica, como os sistemas de C2 funcionam, quais sdo o0s
protocolos de comunica¢do mais utilizados, quais técnicas sao empregadas para camuflar o trafego
entre a vitima (alvo/agente) e o atacante (servidor de C2), quais ferramentas podem ser utilizadas e
customizadas, quais as vantagens ¢ desvantagens dos frameworks disponiveis (open source e
gratuitos) e o que pode ser feito para detectar essas atividades.




AGENDA

(Duracio de 5hs)

1. Visdo Geral sobre Teste de Invasdo (Pentesting), Explora¢do (Exploitation), Pos-Exploragao
(Post-Exploitation) e Red Team Operation

2. Cyber Kill Chain Framework
* Analise das etapas de um ataque cibernético

3. Mitre ATT&CK Framework
*  Visdo Geral
* Andlise de atividades de Pés-Exploracao

4. C2 Frameworks
* Visdo Geral
* Arquitetura e caracteristicas de mecanismos de C2
» Sistemas de C2 disponiveis

5. Empire
* Estrutura, Modulos e Funcionalidades
* Estabelecimento de um Canal de C2
* Laboratorio

6. Covenant
* Estrutura, Modulos e Funcionalidades
* Estabelecimento de um Canal de C2
e Laboratorio

7. SilentTrinity
* Estrutura, Modulos e Funcionalidades
* Estabelecimento de um Canal de C2
e Laboratorio

8. Merlin
* Estrutura, Modulos e Funcionalidades
* Estabelecimento de um Canal de C2
e Laboratorio

9. Sliver
e Estrutura, Modulos e Funcionalidades
* Estabelecimento de um Canal de C2
e Laboratorio



PRE-REQUISITOS

* Conhecimentos basicos em Sistema Operacional Windows
- Estrutura de diretdrios, comandos basicos do prompt, configuracio de rede, verificagdo
de servicos e processos, gerenciamento de usuarios locais
*  Conhecimentos basicos em Sistema Operacional Linux
- Estrutura de diretérios, comandos basicos do shell, configura¢do de rede, verificagdo de
Servigos e processos, gerenciamento de usudrios locais, permissao de arquivos
* Conhecimentos basicos de Rede de Computadores e Servigos de Rede
- Protocolo TCP/IP, FTP, HTTP, HTTPS, SMB, SSH, DNS, ICMP
* Conhecimentos basicos de Penetration Testing — Metodologia e Procedimentos
* Familiaridade com a distribui¢ao Kali Linux
* Familiaridade com ferramentas de Pentesting — Metasploit, Meterpreter
* Familiaridade com ferramentas de Virtualizagdo — VMWare, Virtual Box
* Familiaridade com Powershell

MATERIAL NECESSARIO

* Os alunos precisam trazer seus proprios laptops (Windows, Linux ou Mac OS), com a
capacidade de executar de 02 a 03 Maquinas Virtuais (VM) simultaneamente;

* Configura¢do minima de 8GB de RAM, 40 GB de espaco livre em disco;

* Software de Virtualizagdo: VMWare, versdo mais atualizada, de preferéncia Workstation
(para hosts Windows ou Linux) ou Fusion (para host Mac OS), pode ser a versdo trial. O
VMWare Player também ¢é capaz de executar as VMs do curso; e

MATERIAL RECEBIDO

* 02 M4quinas Virtuais (Kali e Windows 10) com as aplicacdes utilizadas nos exercicios
* Apostila do Curso no formato PDF
* Certificado de Conclusao do Curso no formato PDF

LAIOS FELIPE BARBOSA
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