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Engenheiro de Computagéo pelo Instituto Militar de Engenharia (IME), Pés-graduado em Segurancga da In-
formagao e Instrutor de Defesa Cibernética e Pentesting nas Forcas Armadas (desde 2011). Foi instrutor
do SANS Institute, um dos mais renomados centros de treinamento de cybersecurity do mundo.

Detentor de uma das Certificagdes Internacionais em Seguranga Cibernéticas mais desejadas e reconheci-
das no cendrio mundial, a SANS GIAC Security Expert (GSE), Analista Nr 291.

Atualmente, trabalhando como Incident Handler e Gestor de Seguranc¢a da Informagéao, possui mais de
15 anos de experiéncia em administracao de redes e sistemas, tratamento de incidentes e seguranca ofen-
siva.

Participou ativamente nos Grandes Eventos (Copa do Mundo 2014, Jogos Olimpicos 2016) na Geréncia e
Protegao dos Sistemas de Comando e Controle do Ministério da Defesa e na integragao e seguranca de
sistemas das Forgas Armadas.

Grande fa de CTF, costuma competir em eventos internacionais como o SANS NetWars, onde se sagrou
campedo das categorias Core (principal), DFIR (forense) e Defense, além de ser Campedo do Torneio dos
Campedes do NetWars, como jogador individual e em time.
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O curso GoHacking Security Essentials (GHSE) é a porta de entrada para quem deseja iniciar

sua jornada no fascinante universo da Seguranga Cibernética. Voltado para iniciantes, ele apresenta

os conceitos fundamentais necessarios para compreender e atuar de forma segura e eficaz no ambiente
digital. Com uma abordagem clara e didatica, o curso fornece o conhecimento basico indispensavel

para construir uma carreira sélida nessa area em constante crescimento.

Ao longo do curso, vocé sera introduzido aos principios essenciais de redes de computadores,
explorando como os dados trafegam na Internet e como proteger informacgdes sensiveis. Além disso,
serdo abordados os fundamentos de sistemas operacionais, destacando o funcionamento interno de
computadores e servidores, com énfase na identificacao de vulnerabilidades e implementacdo de boas
praticas de seguranga.

Outro pilar do curso é a introdugao a programacao, oferecendo as bases necessarias para criar

scripts e ferramentas que auxiliem na analise e mitigagao de ameacas cibernéticas. Combinando teoria
e pratica, o Security Essentials prepara os alunos para compreender as ameacas cibernéticas e como
combaté-las, dando os primeiros passos rumo a uma carreira promissora em Seguranga da Informagao.
Se vocé esta comegando agora e busca entender como proteger sistemas, dados e redes de

forma eficiente, o GHSE é o curso ideal. Venha aprender com os melhores especialistas do mercado
brasileiro e construir o conhecimento necessario para se destacar no mundo da ciberseguranca!l

MODULO 1- A importancia da Seguranca da Informacéo

1. Visdo geral sobre o cenario atual de ameacas cibernéticas

2. Principais ameagas e tendéncias

3. Seguranca da Informacéao e Seguranga Cibernética

4. Incidentes de seguranca

5. Impactos de incidentes de seguranga em organizagdes e individuos

6. Nomenclatura, terminologias e conceitos basicos iniciais

7. Leis, regulamentagdes e normas relacionadas a Seguranga da Informagao
8. Boas praticas de Seguranca da Informacao

9. Carreiras e oportunidades em Seguranga da Informacéo

10. Certificagdes e mercado de trabalho
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MODULO 2 - Os Pilares da Seguranca da Informacgao

. Ciclo de vida dos dados

. Principais conceitos de Seguranga da Informagao
. Pessoas, Processos e Tecnologias

. Confidencialidade, Integridade e Disponibilidade

. Cédigos maliciosos (malwares)

. Gerenciamento de Risco

. Modelos e Frameworks de Seguranga da Informagéao
. Cyber Kill Chain

9. MITRE ATT&CK

10. Controles Criticos de Seguranga (CIS Controls)
11. NIST Cybersecurity Framework (CSF)

12. Higiene Cibernética (conscientizagao)

13. Privacidade: principais normas e conceitos

14. Fundamentos de Criptografia

15. Autenticacao e Autorizagao

MODULO 3 - Conceitos Fundamentais de Redes de Computadores

. Estrutura e funcionamento das redes de computadores
. Modelos de referéncia: OSl e TCP/IP

. Principais protocolos de rede

. Camada fisica

. Internet Protocol (IP)

. Protocolos TCP e UDP

. ICMP, DNS, HTTP, HTTPS, SSH, SMB, outros

. Aspectos de seguranga nos protocolos de rede

oNOTO A, WN =

ONOOLEA, WN =
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MODULO 4 - Conceitos Fundamentais de Sistemas Operacionais

. Introducéo a Sistemas Operacionais

. Virtualizagao

. Fundamentos de Linux

. Fundamentos de Windows

. Estrutura de arquivos e diretorios

. Utilizag&o de linha de comando “tela preta”

. Gerenciamento de processos e servigos

. Gerenciamentos de usuarios e privilégios

. Aspectos de seguranga nos sistemas operacionais

VoSN A WN=

MODULO 5 - Conceitos Fundamentais de Programacao

1. Logica de programagao

2. Principais linguagens de programacao e suas caracteristicas

3. Introducéo a linguagens de programacgao aplicadas a segurancga (Python, Bash)
4. Criacdo de scripts basicos para automacao de tarefas de seguranca

5. Boas praticas de codificagao

6. Desenvolvimento Seguro

MODULO 6 - Principios de Seguranca Ofensiva (Red Team)

1. Operacgoes Cibernética Ofensivas

2. Metodologias dos ataques cibernéticos

3. Fundamentos de Open Source Intelligence (OSINT)

4. Introducao a Testes de Invasao (Pentesting)

5. Principais modelos e referéncias de pentesting

6. Etica e responsabilidade na realizagdo de testes de invaséo
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7. Anadlise de Vulnerabilidades

8. Operagdes de Red Team

9. Ferramentas basicas de seguranga ofensiva
10. Relatdrio de Teste de Invaséao

MODULO 7 - Principios de Seguranga Defensiva (Blue Team)

1
2
3
4
5
6
7
8

. Operagdes Cibernéticas Defensivas

. Defesa em Profundidade

. Planejamento e implementagao de politicas e controles de seguranga
. Hardening de servidores/servigos

. Prevencao, Monitoramento e Deteccao de eventos de seguranca

. Principais ferramentas de segurancga para prote¢do e monitoramento
. Fundamentos de Centro de Operacdes de Segurancga (SOC)

. Incidentes Cibernéticos

9. Tratamento e Resposta a Incidentes Cibernéticos

10. Fundamentos de Forense Computacional

11. Protecdo de Ambiente Corporativos

12. Infraestrutura de Microsoft Active Directory (AD)

13. Fundamentos de seguranga em AD

MODULO 8 - Desafios em Seguranga da Informagio

1. Internet das Coisas (loT) e as novas fronteiras de seguranca cibernética
2. Principios de ambiente de Nuvem/Cloud

3. Fundamentos de Seguran¢ga em ambiente de Nuvem/Cloud

4. Principios de Inteligéncia Artificial (IA)

5. Fundamentos de |IA aplicada em Seguranga Cibernética
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PRE-REQUISITOS

+ Familiaridade com utilizagdo de computadores
+ Familiaridade na utilizagdo da Internet
- Familiaridade com Tecnologia da Informacao (TI)

PUBLICO-ALVO

* Estudantes de Tl

* Profissionais de Tl com interesse e afinidade na area de Seguranca da Informacéao
* Profissionais de outras areas com interesse em aprender Seguranga da Informacgéo
* Qualquer pessoa com afinidade e interesse em aprender Seguranga da Informacgéo

MATERIAL NECESSARIO

* Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou Mac 0S)
* Acesso a Internet

* Leitor de PDF

- Software de virtualizagao (Virtual Box ou VMware)

MATERIAL RECEBIDO

* Acesso ao Portal do Aluno — GoHacking Academy, que concentra o material do curso
* Apostila do Curso no formato PDF

* Gravacgdes das sessobes ao vivo

» Certificado de Conclusao do Curso no formato PDF (com a carga hordria e ementa)



%2:% GoHacking

CAPACIDADES ALCANCADAS

No final do curso, o aluno estara apto a:

» Compreender a relevancia da seguranc¢a da informagao no mundo atual

» Identificar os principais tipos de ameacas cibernéticas

» Reconhecer o impacto de incidentes de seguranga em individuos e organizagdes

» Entender a legislagao e normas aplicaveis a seguranca da informacéao

» Compreender os pilares da seguranca da informacgao

» Desenvolver estratégias para proteger os pilares de seguranga em cenarios reais

» Compreender a estrutura basica das redes de computadores

» Reconhecer os modelos 0S| e TCP/IP e sua aplicagao pratica

» Explicar o funcionamento dos principais protocolos de rede

» Identificar vulnerabilidades comuns em redes de computadores

» Descrever o papel dos sistemas operacionais na seguranca cibernética

» Explorar recursos de seguranga em sistemas operacionais como Windows e Linux
» Entender os fundamentos de légica de programacao

» Criar scripts basicos em linguagens como Python e Bash

» Automatizar tarefas basicas relacionadas a seguranga cibernética

» Identificar vulnerabilidades em sistemas e redes

» Entender a execucao de um Teste de Invasao

» Utilizar ferramentas basicas de seguranga ofensiva

» Detectar e responder a incidentes de seguranca

» Colaborar na construgao de uma postura defensiva robusta contra ataques cibernéticos
» Entender os principais desafios em novos cendrios para seguranca da informacgao



CYBER SECURITY TRAININGS




	Página 1
	Página 2
	Página 3
	Página 4
	Página 5
	Página 6
	Página 7
	Página 8
	Página 9

