2 U GOHACKING DIGITAL FORENSICS
(GHFOR)

DESCRICAO
(Nivel Basico/lntermediario)
Carga Horaria: 40 horas

O curso GoHacking Digital Forensics (GHFOR) apresenta desde os conceitos
basicos da criminalistica e computacdo forense até os conceitos fundamentais sobre
aplicacao de técnicas forenses em sistemas operacionais com foco no Sistema Operacional
Windows. Unindo teoria e pratica na analise dos principais artefatos encontrados no
ambiente Windows, proporciona ao discente a compreensdo do funcionamento dos
sistemas operacionais desenvolvidos pela Microsoft, bem como os elementos neles
contidos podem ser utilizados para analise forense computacional, auxiliando na
determinacao da materialidade, autoria e dindmica de fatos.

Apesar das frequentes versdes e atualizagdes dos Sistemas Operacionais Windows,
existe um eixo comum compartilhado por todas as versdes, principalmente no tocante a
artefatos utilizados para melhoria de desempenho em detrimento das ferramentas de
auditoria. E justamente em cima daquelas que reside grande parte do trabalho forense
digital, haja vista os elementos originalmente criados para auditoria serem, por padréo,
seletivos no tocante ao registro e tipos de ocorréncias perenizadas em arquivos de logs.

Nesse treinamento, serdo trabalhadas desde a fundamentagdo em criminalistica e
forense computacional até a analise forense tanto dos artefatos do sistema operacional
como também da memodria principal (RAM), onde os alunos terdo uma compreensao das
principais formas de progressao na analise pericial sem prejuizo da manutengédo de
integridade da cadeia de custoddia.

O curso GHFOR prepara o aluno para desempenhar trabalhos forenses nas diversas
versdes do sistema operacional Windows, detentor de um market share proximo dos 90%.




MODULOS

1. Fundamentos da Criminalistica

a.
b.
C.

Conceito de Criminalistica
Metodologia de Ac&o da Criminalistica
Cadeia de Custodia

2. Fundamentos de Computagao Forense
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Fundamentos Basicos da Computagao

Normativos Legais associados a Computagéo Forense

Fluxo de Trabalho em Computacéo Forense

Laudo Pericial — Anatomia e Composi¢ao

Protecdo a informagdo — Confidencialidade, Integridade, Disponibilidade,
Autenticidade.

Fluxo de Trabalho em Resposta a Incidentes

Bases de representacao da informacao: binaria, decimal e hexadecimal.
Boot e Sistemas de Arquivos.

Aquisigao de Midias e Duplicagao Forense.

Montagem de kit com Ferramentas para Forense Computacional.

3. Sistema Operacional Windows

a.
b.
C.

d.

Historico e versdes do Sistema Operacional.

Registro do Windows — Registry.

Index Search — Local usado para armazenar os termos e resultados das
pesquisas feitas localmente

Thumbs.db. Thumbscache.- Arquivo oculto criado pelo sistema operacional
Windows, contendo as imagens visualizadas no explorador de arquivos.
Recycle Bin — Pasta especial oculta utilizada como ponto intermediario para a
exclusdo de arquivos.

Prefetch. Superfetch — Recurso de aceleragdo de carregamento de programas
utilizado no aumento de desempenho do sistema.

Arquivos de Spool — Repositorio temporario de arquivos submetidos ao processo
de impresséo.

Arquivos Link/Shortcut (.LNK) — Arquivos de atalho criados tanto pelo usuario
quanto pelo sistema operacional para acesso aos arquivos por eles apontados.
Jump Lists — Recurso de agrupamento de arquivos e pastas baseados na
recentidade e frequéncia de acesso a arquivos.

Shellbags — Regido especial do Registro encarregada de armazenar a
personalizagdo organizacional visual das pastas.

User Assist - Chaves do Registro com informagdes sobre a execugao de
aplicativos e o uso de atalhos associados a tais aplicagdes

MRU - Listas dos arquivos usados recentemente por determinado usuario do
sistema operacional.

. Event Logs (Evtx e Ewvt) - Repositério de informagdes importantes sobre

programas, seguranga, eventos do sistema, usuario,

4. Analise Live — Parte 3
a. Metodologia Live. Procedimentos e Ferramentas.
b. Dump de Memodria. Ferramentas.
c. Analise de Memoria Volatil.



PRE-REQUISITOS

Conhecimento basico sobre sistemas operacionais (Windows e Linux)
Familiaridade com ferramentas de Virtualizacdo — VMWare e/ou VirtualBox

PUBLICO ALVO

Analistas de Seguranga da Informacéo

Especialistas em Seguranga da Informacao

Membros de Blue Team

Membros de CSIRT ou SOC

Analistas de Forense Computacional

Pesquisadores de Seguranga da Informacéao

Profissionais de Tl com interesse e afinidade na area de Seguranga da Informacéao
Entusiastas de Segurancga da Informagéao

Auditores de Seguranga da Informagao

MATERIAL NECESSARIO

Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou
Mac OS), com a capacidade de executar 01 (uma) Maquina Virtual (VM) compativel
com o formato VDI.

Configuragdo minima de 8GB de RAM, 40 GB de espaco livre em disco, placa de
rede (RJ45 ou wireless) para acesso a Internet

Desejavel 02 (dois) monitores para incremento na produtividade

Software de Virtualizacio: Preferencialmente VirtualBox, na versdo mais atual

MATERIAL RECEBIDO

As maquinas virtuais com as aplicacdes utilizadas nos exercicios

Slides do curso no formato PDF

Certificado de conclus&o do curso no formato PDF (com a carga horaria e ementa)
Acesso ao portal do aluno, o GoHacking Academy

Acesso as gravagoes do curso no GoHacking Academy



CAPACIDADES ALCANCADAS
No final do curso, o aluno estara apto a:

e Adquirir conceitos e técnicas necessarias para que se possa recuperar e analisar os
artefatos obtidos nos sistemas operacionais Microsoft Windows de forma eficaz.

e Entender os fundamentos de uma analise forense computacional em sistema
Windows.

¢ Identificar dos principais artefatos forenses encontrados no sistema Windows.

e Resolver casos envolvendo pericias computacionais em Sistema Windows.

Sobre o Instrutor:

Gustavo Pinto Vilar

Perito Criminal Federal do Departamento de Policia Federal - MJ. Formado em
Processamento de Dados e Ciéncia da Computacio pela Associagao Paraibana de Ensino
Renovado. Especialista em Docéncia do Ensino Superior pela Universidade Federal do Rio
de Janeiro, especialista em Locais de Crime pela Academia Nacional de Policia e
mestrando em Pericias Forenses pela Universidade de Pernambuco. Atuou no Servigo
Publico como Papiloscopista Policial Federal e como Policial Rodoviario Federal. E Oficial
da Reserva de 22 classe do Exército Brasileiro no posto de Primeiro Tenente da Arma de
Cavalaria, trabalhou como Analista de Sistemas na multinacional Xerox do Brasil, foi
coordenador de informatica na TV Cabo Branco (afiliada da Rede Globo na Paraiba), atuou
como docente em cursos preparatoérios para concursos da Policia Federal e na rede privada
de ensino superior. Atualmente, leciona na rede ITnerante e ProvasdeTl como docente
presencial e na producdo de videoaulas. Coautor e revisor dos livros Tratado de
Computacdo Forense, Ciéncias Forenses - Uma Introducdo As Principais Areas Da
Criminalistica, Policia cientifica transformando vestigios em evidéncias a luz da cadeia de
custddia. Professor em cursos de especializagao relacionados com Ciéncias Forenses.
CV: http://lattes.cnpq.br/7761508045557488



