- ETHICAL HACKING MALWARE DEVELOPMENT
2 E ESSENTIALS - EHMDE

DESCRICAO
(Nivel Intermediario/Avancado)
Carga Horaria: 16hrs

Instrutor: Rafael Salema Marques

O treinamento tem o objetivo de proporcionar aos participantes um entendimento aprofundado
sobre desenvolvimento de malwares customizados multiestdgio e suas aplicagdes praticas, tendo
como alvo, sistemas operacionais Windows modernos.

O instrutor guiard os alunos por meio de exemplos praticos com foco em estratégias eficazes e
furtivas para proteger suas operagdes ¢ infraestrutura ofensiva. Serao fornecidos codigos fonte que
serdo estudados e utilizados como exemplo, de forma que o aluno seja capaz de criar seus proprios
servidores de Comando e Controle (C2), bem como implantes e artefatos necessarios para suportar
as atividades profissionais de Pentest e Red Team.




MODULO 0x00 — Preparaciao

1.
2.
3.

Introducao
Ambiente de desenvolvimento

Malware multiestagio

MODULO 0x01 — Arquitetura do C2

M w e

Comunicacao servidor x implante

Estrutura do servidor

Estrutura do implante

Estratégias de protecdo da infraestrutura

* Controle de frequéncia de requisigdes

* Controle de origem e infeccao

* Redirecionador de trafego (implante <> C2)
Position Independent Code (PIC)

* Offset x RVA x VA

* Achando o endereco do ImageBase do kernel32.dll
* Achando o endereco do GetProcAddress

* Delta Trick

* Chamadas de API no contexto do PIC
Ofuscagdo do Shellcode

7. Primeiro estagio

* Beacon

* Reconhecimento do alvo

* Execucao de Shellcode Remoto
Segundo Estagio

*  Download/Upload de arquivos
* Execu¢dao de Comandos
Terceiro Estagio

* AMSI Patch

* Keylogger

» Servidor Socks Reverso

* Auto Remocgao (Melt)

10. Técnicas de Persisténcia

* DLL Side Loading



COM Hijack
Schedule Tasks
Chaves de Registro AutoRun

11. Rootkit Ring3

L]

Ocultagao de arquivo e pastas

Ocultacao de Processos

MODULO 0x02 — Protecio do Implante

o &~ Wb

(In)direct syscall

Decrypt condicional

Tipos de deteccao e analises

Técnicas de ofuscagdo de codigo

Técnicas de anti-reverse

L]

Anti-debugger
Anti-VM
Anti-disassembler
Anti-sandbox

Anti-ferramentas de analise



PRE-REQUISITOS

Conhecimentos solidos em Sistema Operacional Windows

Conhecimentos sélidos em Sistema Operacional Linux

Conhecimentos solidos de Rede de Computadores e Servigcos de Rede

Experiéncia de programacao em linguagens de alto nivel (Python, Java, Go, correlatos)
Nogdes de programacgdo em linguagens de baixo nivel (Assembly, C, C++)
Familiaridade com Debuggers (IDA Pro, x64dbg, WinDBG)

Conhecimentos basicos de chamadas de API no Windows

Conhecimentos basicos do formato de arquivo PE (Portable Executable)

Familiaridade com ferramentas de Virtualizacdo — VM Ware

PUBLICO ALVO

Especialistas em Seguranca da Informacao

Analista de Seguranga da Informacgao

Analistas de Malwares

Desenvolvedores de Exploits

Pentesters

Membros de Red Team

Profissionais de TI com interesse e afinidade na area de Seguranca da Informagao

MATERIAL NECESSARIO

Os alunos precisam de um computador (Windows, Linux ou Mac OS), com acesso de
administrador e capacidade de executar de 02 Maquinas Virtuais (VM) simultaneamente
Configuracdo minima de 8GB de RAM, 60 GB de espago livre em disco

Software de Virtualizacdo: VM Ware, versdo mais atualizada, de preferéncia Workstation (para
hosts Windows ou Linux) ou Fusion (para host Mac OS), pode ser a versdo trial. O VM Ware
Player também € capaz de executar as VMs do curso

ATENCAO: NAO TRABALHAR COM COMPUTADORES DA APPLE (MACBOOK)
COM PROCESSADORES ARM M1/M2

MATERIAL RECEBIDO

Acesso ao portal do aluno, o GoHacking Academy

As Maquinas Virtuais com as aplicagoes utilizadas nos exercicios

Apostila do Curso no formato PDF

Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa)
Cddigos-fonte funcionais compativeis com a versdo mais moderna do Windows que serdo
usados no treinamento



CAPACIDADES ALCANCADAS

No final do curso, espera-se que o aluno estara apto a:

Entender o processo de desenvolvimento de cddigo malicioso (malware) para o Sistema
Operacional Windows

Entender o funcionamento das APIs do Sistema Operacional Windows

Compreender as etapas de constru¢do de malware para atividades profissionais de Seguranga
Ofensiva

Construir malwares em apoio a Operacdes de Red Team

Desenvolver malwares customizados multiestagios

Ofuscar c6digo malicioso

Entender as principais técnicas de bypass de controles de seguranca utilizadas por malwares
Criar mecanismos de Comando e Controle (C2)

RAFAEL SALEMA MARQUES



