- ETHICAL HACKING
ﬁ ENDPOINT PROTECTION EVASION — EHEPE

DESCRICAO
(Nivel Intermediario/Avangado)
Carga Horaria: 40hrs

O curso Ethical Hacking Endpoint Protection Evasion (EHEPE) apresenta técnicas ofensivas
de evasdo, com a andlise das etapas de desenvolvimento de cddigos e ferramentas capazes de burlar
sistemas de defesa, bem como realiza um estudo de mecanismos de execucdo de shellcode em
ambientes corporativos hardenizados.

MilhGes de ddlares sdo gastos em empresas com solucdes de Antivirus, Endpoint Detection
and Response (EDR) e monitoramento, contudo a maioria desses controles é contornada por ameacas
persistentes avancadas (Advanced Persistent Threats — APT) que, muitas vezes, utilizam técnicas,
taticas e procedimentos (Tactics, Techniques and Procedures — TTP) customizados, fazendo com que
toda a cadeia de protegdo comprada e configurada seja burlada.

Como os atacantes conseguem executar codigo malicioso mesmo com protecdes ativadas e
atualizadas? Como eles se movimentam dentro de uma rede sem deixar alertas em sistemas de
deteccdo? Como eles conseguem contornar protecdes como Applocker, Sysmon, ETW, LAPS, CLM
dentre outras e serem bem-sucedidos na propagacdo de malwares dentro de uma rede corporativa?
Como eles fazem para utilizar outros canais para exfiltracdo de dados e ndo serem pegos? Essas e
outras perguntas serdo respondidas nesse treinamento, que possui uma abordagem 100% prética,
conduzido por laboratorios e exercicios que fardo com que o aluno compreenda em detalhes os topicos
mencionados.

O curso trabalha técnicas atuais de evasao de antivirus e hardening em ambientes atualizados.
Serdo apresentados TTP de ataques, bem como o desenvolvimento de outras ferramentas para
execucao de codigo malicioso, das mais simples até técnicas utilizadas por APT, pontos fundamentais
tanto para atividades ofensivas (Pentesters, Red Team) quanto para as atividades de defesa (Blue
Team, Threat Hunting, CSIRT, SOC).

Diversos temas serdo abordados, tais como: entendimento de antivirus, evasdo de detecgdes
por assinatura, evasao de deteccOes por heuristica, P/Invoke, D/Invoke, Reflection, desenvolvimento
de shellcode runners/malwares, ofuscagdo, evasdo de Applocker, evasdo de LAPS, evasdo de
Applocker, movimentacéo lateral evasiva, evasédo de AMSI, entre outros.




TOPICOS

MODULO 1

Evasdo de Antivirus
e Linguagens utilizadas: C/C++, C#, Python, Powershell e Rust
Introducédo a antivirus
Portable Executable
Estrutura de um PE
Import Address Table (IAT)
Windows Architecture
Windows Aplication Programming Interface (API)
Windows NTApi
Userland Hooking
System Service Descriptor Table (SSDT)
Platform Invoke (P/Invoke)
Dynamic Invoke (D/Invoke)
System Call Obfuscation
Assinatura e métodos de evasdo
Ofuscacéo
Shellcode Runners, Crypters & Encoders
Heuristica e métodos de evasédo
Sandbox Evasion
Offensive Reflection
Evasdo de antivirus no Linux

MODULO 2

Injecdo (Injection)

e Linguagens utilizadas: C/C++ e C#
Introducdo a injecao de codigo
Process Injection vanilla
Process Injection via NtMapViewOfSection
Process Injection via QueueUserAPC
Process Hollowing
DLL Injection
Reflective DLL Injection
Shellcode Reflective DLL Injection (SRDI)
Backdooring



MODULO 3

Powershell & AMSI

Introducéo a Antimalware Scan Interface (AMSI)
Hooking AMSI

AMSI Bypass com reflection

Engenharia reversa amsi.dll

AMSI Bypass in initialization

P/Invoke Powershell

Dynamic Lookup Powershell

Powershell Obfuscation

Constrained Language Mode (CLM)

Unmanaged Powershell

MODULO 4

Windows Controls & C2

Linguagens utilizadas: C/C++, C# e Powershell
Tecnicas furtivas em estruturas de Comando e Controle (C2)
Redirectors

Network Profiles

Covert Channels

Bypass de Network Proxies & DNS filtering
Introducdo a Domain Fronting

HTML Smuggling

Introducdo a App Locker

Bypass de Applocker

Introducdo a JSSCRIPT

Técnicas de bypass com JSCRIPT

Introducdo a Local Administrator Password Solution (LAPS)
Enumeracdo de LAPS e leitura de senha
Introducéo a Protected Process Light (PPL)
Bypass de PPL

Introducdo a Event Tracing for Windows (ETW)
ETW Patching

Introducgéo a Sysmon

Desabilitando Sysmon

Binary Signing & Attributes for Evasion

Mark of the Web (MOTW)

MOTW Packing



MODULO 5

Macros

Introducéo a criacdo de macros

Visual Basic for Applications (VBA) 101
Métodos Auto Open e Document Open
Pretexting

Command Execution

WMI Dechainning

VBA Obfuscation

Macro P/Invoke

VBA Stomping



PRE-REQUISITOS

e Conhecimentos basicos em Sistema Operacional Windows
— Estrutura de diretdrios, comandos béasicos do prompt (cmd.exe), configuracdo de rede,
verificacdo de servigos e processos, gerenciamento de usuarios locais
e Conhecimentos basicos em Sistema Operacional Linux
— Estrutura de diretorios, comandos basicos do shell (bash), configuracdo de rede,
verificagcdo de servicos e processos, gerenciamento de usuarios locais, permissdao de
arquivos
e Conhecimentos basicos de Rede de Computadores e Servicos de Rede
— Protocolo TCP/IP, FTP, HTTP, HTTPS, SMB, SSH, DNS, ICMP
e Conhecimentos basicos de Penetration Testing — Metodologia e Procedimentos
e Familiaridade com a distribuigdo Kali Linux
e Familiaridade com ferramentas de Pentesting — Metasploit, Meterpreter
e Familiaridade com ferramentas de Virtualizacdo — VMWare
e Conhecimentos bésicos de programacao
e Conhecimentos basicos nas linguagens: Powershell, C, C++, C#, Python e Rust

PUBLICO ALVO

e Especialistas em Seguranca da Informacao

e Analista de Seguranca da Informacao

e Pentesters

e Membros de Red Team / Blue Team

e Membros de CSIRT

e Analista de SOC

e Profissionais de TI com interesse e afinidade na area de Seguranca da Informacao

MATERIAL NECESSARIO

e Os alunos devem utilizar suas préprias estacfes de trabalho (Windows, Linux ou Mac OS),
com a capacidade de executar de 02 a 03 Maquinas Virtuais (VM) simultaneamente.

e Configuracdo minima de 8GB de RAM, 60 GB de espaco livre em disco, porta USB e placa
de rede (RJ45 ou wireless) para acesso a Internet.

e Desejavel 02 monitores para incremento na produtividade

e Software de Virtualizacdo: VMWare, versdo mais atualizada, de preferéncia Workstation
(para hosts Windows ou Linux) ou Fusion (para host Mac OS). E possivel utilizar a versdo de
avaliacao (trial). O VMWare Player também é capaz de executar as VMs do curso (ndo possui
a capacidade de realizar snapshots, importante, mas ndo imprescindivel para o curso).

e Seré disponibilizado uma VM Kali Linux customizada para o treinamento (empregada como
a maquina atacante). O aluno esta livre para utilizar qualquer outra distribui¢do ou mesmo um
Kali proprio, contudo, é aconselhavel utilizar a VM Kali oferecida no curso.

MATERIAL RECEBIDO

e As Maquinas Virtuais com as aplicacdes utilizadas nos exercicios

e Apostila do Curso no formato PDF

e Gravagoes das sessoes ao vivo, disponibilizadas no GoHacking Academy

e Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa)



CAPACIDADES ALCANCADAS

No final do curso, o aluno estara apto a:

e Desenvolver e aperfeicoar taticas, técnicas e procedimentos ofensivos para operacdes de
Pentesting e Red Team

e Entender o funcionamento das principais solu¢des de protecdo de endpoints

e Compreender a estrutura de bindrios Windows e suas caracteristicas

e Entender a estrutura, as chamadas e a importancia das API’s do Windows

e Compreender o funcionamento de solucgdes de antivirus e EDR

e Dominar as técnicas bésicas de evasdo de antivirus e EDR

e Contornar mecanismos de detec¢do por assinatura, por heuristica e por comportamento

e Manipular o Powershell para atividades ofensivas

e Realizar o bypass do AMSI

e Ter acapacidade de desenvolver seus proprios malwares

e Executar malware em disco e em memoria

e Se movimentar dentro de uma rede sem ser detectado (stealthy)

e Configurar uma estrutura de Comando e Controle (C2) furtiva

e Criar ferramentas de injecdo de codigo

e Criar mecanismos para contornar protecées do Applocker

e Contornar a protecdo do LAPS

e Contornar a prote¢do do ETW

e Contornar a protecdo do PPL

e Utilizar técnicas de bypass com JSCRIPT

e Criar e manipular macros para uso ofensivo
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