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Um analista de malware examina softwares mal-intencionados, com o objetivo principal de
entender a natureza de sua ameaca e como mitiga-lo. Esta tarefa geralmente envolve a engenharia
reversa do cddigo malicioso e analise de como o programa interage com seu ambiente. Além disso o
analista pode ser solicitado a documentar as capacidades de ataque do artefato, compreender suas
caracteristicas de propagacao e criar regras ou definir assinaturas para detectar sua presenca.

Empresas com produtos de seguranca, industria de antivirus ou prevencao de intrusdao de rede
estdo contratando massivamente os profissionais e analistas de malware para desenvolver formas de
conter atividades destrutivas de codigos maliciosos.

As grandes organizacGes e industrias cujo foco ndo é a seguranca também podem contratar
analistas de malware em tempo integral para contribuir na protecdo do seu ambiente contra ataques
ou como colaborador no time de resposta a incidentes. As habilidades de analise de malware também
sdo valorizadas por empresas que ndo podem justificar a contratacdo de pessoas em tempo integral
para realizar esse trabalho, mas que desejam que seus administradores de seguranca ou de TI possam
ser capazes de examinar softwares mal-intencionados quando houver necessidade.

Esse tipo de conhecimento é ttil para profissionais que trabalham com resposta a incidentes,
investigacao forense, seguranca da informacgdo e administracao de sistemas.

O treinamento tem carater pratico onde aborda inicialmente a analise de malware em um nivel
introdutorio, progredindo gradativamente para utilizacdo de ferramentas e técnicas de maior
complexidade. Durante as aulas o contetido sera apresentado de forma pratica e serdo utilizados casos
reais de analises de malware encontrados no cenario brasileiro e mundial.




MODULO 0x00

1. Introdugao

* Apresenta¢do do instrutor

* Evolucao dos malwares

* Defini¢des e conceitos

* Configuracao do Laboratdrio e familiarizagdo com as maquinas virtuais
* Tipos de andlise e metodologia

* Fundamentos da analise de malware

MODULO 0x01

1. Interagdo com sites maliciosos

* Anonimato para protecao do analista
» Reputacdo de sites e dominios

2. Andlise de trafego malicioso

* Identificacao de ataques
» Extragdo de artefatos

3. Analise de scripts maliciosos

* Apresentagdo de ferramentas

* Manipulacio do cédigo fonte para desofuscagdo dos scripts
» Técnicas de analise para scripts do padrao VBS, JS, PS1

» Debuggers

* Interpretadores

MODULO 0x02

1. Analise de documentos maliciosos

* Metodologia e objetivos especificos da analise de documentos

* Analise de artefatos OLE (Object Linking Embedding)

* Andlise de artefatos baseados em Macros do pacote Office

* Anadlise de artefatos do padrao PDF (Portable Document Format)

MODULO 0x03

1. Analise de artefatos do padrao PE (Portable Executable)
* Analise preliminar

a. Técnicas de OSINT aplicadas a analise de malware
b. Emprego de Inteligéncia Artificial em Analise de Malware (ChatGPT)

* Andlise automatizada
a. Sandboxes e ferramentas automatizadas. Vantagens, desvantagens e limitagdes.
* Andlise de propriedades estaticas

a. Metadados, strings e estruturas de arquivos



b. Subsidios para analises posteriores
Anadlise de comportamento

a. Apresentagdo de ferramentas
b. Instrumentagdo da maquina virtual para identificagdo de comportamentos ¢ interagdes
do malware com o sistema operacional

Analise de codigo

a. Introdugdo ao assembly e arquitetura de computadores para analise de malware (x86
e x64)

b. Calling conventions, registradores, sintaxe, endianess, controle de fluxo, estutura e
interagdo com a pilha, ponteiros, labels, loops, chamadas API, chamadas a fungdes...

c. Técnicas de decriptacao de codigo fonte protegido

Técnicas de injecdo e execucao de codigo malicioso em bindrios

e. Apresentacdo de ferramentas utilizadas na andlise de codigo (Debugger: x64dbg e
Disassembler: IDA Pro)

o

2. Técnicas de injegdo de codigo

DLL injection
DLL Side Loading
PE injection
Process Hollowing

3. Rootkits

Ring 3

a. API Hook

b. Técnicas de ocultagdo de arquivos

c. Técnicas de ocultagdo de trafego

d. Técnicas de ocultagdo de informagdes do registro

MODULO 0x04

1. Analise de memoria

Apresentacdo de técnicas e para andlise e coleta de evidéncias em artefatos maliciosos que
ndo tocam dispositivos de storage (fileless), s6 existem na memodria RAM

Extracdo de processos, modulos e artefatos maliciosos da memoria

Laboratoério

MODULO 0x05

1. Relatorios e produtos da andlise

Identificagdao de IOCs relevantes e adequados

Informagdes uteis que relatorios de andlise de malware devem conter

Criacdo de regras para deteccdo de artefatos maliciosos em disco e em memoria (Vacina)
Laboratoério



MODULO 0x06

1. Técnicas anti-reverse

» Deteccdo de ferramentas de anélise
* Deteccado de ambiente virtualizado
» Ofuscacdo de strings

» Técnicas anti-debug

* Técnicas anti-dump

* Técnicas anti-disassembly

MODULO 0x07

1. Unpacking

* Oligomorfismo, Polimorfismo e Metamorfismo
» Packers e Crypters

* Técnicas de EPO (Entry Point Obscuring)

* Identificacdo do OEP (Original Entry Point)

* Técnicas de decriptacao manual de packers



PRE-REQUISITOS

Conhecimentos basicos em Sistema Operacional Windows
- Estrutura de diretérios, comandos basicos do prompt, configuracdo de rede
Conhecimentos basicos em Sistema Operacional Linux
- Estrutura de diretdrios, comandos bésicos do shell, configuragao de rede, verificacao
de servigos e processos
Conhecimentos basicos de Rede de Computadores e Servigos de Rede
- Protocolo TCP/IP, FTP, HTTP, HTTPS, SMB, SSH, DNS, ICMP
Conhecimentos basicos de linguagem de programacao de alto nivel
Controle de fluxo (while, for, repeat), variaveis, constantes e funcdes
Familiaridade com ferramentas de Virtualizagdo — VMWare, Virtual Box
Experiéncia em programagao e conhecimentos sobre linguagem de baixo nivel sao desejaveis,
mas nao sao necessarios para o acompanhamento do curso

PUBLICO ALVO

Especialistas em Seguranca da Informagao

Analista de Seguranc¢a da Informagao

Pentesters

Membros de Red Team / Blue Team

Membros de CSIRT

Analista de SOC

Gestor de Seguranca da Informacao

Profissionais de TI com interesse e afinidade na area de Seguranca da Informacao

MATERIAL NECESSARIO

Os alunos precisam de um computador (Windows, Linux ou Mac OS), com a capacidade de
executar de 02 Méquinas Virtuais (VM) simultaneamente

Desejavel 02 monitores para incremento na produtividade

Configuracdo minima de 8GB de RAM, 80 GB de espaco livre em disco

Conexao rapida com a internet

Software de Virtualizagdo: VM Ware, versao mais atualizada, de preferéncia Workstation (para
hosts Windows ou Linux) ou Fusion (para host Mac OS), pode ser a versao trial. O VM Ware
Player também € capaz de executar as VMs do curso

MATERIAL RECEBIDO

As Maquinas Virtuais com as aplicac¢des utilizadas nos exercicios

Apostila do Curso no formato PDF

Gravagoes das sessdes ao vivo, disponibilizadas no GoHacking Academy
Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa)



CAPACIDADES ALCANCADAS

No final do curso, o aluno estara apto a:

Diferenciar as atividades de Engenharia reversa e Analise de malware

Entender aspectos de criptografia e desofuscacao aplicados a analise de malware
Compreender modelos e frameworks como MAEC e MITRE ATT&CK

Compreender e aplicar a fases da metodologia de anélise de malware

Interpretar mnemonicos assembly basicos de forma a identificar estruturas de controle de
fluxo do programa analisado

Utilizar ferramentas de anonimato para fins de protecao do analista

Interagir de forma segura com sites maliciosos € manipular scripts de forma a desofuscar o
codigo fonte

Manipular e identificar documentos maliciosos

Utilizar de ferramentas e sandboxes consagradas para executar a analise de malware

Utilizar debugadores e descompiladores aplicados a analise de malware

Entender a estrutura de um arquivo binario do windows Portable executable (PE)

Utilizar ferramentas de extracdo de memoria e analisar o resultado obtido

Identificar mecanismos de persisténcia utilizados por malwares

Identificar funcionalidades e técnicas utilizadas pelos autores de malwares

Entender principios de arquitetura e caracteristicas de Sistemas de Comando e Controle (C2)
Realizar a engenharia reversa do protocolo de comunica¢do do malware

Identificar e sobrepujar técnicas de anti-reverse e utilizada por malwares

Identificar malwares protegidos com packers e crypters

Identificar e criar Indicators of compromise (10C)

Identificar informagdes importantes para compor um relatorio de analise de malware

Criar regras especificas para a de detecgdo de malwares com base na ferramenta YARA

RAFAEL SALEMA MARQUES



