2 9?‘ ETHICAL HACKING I0S MOBILE APPLICATION
2 PENTESTING — (EHIOS)

DESCRICAO

(Nivel Basico/Intermediario)
Carga Horaria: 40 hrs

O curso Ethical Hacking iOS Mobile Application Pentesting (EHIOS) apresenta os conceitos,
técnicas e procedimentos necessarios para realizar analise de vulnerabilidades e testes de invasao
(Pentesting) em aplicativos modveis para i0S, utilizando praticas de engenharia reversa, analise
estatica, andlise dinamica e instrumentacdo em tempo real.

O aluno aprenderd sobre a superficie de ataque de aplicativos i0S, passando, inicialmente, e
pelos fundamentos do Sistema Operacional i0S, arquitetura do sistema, mecanismos de seguranca
(como sandboxing, App Transport Security, Keychain, etc.), estrutura de pacotes “.ipa”, além de
configurar seu proprio ambiente de testes utilizando dispositivos com jailbreak, simuladores e
ferramentas como Frida, Objection, Hopper, Radare2 e Cycript.

O treinamento ¢ 100% pratico (hands-on), baseado na experiéncia de pentesters em ambientes
reais e estruturado com base nos padrdes e metodologias do OWASP Mobile Top 10, focando nas
principais falhas que afetam aplicativos iOS modernos.

Durante o curso, o aluno executara:

Engenharia reversa de aplicativos i0S (.ipa)

Bypass de jailbreak detection e SSL pinning

Andlise de trafego de rede e interceptacao

Manipulacao de dados armazenados localmente (NSUserDefaults, Keychain, etc.)
Exploragdo de deeplinks e WebViews vulneraveis

Instrumenta¢do com Frida/Objection para hook de métodos e coleta de dados sensiveis
Patching e reempacotamento de apps i0S

Ataques contra autenticagdo, criptografia e comunicagdo

Ao final do curso, o aluno estara apto a identificar, explorar e relatar vulnerabilidades em
aplicativos 10S, com responsabilidade e embasamento técnico, utilizando uma abordagem ética e
metodologica.




MODULO 1 — Ambiente e Fundamentos (4h)

Configuragdo do ambiente de testes i0S
Preparag@o de ambiente com macOS, Xcode e simuladores
Uso de dispositivos reais e jailbreak
Instalacdo de ferramentas de anélise
Introdugao a aplicativos 10S
o Estrutura de pacotes “.ipa”
o Ciclo de vida das aplicagdes
o Arquitetura e linguagens (Objective-C e Swift)

M

MODULO 2 — Debugging e Engenharia Reversa (6h)

1. Técnicas de debugging em i10S
o LLDB
o Debuggers, logs e crash reports
2. Engenharia reversa em apps i0OS
o Class-dump, Ghidra, Hopper, Radare2
o Andlise de binarios e métodos

MODULO 3 — Containers, Sideloading e Frida (6h)

1. Containers e armazenamento de dados

o Sandboxing e estrutura de diretdrios
2. Técnicas de sideloading

o Instalagao de apps fora da App Store
3. Introdugdo ao Frida

o Conceitos de instrumentagdo dinamica

o Primeiros scripts e hooks simples

MODULO 4 — Frida Avancado e Tracing (4h)

1. Instrumentag¢do com Frida — pratica aplicada

o Modificacdo de comportamento de apps em tempo real
2. Frida avancado em aplicativos de mensageria

o Técnicas de tracing em métodos sensiveis



MODULO 5 — Vetores de Ataque em iOS (8h)

1. Ataques por canais auxiliares (Side Channel Attacks)

o Analise de tempo, consumo e comportamento
2. Andlise e interceptacdo de trafego de rede

o mitmproxy, Charles Proxy, SSL Pinning bypass
3. Detecgdo e bypass de jailbreak

o Técnicas de evasdo e contramedidas

MODULO 6 — Vulnerabilidades e Exploracao (8h)

1. Criptografia quebrada em iOS
o Falhas comuns em implementagdes
2. Exploracdo de deeplinks e WebViews
o Ataques via URL handlers inseguros
o WebView injection
3. Patching e exploragdo de apps
o Reempacotamento, alteragdes bindrias, payloads

MODULO 7 — Automacio e Evasio (4h)

1. Automagdo no Pentest i0S

o Scripts e pipelines com Frida, Objection e afins
2. Técnicas anti-reversing e antifraude

o Protecdes modernas e estratégias de bypass



PRE-REQUISITOS

Conhecimentos basicos em Sistema Operacional Windows (linha de comando)
Conhecimentos basicos em Sistema Operacional Linux (linha de comando)
Conhecimentos basicos de Rede de Computadores, Servigos e Protocolos de Rede
Conhecimentos basicos de programagao/ldgica de programagao

Conhecimentos basicos de linguagens de programagao

Familiaridade com a distribui¢do Kali Linux

Familiaridade com a ferramenta Metasploit

Familiaridade com ferramentas de Virtualizagdo — VMWare ¢ VirtualBox

Recomendavel ter realizado o curso Ethical Hacking Penetration Testing (EHPT) e o Ethical
Hacking Mobile Application Pentesting (EHMOB)

PUBLICO-ALVO

e Especialistas em Segurancga da Informacao

e Analistas de Seguranca da Informagao

e Pentesters

e Membros de Red Team e de Blue Team

e DevSecOps

e Desenvolvedores de softwares

e Membros de CSIRT

e Pesquisadores da area de Seguranca da Informacao

e Profissionais de TI com interesse e afinidade na area de Seguranga da Informagao

e Entusiastas de Seguranca da Informacao
MATERIAL NECESSARIO

e Os alunos devem utilizar suas proprias estagdes de trabalho (Windows, Linux ou Mac OS).

e Com a capacidade de executar até 02 (duas) Méquinas Virtuais (VM) simultaneamente.

e Configuragdo minima de 8GB de RAM, 40 GB de espaco livre em disco, porta USB e placa

e de rede (RJ45 ou wireless) para acesso a Internet.

e Desejavel 02 (dois) monitores para incremento na produtividade.

e Software de Virtualizagdo: VMWare ou VirtualBox, preferencialmente, a versdo mais

atualizada.

e !IMPORTANTE! Dispositivo iOS compativel com Jailbreak e/ou conta na Corellium.
MATERIAL RECEBIDO

e Slides do Curso no formato PDF.

e Certificado de Conclusdo do Curso no formato PDF (com a carga horaria e ementa).

e Acesso ao Portal do Aluno, o GoHacking Academy.

e Acesso as gravagdes das sessdes do curso.



CAPACIDADES ALCANCADAS

No final do curso, o aluno estaré apto a:

e Entender os fundamentos do Sistemas Operacional i0S
Compreender a arquitetura dos sistemas e aplicagcdes mobile para i0S
Realizar anélise dinamica e estatica de uma aplicagdo para i0S
Dominar técnicas de engenharia reversa e analise de codigo de uma aplicagdo i0OS
Analisar trafego e chamadas de uma aplicagao cliente-servidor
Manipular estrutura de uma aplicacdo a fim de identificar falhas de seguranga
Entender e realizar bypass em controles de seguranga para apps i0S
Compreender e utilizar a metodologia OWASP Top 10 — Mobile
Analisar e identificar pontos de entrada vulneraveis em aplicativos i0OS
Realizar testes de invasdo em aplicagdes para iOS
Explorar falhas em API mobile i0S

ORYON FARIAS



