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Pl ayer

Hack The BoxMachine Player Walktrough / Writeup

|l ntroduce Machi n

Mesin ini dibuat oleh , Sistem operasi yang digunakan Linux dan tingkatannaasin
ini adalahHard. Mesin ini direlease pada tanggal 6 july 2019 dan retired pada tanggal 18
january 2020.

Enumemati o

Seperti biasa hal yan pertama kita lakukan adatonnaissance & Enumeration

Port scanning

Seperti halnya mesin apa pun, disini kita memulai dengan melakukan pemindaian port
menggunakan nmap. Perintah yang saya gunakan disini Full Scan yang artinya akan melakukan
pemindaian seluruh port untuk protocol TCP beserta dengan versiyzersi
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nmap -w -Pn -A -- osscan - guess -- version -all -p- 10.10.10.14 5

Dari hasil pemindaian tersebut, kita mendapatkan port yang terbuka yaitu
T 22/tcp : ssh OpenSSH 6.6.1p

T 80/tcp : http- Apache httpd 2.4.
1 6686/tcp : sshOpenSSH 7.2

Vul nerabi sty Anal ysi

Ditahapan ini kita akan mencoba mengidentifikasi dan menganalisis rmaagigg port.
Dengan tujuan untuk menemukan kerentanan yang ada pada service.tersebut
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Why Vulnerability Analysis Is So Important

Mengidentifikasi dan menganalisa kerentanan terhadap masing masing service sangat penting,
karena Isa saja pada service tersebut memiliki kerentanan yang saling berkaitan dengan service
lainnya.

OpenSSHI16. 6. 1p

Sebelum itu, kita akan mengulas sedikit apa itu Opgh3\gar temasteman yang belum tau
ataupun yang baru belajar bisa lebih paham

What is OpenS3H

OpenSSH ini adalah satu set aplikasi komputer yang bisa mendukukgrsasikasi
terenkripsi pada jaringan komputer menggunakan protokol ssh. Awalnya aplikasi ini
dikembangkan sebagai aplikasi open source yang menjadi alternatif dari aplikasi serupa yang

o

CERTCER CE RO CEHT

_.?mu °°Q?,.“’ m‘!

Oke lanjut, disini pada port 22 kita mendapatkan bahwa port ini dignnadteak layanan SSH,
versi yang digunakan adalah OpenSSH versi 6.6.1p1.

Finding Exploit

Perintah yang digunakan untuk mencari Exploit / Vulnerabilty

searchsploit O penSSH | grep "6.6

Command Execution- False Postie

Setelah mencari versi tersebut menggunakan searchsploit, kita menemukan beberapa vulnerabilty
pada versi tersebut yaitu Command Execution
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Disini saat kita mengujinya, exploit tersebut tidak berjalan. Kemungkinan besar service ini sudah
tidak rentan terhadap serangan in

OpenS2H 7.

Pada port 22 kita mendapatkan bahwa port ini digunakan untuk layanan SSH, versi yang
digunakan adalah OpenSSH versi 7.2.

Finding Exploit

Perintah yang diguakan untuk mencari Exploit / Vulnerabilty

searchsploit OpenSSH | grep "7.2

Untuk versi tersebut kita menemukan kerentanan yang sangat menarik, yaitu xauth command
injection

Xauth Command Injection

Kerentanan xauth command injection ini adalah user yang memiliki authentikasi dapat
menginjeksi code/instruksi melalui request channel x11. Itu termasuk dalam karakter baris baru
dalam cookie x11

OpenSSH 7.2p1 - (Authenticated) xauth Command Injection

Become a Certified

EDB-ID: CVE: Author: Type: Platform: Date: Penetration Tester

2016-3115 TINTINWEB REMOTE MULTIPLE
Enroll in Penetration Testing with Kali Linux,
the course required to become an Offensive
Security Certified Professional (0SCP)

( GET CERTIFIED >

EDB Verified: x Exploit: £ / {} Vulnerable App:

Nah celah ini bisa dimanfaatkan oleh pengguna yang aksesnya terbatas, untuk mendapatkan
akses tanpa adanya lissi dalam menjalankan suatu perintah. Contohnya, salah satu user
memiliki login shell yang telah dikonfigurasi sebaghin / false ataupun Enviroment dari user

ini telah disetting agar menggunakanited shell (Ishell).

Berhubungan Exploit ini membutuaik username dan password, kita akan meninggalkan
kerentanan ini terlebih dahulu. Kita akan mencari password dan username di service lainya
seperti pada web applicatio
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PORT 80P HTT

Pada port 80 ini kita diberikan sebuah layanan http dan jangan laparkliahkan settingan di
etc/hosts nya seperti gambar dibawah in

localhost ip6-localhost ip6-loopback

:2 ip6-allr S
10.10.10.145 player.htb

Saat mengunjungi halaman tersebut kita tidak diberikan untuk mengakses direktori root server
weh.

403 Forbidden x [+

<« c @ @ playerhtb B NC R~

Forbidden

You don't have permission to access / on this server.

Apache/2.4.7 (Ubuntu) Server at player.htb Port 80

Subdomain Discovey

Disini saya coba melakukan enumerasi lebih dalam terhadap domain tersebut, siapa tau ada
subdomainya lainya yang terseting di virtual hossimbikita dapat menggunakan

ataupun

#l/bin/bas h

wfuzz -c¢ -w${1} -- hc 400,404,403 - H "Host: FUZZ.${2}" -uhttp  ://${2} -t1 0
Kita mendapatkan subdomain lainya yaitu.player.htb, staging.player.ht b dan
chat.player.ht b

dan jangandpa tambahkan subdomain inidetc/host kita. Setelah menambahkannya, kita
kunjungi semua subdomain yang kita dapatkan dan lakukan enumerasi terhadap web tersebut
secara mandia
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Web Directory Enumeration

Kemudian disini kita mencoba mencari direktori lainnya yang terdapat didalam server. Disini
kita bisa menggunakan toals ataupun

:~/Enumeration/dirsearch# ./dirsearch http://10.10.10.145 /root/SecLists/Discovery/Web-Content/common.txt

v0.3.8

.:7‘ ]
xtensions: | HTTP method: | Threads: | Wordlist size:

rror Log: /root/Enumeration/dirsearch/logs/errors-20-81-18 11-18-25.1lo0g

-> http://10.10.10.145/1launcher/

Disini kita mendapatkan direktori website lainya yaitu direktory launcher.

Saat mengunjungi halaman ini kitdak mendapatkan petunjuk satupun, maka dari itu kita akan
coba mencari inforamsi dari subdomain lainya

€ c o player.htb 00w noee

23 17 14 32

7 PlayBuff - Our New Product
str = ['%s=%s' % (key, value) for key, value Launching soon!

metadata.items()]
.join(metadata str)

= 'audio':
odec=%s, channels=%d, rate=%.0f' % (self.{
dio channels, self.audio samplerate)
0 :
s, width=%d, height=%d, fps=%.1f' %
, self.codec, self.video width, self.video heig
% (self.type, self.codec)
% self.bitrate

iaStreamInfo(%s, %s)' % (d, metadata str)

s) d

Subdomain yang cukup menarik bagi saya disini adalah damgiiy.player.ht b.
Subdomain ini memberitahukan kepada kita, bahwa feature di website ini memilikabgg
dimana akan menampilkan pesan error
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staging.playerhtb/ x | +

OENE 0 playerhtd =R R noe ®

Core Updates Portal

Homes Product Updates Cont; Team  About PlayBuff
Welcome to Core Team

Our site is getting little tune up! We'll be back soon!

We apologize for the inconvenience, but we are fixing some emergency issues to make sure our services are secure across internet.
You may experience some unconditional error messages on some features. Don't bring it to our attention as we already aware of that behavior. We are working around the clock to release our product to market

~Dev Team

(D Qops.

Hi there. This is MrR3boot from Core Dev department

Firefox can't load this page for some reason.

Try Again

Core Team

staging.player.Hi

Setelah melakukan enumerasi terhadap masing masing feature, kita mendapatkan pesan error
disaat kita mengirimkan data ke halaman kontak (contagt.php

Information Disclosoure

Memungkinkan attacker untuk melihat informasi yang seharusnya tidak dapat diakses atau
dilihat .

~/Enumeration/dirsearch# curl "http://staging.player.htb/contact.php?f

ging/contact.php”

Vtrmq(é'b “Cleveland”

ging/contact.php”

tring(5) "Glenn™

ging/contact.php”

tring(5) "Peter"

onnection failed.<html><br />Unknown variable in /var/www/backup/service_config fatal error in /var/www/staging/fix.php :~/Enumeration/dirsearch# I
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Dari error tersebut kita mendapatkan informasi yang sangat penting seperti username dan
direktori. Informasi ini kita simpan terelebih dahulu, kemungkinan besar informasi ini saling
berkaitan dan dapat kita gunakan suatt saa

Username :
Clevelan d

Glenn
1 Peter

=A =

Path:

1 Ivarlwww/backup/service_config
1 /var/lwwwi/staging/fix.ph p

Selanjutnya kita mencoba mencari informasi lainya di subdochaiplayer.ht b. Pada
halaman web tersebut, kita disajikan sebuah histori chat antara VHu#& dengan Project
Manager

PlayBuff Intenal Chat Room X | +

&« c @ @ chat.player.htb ® W

search Q ‘(3 Chat with TN Er

%) Vincent (Core Dev)
X .
Aiden (Dev)
.
| Mike (IT Support)
¥ ® onii
\ N Erica (Network Admin)
X ®or
9 Ginger (IT Admin)
) ®or
o
ﬁ,» Tracy (Dev)
¥/ o i
.{) Christian (Core Dev)
o left
Monica (IT Support)
o onli

-~
“4 j Dean (Desk Support) Type your message
= ® offline since Oct 2

Olia (Project Manager)

chat.player.hb

Di chat tersebut Vincent mengatakan bahwa di domain ufpaliaager.htb) dan staging
(staging.player.htb) memiliki kerentanan.

Untuk subdomai staging.player.ht b kita sudah menemukan kerentanan tersebut, selanjutnya
kita akan coba fokus pada domain utama untuk menemukan source code yang telah terekpose

https://www.hackthebox.eu/home/users/profile/94823




EB Hack The Box
, ‘

PHP Temporary File &our

Penyebab source code terekspose biasanya disebabkan oleh kesalahan konfigurasi, seperti lupa
menghapus file backup atau pun file temporary dari suatu file dan file permission terhadap file
tidak di atur dengan benar. Sehingga kita dapat mengakses ataacaditgtersebut

PHP Temporary File Source Code Disclosure Vulnerability

Severity CVSS Published Created Added Modified

5 (AV:N/AC:L 11/01/2004 07/25/2018 11/01/2004 06/20/2013
/AUN/C:P
/I:N/AIN)

Various text editors automatically save backups of each file the user chooses to open with file
names such as: file.ext~, #file.ext#, ~file.ext, file.ext.bak, file.ext.tmp, file.ext.old, file.bak,
file.tmp and file.old. If the user edits a PHP fikethe web root, the backup that is created will

not be parsed by the PHP engine upon request, but will instead be returned to the remote attacker
unmodified. Thus, the script's source code is disclosed

Exposing Source Cod

Setelah mencoba berbagai kemungkinan kita menemukan sebuah file temporary backup yang
beralamatkan di

http://player.htb/launcher/dee8dc8a47256¢64630d803a4c40786¢.ph p

dan informasi ini jugaidukung pada subdomaifev.player.htb/.gitignor e yang
menetapkan file.5wp" dan" ~" menjadi temporary file yang mungkin ada pada server

@ dev.player.htbi.gitignore x | +

& c @ @ dev.playerhtb/.gitignore
e

“#

*.5wp

config.php.

ata/

space,

7%
s /README . md
o

1 themes /default/
! themes/README . md
projec

buildpath
.settings/

.svn/
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kita hanya menambahkan karaktet dibelakang nama file tersebut dan source code pun
berhasil kita temukan

:~/Enumeration/dirsearch# curl http://player.htb/launcher/dee8dc8a47256c646. c40786¢.php~
<?php
require 'vendor/autoload.php';

irebase\JWT\JWT

(strir($k Y, '+/')), ['HS256']);
711596240260

header("Location: index.html");

37FE2D792459F26FF763CCE44574A5B5AB03

trtr($key, '-_', '+/')), 'HS256');

./t time() + )
ex . html");

Note : Informasi filedee8dc8a47256c6463 0d803a4c40786¢.ph pdidapatkan melelaui Network
monitor di saat melakukan HTTP Request ke domain utama yaitu player.htb/launcer.

¥ {3 Inspector Console [ Debugger {} StyleEditor (& Performance £k Memory = Network & Storage @ HackBar [ e = I R ==Y
I HTML CSS5 JS XHR Fonts Images Media WS Other Persist Logs Disable cache Filter URLs @
Sta... Method File Domain Cause Type Transferred Size 0ms 1320ms  [640ms | |950ms {1.28s  (1.60
I302 GET dee8dc8a47256c64630d803a4c40786c.php & 10.10.10.145 document html 1.37KB 2.90 KB -+ 358 ms ]
GE tn 1010, 10,195 document o 1) v g A
T COMOON.( 10.10.10.145 tylesheet c cached 1.27 KB
informasi ini juga bisa didapatkan melelaui menggunakan
¥ I launcher hitp:#10.10.10.145 GET flaunchersdesBdcBa 200 204- text

[ deefdcBad7256c64630d803a4c40786C. php
[ deefdcBad7256064630d803a4c40786e. php
[ index htral

JSON Web Tokens (JW)

Dari kode diatas kita mendapatkan petunjuk, bahwa adanya penggunan JSON Web Tokens
(JWT). Ini menarik, kita juga mendapatkan informasi tentang token yang digenuntuk
memanggil’heade " yang mengalihkan ke lokasi lain di server. Maka dari itu kita coba
mengenerate token tersebu

Decode JWT Tokers

Disini kita dapat menggakan untuk melakukan decode dan encode terhadap access
keyra
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Bl Headers Cookies Params  Response  Timings
Request headers (597 B) Raw headers

Accept: text/htmlapplication/xhtml+xm...plicationfxml;q=0.9,*/*;q=0.8
Accept-Encoding: gzip, deflate

Accept-Language: en-Us,en;q=0.5

Connection: keep-alive

T = ccess=ey)0eXAIOIKV 1QILChbGCiO|IUZIINIJ9. eyjwemBqZWNOljoiUGXheU) 1ZmYILCIhY 2NIc 3NFY 29kZ SIIkMwajEzNOZF ||
Host: player.hth
Referer: http:{player. htbdauncher/

Uparade-Insecure-Reoguests; 1

Melakukan request terhadap domain utgptayer.htb) dan mencoba mendecode access key
yang berada pada cookie

Token yang berhasil kita decode sesuai dengan soodlegphp yang telah kita dapatkan, yaitu
COB137FE2D792459F26FF763CCE44574A5B5AB03 dan dialihkan ke halamandex.html .

Generate JWT Tokers

Maka dari itu kita akan mencoba mengenerate token yang memiliki previleged yang lebih tinggi
untuk mengakses halaman 7F2XXXXX tersebut, dengan mengubah aabeskoo
menambahkan secret base64 encode yang telah kita dapatkan
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