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whoami

∙ Siber Güvenlik Araştırmacısı (ProDAFT)
∙ Siber güvenlik meraklısı, Linux sevdalısı, Bug Hunter
∙ Web uygulama güvenliği, Zararlı yazılımlar, Scada Sistemleri
∙ Nku IEEE Cs, Superbug üyesi
∙ Profesyonel hentbolcu (idi)
∙ @liselibeyy
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plan

∙ Hacker nedir, Hacker çeşitleri, farkları, ortak yönleri
∙ DeepWeb ve Tor ağı yapısı
∙ Kriptoloji
∙ Stegonografi
∙ Pentest
∙ Tempest
∙ Sosyal Mühendislik
∙ Bug Bounty Bug Hunter
∙ Güncel Olaylar
∙ Final
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hackers



hacker kimdir?
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hackers

∙ Hacker, herhangi bir sistemi kullanım amacı dışında kullanan
kişiye denir. (Can Yıldızlı)

∙ Hackerlar kendi içlerinde dil, din, ırk, yaş gözetmeksizin herkese
eşit olarak yaklaşmaktadır.

∙ Statü olarak belirleyici etken tamamen bilgi seviyesidir.
∙ Hacker Etiği ve Hacker Manifestosu düşünce yapılarını
özetlemektedir.

∙ Hackerlar farklı motivasyonlara sahip olabilmektedirler. Bu
motivasyonlarından dolayı kendi aralarında gruplanmalar
yaşanmıştır.
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motivasyonlar

∙ Hacker
∙ Script kiddie
∙ Hacktivist
∙ Cracker
∙ Phreaker
∙ Penetration Tester
∙ Malware Analysist
∙ Reverse Engineer
∙ Cyber Crime Responser
∙ 0day Researcher
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heykıro
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deepweb ve tor ağı



deepweb ve tor ağı

∙ Deep Web standart web tarayıcılarıyla ulaşılamayan, arama
motorlarında listelenmeyen internet sitelerine verilen genel bir
isimdir.

∙ İnternet sitelerinin isimleri anlamsızdır ve .onion gibi uzantıları
vardır. Örnek: http://3g2upl4pq6kufc4m.onion/

∙ Tor ağına bağlanmak için firefox’un modifiye edilmiş hali olan
tor browser kullanılabilir.
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deepweb ve tor ağı

∙ Bağlantı sırasında giden veriler her node üzerinden geçerken
şifreli bir şekilde iletilir.

∙ Her node’un kendine ait private ve public keyi mevcuttur. Tor
algoritması bu paketi her bilgisayarın public keyiyle şifreler,
sonrasında yollanan her bilgisayarda bu dosyanın katman
katman şifreleri çözülür.

∙ Bağlantı tüneli oluşturulurken tüneldeki her bir node ile ortak
bir anahtar belirlenir. Bu anahtar ‘Diffie-Hellman Key Exchange’
algoritmasına göre belirlenir ve tor network içinde gezinen
verilerin şifrelenmesini sağlar.

∙ Veri sırayla tünel içindeki nodelar üzerinde ilerlerken bir
soğanın katmanlarının içeri doğru açılması gibi her Tor
unsurunda şifreli verinin bir katmanı açılır.

∙ Bağlantı sırasında giden veriler her node üzerinden geçerken
şifreli bir şekilde iletilir.
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deepweb ve tor ağı
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deepweb ve tor ağı
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deepweb ve tor ağı

∙ NoScript ile JavaScript/Flash/Java’yı devre dışı bırakmak.
∙ HTTPS Everywhere ile sadece HTTPS sayfalara bağlanmak.
∙ Firewall kuralları ile TOR’suz bağlantıları izin vermemek.
∙ Sanal makine kullanmak.
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kriptoloji



kriptoloji

∙ Kriptoloji temelde, bilginin ‘’şifrelenmesi’’ yöntemiyle tarafların
bilgi alışverişi sırasında gelebilecek herhangi pasif veya aktif
saldırıların bilgi güvenliğine, gizliliğine ve bütünlüğüne zarar
vermesini veya erişmesini engellemektir.

∙ Eski örneklerden enigma verilebilir ,yeni olarak TrueCrypt,
Kindle, Banka Kartları, telefonlar örnek olarak ele alınabilir.
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enigma

∙ II. Dünya Savaşı sırasında Nazi Almanyası tarafından gizli
mesajların şifrelenmesi ve tekrar çözülmesi amacı ile kullanılan
bir şifre makinesi

∙ Savaş Nazi Almanyası tarafından üstünlükle giderken müttefikler
gizli mesajları okuyabilmek için kriptocu ekipler toplamaya
başladı. İngiliz kriptolog Alan Turing bu şifrelemenin üstesinden
geldi ve savaş bu olaydan sonra yön değiştirdi. Müttefikler
kazandı.
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enigma
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simetrik şifreleme
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Sizce algoritma gizlenmeli midir?
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steganografi



steganografi

∙ Steganografi, eski Yunanca’da ”gizlenmiş yazı” anlamına gelir ve
bilgiyi gizleme bilimine verilen addır. Steganografi’nin
şifrelemeye göre en büyük avantajı bilgiyi gören bir kimsenin
gördüğü şeyin içinde önemli bir bilgi olduğunu farkedemiyor
olmasıdır, böylece içinde bir bilgi aramaz.

∙ Steganografi için kullanılan toollardan en bilineni steghide’dır.
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steganografi demo



pentest



pentest

∙ Açılımı Penetration Testing, türkçesi sızma testi.
∙ Tam türkçe meali, gelin beni izinli, ahlaklı, namuslu bir şekilde
hackleyin ve bana bunu nasıl yaptığınıza dair bir rapor yazın.

∙ Genel olarak sızma testleri web ve network uygulamalarına
yönelik olarak yapılmaktadır.

∙ Türkiyede sızma testi uzmanlığı belgesi TSE tarafından
verilmektedir.

∙ CEH, OSCP, ESCA, MBA , LPT, ISO 27001
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pentest

∙ WhiteBox Testing
∙ BlackBox Testing
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blackbox testing

∙ Bilgi Toplama (Pasif/Aktif )
∙ Zafiyet Taraması
∙ Erişim kazanma
∙ Erişimden faydalanma
∙ İzleri yok etme
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tempest



tempest

∙ TEMPEST, cihazlardan yayılan ve cihazların işlediği bilgilerin ele
geçirilebilmesine neden olabilecek elektromanyetik sinyallerin
takip edilmesi ve engellenmesini kapsayan bir teknolojidir.

∙ Elektronik cihazlar çalışırken etrafa elektromanyetik enerji yayar.
Yayılan enerji analiz edilerek o cihazın o an ne yaptığı hakkında
fikir edinilebilir.

∙ Cihazlar etraftaki elektromanyetik enerjiden etkilenebilirler. Bu
şekilde bir cihazı uzaktan yönetmek mümkün olabilir.
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örnek tempest - ekran görüntüsü dinleme saldırıları

∙ Ofis ortamında monitörlerden sızan radyo sinyallerini
oksiloskop, anten ve spectrum analiz cihazları ile inceleyerek
görüntüyü elde etmek mümkündür.
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örnek tempest - ekran görüntüsü dinleme saldırıları
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örnek tempest - ekran görüntüsü dinleme saldırıları
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sosyal mühendislik



sosyal mühendislik

∙ Türkçe tabiri insan kandırma sanatı olarak nitelendirilebilir.
∙ Her sistem hacklenmeyebilir, fakat her insan hacklenir.
∙ En ünlü sosyal mühendisler Kevin Mitnick (The Condor),
Christopher Hadnagy (HumanHacker)

∙ Zararsız görünen bilgiler zararlı olabilir
∙ Sosyal Medya hesapları bir tehdittir.
∙ Bana yardımcı olabilir misiniz/Size yardımcı olabilirim gibi
sözler en etkilileridir.

∙
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sosyal mühendislikten korunma yolları

∙ Telefonla görüşüyorsanız, yüz yüze görüşmeyi teklif edin. Bir
takım hareketlerinden bazı şeyleri anlayabilirsiniz.

∙ Sürekli yetkili birisi olduğunu söylemesi
∙ Teklifinin yerine getirilmemesi dahilinde kötü sonuçlar
doğuracağı.

∙ Aciliyetin üzerine vurgu yapılması.
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kitap önerisi
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bug bounty bug hunter



bug bounty bug hunter

∙ Bug Bounty, web, mobil, masaüstü ve bunlar gibi yazılımlarında
gözden kaçırdıkları hataları hackerlar aracılığıyla tespit etmek,
aynı zamanda hackerların bu zafiyeti kötüye kullanmasını
önlemek amacıyla çeşitlik ödüller sundukları projedir.

∙ Bug bounty programlarına katılan, bu yazılımlarda zafiyet bulan
kişilere Bug Hunter denir.

∙ Scope, mail yazma ve raporlama teknikleri çok önemlidir.
∙ Bug bounty programlarında en fazla bilinen kurumlar: Google,
microsoft,yandex, facebook,apple,twitter gibi dünyaca ünlü
firmalardır.
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hackerone public - h1.nobbd.de
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twitter ödül
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facebook reflected file download
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facebook studio xss
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apple xss
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twitter xss
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yandex xss
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drupal 7 sql injection
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güncel olaylar



güncel olaylar 1

∙ SHELLSHOCK
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güncel olaylar 2

∙ ISIS Siber Halifeleri
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güncel olaylar 3

∙ Adobe’un Flash’tan desteğini çekmesi
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güncel olaylar 4

∙ Cryptolocker Analizi
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Sorular?
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