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WHOAMI

- Siber Guvenlik Arastirmacisi (ProDAFT)

- Siber guvenlik meraklisi, Linux sevdalisi, Bug Hunter

- Web uygulama guvenligi, Zararli yazilimlar, Scada Sistemleri
- Nku IEEE Cs, Superbug Uyesi

- Profesyonel hentbolcu (idi)

- @liselibeyy



PLAN

- Hacker nedir, Hacker cesitleri, farklari, ortak yonleri
- DeepWeb ve Tor agl yapis!

- Kriptoloji

- Stegonografi

- Pentest

- Tempest

- Sosyal Muhendislik

- Bug Bounty Bug Hunter

- Guncel Olaylar

- Final



HACKERS



HACKER KIMDIR?




HACKERS

- Hacker, herhangi bir sistemi kullanim amaci disinda kullanan
kisiye denir. (Can Yildizli)

- Hackerlar kendi iclerinde dil, din, irk, yas gozetmeksizin herkese
esit olarak yaklasmaktadir.

- Statu olarak belirleyici etken tamamen bilgi seviyesidir.

- Hacker Etigi ve Hacker Manifestosu duslince yapilarini
Ozetlemektedir.

- Hackerlar farkli motivasyonlara sahip olabilmektedirler. Bu
motivasyonlarindan dolayr kendi aralarinda gruplanmalar
yasanmistir.



MOTIVASYONLAR

- Hacker

- Script kiddie

- Hacktivist

- Cracker

- Phreaker

- Penetration Tester

- Malware Analysist

- Reverse Engineer

- Cyber Crime Responser
- 0day Researcher



HEYKIRO
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DEEPWEB VE TOR AGI



DEEPWEB VE TOR AGI

- Deep Web standart web tarayicilariyla ulasilamayan, arama
motorlarinda listelenmeyen internet sitelerine verilen genel bir

isimdir.

- internet sitelerinin isimleri anlamsizdir ve .onion gibi uzantilari
vardir. Ornek: http://3g2uplépg6kufcsm.onion/

- Tor agina baglanmak icin firefox'un modifiye edilmis hali olan
tor browser kullanilabilir.



DEEPWEB VE TOR AGI

- Baglanti sirasinda giden veriler her node lizerinden gecerken
sifreli bir sekilde iletilir.

- Her node’un kendine ait private ve public keyi mevcuttur. Tor
algoritmasi bu paketi her bilgisayarin public keyiyle sifreler,
sonrasinda yollanan her bilgisayarda bu dosyanin katman
katman sifreleri cozulur.

- Baglanti tineli olusturulurken tineldeki her bir node ile ortak
bir anahtar belirlenir. Bu anahtar ‘Diffie-Hellman Key Exchange’
algoritmasina gore belirlenir ve tor network iginde gezinen
verilerin sifrelenmesini saglar.

- Veri sirayla tunel icindeki nodelar tzerinde ilerlerken bir
soganin katmanlarinin iceri dogru acilmasi gibi her Tor
unsurunda sifreli verinin bir katmani acilir.

- Baglanti sirasinda giden veriler her node lizerinden gecerken
sifreli bir sekilde iletilir.



DEEPWEB VE TOR AGI

Router A Key

Router B Key
Router C Key

Message

Router A
Router B
Router C
Destination




DEEPWEB VE TOR AGI
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DEEPWEB VE TOR AGI

- NoScript ile JavaScript/Flash/Java'yi devre disi birakmak.
- HTTPS Everywhere ile sadece HTTPS sayfalara baglanmak.
- Firewall kurallarr ile TOR'suz baglantilari izin vermemek.

- Sanal makine kullanmak.



KRIPTOLOJI



KRIPTOLOJI

- Kriptoloji temelde, bilginin “sifrelenmesi” yontemiyle taraflarin
bilgi alisverisi sirasinda gelebilecek herhangi pasif veya aktif
saldirilarin bilgi glivenligine, gizliligine ve butlnlugune zarar
vermesini veya erismesini engellemektir.

- Eski orneklerden enigma verilebilir ,yeni olarak TrueCrypt,
Kindle, Banka Kartlari, telefonlar ornek olarak ele alinabilir.



ENIGMA

- Il. DUnya Savasl sirasinda Nazi Almanyasi tarafindan gizli
mesajlarin sifrelenmesi ve tekrar ¢coztulmesi amaci ile kullanilan
bir sifre makinesi

- Savas Nazi Almanyasi tarafindan ustunlukle giderken muttefikler
gizli mesajlari okuyabilmek icin kriptocu ekipler toplamaya
basladi. ingiliz kriptolog Alan Turing bu sifrelemenin (stesinden
geldi ve savas bu olaydan sonra yon degistirdi. Muttefikler
kazand.



ENIGMA




SIMETRIK SIFRELEME




SIZCE ALGORITMA GIZLENMELI MIDIR?



STEGANOGRAFI



STEGANOGRAFI

- Steganografi, eski Yunanca'da "gizlenmis yazi” anlamina gelir ve
bilgiyi gizleme bilimine verilen addir. Steganografi'nin
sifrelemeye gore en buyuk avantaji bilgiyi goren bir kimsenin
gordugu seyin icinde onemli bir bilgi oldugunu farkedemiyor
olmasidir, boylece icinde bir bilgi aramaz.

- Steganografi icin kullanilan toollardan en bilineni steghide’dir.



STEGANOGRAFI DEMO



PENTEST



PENTEST

- Acilimi Penetration Testing, turkgesi sizma testi.

- Tam turkce meali, gelin beni izinli, ahlakli, namuslu bir sekilde
hackleyin ve bana bunu nasil yaptiginiza dair bir rapor yazin.

- Genel olarak sizma testleri web ve network uygulamalarina
yonelik olarak yapilmaktadir.

- Turkiyede sizma testi uzmanlig belgesi TSE tarafindan
verilmektedir.

- CEH, OSCP, ESCA, MBA , LPT, 1SO 27001
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PENTEST

- WhiteBox Testing
- BlackBox Testing
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BLACKBOX TESTING

- Bilgi Toplama (Pasif/Aktif)
- Zafiyet Taramasi

- Erisim kazanma

- Erisimden faydalanma

- izleri yok etme

26



TEMPEST



TEMPEST

- TEMPEST, cihazlardan yayilan ve cihazlarin isledigi bilgilerin ele
gecirilebilmesine neden olabilecek elektromanyetik sinyallerin
takip edilmesi ve engellenmesini kapsayan bir teknolojidir.

- Elektronik cihazlar calisirken etrafa elektromanyetik enerji yayar.
Yayilan enerji analiz edilerek o cihazin o an ne yaptigl hakkinda
fikir edinilebilir.

- Cihazlar etraftaki elektromanyetik enerjiden etkilenebilirler. Bu
sekilde bir cihazi uzaktan yonetmek mumkun olabilir.
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ORNEK TEMPEST - EKRAN GORUNTUSU DINLEME SALDIRILARI

- Ofis ortaminda monitorlerden sizan radyo sinyallerini
oksiloskop, anten ve spectrum analiz cihazlarr ile inceleyerek
goruntuyu elde etmek mumkdndur.
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ORNEK TEMPEST - EKRAN GORUNTUSU DINLEME SALDIRILARI
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ORNEK TEMPEST - EKRAN GORUNTUSU DINLEME SALDIRILARI
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SOSYAL MUHENDISLIK



SOSYAL MUHENDISLIK

- Turkce tabiri insan kandirma sanati olarak nitelendirilebilir.
- Her sistem hacklenmeyebilir, fakat her insan hacklenir.

- En Unli sosyal mihendisler Kevin Mitnick (The Condor),
Christopher Hadnagy (HumanHacker)

- Zararsiz gorunen bilgiler zararli olabilir
- Sosyal Medya hesaplari bir tehdittir.

- Bana yardimci olabilir misiniz/Size yardimci olabilirim gibi
sozler en etkilileridir.
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SOSYAL MUHENDISLIKTEN KORUNMA YOLLARI

- Telefonla gorusuyorsaniz, yuz yuze gorusmeyi teklif edin. Bir
takim hareketlerinden bazi seyleri anlayabilirsiniz.

- Slrekli yetkili birisi oldugunu soylemesi

- Teklifinin yerine getirilmemesi dahilinde kotu sonuclar
doguracag!.

- Aciliyetin Uzerine vurgu yapilmasi.
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KITAP ONERISI
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BUG BOUNTY BUG HUNTER



BUG BOUNTY BUG HUNTER

- Bug Bounty, web, mobil, masaustu ve bunlar gibi yazilimlarinda
gozden kacirdiklari hatalari hackerlar araciligiyla tespit etmek,
ayni zamanda hackerlarin bu zafiyeti kotlye kullanmasini
onlemek amaciyla cesitlik oduller sunduklari projedir.

- Bug bounty programlarina katilan, bu yazilimlarda zafiyet bulan
kisilere Bug Hunter denir.

- Scope, mail yazma ve raporlama teknikleri cok onemlidir.

- Bug bounty programlarinda en fazla bilinen kurumlar: Google,
microsoftyyandex, facebook,apple,twitter gibi dinyaca unlu
firmalardir.



HACKERONE PUBLIC - H1.NOBBD.DE

seuoiss HACKETON@ st

to filter reports

ownCloud disclosed a bug submitted by ashesh
s2.owncloud.com: SSL Session cookie without secure flag set

ownCloud disclosed a bug submitted by d0znpp
XXE at host vpn.owncloud.com

HackerOne disclosed a bug submitied by 00day
Team Member(s) associated with a Group have Read-only permission (Post internal comments)
can post comment to all the participants

Mail.Ru disclosed a bug submitted by harry_mg
Multiple vulnerabilities in mail.ru subdomains

HackerOne disclosed a bug submitied by intide
HTML injection can lead to data theft

Twitter disclosed a bug submitied by wesecureapp
IDOR- Activate Mopub on different organizations- steal api token- Fabric.io

Square Open Source disclosed a bug submitted by bburky
git-fastclone allows arbitrary command execution through usage of ext remote URLs in
submodules

Square Open Source disclosed a bug submitted by bburky
Unsafe usage of Ruby string interpolation enabling command injection in git-fasiclone

ownCloud disclosed a bug submitied by haiderkamal
owncloud.help: Text Injection



TWITTER ODUL

Vulnerability

Remote Code Execution

ross Site Scriptin

perform critical

Cross Site Request Forgery on

critical actions [2]
All other Cross Site Scripting [3]

All other Cross Site Request
Forgery

Core Twitter [1]
£15,000

$7,500

$2,500

$2,500

$1,000

$250

All Other

$10,000

$5,000

$1,500

$1,500

$500

$140




FACEBOOK REFLECTED FILE DOWNLOAD
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FACEBOOK STUDIO XSS




APPLE XSS

Genel Bakig

Ogrelmen

"=<img src=i onerror=prompt(document.cooki

| onemmar=promptidecument cookie)>




TWITTER XSS
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YANDEX XSS
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DRUPAL 7 SQL INJECTION

Drupal 7 pre auth sql injection and remote code execution

@ Resolved (Closed) Parti
April 6, 2015 12:40pm +0300
Remote Code Execution, SQL Injection

$3,000




GUNCEL OLAYLAR



GUNCEL OLAYLAR 1

- SHELLSHOCK
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GUNCEL OLAYLAR 2

- ISIS Siber Halifeleri

48



GUNCEL OLAYLAR 3

- Adobe’un Flash'tan destegini cekmesi

49



GUNCEL OLAYLAR 4

- Cryptolocker Analizi
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