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Android Dünyasına Giriş
● Open Handset Alliance liderliğinde Google firması tarafından akıllı 

telefon ve tablet bilgisayarlar gibi mobil cihazlar için geliştirilmiş Linux 
tabanlı işletim sistemi.

● Android cihazlarda uygulamaların çalışabilmesi için .apk uzantılı 
dosyalar ile uygulamalar yüklenir ve cihazlara dağıtabilir.

●
●  Günümüzde Native ve Hybrid uygulamalardan söz edilmekte. 
● Native uygulama dediğimiz C++ veya Java dilini temel alan Android ile 

yazılan uygulamalar Native fakat HTML, CSS, JavaScript tabanlı kodu 
yazıp birçok platforma çıktı veren frameworkler ile geliştirildiğinde 
Hybrid uygulama olarak geçmektedir.



Neden Android ?

● Açık kaynak kodlu 
● Linux tabanlı
● Kullanım yaygınlığı - telefonlar, tabletler, arabalar...
● Gelişmiş ve ücretsiz yazılım geliştirme ortamı 

sunması 
● Açık uygulama marketi 



Android Kullanım Alanları 

● Cep telefonları, tabletler, akıllı saatler vs….
● Arabalar, akıllı ev sistemleri
● Mobil bankacılık
● Internet of Things (IoT)
 



Android Güvenlik Modeli 
● Linux güvenlik modeli baz alınmıştır (UID/GUID).
● Uygulama bazlı izinler kullanılmaktadır.
● Uygulama izinleri, AndroidManifest.xml dosyasında 

tanımlanmaktadır.
● Uygulama kurulumu için uygulamanın sertifika ile imzalanmış 

olması gerekmektedir. 
● Her bir uygulama farklı bir DVM(Dalvik Virtual Machine) içerisinde 

çalışmaktadır. 
● Sistem güvenliği açısından kullanıcı kilit rol oynamaktadır. 
● Rootlanmamış bir cihaz için root erişimi mümkün değildir. “su” 

uygulaması sistemde bulunmaz.



Android Güvenlik Modeli 



Android Uygulamaları

● Java + Android SDK ile geliştirilir.
● Android Dalvik VM ile çalıştırılır.
● JAVA -> .class -> .dex 



Android Uygulamaları





APK

● Android Application Package File (APK) 
dosyası zip dosya formatına sahip .apk uzantılı 
dosyalardır.

● APK dosyasının uzantısı .zip olarak 
değiştirildikten sonra WinZip, WinRAR gibi arşiv 
programları ile dosya içeriği görüntülenebilir. 



Android Paket İçeriği



Android Paket İçeriği



Android Paket İçeriği
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Android Paket İçeriği



Android Paket İçeriği
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Android Paket İçeriği



Kaynak Kod Dönüşümü - Decompile





Kaynak Kod Dönüşümü - Decompile
● Dex2jar aracı ile class dosyasına dönüştürülmüş olan 

Android uygulaması, JD-GUI aracı ile kaynak koduna 
(decompile) geri çevirilebilir. 

● Decompile işleminin yetersiz olduğu durumlarda 
incelenecek uygulamayı Disassembling işleminden 
geçirmek gerekebilir. 



Android Tersine Mühendislik
Dex2Jar

Adından da anlaşılacağı üzere dex dosyalarını jar dosyalarına 
çevirmektedir. 

Resimde görüldüğü üzere apk dosyamızı jar haline getirdik.



Android Tersine Mühendislik
Dex2Jar



Android Tersine Mühendislik
JD-GUI
JAR haline 
getirdiğimiz 
dosyamızı 
görüntülemek 
için 
kullanacağız.



Kaynak Kod Dönüşümü - Decompile

● Decompile edilmiş JAR kodu tekrar compile edilerek 
çalıştırılabilir hale getirilemez.

● Decompile edilen kod yaklaşık koddur. %100 geri 
dönüşüm gerçekleştirilemez.

● Dex2jar çıktısından elde edilen JAR kodu çalıştırılamaz.
● Dalvik Bytecode, JAR koduna dönüştürülerek kolay 

okunabilir ve anlaşılabilir hale gelir. 



Disassembling



Disassembling



Android Tersine Mühendislik

APKTool apk dosyalarını decompile ederek smali kodlarına 
dönüştürür.

 Kullanımı oldukça basit aşağıdaki resimde görüldüğü üzere b 
parametresi ile decompile etmekte.

APKTool



Android Tersine Mühendislik
APKTool



Disassembling
Disassemble DEX -> .smali

DEX dosyası okunabilir Dalvik Bytecode’a dönüştürülüyor.

.smali uzantılı Dalvik bytecode modifiye edilebilir. 

Modifiye edilen Dalvik bytecode tekrar imzalanır, 
paketlenir ve cihazda çalıştırılabilir.

Baksmali aracı ile disassemble işlemi yapılabilir. 



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation

● Kullanılmayan sınıflar, metodlar temizlenir.
● Bytecode optimize edilir.
● Kullanılmayan instructionlar temizlenir.
● Geriye kalan sınıflar, metodlar, alanlar ve değişkenler 

anlamsız kısa isimlerle adlandırılır. 
● ProGuard, DexGuard ile obfuscation önlemi alınabilir. 
● ALLATORI ile analistleri çıldırtacak obfuscation önlemleri 

alınabilir.



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Alınabilecek Önlemler / Anti Reversing
Kod Karmaşıklaştırma - Obfuscation



Deobfuscation - Simplify



OWASP MOBILE TOP 10

https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10 

https://www.owasp.org/index.php/Mobile_Top_10_2016-Top_10


OWASP TOP10

M1– Improper Platform Usage (Hatalı Platform Kullanımı)

● Platform güvenlik kontrollerinin hatalı veya kötüye kullanılması
● Mobil uygulamalarda bu riski yaşamanın çeşitli yolları vardır :
● Yayımlanmış kılavuzlar ihlali
● Sözleşme veya yaygın bir uygulama ihlali
● Kasıtsız kötüye kullanma



OWASP TOP10
M2 – Insecure Data Storage (Güvensiz Veri Saklama)
● Bu kısım güvensiz veri depolama ve istenmeyen veri 

sızıntılarını kapsar.
● SQL databases
● Log files
● XML data stores ou manifest files;
● Binary data stores
● Cookie stores
● SD card
● Cloud synced.



OWASP TOP10

M3 - Insecure Communication (Güvenli Olmayan İletişim)

● Güvenlik açısından yanlış SSL versiyonlarının kullanımı
● Hassas verilerin clear-text olarak gönderilmesi
● İletişimin sağlandığı kanallar arasında zayıf iletişimlerin kurulması



OWASP TOP10
M4 - Insecure Authentication (Güvensiz Doğrulama)

● Mobil uygulama, bir erişim belirteci sağlamadan bir arka uç API 
hizmet isteğini anonim olarak çalıştırabilirse, bu uygulama güvensiz 
kimlik doğrulama uygular.

● Mobil uygulama herhangi bir parolayı veya paylaşılan sırları cihazda 
yerel olarak saklarsa, güvensiz kimlik doğrulama sorunuyla karşılaşır.

● Mobil uygulama bir şifre girmeyi kolaylaştırmak için zayıf bir şifre 
politikası kullanıyorsa, güvensiz kimlik doğrulama uygular.



OWASP TOP10

M5 - Insufficient Cryptography (Yetersiz Şifreleme)

● Hassas kod bilgileri şifrelenir. Ancak yine de şifreleme yetersiz kalabilir.
● Yaygın hatalar:
● Zayıf şifreler
● Yanlış şifreleme
● Plaintext attack



OWASP TOP10

M6 - Insecure Authorization (Güvensiz Yetki)

● Yetkilerde hataları yakalama
● Örneğin; cihaz kayıt, kullanıcı tanımlama kimlik doğrulama sorunları 

farklıdır.
● Eğer uygulamada kullanıcı kimlik doğrulama yoksa bu kimlik 

doğrulama hatası değil  başarısız yetkilendirme hatasıdır.



OWASP TOP10

M7 – Client Code Quality (İstemci Kod Kalite Sorunları)

● Mobil istemcideki kod düzeyinde uygulama hatasıdır.
● Sunucu tarafındaki kodlama hatalarından farklıdır.
● Buffer overflows, format string güvenlik açıkları ve çözümün mobil 

cihaz üzerinde çalışan bazı kodu tekrar yazmak olan çeşitli kod 
düzeyindeki hatalar gibi riskleri bu yakalar.



OWASP TOP10

M8 – Code Tampering (Kod Kurcalama)

● Uygulama mobil cihaza yüklendikten sonra kod ve veri kaynakları 
orada bulunur.

● Bir saldırgan doğrudan uygulamanın kodunu veya kullandığı sistem 
API'lerini değiştirebilir.

● Böylece saldırgan kişisel ya da parasal kazanç için yazılımın kullanım 
amacını yıkarak kötü amaçlı kullanması yöntemidir.



OWASP TOP10

M9 - Reverse Engineering (Tersine  Mühendislik)

● Uygulamanın kaynak kodu, kütüphaneleri, algoritması ve diğer 
kaynakların tespitidir.

● Saldırgan doğabilecek açıkları, parolaları vb. bilgileri yararına 
kullanabilir.



OWASP TOP10

M10 - Extraneous Functionality (Gereksiz İşlevsellik)

● Genellikle geliştiricilerin arka kapı bırakması
● Örneğin, geliştirici bir uygulamada şifre unutmuş olabilir.
● Diğer bir örnek de test sırasında 2 faktörlü kimlik doğrulama devre 

dışı bırakmasıdır.



Ortam Kurulumu
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Ortam Kurulumu



Android Uygulama Dosyaları



Xposed Modülleri 
Xposed Modülleri Android cihazda uygulamaları 
özelleştirmek değiştirmek için kullanılır. 
Uygulama geliştirilirken yazılan kontrollerin, 
izinlerin değiştirilmesine imkan verebiliyor. 

Mesela yukarıda gördüğümüz RootCloak modülü 
bir uygulama cihaz root lumu diye kontrol edip, 
çalışmıyorsa bu kontrolü engelleme/atlatmaya 
yaramaktadır ve güvenlik testleri için önemli bir yer 
tutmaktadır. 
Bunun gibi birçok modül bulunmaktadır.



SSL Pinning Bypass 



SSL Pinning Bypass 
Android 7.0'da, Google, kullanıcıların Sertifika Yetkililerine (CA) güvenme biçiminde değişiklikler 
getirdi. Bu değişiklikler, üçüncü şahısların uygulamadan gelen ağ isteklerini dinlemelerini engeller. 



Android Uygulama İzinleri



Android Uygulama İzinleri



Mobil Sızma Testi Araçları

"Android Debug Bridge (Android Ayıklama Köprüsü - adb), bir 
emulator kopyasının veya Android'li bir cihazının durumunu 
yönetmeye izin veren çok yönlü bir araç.

ADB (Android Debug Bridge)



Mobil Sızma Testi Araçları
ADB (Android Debug Bridge)

● ADB push : Cihaza dosya gönderir. adb push uygulama.apk 
/sdcard/uygulama.apk

● ADB pull : Cihazdan dosya alır. adb pull /system/app/uygulama.apk
● ADB install : Cihaza uygulama yükler. adb install uygulama.apk
● ADB shell : Cihazın komut satırına (terminal) bağlanır. adb shell



Mobil Sızma Testi Araçları
ADB (Android Debug Bridge)



Mobil Sızma Testi Araçları
Andro Guard

AndroGuard python ile geliştirilen statik kod analizi  yapan bir araçtır. 

San Toku sanal makinasının iiçinde kurulu olarak gelmektedir. 

AndroGuard Santoku üzerinde bu şekilde çalıştırılmaktadır. İlk olarak kurulu 
olduğu dizine gittik ve apk dosyamızı da oraya taşıdık. ./androlyze.py -s ile 
çalıştırdık. İlk satırımıza          

a,d,dx= AnalyzeAPK(“Insecurebankv2.apk”, decompiler=”dad”) komutunu 
yazarak apk dosyamızı göstererek decompile ediyoruz. Daha sonra programın 
parametreleri ile birçok analiz edebilmekteyiz. Resimde uygulamanın activitylerini 
ve izinlerini getirdik.



Mobil Sızma Testi Araçları
Andro Guard



Mobil Sızma Testi Araçları
Burp Suite

Burp gelişmiş bir proxy yazılımıdır. 

Bunun dışında birçok teste yardımcı olmakta ve imkan 
tanımaktadır. 

Web Testlerinin olmazsa olmazı Burp Mobil testlerimizde de o 
kadar önemli. 

Şimdi Burp Suite Emulatorümüzden bağlanmayı bakalım 
beraber.



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Burp Suite

Ayarlara ( Settings) e girerek daha sonra Wi-Fi ye tıklayarak 
WiredSSID nin üzerine basılı tutarak Modify network diyerek 
Proxy belirliyoruz. 

Burada IP adresi test yaptığınız makinenin IPsidir kendi ana 
makineniz ya da yukarıda bahsettiğim makinelari indirdiyseniz 
onun IP adresidir.



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Burp Suite



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı

Uygulamayı cihazımıza aktardıktan sonra eğer dosyalar 
cihazda tutuluyorsa  veritabanı dosyalarını ADB ile kendi 
bilgisayarımıza indirebiliriz. 

Bu database dosyalarının içeriğini Sqlite Browser ile 
görüntüleyebiliriz. 

Bunun dışında da Sqlite3 ile veritabanını seçerek sorgular 
yazıp bununla da görüntüleyebilmekteyiz.



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı



Mobil Sızma Testi Araçları
Sqlite Veritabanı incelemede Sqlite Browser ve Sqlite3 Kullanımı



Mobil Sızma Testi Araçları
AndroBugs Framework

AndroBugs Framework, Android uygulamalarda güvenlik testi 
gerçekleştiren frameworklerden bir tanesidir. 

Kullanımı oldukça basittir. Konsol üzerinden biz androbugs -f 
apk_dosyasi şeklinde kullanarak frameworkumuzu 
çalıştırdık. 

Bunun sonucunda kendi klasörünün altında Reports 
klasörünün altında detaylı rapor oluşturmaktadır.



Mobil Sızma Testi Araçları
AndroBugs Framework



Mobil Sızma Testi Araçları
AndroBugs Framework



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 

AndroBugs gibi  MobSF de mobil uygulama analizi yapan bir 
frameworktur. 

Şu an en kullanışlı ve sağlam araç denebilir. Oldukça popüler ve 
güzel bir araçtır. 

MobSF i indirdikten sonra Windows, Linux ve OSX e 
kurabilirsiniz. Kurduktan sonra localhostunuzda tarayıcıda 
çalışmakta ve apk dosyasını seçerek direk çalışmakta. Oldukça 
basit bir kullanımı vardır. 

Adres olarak 127.0.0.1:8000 adresinde çalışmaktadır.



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 
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Mobile Security Framework (MobSF) 



Mobil Sızma Testi Araçları
Mobile Security Framework (MobSF) 



Mobil Sızma Testi Araçları
Drozer

Drozerda mobil testlerde kullanılan dinamik analiz yapan bir 
frameworktur. 

Uygulama çalışırken test etme imkanı verir. 

Diğer AndroBugs ve MobSF de ise statik analizi yaptık fakat 
uygulama çalışmıyordu. Drozer’da uygulama çalışırken testlerimizi 
gerçekleştiriyoruz. 

Drozer’ı kendi test pc nize kurduktan sonra aynı zamanda 
emulatordeki mobil cihaza da yükleyerek birbirleri ile haberleşmesini 
sağlıyoruz. 



Mobil Sızma Testi Araçları
Drozer

Kendi test pc nize drozeri kurduktan sonra agent.apk yı emulatore 
atmayı unutmayınız. 

Bunu ister sürükle bırak ile istersenizde adb. install agent.apk 
komutu ile yapabilirsiniz. 

Yükledikten sonra agent.apk yı emulatorde açarak off dan on’a 
alınız. 

Daha sonra kurulum sayfasında gösterdiği gibi adb  forward 
tcp:31415 tcp:31415 komutunu verip drozer console connect 
diyerek drozerin komut satırına düşebilirsiniz.



Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Araçları
Drozer
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Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Araçları
Drozer



Mobil Sızma Testi Uygulamaları
Activity  Bypass / InsecureBankv2 Login

 . .  –  . . 2 . . 2.

     -   . . 2/ . . 2.   



Mobil Sızma Testi Uygulamaları
Root Detection Bypass



Mobil Sızma Testi Uygulamaları
Root Detection Bypass



Mobil Sızma Testi Uygulamaları
DIVA (Damn Insecure and Vulnerable App)



Mobil Sızma Testi Uygulamaları
DIVA Insecure Logging



Mobil Sızma Testi Uygulamaları
DIVA Insecure Logging

Dıva  uygulamasının ilk örneği güvensiz log kayıtlarından kaynaklanan güvenlik 
açığıdır. Kullanıcıdan inputta kredi kartı bilgisinin girilmesi isteniyor.

Fakat kaynak kodda bu işlem yapılarken loglama açık bırakılmış yani yazılımın 
loglarına düşmekte. 

Bu logları cihaza ad bile bağlantı kurup logcat ile incelenebilmektedir.
adb shell ps | grep ‘diva’ diyerek cihazda çalışan süreçlerden diva 
uygulamanının pid numarasına ulaşabiliyoruz. 

Daha sonra adb shell logcat | grep  -i pid ile logları görüntüleyebilmekteyiz. 



Mobil Sızma Testi Uygulamaları
DIVA Insecure Logging



Mobil Sızma Testi Uygulamaları
DIVA Insecure Logging



Mobil Sızma Testi Uygulamaları
DIVA  Hardcoding Issues - Part 1

Bu aşamada ise  yazılımcı tarafından kaynak kodda kullanılan sabitlerden 
kaynaklanan sorunlara değinilmiş. 

Input var ve doğru değeri girdiğimizde başarılı girmediğimizde yeniden 
deneyin tarzı bir mesaj veriyor. 

Bu kodlanırken en temel sevıyede mesaja eşitse true değilse false mantığı 
kullanılmış ve eşitse diye kontrol edilirken cleartext olarak  doğru değer 
kaynak kodda bulunmakta. 

Elimizdeki apk dosyasını decompiler ettiğimizde  değere ulaşabilmekteyiz.



Mobil Sızma Testi Uygulamaları
DIVA   Hardcoding Issues - Part 1



Mobil Sızma Testi Uygulamaları
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Mobil Sızma Testi Uygulamaları
DIVA   Hardcoding Issues - Part 1

Bu bölümde güvensiz veri saklamadan kaynaklanan güvenlik açıklıklarına 
değinilmiştir. 

Açılan activityde önümüze gelen inputlara username,password girmemizi 
istemekte girdiğimiz bu değerleri güvenli saklanamamasından dolayı 
saldırganlar tarafından erişilebilir durumdadır. 

Uygulama /data/data dizinin altında genellikle  kendi dizinini oluşturur. 

Bu klasörün altında sharedpreferences ve databases klasörleri bulunabilir.
 
Eğer bunlara hassas veri yazılıyor ise bunlar kontrol edilmelidir.



Mobil Sızma Testi Uygulamaları
DIVA   Hardcoding Issues - Part 1



Mobil Sızma Testi Uygulamaları
DIVA  Hardcoding Issues - Part 1

Yukarıdaki resimde gördüğünüz gibi hassasveri adında username ve password 
girdik. 

Girdiğimiz bu verileri yazılımcı /data/data/jakhar.aseem.diva/shared_prefs/ 
jakhar.aseem.diva_prefences.xml  dosyasında tutmaktadır. 

Adb ile cihazda shell alarak cihaz üzerinde bu dosyaya giderek 
görüntülediğimizde  girdiğimiz username ve passworda ulaşmaktayız.



Mobil Sızma Testi Uygulamaları
DIVA   Insecure Data Storage - Part 1



Mobil Sızma Testi Uygulamaları
DIVA   Insecure Data Storage- Part 2

Bu bölümdede güvensiz veri saklama yöntemlerinden kaynaklanan zafiyet 
bulunmaktadır. 

Bu sefer girdiğimiz bilgiler veritabanına kaydolmaktadır. 

Fakat kaydolduğu yer cihazın içinde /data/data/jakhar.aseem.diva/databases  
dizininin altındadır.



Mobil Sızma Testi Uygulamaları
DIVA   Insecure Data Storage- Part 2



Mobil Sızma Testi Uygulamaları
DIVA   Insecure Data Storage - Part 2





Mobil Sızma Testi Uygulamaları
DIVA Insecure Data Storage - Part 3

Bu kısımdada yine güvensiz veri saklama sorunlarından birine değinilmiş.
 
Uygulama bulunduğu klasöre gecici bir dosya oluşturarak hassas verileri buraya 
kaydetmekte. 

Bu tip tespitler için her zaman uygulamanın klasörü,databases ve shared 
prefences dizinleri incelenmelidir. 

Bunun dışında apk dosyası decompiler edilerek kaynak kodu incelenmeli ve 
mutla Android Manifest.xml dosyasındaki izinler ve diğer bilgiler analiz 
edilmelidir.



Mobil Sızma Testi Uygulamaları
DIVA  Insecure Data Storage- Part 3

Yukarıdaki resimde gördüğünüz kodda uinfo adında gecici bir dosya 
oluşturmakta ve alınan değerler buna yazılmaktadır.



Mobil Sızma Testi Uygulamaları
DIVA   Insecure Data Storage - Part 3



Mobil Sızma Testi Uygulamaları
DIVA  Insecure Data Storage - Part 4

Bu kısımdada yine girilen bilgiler cihaz içinde 
güvensiz şekilde tutulmaktadır.

Verilerimizi girip save diyoruz. Bu sefer  sdcard’da bir 
dosya oluşturup ona kaydedilmektedir.



Mobil Sızma Testi Uygulamaları
DIVA  Insecure Data Storage - Part 4



Mobil Sızma Testi Uygulamaları
DIVA  Insecure Data Storage - Part 4



Mobil Sızma Testi Uygulamaları
DIVA Input Validation Issues – Part 1

Bu kısımda input kontrol eksikliğinden kaynaklanan zafiyetlere değinilmiştir.

Buradaki input  girilen değeri aramaktadır. 

Varsa ekrana getirmekte yoksa bulunamadı olarak çıktı vermekte. 

Sql injection denemesi yapmak için “ tırnak kullanıyoruz fakat bize  user 
bulunamadı olarak çıktı vermekte. 

‘ tırnak denediğimizde ise her hangi bir user bulunamadı çıktısı vermemekte boş 
döndürmektedir.
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DIVA Input Validation Issues – Part 2



Mobil Sızma Testi Uygulamaları
DIVA Acces Control Issues – Part 1

Erişim control sorunları başlıklı bu bölümde activitylerin 
AndroidManifest.xml dosyasında gerekli şekilde konfigurasyonu ve 
izinleri ayarlanamadığında activityler dışarıdan butonlara tıklanmadan 
açılabilmektedir. 

Drozer ve adb gibi araçlarla bu işlemler yapılabilmektedir.

Bu kısımda View Apı Credentials  a tıkladığımızda  yeni bir activity 
açılarak api bilgilerini getiriyor. 
Buraya tıklamadan dışarıdan komut ile activity başlatılabilmektedir.
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Mobil Sızma Testi Uygulamaları
DIVA Acces Control Issues – Part 2

Erişim control sorunlarının ikinci kısmıda illk kısmına benzer sadece bu 
sefer uygulama açıldığında önümüze iki seçenek suruyor Kayıt ol ve 
Zaten Kayıtlı Kullanıcıyım tarzında kayıt ol seçeneğine tıklandığı zaman 
PIN sormakta. 

Fakat Zaten kayıtlı kullanıcıyım sekmesinde ise  direk activity açılmakta. 
Bizim amacımız zaten kayıtlı kullanıcıyım butonuna basmadan bu 
activity’i dışarıdan çalıştırmak.
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Mobil Sızma Testi Uygulamaları
DIVA Acces Control Issues – Part 2

Kaynak kod incelendiği zaman check_pin true gibi bir kod satırı 
görülmekte ve biz bunu adb ile activity’i başlatırken –ez check_pin false  
parametresini ekleyerek activity’i dışarıdan tetikleyip hiç bir butona 
basmadan çalıştırılabilmektedir.
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DIVA Acces Control Issues – Part 2



Mobil Sızma Testi Uygulamaları
DIVA Acces Control Issues – Part 3

Bu kısımda yine erişim control sorunlarına 
değinilmiş. 
Kullanıcıdan bir pin kodu girmesi istenmektedir.

Girilen PIN kodu  sharedpreferences dizinin 
altında xml dosyasına yazılmaktadır. Buradan 
PIN koduna ulaşabilmekteyiz. 
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Mobil Sızma Testi Uygulamaları
DIVA  Hardcoding  Issues – Part 2

Bu aşama daha önce değindiğimiz kaynak kodda bulunan parola ve 
doğrulama değerlerinden kaynaklanan  güvenlik açıklıklarıdır. 
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DIVA  Hardcoding  Issues – Part 2

 
Kaynak kodda bulunan bu key   apk decompiler işlemlerinden sonra elde edilebilir durumdadır. 
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Mobil Sızma Testi Uygulamaları
DIVA  Input Validation Issues – Part 3

Input kontrol eksikliğinden kaynaklanan zafiyetlerin üçüncü kısmı 
bu sefer input uzunluğu kontrol edilmemiş. 

10 karakter girildiğinde herhangi bir sorun vermemektedir fakat 40 
adet karakter girildiğinde uygulama crash olmaktadır.
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DIVA  Input Validation Issues – Part 3



Google Play Uygulamaları Gerçek Olmayabilir !
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Kontrol Listesi (Check List)



info@gurelahmet.com


