SOME

EL KITABI

L ]
® o
° £ s ©
@. o .
° @ o
..:o‘ .
e
..(o. <
®
) °
o o
°
@ . >
. °
°
.. ® '. ®
® y °
o e %
¢
[ ) @ L0 ® %
™ : @,
o 9 "
4 ‘o
@
[ ]
@ .’ o P
e
°
L
@ .
o °
@
o
®e
o NG
° ° ®
..) ..'
b [ e ®

[ ]
@
e® e go,
e a® o

OKAN YILDIZ

Kapak : Ertugrul UNGOR



Icindekiler

SOME Nedir ..o 5
Hizmet Alanlari ve Organizasyon Semasi..................... 5
SOME’lerin GOrevleri..........ccccoveoniincnnieeceee, 7
Kurumsal SOME’lerin gorev ve sorumluluklari:.....8
Sektorel SOME’lerin gorev ve sorumluluklari ........ 9
BiliSim SUGIAr........cccooiii 10
Bilisim sistemine girme.............c.cccooeiiiieieniee, 10

Sistemi engelleme, bozma, verileri yok etme veya
deGiStirme..........coooveveeecccccce e 11

Banka veya kredi kartlarinin kétiiye kullanilmasi11

Tuzel kisiler hakkinda guvenlik tedbiri

UYGUIANMAST ..o 12
Haberlesmenin engellenmesi...........c.ccccoceeevevveenennn, 12
Haberlesmenin gizliligini ihlal ....................ccccccceveee. 12
Kisiler arasindaki konugmalarin dinlenmesi ve

kayda alinmasl ...........ccccooeveeevicieeceeeeceee e 13
Ozel hayatin gizliligini ihlal .............ccocoovvveenviecnnne. 13
Kisisel verilerin kaydedilmesi.............cccccccoeenennnee. 13

Verileri hukuka aykiri olarak verme veya ele
Lo 1T o1 [ o 11 1= TSP 14



Nitelikli haller ... 14

Nitelikli hirsiZzhK ..........ooovveeeeiiieee e 14
Nitelikli dolandiriCiliK ............cccooeiiiiiiiiiieeeeee, 14
Devletin guivenligine iliskin belgeler ........................ 15

Devletin guivenligine iliskin bilgileri temin etme ...15
Siyasal veya askericasusluk............c.ccccccvevennnnnnnn. 15

Devletin glivenligine ve siyasal yararlarina iliskin

bilgileriaciklama..............c.cccooniiiiiieeee, 16
Gizli kalmasi gereken bilgileri aciklama................. 16
SOME’ler Igin Tavsiyeler ............ccccoovevvevreeeerenrennnn. 17
1. DNS GUVENIiGi ..o 17
DNS Nedir ve Nasil CaliSir ...........c.ccccooveveceereennene. 17
DNS Uzerinden Tehditler:...............ccccccceuvvrrnrnnnnn, 18
DNS Tehditleri.........coovvnnnnrccccceece 18
DNS givenlidi icin oneriler:.............c.ccccoovevevevenn.... 20
2. Kurumsal Ag GavenliGi........cccccooovevevereeceererennnnnn. 21
Ag Guvenligi Nedir:..........ccccoeveivevveeeeceeeeeee, 21
AgJ Guvenligi Nasil Saglanir:.............c.cccoovrnenne.. 21
Alinmasi Gereken Onlemler-.................c.ccccocoo.... 23
3. DoS/DDoS Saldirilar ve Korunma Yollar ......26
DOS/DDOS Nedir ..o 26
Bazi Saldiri Gesitleri ..., 28



DDoS Saldinlarina Karsi Alinabilecek Tedbirler

........................................................................................ 29
4. Web Uygulamalari Guvenlidi.............................. 31
Web Uygulamalarina Yonelik Saldirilar:............. 31
Alinabilecek Onlemler: ............cccoooeoeveereereernnnnn, 33
5. Web Servisleri Guvenligi.........c.cccccccoooveuerernnnnn. 35
Web Servisi Nedir: ..., 35
Web Servisleri Guvenligi:..........ccccoeevvveeeeennnnn. 36
6. ZararhYazilimlar...........cccooninininincceeen, 42
Zararh Yazillm Nedir: ..........ccccoonininininceen 42
Zaralh Yazilm TUrleric ..., 43
Alinabilecek Onlemler: .............c..cccoooereeerrecrennnns 45
7. Ransomware Saldinlari: ... 46
Ransomware Nedir: ...........cc.cccoeininiincincnne, 46
Verilerin Rehin Alinmasi: ..........cc.cccoeeniininnen. 47
Alinabilecek Tedbiler:.............c..ccoecniininninncne 48
8. Sosyal Muhendislik Saldirilart:........cccocoevvennenees 48
Sosyal Muhendislik Nedir: ...........c.cccocovineieiiennen, 48

Sosyal Muhendisin Hedefindeki Personeller ....50

Sosyal Muhendislik Saldirilarinda Kullanilan

YOntemler: ... 51
Sosyal Miihendislik Saldirilarina Onlemler: ...... 52



9. Phishing (Oltalama) Saldirilari:...........ccccceeveuennenne. 53

Phishing Saldirisi Nedir:...........ccccooeeevinveicee, 53
Phishing Saldirisinin Amaclari Nelerdir: ............ 54
Alinmasi Gereken Onlemler-:.............c.ccccoeouunn... 55

Alinmasi Gereken Onlemler-..................ccccc......... 57

11.  Parola GuvenliGi..........ccooeeveeeeeeereeeeeeeeenn 62
Parola Giivenlidi icin Tavsiyeler:......................... 64
Linux/Windows Dosyalari ve Komutlari: ..........cccceeeevveeenenee. 65
LENUXE coieeee e 65
Linux Dosyalari ve Kullanim Amaclari:........ccccoeeeeecieeenneen. 67
Windows KOMUEIArT: ...cooeeieieiiiiceceeeeeeeeeeeee 69
Kaynakgalar: ... 72



SOME Nedir

SOME, kurumsal ve sektorel olmak Uizere ikiye ayrilan Siber
Olaylara Mudahale Ekiplerinin kisaltmasidir. Bilisim Teknoloji
ve lletisim Kurumu’'na bagli olarak kurulan SOME’ler , siber
olaylarin 6nlenmesi veya zararlarinin azaltiimasina yonelik
olarak, kurumlarinin bilisim sistemlerinin kurulmasi, igletiimesi
veya gelistiriimesi ile ilgili calismalarda teknik ve idari tedbirler
konusunda 6neri sunarlar.

Ulusal Siber Guvenlik Strateji ve 2013-2014 Eylem Plani
olusturulmus ve 20/06/2012 tarihinde Bakanlar Kurulu karari
olarak yayinlanmistir. S6z konusu eylem plani kapsaminda
temel gorevi kordinasyon ve igbirligi olan Ulusal Siber Olaylara
Mudahale Merkezi (USOM) kurularak, faaliyetlerine
bagslamistir. Eylem plani ¢gergevesinde kamu kurum ve
kuruluglari biinyesinde Siber Olaylara Mudahale Ekiplerinin
(SOME) olusturulmasi dngoérdlmustur.

Hizmet Alanlarn ve Organizasyon Semasi
Siber olaylara midahalelerde kurulmus tU¢ temel kurum
USOM,Sektoérel SOME’ler ve Kurumsal SOME’lerdir. Bu Ug
kurumun hizmet alanlari agagidaki tabloda verilmistir.



Organizasyon

Kuruldugu Kurum / Kurulug

Hizmet Alam

USOM

BTK / Telekomiinikasyon Iletigim
Bagkanligi (TIB)

Ulusal siber ortam

Sektirel o Kiritik sektorii diizenleyici ve Kritik altyapi sektorii
SOME denetleyici kurumlar
s Dizenleyici ve denetleyici
kurumlar kuruluncaya kadar ilgili
bakanlik
Kurumsal Kamu kurum, kuruluslari ve kritik Kamu kurum, kuruluslar ve kritik
SOME altyapr sektorlerindeki 6zel kurumlar altyap1 sektorlerindeki 6zel

kurumlarin siber ortamlan

Kritik altyapilari i¢in, Sektérel SOME’nin kurulacagi kurum
asagida verilmistir.

Kritik Altyap Sektirii

Sektirel SOME’nin Kurulacagi Kurum

Enerji

Elektronik Haberlesme

Finans

llgili diizenleyici ve denetleyici kurum

Su yonetimi

Kritik Kamu Hizmetler

Ulastirma

Duzenleyici ve denetleyici kurumlar
kuruluncaya kadar ilgili bakanhk

Ulkemiz kamu kurumlarini ve kritik altyapilari igine alan siber
olaylara mudahale organizasyonu asagida verilmistir.




> USOmM
(Rapor, form ve (Rapor, form ve

hilgilendirme) | ) bilgilendirme)

(lletigim}

{Uyan ve bilgilendirme,
koordinasyon} Sektorel SOME ler

(Uyarive hbilgilendirme,
koordinasyon)

Iiistakil Kamu
Kurumlar

i

Elektronik
Haberlesme

{iletisim) [

Bilgi Isleme Sahip Diger
Kamu Kurumlan

Kurumsal Kurumsal SOME'ler

SOME'ler (Uyarn ve bilgilendirme,
koordinasyon) ‘

Kritik Altyap
‘ Isletm ecileri

{ Kamu veya Ozel)

SOME’lerin Gorevleri

11 Kasim 2013 tarihinde resmi gazetede yayinlanan Kurumsal
ve Sektdrel SOME’lerin gorev ve sorumluluklari asagida
verilmigtir.



Kurumsal SOME’lerin gorev ve sorumluluklari:

(1) Kurumsal SOME’ler kurumlarina dogrudan ya da
dolayli olarak yapilan veya yapilmasimuhtemel siber
saldirilara kargi gerekli dnlemleri alma veya aldirma, bu tur
olaylara kargi mudahale edebilecek mekanizmayi ve olay kayit
sistemlerini kurma veya kurdurma ve kurumlarinin bilgi
glvenligini saglamaya yonelikgalismalari yapmak veya
yaptirmakla yukdmltdurler.

(2) Kurumsal SOME'’ler, siber olaylarin 6nlenmesi veya
zararlarinin azaltilmasina yoénelik olarak, kurumlarinin bilisim
sistemlerinin kurulmasi, igletiimesi veya gelistiriimesi ile
ilgili calismalarda teknik ve idari tedbirler konusundadneri
sunarlar.

(3) Kurumsal SOMFE'’ler, siber olaylarin énlenmesi veya
zararlarinin azaltilmasina ydnelik faaliyetlerini varsa
birlikte cahstigr sektérel SOME ile esgidim igerisinde
yuratarler. Durumdan gecikmeksizin USOM'u haberdar
ederler.

(4) Kurumsal SOME’ler bir siber olayla
karsilastiklarinda, USOM ve
birlikte calistigi sektérel SOME'ye bilgi vermek kosulu
ile dncelikle s6z konusu olay kendi imkan ve kabiliyetleri ile
bertaraf etmeye ¢aligirlar. Bunun mimkiin olmamasi halinde
varsa
birlikte calistigi sektérel SOME'den ve/veya USOM'dan yardim
talebinde bulunabilirler.

(5) Kurumsal SOMEFE’ler siber olaya mudahale ederken
sug islendigi izlenimi veren bir durumla karsilastiklarinda
gecikmeksizin durumu kanunen yetkili makamlara bildirirler.
Durumu gecikmeksizin USOM'a da bildirirler.



(6) Kurumsal SOME’ler kurumlarina yapilan siber
olaylari raporlar ve gecikmeksizin USOM ve
birlikte cahstigisektdérel SOME'ye bildirirler.

(7) Kurumsal SOME’ler USOM ve/veya
birlikte calistigi sektérel SOME tarafindan iletilen siber olaylara
iliskin alarm, uyari ve duyurulari dikkate alarak kurumlarinda
gerekli tedbirleri alirlar.

(8) Kurumsal SOME’ler 7/24 erisilebilir olan iletisim
bilgilerini belirleyerek
birlikte calistigi sektérel SOME’lereve USOM'a bildirirler.

Sektorel SOME’lerin gorev ve sorumluluklar

(1) Sektorel SOME’ler, siber olaylarin 6nlenmesi veya
zararlarinin azaltiimasina yonelik
faaliyetlerini USOM'la koordineli sekilde yuratarler.

(2) Sektorel SOME’ler birlikte galistiklari SOME’lerde ya
sanan siber olaylari gecikmeksizin USOM'a bildirirler.

(3) Sektorel SOME’ler siber olaylara iliskin USOM
tarafindan iletilen alarm, uyari ve duyurular dikkate alarak
birlikte cahstiklari SOME’lerde gerekli tedbirlerin alinmasina
yonelik calismalari yurutirler.

(4) Sektérel SOME'ler birlikte calistiklart SOME’lerin yap
Ilanmasi konusunda dizenleyici faaliyetleri yuritarler.

(5) Sektorel SOME’ler ilgili olduklari sektdrde,
bilgilendirme, bilinglendirme ve egitim faaliyetleri ile siber
glvenlikle ilgili kabiliyetlerinin gelistiriimesi ve dnlemlerin
alinmasi konusunda gerekli diizenleyici faaliyetleri yirittrler.



(6) Sektorel SOMFE’ler 7/24 erisilebilir olan iletisim
bilgilerini belirleyerek
birlikte cahstiklari SOME’lere veUSOM'a bildirirler.

(7) SOME'’ler 7/24 erisilebilir olan iletisim
bilgilerini Sektérel SOME’lere ve USOM'a bildirirler.

(8) Sektorel SOME’ler birlikte galistiklari SOME’lerde ya
sanan siber olaylarda imkanlar dlgustinde gerekli destegi
saglarlar. Sektérel SOME’ler, imkanlarinin yetersiz
olmasi durumunda USOM'dan destek alirlar.

(9) Sektorel SOME’ler siber olaya mudahale ederken
sug islendigi izlenimi veren bir durumla karsilastiklarinda
gecikmeksizin durumu kanunen yetkili makamlara bildirirler.
Durumu gecikmeksizin USOM'a da bildirirler.

(10) Sektorel SOME’ler gerekmesi durumunda
birlikte cahgtiklari SOME’ler arasindaki igbirligini koordine
ederler.

Bilisim Suclar

Bilisim sistemine girme

MADDE 243. - (1) Bir bilisim sisteminin battiiniine veya bir
kismina, hukuka aykiri olarak giren ve orada kalmaya devam
eden kimseye bir yila kadar hapis veya adli para cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi
yararlanilabilen sistemler hakkinda islenmesi halinde, verilecek
ceza yarl oranina kadar indirilir.

(3) Bu fiil nedeniyle sistemin igerdigi veriler yok olur veya
degisirse, altl aydan iki yila kadar hapis cezasina hukmolunur.
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Sistemi engelleme, bozma, verileri yok etme veya
degistirme

MADDE 244. - (1) Bir bilisim sisteminin igleyisini engelleyen
veya bozan Kkisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.

(2) Bir bilisim sistemindeki verileri bozan, yok eden,
degistiren veya erisilmez kilan, sisteme veri yerlestiren, var olan
verileri baska bir yere gdnderen kisi, alti aydan Ug¢ yila kadar
hapis cezasi ile cezalandirilir.

(3) Bufiillerin bir banka veya kredi kurumuna ya da bir kamu
kurum veya kurulusuna ait bilisim sistemi Gzerinde islenmesi
halinde, verilecek ceza yari oraninda artirilir.

(4) Yukardaki fikralarda tanimlanan fiillerin iglenmesi
suretiyle kisinin kendisinin veya bagkasinin yararina haksiz bir
cikar saglamasinin bagka bir su¢ olusturmamasi hélinde, iki
yildan alti yila kadar hapis ve bes bin glne kadar adli para
cezasina hukmolunur.

Banka veya kredi kartlarinin kétilye kullaniimasi

MADDE 245. - (1) Bagkasina ait bir banka veya kredi
kartini, her ne suretle olursa olsun ele geciren veya elinde
bulunduran kimse, kart sahibinin veya kartin kendisine verilmesi
gereken Kkisinin rizasi olmaksizin bunu kullanarak veya
kullandirtarak kendisine veya baskasina yarar saglarsa, (g
yildan alti yila kadar hapis cezasi ve adli para cezasi ile
cezalandirilir.

(2) Sahte olusturulan veya (izerinde sahtecilik yapilan bir
banka veya kredi kartini kullanmak suretiyle kendisine veya
baskasina yarar saglayan kisi, fiil daha agir cezayi gerektiren
baska bir su¢ olusturmadigi takdirde, dért yildan yedi yila kadar
hapis cezasi ile cezalandirilir.
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Tuzel kisiler hakkinda guvenlik tedbiri uygulanmasi
MADDE 246. - (1) Bu bolimde yer alan suglarin islenmesi

suretiyle yararina haksiz menfaat saglanan tlizel Kisiler

hakkinda bunlara 6zgu guvenlik tedbirlerine hikmolunur.

Haberlesmenin engellenmesi

MADDE 124. - (1) Kisiler arasindaki haberlesmenin hukuka
aykiri olarak engellenmesi hélinde, alti aydan iki yila kadar
hapis veya adli para cezasina hikmolunur.

(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri
olarak engelleyen kisi, bir yildan bes yila kadar hapis cezasi ile
cezalandirilir.

(3) Her turld basin ve yayin organinin yayininin hukuka
aykiri bir sekilde engellenmesi halinde, ikinci fikra hikmune
g6re cezaya hiikkmolunur.

Haberlesmenin gizliligini ihlal

MADDE 132. -(1) Kigiler arasindaki haberlesmenin
gizliligini ihlal eden kimse, alti aydan iki yilla kadar hapis veya
adli para cezasi ile cezalandirilir. Bu gizlilik ihlali haberlesme
iceriklerinin kaydi suretiyle gerceklesirse, bir yildan ¢ yila
kadar hapis cezasina hikmolunur.

(2) Kigiler arasindaki haberlesme igeriklerini hukuka aykiri
olarak ifsa eden kimse, bir yildan ug¢ yila kadar hapis cezasi ile
cezalandirilir.

(3) Kendisiyle yapilan haberlesmelerin igerigini diger tarafin
rizasi olmaksizin alenen ifsa eden kisi, altl aydan iki yila kadar
hapis veya adli para cezasi ile cezalandirilir.

(4) Kisiler arasindaki haberlesmelerin iceriginin basin ve
yayin yolu ile yayinlanmasi halinde, ceza yari oraninda artirilir.
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Kisiler arasindaki konusmalarin dinlenmesi ve kayda
alinmasi

MADDE 133. -(1) Kisiler arasindaki aleni olmayan
konusmalari, taraflardan herhangi birinin rizasi olmaksizin bir
aletle dinleyen veya bunlari bir ses alma cihazi ile kaydeden
kisi, iki aydan alti aya kadar hapis cezasi ile cezalandirilir.

(2) Katildigi aleni olmayan bir sdylesiyi, diger konusanlarin
rizasi olmadan ses alma cihazi ile kayda alan kisi, alti aya kadar
hapis veya adli para cezasi ile cezalandirilir.

(3) Yukaridaki fikralarda yazili fiillerden biri islenerek elde
edildigi bilinen bilgilerden yarar saglayan veya bunlar
baskalarina veren veya diger kisilerin bilgi edinmelerini temin
eden Kisi, alti aydan iki yila kadar hapis ve bin gline kadar adli
para cezasi ile cezalandirilir. Bu konugsmalarin basin ve yayin
yoluyla yayinlanmasi halinde de, ayni cezaya hikmolunur.

Ozel hayatin gizliligini ihlal

MADDE 134. - (1) Kigilerin 6zel hayatinin gizliligini ihlal
eden kimse, alti aydan iki yila kadar hapis veya adli para cezasi
ile cezalandirilir. Gizliligin gérintu veya seslerin kayda alinmasi
suretiyle ihlal edilmesi hélinde, cezanin alt siniri bir yildan az
olamaz.

(2) Kisilerin 6zel hayatina iligkin gérintl veya sesleri ifsa
eden kimse, bir yildan U¢ yla kadar hapis cezasi ile
cezalandinlir. Fiilin basin ve yayin yoluyla islenmesi hélinde,
ceza yari oraninda artirilir.

Kisisel verilerin kaydedilmesi
MADDE 135. - (1) Hukuka aykiri olarak kisisel verileri
kaydeden kimseye alti aydan g yila kadar hapis cezasi verilir.
(2) Kigilerin siyasi, felsefi veya dinT godruglerine, irki
kokenlerine; hukuka aykir olarak ahlaki egilimlerine, cinsel
yasamlarina, saglik durumlarina veya sendikal baglantilarina
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iliskin bilgileri kigisel veri olarak kaydeden kimse, yukaridaki
fikra hilkmUiine gore cezalandirilir.

Verileri hukuka aykiri olarak verme veya ele gegirme

MADDE 136. - (1) Kisisel verileri, hukuka aykiri olarak bir
baskasina veren, yayan veya ele gegiren Kisi, bir yildan dért yila
kadar hapis cezasi ile cezalandirilir.

Nitelikli haller

MADDE 137. - (1) Yukaridaki maddelerde tanimlanan
suclarin;

a) Kamu gorevlisi tarafindan ve gdrevinin verdigi yetki
kotuye kullaniimak suretiyle,

b) Belli bir meslek ve sanatin sagladigi kolayliktan
yararlanmak suretiyle,

islenmesi halinde, verilecek ceza yari oraninda artirilir.

Nitelikli hirsizhik

MADDE 142. - (1) Hirsizlik sugunun;

e) Bilisim sistemlerinin kullanilimasi suretiyle, islenmesi
hélinde, G¢ yildan yedi yila kadar hapis cezasina hikmolunur.
Sucun, bu fikranin (b) bendinde belirtilen surette, beden veya
ruh bakimindan kendisini savunamayacak durumda olan
kimseye karsi islenmesi halinde, verilecek ceza Ugte biri
oranina kadar artirilir.

Nitelikli dolandiricilik
MADDE 158. - (1) Dolandiricilik sugunun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin ara¢
olarak kullaniimasi suretiyle,

g) Basin ve yayin araglarinin sagladigi kolayliktan
yararlanmak suretiyle,

islenmesi halinde, iki yildan yedi yila kadar hapis ve besbin
gune kadar adli para cezasina hukmolunur.
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Devletin giivenligine iliskin belgeler

MADDE 326. - (1) Devletin givenligine veya i¢ veya dis
siyasal yararlarina iligkin belge veya vesikalari kismen veya
tamamen yok eden, tahrip eden veya bunlar Gzerinde sahtecilik
yapan veya gegici de olsa, bunlar tahsis olunduklari yerden
baska bir yerde kullanan, hileyle alan veya ¢alan kimseye sekiz
yildan oniki yila kadar hapis cezasi verilir.

(2) Yukaridaki yazih fiiller, savas sirasinda islenmis veya
Devletin savas hazirliklarini veya savas etkinligini veya askeri
hareketlerini tehlikeye koymus ise muebbet hapis cezasi verilir.

Devletin giivenligine iliskin bilgileri temin etme

MADDE 327. - (1) Devletin guvenlidi veya i¢ veya dis
siyasal yararlari bakimindan, niteligi itibariyla, gizli kalmasi
gereken bilgileri temin eden kimseye U¢ yildan sekiz yila kadar
hapis cezasi verilir.

(2) Fiil, savas sirasinda islenmis veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini
tehlikeye koymussa mlebbet hapis cezasi verilir.

Siyasal veya askeri casusluk

MADDE 328. - (1) Devletin guvenligi veya i¢ veya dis
siyasal yararlari bakimindan, niteligi itibariyla, gizli kalmasi
gereken bilgileri, siyasal veya askeri casusluk maksadiyla temin
eden kimseye onbes yildan yirmi yila kadar hapis cezasi verilir.

(2) Fiil;
a) Turkiye ile savas halinde bulunan bir devletin yararina
islenmigse,

b) Savas sirasinda iglenmis veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini
tehlikeye sokmussa,

Fail, agirlastirimis miebbet hapis cezasi ile cezalandirilir.
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Devletin giivenligine ve siyasal yararlarina iliskin bilgileri
agiklama

MADDE 329. - (1) Devletin guvenlidi veya i¢c veya dis
siyasal yararlari bakimindan nitelidi itibariyla gizli kalmasi
gereken bilgileri aciklayan kimseye bes yildan on yila kadar
hapis cezasi verilir.

(2) Fiil, savas zamaninda igslenmis veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini
tehlikeye koymussa, faile on yildan onbes yila kadar hapis
cezasi verilir.

(3) Fiil, failin taksiri sonucu meydana gelmis ise birinci
fikrada yazili olan halde, faile alti aydan iki yila, ikinci fikrada
yazili hallerden birinin varhdi halinde ise G¢ yildan sekiz yila
kadar hapis cezasi verilir.

Gizli kalmasi gereken bilgileri agiklama

MADDE 330. - (1) Devletin guvenligi veya i¢ veya disg
siyasal yararlari bakimindan niteligi itibariyla gizli kalmasi
gereken bilgileri siyasal veya askeri casusluk maksadiyla
aciklayan kimseye muebbet hapis cezasi verilir.

(2) Fiil, savas zamaninda islenmis veya Devletin savas
hazirliklarini veya savas etkinligini veya askeri hareketlerini
tehlikeyle karsi karsiya birakmis ise, faile agirlastinimis
muebbet hapis cezasi verilir.
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SOME’ler Igin Tavsiyeler
1. DNS Givenligi

DNS Nedir ve Nasil Calisir

Alan adi sistemi olan DNS (Domain Name System), isim
sunucu ve ¢oézimleyicilerden olusur, internete agilan
kapilardir. isim sunucular, host isimlerine karsilik gelen ip
adreslerinin ismini tutar. Cozimleyiciler ise DNS istemciler
olarak bilinir ve bu istemcilerde, DNS sunucu yada diger
sunucularin bilgisini tutar.

Web siteleri, URL olarak adlandirilan kolay adres ve IP
adresine sahiptir. Kullanicilar web sitelerini bulmak icin
URL'leri, bilgisayarlar ise IP adreslerini kullanir. DNS URL'leri
IP adreslerine dénustiriir (veya tam tersi). Ornegin, web
tarayicinizdaki adres gubuguna http://www.alanadi.com
yazarsaniz, bilgisayariniz DNS sunucusuna bir istek génderir.
DNS sunucusu URL'yi IP adresine donustlrerek
bilgisayarinizin Microsoft web sunucusunu bulabilmesini
saglar.

DNS sistemine ait bazi bilesenler asagida verilmistir;

e A =>» Domain Name den IP adresine donliisiim yapar.

e MX=> Belli bir Domain’ e gelen e-postalarin hangi
makineye dagitilacagini bulur

e NS=» Alan adinizin sorgulanmasinda kullanilacak
olan isim sunucularidir.

e PTR=> Verilen ip adresinin, isim karsiligini bulur.

¢ HINFO =» Bilgisayarin donanim ve igletim sistemi gibi
bilgilerini yazmak igin kullanilir.
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e TXT=> Bilgi vermek amaci ile kullanilir.

DNS Uzerinden Tehditler:

DNS 30 yili agkin stireden bu yana gelismeyi surdiren ve
internetin ¢ekirdek bilesenlerinden bir tanesidir. Bu
sebeplerden dolayi saldirganlar ve kétlcul yazihm
yayinlayanlarin hedeflerinden bir tanesidir. DNS altyapsinin
cOkmesi ya da saldirganlar tarafinda kétlye kullaniimasi,
biyik olgekli hizmetlerin kesilmesi ve ya DNS (izerinden
digariya veri sizdirma olaylariyla sonuglanabilir.

Cisco'nun 2014 Yillindaki Glvenklik Raporuna gore inceleme
yapilan aglarin %96'sinda galinan sunuculara dogru trafik
akisi oldugu géruldiu ve %92'sinde ise herhangi bir icerigi
bulunmayan sitelere dogru trafik oldugu tespit edildi. DNS
Uzerinde gergeklesen saldirilar arasinda en yaygin olanlari
asagida verilmistir;

o DNS tiinelleme

e DoS ve DDoS saldirilari

¢ On bellek zehirlenmesi

¢ DNS yeniden yénlendirme (MITM) saldirilari:
e lleri Seviye Tehditler (APT)

DNS Tehditleri
Saldirganlar DNS sunucularini kullanarak 4 temel saldiri
turdnu gergeklestirebilir.

Bilgi Toplama: Oziinde bir saldiri olmasa da hedef hakkinda
bilgi toplamak gecerli saldirilari belirlemek, planlamak ve
yuratmek igin 6nemlidir. Saldirganlar hedefin disariya bakan
agini nasil dizenledigi ve yonettigini DNS Gzerinden bilgi
toplayarak anlayabilir.
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Hizmet digi birakma: Alanadi sunucusuna kapasitesinin gok
Ustiinde talep génderen saldirganlar hedef DNS sunucusunun
is gérmez hale gelmesine neden olabilir.

Sahte kaynaktan talep gonderme: Yanlis ayarlanmis bir
alanadi sunucusu bagka bir hedefe hizmet digI birakma
saldirisi diizenlenmek igin kullanilabilir. Saldirganlarin hedef
agdan geliyor gibi diizenleyip gonderecegi paketlere cevap
veren alanadi sunucusu istemeden karsidaki sunucuyu hizmet
veremez hale getirebilir.

Saldirgan

Yanlig
kurulmus
Kurum DNS

Sunucusu

Kurban
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Kayit yonlendirme: Kurumdan ¢ikan DNS taleplerini kendi
kontroliindeki bir sunucuya yonlendiren saldirgan bu sayede
kullanicilari zararl igerik barindiran bir siteye veya sosyal
muhendislik saldirilarina uygun olarak hazirladigi baska bir
siteye yonlendirebilir.

Yukarida portlarini korudugunuz bildigimiz hedefin Alanadi
Sunucusuna saldirgan goézulyle bakacak olursak asagidaki
bilgileri elde edebildigimizi gorebiliriz.

DNS guivenligi icin oneriler:

Alanadi sunucunuzun glvenligini saglamak igin
kullanabileceginiz tek bir hap ne yazik ki yoktur. Bilgi
guvenligiyle ilgili diger butliin konularda oldugu gibi gizlilik,
batinlUk ve erisilebilirlik basliklari ayri olarak
degerlendirilmelidir. Guvenlik seviyesini hizlica arttirmanizi
saglayacak bazi 6neriler sunlar olabilir;

DNS sunucunuz sadece kurumunuza hizmet etmelidir ve DNS
sunucunuza sadece yetkisi olanlar erisebilmelidir.

DNS taleplerinin trafiginin denetlenmesi gereklidir: Bu sayede
hem DNS’e gelebilecek saldirilar fark eder hem de
saldirganlarin DNS tineli benzeri yontemlerle kurum disina
veri kagirdigini tespit edebilirsiniz.

DNS sunuculariniz gtincel tutulmalidir: Diger butin
sistemlerde oldugu gibi DNS yazilimlari i¢in gtivenlik
glincellemeleri ve yamalari yayinlanir, bunlarin zamaninda
kurulmasi ¢ok dnemlidir.

DNS sunucunuz tzerinde ¢aligan servisleri sinirlayin: DNS
sunucunuz Uzerinde FTP, HTTP, SMTP gibi hizmetleri
kaldirmakta fayda var.
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2. Kurumsal Ag Guvenligi

Ag Givenligi Nedir:

Kurum igerisinde birden fazla bilgisayarlarin birbileri ile veri
ahgveriginde bulunabilmesine imkan veren bu alt yapiyi
kurumsal ag olarak adlandiriyoruz. Kurumsal aglara bir gok
farkli sebepten 6tirt saldirilar dizenlenebilir. Saldirganlar
bilgiye ulasmada aglarin zayif noktalarini kullanarak yasadisi
yollar denemektedirler. Sadece yapilan saldirilarla degil, ayni
zamanda kullanicilarin(en zayif halkalarin) yaptiklari hatalar
nedeniyle birgok kurum igi bilgi sizdirilabilir veya igerigi
degistirilebilir. Kurumlarda olusan kayiplar maddi olabilecegi
gibi gtiven yitirme ve kurumu kiguk disurme gibi manevi
zararlar da olabilmektedir. Bu tir durumlarla basa gikabilmek
icin bazi kurallarin belirlenmesi gerekmektedir. Bu kurallarin
saglanmasina ag guvenligi denir.

Ag Guvenligi Nasil Saglanir:

o Fiziksel Givenlik:
Kurumun fiziksel givenlik dnlemlerinin saglanmasidir. Bu
guvenlik 6nlemleri sadece kuruma izinsiz erisimler, personel
kimlik karti gibi konular digtnilmemelidir (bu konuyu sosyal
muhendislik baslhgi altinda ele alacagiz) . Bu baslik altinda
asll ele aldigimiz konu kurum igindeki cihazlarin sicaklik,nem,
toz, ariza, elektrik kesintileri gibi durumlara karsi 6nlem
almaktir. Kurum igerisindeki agda ki veri iletisimi saglayan bu
cihazlarda olusacak bir hata veri akisinin kesilmesine yol
acabilir. Kurum igerisinde bu cihazlar igin bir glivenlik protoli
olusturulmasi lazim.

o Veri Gizliligi:
Kurum igi 6nemli olabilecek verileri siniflandirin (sosyal
muhendislik kolu ilgili konu basliginda deginelecek) ve kurum
ici gizli ve dnemli olabilecek verileri disardan midahale ile ya
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da ag Uzerinde akan verilerde arayan giren kisinlerin yetkisiz
erisimelerine karsi engellendiginden ve kurumda sadece yetkili
kisinin erisimine agik oldugundan emin olun.

e  Veri Biitiinliigii:
Verilerin digaridan yapilabilecek olan midahalerle silinmesi ya
da degistirilmesinin engellenmesidir.

rya

Web Server

Wt

MITM
Connection

Attacker

Yukarida verilen resimdeki gibi sunucu ile kurban arasinda
akan verinin arasina giren kurban verinin degistiriimesine ve
silinmesine sebep olur. Ozellikler kurumsal aglarda Man in
The Middle gibi verilerin yetkisiz erisim saglanip,
batinlagunin bozulmasina sebep olacak saldirilar igin
onlemler alinmasi lazim.

Sifreleme:

Kurumsal aglarda , fiziksel givenligin kurum tarafindan kontrol
edilemeyen hatlar Gzerinden akan verilerin dzellikle gizlilik
derecesi yuksek olan verilerin kriptolu bir sekilde yollanmasi
verinizin butinligune gelebilecek olan saldirilari engelleyebilir.
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Stiireklilik:

Bilgi ve bilgi sistemlerinin siirekl hazir ve 7/24 hazir kesintisiz
bir sekilde ¢alisiyor olmasi. Saldirganlar bir takim amaglar ile
yapacagi saldirlarla hizmette kesin yaratmaktir. Bu amagla bir
alt konu bagliginda da ele aldigimiz DoS/DDoS saldirilarinin
yani sira surekliligi bozmak igin elektrik sistemlerize kadar
saldinilar diizenlenebilir. Disaridan mudahalerle olusabilecek
hizmet kesintilerine karsi bir kurum politikasi olusturulmali.

Alinmasi Gereken Onlemler:

Kullanim politikalari: Ag Uzerinde izin verilen ve verilmeyen
davranislarin ve trafik tiirlerinin belirlenmesi gerekir. Ornegin
Skype benzeri anlik mesajlasma uygulamalarina izin verilip
Torrent trafigi yasak olabilir. Buna ihtiyaglariniza olarak karar
vermeniz gerekiyor.

Eposta ve iletigsim faaliyetleri: E-posta eklerinin olusturdugu
tehditlerin ele alinmasi gerekiyor.

Antivirus politikasi: Zararli yazilimlarin olugturdugu tehditlere
karsi.

Erigim politikalari: Ag kaynaklarina kimin ve nasil
erigebilecegdinin belirlenmesi.

Parola kurallar: Kullanicilarin gi¢li parola se¢gmesive kurum
genelinde parolalarin ne siklikla degistirilmesi gerektigi.

Sifreleme kurallari: AJ tGzerindeki verinin ve veri trafiginin
hangi durumlarda ve nasil sifrelenmesi gerektigi.

Uzaktan erigim kurallari: Kurumsal ag disindan kurum
kaynaklarina kimlerin nasil ulagsacaginin belirlenmesi.
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Ag guvenligi saglamak i¢in agagidaki guvenlik énlemlerine
ihtiyaciniz var. Bunlar en temel ve “olmazsa olmaz”
cihazlardir.

Givenlik duvan (firewall): Aginiza izinsiz erigsimleri
engellemek igin.

Sizma tespit ve engelleme sistemi (IPS/IDS): Aginiza sizma
girisimlerini tespit edip engellemek igin.

Kablosuz ag giivenligi: Kablosuz aginiza kimlerin nasil
baglanabilecegini denetlemek igin.

Ag gtivenligi icin yapiimasi gerekenler

Ag lizerindeki cihazlarin envanterini ¢gikartmak: AJ
Uzerinde hangi cihazlarin oldugu, bunlarin fiziksel olarak
bulunduklari yer gibi bilgilerin listelenmesi 6nemlidir.

Standart konfiglirasyon: AJ tzerindeki cihazlarin tirlerine
gbre hazirlanmig standart konfiglirasyonlari olmalidir. ilk
asamada zor gibi goriinse de yonetim kolayligi ve butlnlik
acisindan énemlidir.

Yonetim arabirimleri: Statik IP belilenmeli ve mimkin olan
en guvenli baglanti yontemi kullaniimalidir. Telnet ve benzeri,
kullanmadiginiz diger baglanti ydntemlerini devre disi
biraktiginizdan emin olun.

SNMP: SNMP kullaniyorsaniz fabrika ¢ikisi ayarlarini mutlaka
degistirin, kullanmiyorsaniz SNMP baglantisini kapatin.

Yedekleme: Cihaz konfiglirasyon dosyalarini dizenli olarak
yedekleyin.

Yazilim: Cihazlarinizin yazilimi oldugunu unutmamak ve
yazilimlari dizenli olarak gincellemek gok énemlidir.
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VLAN: Sunucu, istemci yedek alma ve benzeri gruplara gore
trafik turlerini ayirmak igin VLAN ayrimi yapilmalidir.

Kullaniimayan portlar: Cihazlar (izerinde kullaniimayan
portlarin aktif olmadigindan emin olun. Ag tzerinde hub
benzeri cihazlarin kullanimini sinirlandirin.

Istemci ve Sunucu giivenligi

Envanter: Aginizdaki istemcilerin ve sunucularin envanterinin
cikartilmasi, hangi bilgisayarin nerede, hangi isletim sistemiyle
ve kimin tarafindan kullanildigini listeleyin.

Ag ayarlari: istemcilerin ve sunucularin hangi aglara, hangi
VLAN’lara ve nasil baglanacaginin belli olmasi 6nemlidir.

Yama yonetimi: Yazilim Ureticileri tarafindan yayinlanan
glincellemelerin ve yamalarin diizenli olarak ylklenmesi gok
onemlidir.

Antiviriis: Hem istemcileri hem de sunucular Gzerinde
antivirs kullaniimasi ¢ok dnemlidir.

Host-based IPS: Antivirls Ureticilerinin bir kismi istemci
seviyesinde sizma tespit ve engelleme sistemini antiviriis
¢bzumlerine entegre etmistir. Bunlardan faydalanabileceginiz
gibi baska yontemlerle de istemcilerin ve sunucularin
gerekmedikce kendi aralarinda iletisim kurmasini
sinirlandirmalisiniz.

Admin kullanicisi: Sizma testleri sirasinda “buyik ikramiye”
olarak goérebilecegimiz ve ag genelinde butin (veya birgok)
makinede gegerli olabilecek bir admin kullanicisi kullanmayin.
Her istemci ve sunucu igin farkli bir admin kullanicisi ve
parolasi olusturun. ideal olarak hic bir kullanici kendi
makinesinde admin yetkili kullanici hesabi kullanmamalidir.
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Yedekleyin: Dizenli olarak yedekleyin.
3. DoS/DDoS Saldirilarn ve Korunma Yollari

DoS/DDoS Nedir

DoS: Temel olarak hedefledigi sistemin ya da sunucunun
isleyisini engellemeye yonelik olan DoS saldirilari web
uygulamarindan ziyade sunuculari hedef alir. Bu saldirilarda
hedef sisteme paket gdonderme ve ani trafik doldurma gibi
yontemler ile sisteme karmasik paketler yollar ve yanit bekler.
Cok buylk oranda iletilen bu paketlere sunucu cevap veremez
ve bu durum sunucunun ¢alismamasina neden olur. Bu saldiri
sirasinda gonderilen paketler islemci, hafiza ve bant genisligi
gibi sistem kaynaklarini tiketir. Bu saldirilarin amaci yayin
akisini kesmek, belirli bir stire yayini engellemek ya da
sunucuyu yorma, yipratma ve zarar vermektir.

DDoS: Bu saldirinin DoS saldirilarindan farki birden fazla
noktadan tek bir hedefe yapiliyor olmasidir.
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Bazi Saldir Cesitleri
Arabellek Asim Saldirilar::

DOS saldirilarinin en yaygin gesitidir. Arabellek

asimi saldirilari; bir internet sitesine, sitenin programcisinin
gelmesinin bekledigi ve bu amagla veri akisi igin

planladigi arabellek degerinin karsilayamayacagi kadar gok
trafik yollanmasi sonucu olusur.

Smurf Saldirilar::

Smurf Saldirilarinda, saldirgan kurban olarak

sectigi bilgisayardan ping isteginde bulunur. Ancak ping
paketi, hedef makinenin IP’sinden geliyormus gibi gériinecek
sekilde hazirlanmistir. Bu durumda ag tizerindeki bitin
makineler, hedef makineye ping atar. Hedef makine bu trafigi
karsilayamaz ve baglanti kesilir.

Fraggle Saldirilari:

Bu saldiri tipinin smurf saldirilarindan farki, Smurf saldirilari
TCP alt yapisini kullaniyorken Fraggle saldirilari UDP alt
yapisini kullanir.

SYN Saldirilar:

Bu saldiri biciminde bir saldirgan sistemin yasal trafigini
isteklere cevap veremeyecek duruma getirmek icin yeterli
sunucu kaynaklarini tiketme girisiminde bulunarak, hedef
alinan sisteme ardisik SYN istekleri (SYN requests) gdénderir.

Teardrop Saldirilari:

Bir bilgisayara internet Gzerinden gelen paketler, bilgisayarda
bélinerek aktarilir. Paket verilere ayristirilirken, pakette
bulunan ofsetler kullanilir. Bu ofset bilgilerinin gakismamasi
gerekmektedir. Teardrop saldirilarinda, paketi gdonderen
saldirgan, pakete Ust Uste gelecek ofsetler ekler. Paketi alan
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bilgisayar, bdyle bir durumu kontrol edebilecek mekanizmaya
sahip degilse, sistem ¢dker.[1]

Servislere Asirt Yiiklenme:

Bu saldiri tipi belirli kullanici ve servisleri hizmet disi birakmak
icin kullanilir. Saldirgan 6zel port ve kullaniciya bir cok ICMP
paketi gonderir.

DDoS Saldirilarina Karsi Alinabilecek Tedbirler

Sakin olun

Bu saldir turiine karsi %100 etkili bir g6ziim maalesef yok. Bu
nedenle saldiri altindayken alim karari vermeyin, aginiza yeni
cihazlar eklemeyin. Sadece kurulusunuzu hedef alan bir DDoS
saldirisi olmasi durumunda internet servis saglayicinizla
g6rusup bant genisliginizi arttirmayi veya servis
saglayicinizdan DDoS saldirilarina kargi koruma hizmeti talep
edebilirsiniz.

Bilgilendirin

DDoS saldirlari kurulusunuzun masteri veya vatandaslarin
ulastigr kaynaklarini devre disi biraktigi igin sorun st yénetimi
yakindan ilgilendirmektedir. Bu nedenle yonetime konuyla ilgili,
teknik ayrintilara girmekten mimkuin oldugunca kaginarak,
bilgi verilmesi ¢cok dnemlidir.

Mevcut durum

Envanterinizde bulunan firewall, vb. cihazlarin, bu is i¢in
Uretilmemis olmalarina ragmen, DDoS saldirilarina karsi etkili
olabilecek bazi 6zellikleri olabilir (rate limit, SYN cookie, vb.)
bunlari devreye alabilirsiniz. Ozellikle eski cihazlarin
kapasitesinin internet bant genigliginizden az olabilecegini

29



unutmayin. Cihaz 6ézelliklerinin kontrol edilmesinde fayda
olacaktir.

Aktif savunma

DDoS saldirilarini engellemek mimkiin olmasa da etkilerinin
azaltiimasi i¢in bazi tedbirler alinabilir. Bu tedbirler arasinda
etkili olabilecekler;

e Saldirinin geldigi IP adresini kullanan bagka servisler
(VolP, mail, vb.) varsa bunlari farkli IP adreslerine ve,
muimkinse, farkl internet baglantilarina/yerlere,
tasiyarak internet sayfanizi hedef alan bir saldiridan
etkilenmemelerini saglayabilirsiniz.

e DNS TTL sirelerinizi azaltin. DNS (alanadi sunucusu)
kayitlarinizin giincellenme sirelerini kisaltarak, 1P
adresi ve alanadi gibi konularda yapacaginiz
degisikliklerin daha hizli devreye girmesini
saglayabilirsiniz.

o Gelen saldiri paketlerinin ortak dzelliklerini tespit
etmeye calisin (zaman damgasi olmamasi, kaynak
port, baslik bilgisi, vb.) ve aginiza bu paketlerin
erismesini engelleyin (firewall kurall yazilmasi, vb.
tedbirler dusunlebilir)

¢ Hedef alinan IP adresini DNS kayitlarinizdan ¢ikartin

¢ Kullanilmayan IP bloklarini engelleyin (calismadiginiz
ulkeler, 192.168.0.0/16 veya 10.0.0.0/8 gibi internette
olmamasi gereken IP adresi bloklari vb.)

e Disariya acik ve isiniz agisindan kritik olmayan
servisleri (ssh, rdp, vb.) kapatin

e DDoS saldirisindan faydalanarak port taramasi veya
daha énemli bir saldir da yapiliyor olabilir. Bunu
anlamak icin kaynak IP adresi bazinda bir analiz
yapilarak birden fazla ve farkli paket génderen IP
adresleri ¢ikartiimalidir

Kayitlar
Saldirinin kayit altina alinmasi hem saldiri sirasinda dogru
kararlar verebilmek, hem de saldiri sonrasinda yapilacak
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analizlerden dogru sonuglarin ¢ikarilabilmesi gcok énemlidir. Ag
girisinde bulunan bir cihazdan Wireshark benzeri tcretsiz bir
yazilimla saldin trafigi kaydedilebilir.

4. Web Uygulamalarn Gavenligi

Web Uygulamalarina Yonelik Saldinlar:

Asagida OWASP tarafindan yayinlanan belgede, 2010 ve
2013 yili Uzerinden web uygulamalari Gzerinde en ¢ok gorilen
10 zafiyeti listelemistir.

OWASP Top 10 — 2010 (Previous) OWASP Top 10 — 2013 (New)
Al - Injection Al - Injection
A3 - Broken Authentication and Session Management A2 - Broken Authentication and Session Management
A2 — Cross-Site Scripting (XSS) A3 - Cross-Site Scripting (XSS)
A4 - Insecure Direct Object References A4 - Insecure Direct Object References
A6 — Security Misconfiguration AS — Security Misconfiguration
A7 - Insecure Cryptographil ge — M d with A9 > A6 — Sensitive Data Exposure
A8 — Failure to Restrict URL Access — Broadened into > A7 - Missing Function Level Access Control
AS - Cross-Site Request Forgery (CSRF) A8 — Cross-Site Request Forgery (CSRF)
<buried in A6: Security Misconfiguration> A9 - Using Known Vulnerable Components
A10 - Unvalidated Redirects and Forwards A10 - Unvalidated Redirects and Forwards
A9 — Insufficient Transport Layer Protection Merged with 2010-A7 into new 2013-A6
A1-Injection:

Uygulamanin arka planinda galisan bir veritabani sorgusu ya
da isletim sistemi komutuna, kullanicidan alinan ve
‘guivenilmeyen veri’ olarak tabir ettigimiz veriler, herhangi bir
dogrulama ve filtreleme isleminden gegmeden geliyorsa SQL
Injection, Command Injection ya da LDAP Injection gibi
zafiyetler dogabilir. Saldirganlar da uygulamada ki bu
zafiyetleri kullanarak uygulama sunucusu ya da veritabani

31




sunucusunda komutlar ¢alistirarak yetkilendiriimedikleri halde
verilere erigsim saglayabilirler.

A2 - Broken Authentication and Session Management:
Kimlik dogrulama ve oturum ydénetimi ile ilgili sireg ve
fonksiyonlarin yanlis implementasyonu sonucu saldirganlarin,
kullanicilarin kimlik bilgileri, sifreleri, oturum anahtarlari vs gibi
degerlerine ulagsmasi mimkinddr.

A3 - Cross Site Scripting (XSS):

Web uygulamasinda, kullanicidan girdi beklenen noktalarda,
kullanicidan gelen girdiyi kontrol etmesi gereken
fonksiyonlarin var olmamasi ya da dogru implemente
edilmemesi nedeniyle XSS acikliklari dodabilir. Saldirganlar
da bu zafiyeti somuritp hedef kullanicilarin internet tarayicilari
Uzerinde JavaScript kodlari ¢alistirarak oturum bilgilerini
alabilir ya da zararli yazim iceren baska web sitelerine
yonlendirebilirler.

A4 - Insecure Direct Object References:

Ozellikle query string ile URL tzerinden tasinan degerler igin
tip, dogruluk ve benzeri gibi kontrollerin yapiimamasi
nedeniyle saldirganlar bu degerleri manipule ederek
uygulamaya zarar verebilir.

A5 - Security Misconfiguration:

Uygulama sunucusu, uygulamanin gelistirildigi uygulama
catisi (framework), web sunucusu, veritabani sunucusu ve
benzeri platformlarin givenlik gerekliliklerinin yerine
getiriimemesi nedeniyle ortaya ¢ikan zafiyetlerdir.

A8 - Cross Site Request Forgery:

CSREF ataklari sayesinde saldirganlar tarafindan hazirlanan
HTTP istekleri, hedef kullanicinin internet tarayicisi araciligiyla
uygulamaya gonderilecek ve bu isteklere otomatik olarak ilgili
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kullanicinin oturum bilgileri dahil edileceginden uygulama
istekleri mesru olarak degerlendirecek ve saldirgan istedigi
sonuca ulasabilecektir.

A-10 - Unvalidated Redlirects and Forwardss:

Web uygulamalari siklikla kullanicilari baska sitelere ya da
mevcut uygulama Uzerinde baska sayfalara
yonlendirmektedirler. Bu yonlendirme islemleri, herhangi bir
dogrulama surecinden gegmiyorsa, saldirganlar bu
yonlendirme silreglerini manipule ederek hedef kullanicilari
zararh yazihm igeren web sitelerine yonlendirebilmektedirler.

Alinabilecek Onlemler:

Uygulama ile son kullanici arasindaki kullanici adi,
parola, kredi karti no, adres gibi hassas veriler HTTPS
protokoll tzerinden aktariimalidir.

Kullanilan parolalar ve parolami unuttum kontrol soru
cevaplari gibi diger hassas veriler agikmetin olarak
saklanmamalidir.

SQL enjeksiyonuna kars! prepared
statement/parameterized query/bind variables/pozitif
veri kontroll ydntemlerinden biri veya bir kagi
kullaniimahdir.

Kullanicidan gelen tim girdilere sunucu tarafinda
pozitif veri kontroli uygulanmalidir.

Kullanicidan gelen verilerin isletim sistemi komut
satirina girmeden kontrol edilmesi ve diizginlestirme
isleminden (escape) gegiriimesi gerekmektedir.
Kullanicidan gelen ve dosya erisim islemlerinde
kullanilan girdiler normalizasyon igslemine tabi
tutulmalidir.

GET veya POST isteklerindeki HTTP parametreleri
degistirilerek Ggluncu sahislarin bilgilerine yetkisiz
olarak erigilmemelidir.
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SOAP, Restful, XML-RPC gibi teknolojilerle
gelistiriimis web servislerine erisimlerde kimlik
dogrulama kontrolt uygulanmalidir.

Kullanicidan veri alarak LDAP'a baglanan
uygulamalar, gerekli girdi kontrollerini gergeklestirmeli
ve bu girdileri LDAP dizgunlestirme isleminden
(escape) gecirmelidirler.

Glvensiz kaynaklardan veri alarak XPath sorgulari
yapan uygulamalar, gerekli girdi kontrollerini
gerceklestirmeli ve bu girdileri XPath dlizglnlestirme
isleminden (escape) gegirmelidirler.

Karsidan dosya yukleme islemlerinde ylklenilen
dosya Uzerinde isim, boyut, tip ve igerik kontrol(
yapilmaldir.

DoS saldirisi barindiracak veya sifre deneme-yanilma
gibi kaba kuvvet saldirilarina agik tim formlara
CAPTHCA veya farkli anti-otomasyon glvenlik
kontrolleri uygulanmaldir.

Guvenli web trafigi icin (SSL) guglu sifreleme
algoritmalari kullaniimalidir, gligstiz algoritmalar inaktif
hale getirilmelidir.

Uygulama c¢atisi/veritabani/uygulama sunucusu/web
sunucusu gibi kullanilan yazihmlarin givenlik yamalari
en Ust seviyede olmalidir.

Kritik islemlerde CSRF saldirilarina karsi gtvenlik
onlemleri alinmalidir.

Uygulama tzerinden yapilan hassas islemler hem
uygulama seviyesinde hem de sunucu seviyesinde
kayit altina alinmalidir.

Uygulamalarin izerinde kostuklari sunuculari, servis
verdikleri dizinlerin igeriklerini listelememelidir.
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5.

Guvensiz kaynaklardan veri alarak aritimetik islem
yapan uygulamalar, gerekli tam sayi Ust sinir ve alt
sinir kontrollerini gerceklestirmelidirler.

Uygulamayi g¢alistiran sistem kullanicisinin, hizmet
verilen dizin digsindaki yetkileri kaldiriimalidir
Veritabani kullanicisinin sadece uygulamanin
kullandig veritabani kaynaklarina erigim hakki
olmalidir.

Hassas bilgiler iceren web sayfalarinin tarayicilarda
bellege alinmamasi igin autocomplete, cache-control,
pragma gibi gerekli HTTP/HTML basliklari
kullaniimahdir.

Uygulama domain isimlerine ait hassas bilgilerin
google/bing gibi arama motorlari tarafindan
indexlenmedigi kontrol edilmelidir.

. Parola unuttum formlari, gizli soru, dogum tarihi gibi
birden fazla parametre ile desteklenmelidir .
Uygulamada olusan hatalar veya uygulama sunucu
varsayil hata mesajlari kullaniciya detayh olarak
gOsteriimemelidir.

Kullanilan COOKIE degerleri igin HTTPOnly
parametresinin tanimh oldugu kontrol edilmelidir.
Flash uygulamalarinda crossdomain.xml yapilandirma
dosyasi uygulanan politikanin givenli oldugu kontrol
edilmelidir.

Web Servisleri Giivenligi

Web Servisi Nedir:

Web servis, web Uzerinden HTTP protokoll Gzerinden XML ve

JSON standartlarini kullanip veri génderip alarak iki uzak
cihaz arasinda iletisimi saglayan haberlesme yontemidir.

Web’in gelismesi sebebi ile farkl platformlar arasinda
haberlesme ihtiyaci dogmustur. Web servisler veri alis
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verisinde standartlarinin olmasi sebebi ile platform
bagimsizdir. Web servisleri verileri XML ile tutup SOAP
kullanarak tasir. Web servislerinin yapisi itibariyle farkh
serverlardaki farkli platformlar haberlesebilir.

Web Servisleri Giivenligi:
OWASP tarafindan yayinlanan web servisleri giivenligi
Onerileri agagida verilmigtir.

Ttetimde Gizlilik:

Web Servislerinde bilgi iletiminin gizliligi, bilgi alig-verisi
esnasinda gidip gelen bilgilerin dinlenmesine (eavesdropping)
ve araya girme (man in the middle) saldirilarina karsi sunucu

ve istemci arasindaki web servislerin guvenli iletisimini saglar.

Sunucu Tarafinda Kimlik Dogrulamasi:

Kural: Servis saglayici, servis kullanicilarinin gavenligini
saglamak icin SSL/TLS guvenli protokollerini kullanmak

zorundadir.

Servis kullanicisi guvenli sertifika saglayicisi tarafindan
tescillenmis sunucu sertifikasini dogrulamalidir, éyle ki bu
sertifikanin zamani dolmamis, iptal edilmemis, yururlikten
kaldiriimamis olmasi, servisin alan / ilgi alani ismi (domain
name) ile eslestigini dogrulamalidir ve sunucu kendisinde bu
acik anahtar sertifikasina dair gizli anahtarin oldugunu
ispatlamalidir.(Tamamen dogru ve durist bir bicimde bazi
seyleri dijital olarak imzalayarak veya basarili bir sekilde agik
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anahtar ile eslesmis bazi datalari desifre ederek bunu
basarabilir.)

Kullamici Tarafinda Kimlik Dogrulamasi:

Kullanici dogrulamasi, servise baglanmak isteyen sistemin /
sistemlerin veya kullanicilarin kimliklerini dogrular. Boyle bir

dogrulama iglemi, web servisini iceren mekanizmanin
gOrevidir.

Kural: Eger kullanihyorsa, basit kimlik dogrulamasi SSL
Uzerinden yuturilmek zorundadir. Fakat basit kimlik

dogrulamasi énerilmemektedir.

Kural: SSL kullanilarak gergeklestirilen istemci sertifika

dogrulamasi, tavsiye edilen glglu bir kimlik dogrulama seklidir.

Tletimin Kodlanmasi:

SOAP kodlama teknikleri, bilgileri yazilimdaki objelerden XML

formatina ve XML formatindan objelere tagimadir.

Kural: Bu sebepledir ki, sunucu ve istemci icin her iki tarafinda

ayni kodlama tekniginin kullaniimasina zorlanmalidir.
Mesaj Biitinliigii:

iletimde olan verilerin bitinliga SSL / TLS tarafindan kolayca
saglanabilir. Acik anahtar sifreleme metodu kullanilirken,
sifreleme glvenligi garanti eder fakat sifreleme esnasinda
alicinin acik anahtari “acik” oldugundan dolayr mesajlarin
batinlagunin dogruluklarini garanti etmez. Ayni sebepten
dolayi, sifreleme gdnderenin kimligini de garanti etmez.
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Kural: XML datalar da, mesaijlarin bitlinligini saglamak icin
goéndericinin gizli anahtarini kullanarak XML elektronik
imzalarini kullanin. Bu imzalama isleminin dogrulanmasi alici
tarafindan gonderenin elektronik sertifikasi kullanilarak yapilr.
(Acik anahtar metodolojisi.)

Mesaj Gizliligi:

Veri elemanlari, kaba gug¢ saldirilarini engellenmesi veya kaba
gug saldirilarina karsi guvenli olabilmeleri ve gizli kalabilmeleri
icin yeterli uzunlukta ki anahtar ile guclu bir sekilde

sifrelenmelidir.

Kural: Hassas verileri iceren mesajlar glglu bir sekilde
sifrelenmelidir. Bu iletisimin sifrelenmesi veya mesaijlarin

sifrelenmesi seklinde olabilir.

Kural: Hassas veriler iceren mesajlar guclu bir sifreleme
yontemi ile alindi bilgisinden sonra dahi sifreli olarak
kalmalidir. Sadece iletim suresince degil.

Yetkilendirme:

Web Servisleri, web uygulamalarinin kullandig kullanicilari
yetkilendirme yoluyla, istemcilerini yetkilendirmeye ihtiyag
duyarlar. Web servisi, istemcinin talep edilen veri / veriler igin
kesin bir isi yapacak sekilde yetkilendirildiginden emin
olmalidir.

Kural: Web servisi, istemci tarafindan génderilen sorguda ki
metoda erigim izni olup olmadigini géz 6nlne alarak
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istemcisini yetkilendirmelidir. Takip eden yetkilendirme de,
web servisi talep edilen istegin gerekli kaynaklara ulasip
ulasamayacagina dair ayricaliklarini/ézel izinlerini kontrol
etmelidir. Bu islem her istek igin yapilmalidir.

Kural: Web servis uygulamasi iginde yonetim ve idarecilik
islevselliklerinin web servisi uygulamasinin ydneticilerine
ybnelik olarak kisitlandirildigindan emin olunmalidir. ideal
olan, web servisini yoneten herhangi bir yonetici
islevselliginin/iglevselliklerinin web servisi uygulamasindan
tamamen farkli olmahdir. Bdylece normal kullanicilarla yetkili
kullanicilar ve hassas islevsellikler birbirinden tamamen

ayriimahdir.

Sematik Dogrulama:

Sematik dogrulama, kisitlamalari ve kodlama imlalarini sema

icerisinde tanimlanan sekilde olmasina zorlar.

Kural: Web Servisleri, ilgili XML sema tanimina karsi SOAP

tasima yuklerini dogrulamak zorundadirlar.

Kural: SOAP web servisi i¢in tanimlanan XML semasi,
minimum olarak, her parametre icin maksimum uzunluk ve
web servise girdi ve ¢iktl olacak karakter setlerini

tanimlamalidir.

Kural: SOAP web servisi i¢in tanimlanan XML semasi, tim

sabit bicemler igin giiclu (ideal olarak beyaz liste) dogrulama
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paterni tanimlamalidir. (Misal olarak: zip kodlari, telefon
numaralari, liste degerleri vs.)

Icerik Dogrulamasi:

Kural: Herhangi bir web uygulamasinda oldugu gibi web
servisleri de aldiklar girdileri kullanmadan dnce dogrulamaya
ihtiya¢ duyarlar. XML girdisi i¢in icerik dogrulamasi altta ki
maddeleri icermelidir: - Kusurlu XML girdilerine karsi
dogrulama, - XML bombardiman saldirilarina karsi

dogrulama, - Guglu bir beyaz liste kullanarak girdilerin
dogrulanmasi, -Digaridan girdi saldirilarina karsi dogrulama.

Cikt1 Kodlamasi:

Web servisleri, istemci tarafina gonderdikleri ¢ikti verilerinin
komutlar seklinde degil, datalar seklinde kodlandigindan emin
olmak durumundadirlar. Bu, istemcinin gelen ¢ikti verilerini
HTML sayfalarini igslemek icin direkt veya dolayli olarak AJAX
nesnelerini kullanmasi durumunda ¢ok daha 6nemli bir

duruma gelmektedir.

Kural: Ciktilarin kodlanmasinda ki her kural i¢cin XSS 6nleme

veri dosyasina bakilmalidir.

Viriis Korumasi:
SOAP, SOAP mesajlarina dosya ve dokiman ekleme
kabiliyeti verir. Buda, bilgisayar korsanlarina bu SOAP

mesaijlarina virtsleri ve k6t amacli yazilimlari ekleme firsati

Verir.
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Kural: Kullanilan viriis tarama teknolojisi sistem de mevcut ve
siral sekilde sisteme entegre edilmis olmalidir.Bu sayede
dosyalar veya eklenmis dékimanlar diske kayit edilmeden
once kontrolden gegirilebilir.

Kural: Kullanilan viriis tarama teknolojisinin glincel
oldugundan ve her zaman en son virls tanimlamalarini

aldigindan emin olunmalidir.
Mesaj Kapasitesi:

Web Servisleri, web uygulamalari gibi otomatik génderilen ve
genis kapasiteye sahip binlerce SOAP mesaiji tarafindan
servis disi birakma saldirilarinin hedefi olabilirler. Bu olay,
servisi gelen isteklere cevap verme konusunda yetersiz

birakabilir veya tamamen servis digi kalmasina neden olabilir.

Kural: SOAP mesajlarinin kapasiteleri uygun bir kapasiteyle
sinirlandiriimalidir. Kapasite arttikga veya sinirlandiriilmadikca
servis disi birakma saldirilarinin basarili olma oranlari da

yukselir.

Erisilebilirlik:

islem hacmi, belirli bir siire igerisinde yerine getirilmis web
servis isteklerinin sayisidir.

Kural: Yapilandirma/konfiglirasyon, servis disi birakma
durumlarini engelleyecek sekilde maksimum mesaj hacmine
cevap verecek bicimde olmalidir.
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XML Servis Dis1 Birakma Korumasi.

Web Servislere karsi belki de en ¢ok bilinen ve yapilan saldiri
sekli servis digl birakma saldirilaridir. Bu sebeptendir ki web
servisleri asagidaki dogrulamalari saglamak zorundadirlar:

Kural: Yinelemeli veri tagima yukune karsi dogrulama,
Kural: Blyulk veri yUklerine kargi dogrulama,
Kural: XML birim genislemelerine karsi koruma,

Kural: Cok uzun element isimlendirmelerine karsi dogrulama.
Eger gelistirici, SOAP tabanli web servisleri Gzerinde g¢aligiyor
ise, element isimleri SOAP eylemleridir.

Bu koruma ydntemi, XML derleyicisi / semasi tarafindan
saglanmalidir. Dogrulamak igin, derleyicinin bu tarz saldirilara
karsi dayanikli olduguna dair testler yapilmalidir.

6. Zararh Yazilimlar

Zararl Yazihm Nedir:

Zararli yazilimlar kurumlar igin, bilgi gtivenligini saglamada en
onemli tehditlerden biridir. APT (gelismis surekli tehdit)
saldirilar olarak bilinen ve giinimizde farkedilmesi zor ve
karmasik olan siber saldirilarda da kullanilan en dnemli
silahlardandir. Zararli yazilimlar para kazanmak, sistemleri
calismaz hale getirmek ve bilgiyi calmaktan tutunda
guindmuzin en teknlojik ve en guglu silahlarinin erisemedigi,
imha edemedigi yerlere ulasan ve belki de tamamen kontrolu
altina alan tehdittir. (Bkz: Stuxnet virlisti). Zararh yazilimlar
kurumda bulastigi bir bilgisayar sistemi Gizerinden ag
Uzerindeki diger makinelerede zarara yol agabilir. Asagida
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verilen istatistik, bir glvenlik firmasi tarafindan yayinlanan
2015 zararl 1 yazihm raporu en ¢ok zararli yazilim goértlen 10
ulke siralamasini vermektedir.

COUNTRIES WITH THE HIGHEST INFECTION RATES IN 2015

China 57,24%
Taiwan 4Q15%
Turkey 42,52%
Guatemala 3909%
Russia 36,01%
Ecuador 35,51%
Mexico 34,52%
Peru 34,23%
Poland 34,13%

Brazil 33,34%

Zaral Yazilim Tirleri:

Virdis:

Virusler sistemlere bulasmak i¢in imaj,ses,video vb. dosyalara
tutunan ve kendini cogaltabilen zararl yazilimlardir. Bilgisayar
virusleri, insan metabolizmasina bulasan virlsler gibi
bulastiktan sonra diger hiicrelere,dosyalara da yayilirlar.
Tutundugu dosyanin (konak hiicre) nin ¢alistiriimasi ile
sistemde aktif hale gelirler. Sistemlere sizmak i¢in
kullanildiklari ydntemlere gore ;

e Dosya virGsleri
e Onyiikleme kesimi virisleri
e Makro virusleri
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Komut dosyasi virUsleri

Seklinde gruplandirilir.

Solucanlar (Worm):

Solucanlar virlslere gére daha karmasik yapiya sahip olan
zararli yazihmlardir. Bulastiklari sistemlerde kopyalanmasi ve
yayllmasi i¢in ¢alistirlmaya ihtiya¢g duymazlar. Virlslerin
aksine herhangi bir dosyaya tutunma ihtiyaci duymazlar ve
bulunduklari sistemde ki bir agik vasitasi ile bulasirlar.
Bulasilan agd Gzerinde asir kaynak tiketimi yapmasi sebebi ile
bazi islemlerin sonlandiriimasina sebep olabilirler.
Saldirganlar tarafindan, bir backdoor (arka kapi) agmasi ve
sisteminize bu sekilde erisebilmesi amaci ile kullanilirlar.
Solucanlar bir sisteme sizmak igin;

E-posta eki olarak gdnderilen dosyalar

Web veya FTP kaynagi baglantisi ile

ICQ veya IRC mesajinda gonderilen baglantilar ile

P2P (esduzeyler arasi) dosya paylasim aglari (izerinden

Bazi solucanlar, ag paketleri olarak yayilr. Bunlar
bilgisayar bellegine dodrudan girer ve ardindan solucan
kodu etkinlesgtirilir.

yontemlerini kullanirlar.

Truva At (Trojan):

Truva ati bilgisayar sistemlerine bulasmak icin zararsiz gibi
gorulen bir programin galistiriimasi vasitasiyla sisteme
bulagirlar. Truva ati bulastigi sistemde virusler gibi kendisini
kopyalamaz ya da ¢ogaltmaz. Truva ati bilgisayarinizda
olusturdugu guvenlik acidi sebebi ile saldirganin
sisteminize,dosylariniza ve bilgilerinize erisme imkani tanir. 7
tdr truva ati vardir;
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e Uzaktan Erisim

e E-posta Gonderme

o Veri yikimi

e  Proxy Truva(zararli bulagsmis sistemi saklama)

e Ftp Truva (zararh bilgisayardan dosya ekleme ya da

kopyalama)

e Guvenlik yazilimini devre disi birakma

e Hizmetin reddi servis saldirilari (Dos Saldirilarr)

e URL truva (zararh bulasmis bilgisayari sadece pahali bir

telefon hatti Uzerinden internete baglama)

Casus Yazihimlar (Spyware):

Casus yazilimlar kullanicin izni de bilgisi de olmadan sisteme
yuklenen, kullaniciya ve sisteme ait bilgileri toplayip
saldirgana yollayan zararl yazilimlardir.

Alinabilecek Onlemler:

Lisansl yazilim kullanin ve guncel tutun.

Aginiza izinsiz erigsimleri engellemek i¢in glivenlik
duvari kullanin.

Kurum icinde bir givenlik politikasi olusturun.

isletim sisteminizin glivenlik giincellemelerini mutlaka
yapin.

Web tarayicilarinizin gtivenli hale getirin.
Kullanmadiginiz yazilimlari kaldirin.

Personel farkindaligini arttirin.

Mutlaka bir antiviris programi kullanin.

internet tizeriden reklam, link kisaltmlari vb. gibi
karsiniza ¢ikan ekranlara dikkat edin.

Zararh yazilim analizini sanal makine tzerinden yapin.
Saldiri tespit sistemleri kullanin.
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e Sisteminizi siklikla zararl yazilimlara karsi tarayin.

e Usb,cd,dvd vb. gibi tagsima ortamlarinin sisteminize
zararh yazilim bulasirma ihtimalini unutmayin.

o Reklamlardaki, beklenmedik acilir pencerelerdeki veya
uyarilardaki, glvenilir gérinmeyen web sitelerindeki
veya casus yazilimlari ya da virsleri temizlemeye
yonelik tekliflerdeki Kabul, Tamam veya Kabul
ediyorumseklindeki 6geleri tiklamaktan kaginin.

e Onemli olan dosyalarinizi (veritabani, ticari bilgiler vb.)
mutlaka sifreleyin.

e E-posta eklerini agmadan 6nce dikkatli olun.

e Aginizin guvenlik yapilandirmasini mutlaka yapin.

o Fiziksel olarak bilgisayarinizin glivenligini her zaman
saglayin.

7. Ransomware Saldirilar::

Ransomware Nedir:

Ransomware(fidye yazilimlari), bulastigi sistemlerde ki bir
takim verileri guclu sifreleme algoritmalari ile kriptolayip, bu
verilerin kurtariimasi karsiliginda kurbandan para talep eden
zararh yazilimlardir.
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your fifes

Verilerin Rehin Alinmasi:

Siber suglular, hedef aldiklari kigilerin veya kurumlarin gok
o6nemli sayilabilecek verilerini (muhasebe kayitlari, veri tabani,
ticari bilgileler, kisisel dosyalar vb.) sifreleyerek, bu verilerin
kurtarilabilmesi kargiliginda para talep ederler. Bu saldirilarda
siber suglular, hedef aldiklari sistemin kullandigi
FTP,telnet,smtp ve pop3 gibi protokollere brute force saldirilari
diizenleyerek hedef sisteme sizabilir, hedef sistemdeki bir
glvenlik agigini kullanarak uzak masaisti baglantisi ile
sisteminize sizma islemini gergeklestirebilir,sahte e-posta
ekleri vasitasiyla sisteminizde bir backdoor olusturabilir ya da
bu ekler vasitasiyla sisteminize cryptolockler vb. zararli
yazilimlar bulastirabilirler. Hedef sisteme sizmayi basaran
saldirgan verileri manuel olarak yada cryptolocker benzeri
zararh yazilim vasitasiyla sifreledikten sonra, verilerin orjinalini
silip, sifrelenmis bir kopyasini birakiyor. Dosyalar
sifrelendikten sonra ise parayi 6demek disinda yapilabilecek
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herhangi birsey kalmiyor (Parayi 6demek dosyalarinizi
kurtaramayabilir!!!).

Alinabilecek Tedbiler:

o Verilerinizi duzenli olarak yedekleyin.

e Lisansh yazilim kullanin ve guncel tutun.

o Personel farkindaligini arttirin.

e Mutlaka bir antivirs kullanin.

e Onemli olan dosyalarinizi (veritabani, ticari bilgiler vb.)
mutlaka sifreleyin.

e E-posta eklerini agmadan énce dikkatli olun.

¢ Agdinizin guvenlik yapilandirmasini mutlaka yapin.

o Fiziksel olarak bilgisayarinizin glivenligini her zaman
saglayin.

e Isletim sisteminizin glivenlik giincellemelerini diizenli
olarak yapin.

Yukaridaki 6nlemler diginda RDP, SSH, telnet vb. gibi uzak
baglantilarinizi mutlaka givenli hale getirin.

8. Sosyal Muhendislik Saldirilar:

Sosyal Mithendislik Nedir:

Sosyal muhendislik, teknolojiyi kullanarak ya da teknolojiyi
kullanmadan insanlardan bilgi edinme sanatidir. insanlari
kandirarak bilgi edinme ya da menfaat saglama duslncesi
yeni degildir. Binlerce yildir varligini strdirmektedir ve
insanlar var oldukg¢a da varligini strdureceklerdir. Bu tip
saldinlar ginimuzde pek ¢ok alanda yaygin olarak
kullaniimaktadir.
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Kurumlar sistem gtivenligini saglamak, kurum ici aglarini ve
sunucularini gvenilir ve sirekli galisir halde tutmak igin tedbir
olarak en son teknolojiyle donatir. Teknolojik anlamda sistem
her ne kadar saglam duvarlarin arkasinda galigir olsa da, bu
sistemi kullanacak olan personeller unutulmamalidir. Kurumda
calisacak olan bireylere ise alim slrecinde hangi bilgilerin
kurum ici mahrem olduguna, sirket ici dahili strecin nasil
islenecegi ya da hangi personelin (kurum igi hangi bélimun)
hangi bilgiye erisim yetkisi olabilecedi konusunda egitimler
verilmelidir. Bu baglamda sosyal mihendislik saldirilari, hedef
olarak insani alan, kisinin acikhklarindan faydalanarak gerekli
bilgiyi toplamak Uzerine yapilan saldirilardir. Bu saldirilarda
hedefteki kisinin bilgisizliginden, dikkatsizliginden ve kisisel
zaaflarindan (hedefteki kisi hakkinda saldiriimadan énce
arastiriima yapilmigsa) faydalanilir.

Bu kisiler saldirilarda karsidaki aktére gore kendilerine bir rol
bicerler. Genel olarak saldirganlar arkadas canlisi davranip iyi
iliskiler gelistirmeyi, kendini karsi cins olarak tanitip
etkilemek(genelde bu tip saldirganlarin hedefleri erkektir) ya
da ast ust iligkisinden faydalanir. Bu tip saldirilarin tercih
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edilmesinin sebebi,sisteme dogrudan saldiri yapip vakit
kaybedilecegine kendilerine daha hizli sonug verecek ataklari
gelistirmektir. Sosyal miihendislik saldirilarinda amag;
kurumun yapisi, kurumun ag yapisi, musteri listesi, ¢alisan ya
da yoneticilerin kigisel bilgileri (adres, telefon, kimlik numarasi,
personel numarasi vs.), kurum ici dahili numaralar, sifreler ve
herhangi bir saldinida aleyhtekullaniimak Gzere ne varsa elde
etmektir.

Sosyal Mithendisin Hedefindeki Personeller

¢ Direkt Ulasilabilir Personeller: Bu personeller direkt
olarak musterilerle ya da saglayicilarla iletisime gegen
personellerdir. Teknik servis elemanlari veya ¢agri
merkezi ¢alisanlari bu grupta incelenir. Bu pozisyonda
ki calisanlarimiz siki egitimlerden gegirilmelidir.

o Ust Diizey Personeller: Kurumumuzda pozisyonu
geregi ayricalikli yetkilere sahip olan ¢alisanlar
saldirganlarin en ¢ok hedef almak istedigi kigilerdir.
Kurum icerisindeki gorevi geregi bir takim gizli bilgilere
sahip olan bu kullanicilarin, saldirgan tarafindan
kandirilip gesitli bilgiler elde edilmesi kurumumuza
oldukga fazla zarar verebilir.

e Yardim Sever Personeller: Bu baslktaki
personellerimiz kurum iginde, musterilerine yardim ve
destek i¢in yetkisinden ¢ok daha fazlasini kullanir.
Ama bazen igler ters gidip yardim etmek istedigi
musterisi kurumumuza sizmak isteyen saldirgan
olabilir. Kurumumuz i¢inde personellerin yetki sinirlar
belirlenip, bu sinirlar icerisinde goérevlerini yerine
getiriimesi gerektigi hatirlatilmahdir.

e lse Yeni Baslayan Personeller: Kuruma yeni
baslayan personeller, sisteme erisim hakki bulunan
fakat bunun tam olarak nasil kullanilacagini bilmeyen
personeller ya da yardim masasi ¢alisanlari ise
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saldirgan arasindaki farki ayiramayacak personeller
kurum igin oldukga tehlikeli sonuglar dogurabilir. ise
yeni baslayan personellere sisteme erigim yetkisi
verilmeden dnce siki egitimlerden gegirilmeli ve bu
egitim sonunda basariya ulastiktan sonra sisteme
erisim yetkisi verilmelidir.

Kandinlmis ya da ikna Edilmis Personeller:
Kurumumuzda hala aktif olarak ¢aligsan fakat
sirketimize olan baglihgi zayiflamis, isten ayriimayi
distinen personeller insani hirslardan ya da karsi
tarafin verdigi buiyuk vaatlerden dolayl kurumumuza
zarar verici bir eylemde bulunabilir. Kurum igerisindeki
diger calisanlar ve insan kaynaklari olumsuz
davranislar sergileyen personelleri amirlerine rapor
etmelidir.

Sosyal Mithendislik Saldinlarinda Kullamlan Yontemler:

Kurumun herhangi bir bdlimunde ki ¢alisan gibi
davranmak

Ust diizey yetkili gibi davranmak

Yardima ihtiyaci olan bir personel gibi davranmak
Kendini acindirmak

Omuz soérfu

Personele icinde zararl yazilim bulunan bir usb bellek
hediye etmek

Kurbani zararli olan bedava bir yazilimi indirmeye ikna
etmek

Guven kazanmak igin sirket igi terimler kullanmak
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Cop karistirmak
Onu 6nceden taniyormus gibi yapmak
Karsi cinsi etkilemeye ¢alismak

E-Posta ekinde keylogger ya da trojen gibi zararli
yazilimlar géndermek

Kullanicinin yeniden parola bilgilerini girmesini
saglayan sahte pencereler agmak

Kendini Emniyet, istihbarat mensubu gibi tanitmak

Teknik destek saglamak i¢in aradigini ve belli bash
adimlari izlemesi gerektigine ikna etmek

Kurumun igerisine fiziksel olarak sizmak.

Sosyal Mithendislik Saldirilarina Onlemler:

Kurum i¢i uyulmasi zorunlu olan guvenlik protokolleri
belirleyin.

Duzenli olarak sosyal muhendislik saldirilarina karsi
personel egitimleri dizenleyin.

Kurmunuzun fiziksel givenlik dnlemlerini alin.
Parolanizi hi¢ bir zaman ikinci bir kigiyle
paylagmayiniz.

Verilerinizi siniflandirin (Hassas,dahili,genel vb.).
Kurum iginde personel karti tagima zorunlulugu getirin.
Beklenmeyen e-posta eklerini agmayin ve tim ekleri
mutlaka virls taramasindan gegirin.

Phishing mailler ve bu mailler vasitasi ile gelen e-
posta eklerine ve dlizmece sitelere karsi kurum
calisanlarinizi bilinglendirin.
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o Kurum galisani olarak kendini tanitan kisilerin
dogrulugunu tespit etmeden talep ettigi bilgiyi
vermeyiniz ve kimlik tespiti icin dahili bir sireg
belirleyin.

e Kurum igine giriste elektronik kart kullaniima
zorunlulugu olmali ve kuruma ziyaretgi olarak gelen
kisilerden mutlaka kimlik alinmal.

e Bilgisayarinizin baginda olmadiginiz zamanlarda
yetkisiz erisimleri engellemek igin, cihazinizi gligla
parolalar ile koruyun.

e Parolalarinizi herhangi bir yere not etmeyin ve omuz
sorfl saldirilarina kargi dikkatli olun.

o Belgelerinizi ve elektronik cihazlarinizi tamamen imha
etmeden ¢dpe atmayiniz ve sirket sinirlari iginde
muhafaza edin.

e Dogrulugu tespit edilmis bilgi islem personelleri
disinda herhangi birinin talimati ile bilgisayarlara
komut girmeyin.

9. Phishing (Oltalama) Saldirilari:

Phishing Saldirisi Nedir:

Phishing ingilizce “Password” ve “Fishing” kelimelerinin
birlesmesiyle olusan ve Tirkge ‘ye oltalama saldiri olarak
gecen son zamanlarin en populer Sosyal Muhendislik
saldinlarindandir.Saldirganlar bu saldirida, kurbanina e-posta
yollayarak saldiryi gerceklestirmektedir. Bu e-postalar,
kurumun herhangi bir bélimunden ve ya kurbanin aktif olarak
kullandigi glvenilir bit siteden geliyormus gibi géziken,
kurbandan kisisel bilgilerini girmesini, ilgili baglantiya gidip
formu doldurmasini ve ya zararh yazihm igeren ekteki dosyayi
indirmesini ister. Kurbanin doldurdugu forum araghgiyla ya da
sistemine bulastirdi§i zararli yazilim vasitasiyla, bilgileri
calmayl amaglar.
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Phishing saldirilari genel kapsamli, rastgele olarak yapilan
saldinlardir. Saldirganlarin hedef olarak belirledigi kuruma
yaptigi oltama saldirilarina “Spear Phishing (Hedef Odakl
Oltama)” saldiri denir. Hedef odakl oltalama saldirisinda,
saldirgan hedef kurumun ticari sirlari, finansal verileri ve ya bu
tur bilgileri kendisine saglayabilecek olan bir kullanici adi ve
sifreyi ele gegirmeyi amaglar. Klasik phishing saldirilarindan
farkli olarak, spear phishing saldirilarindan hedef kurum ve
personellerini arastirirlar. Kurum icerisinde kullanilan
sistemleri arastirabilecekleri gibi, hedef sectikleri personellerin
cesitli sosyal medya hesaplarini inceleyip, onlarin hobileri ve
ya ilgisini gekebilecek olan bilgileri toplar. Elde ettikleri bilgiler
Isiginda hedefe 6zel, phishing mail ve ya acilabilir pencere
olustururlar.

Phishing Saldirisinin Amaglari Nelerdir:

¢ Kimlik bilgilerinin ¢galinmasi

o Fikri milkiyetin elde edilmesi
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Ticari sirlarin galinmasi

Kurum i¢i mahrem bilgilerin elde edilmesi
Finansal verilerin calinmasi

Kullanici adi ve Sifrenin ¢calinmasi
Kullanici hesap numaralarinin galinmasi
internet bankaciligi sifrelerinin calinmasi

Kurumun sistemine zararh yazilim bulastiriimasi

Alinmasi Gereken Onlemler:

E-postanin kimden geldiginden emin olunmadan
dikkate alinmamasi konusunda kurum galisanlari
bilin¢lendirilmeli, higbir kurulus e-posta yoluyla kigisel
bilgileri talep etmez.

Guvenli olmadidi dusundlen ve halka agik olan
internet aglarindan elektronik iglem
gerceklestirmemeleri konusunda kurum calisanlarini
bilinglendirilmeli.

internet adresi olarak ip degeri barindiran sayisal
degerler ile karsilasildiginda mutlaka dikkat
edilmelidir.

Gelen e-postalarda maili gdnderen ve yonlendirdigi
internet adresi gibi bilgilere mutlaka bakilmali.

Bilgisayarini glincellestirmeleri ve givenlik yamalari
her zaman kontrol edilmeli ve mutlaka bir anti viris
programi kullaniimali.

Supheli gorilen e-posta ve linkleri ile ilgi mutlaka
kurum ici ilgi personeli bilgilendirin.
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e E-postalarda ki kisaltiimig URL (bit.ly,goo.gl ve
tinyurl.com) adreslerine kesinlikle tiklamamal.

e  Supheli ve ya bilinmeyen web sitelere kigisel bilgiler
kesinlikle verilmemeli.

e SSL sertifikasi glvenli ve kullanici ile sunucu
arasindaki veriyi 128 bit ile sifrelenmis bir web sitede
islem yapldigini gdsterir. Elektronik islemler yapilan
sayfalarda SSL sertifikasinin bulunup bulunulmadigina
mutlaka kontrol edilmeli.

10. Kurumsal Sosyal Medya Hesabi Gavenligi
Sosyal medya iglerimizi tanitmak igin kullandigimiz énemli bir
iletisim aracidir. Saldirganlar ise kurumsal itibarimiza zarar
vermek, musterilerimize yénelik sosyal mihendislik
saldinlarinda veya sirf kendi isimlerini duyurup reklam yapmak
icin bu hesaplarimizi hedef almaktadirlar. Sosyal medya
hesaplarimizda yasanacak bir givenlik ihlali kurumsal
itibarimizi zedeleyecek sonuglar dogurabilir.




Alinmasi Gereken Onlemler:

Kurumsal sosyal medya hesaplarinin da en nihayetinde
bireysel kullanicilarin elinde oldugunu dislnursek sadece
teknik dnlemler almak yeterli olmayacaktir. Bu hesaplari
ybneten personelin de dikkatli olmasi gerekir.

Politikalarinizi belirleyin

Kurumsal sosyal medya hesaplarina kimlerin erigebilecedi,

nasil paylasimlarda bulunacagi agikc¢a belli olmalidir.

Kurumsal sosyal medya hesabi kullanim politikasi asagidaki

basliklari diizenlemelidir:

Paylasilmamasi gereken bilgileri belirler

Sorumlu personelin olumsuz davraniglarinin
sonuglarini belirler

Sirketinize sorularin sorulari yanitlayacak kisiyi belirler
Sosyal medya “tonunu” belli eder (sen mi diyecegiz?
Siz mi? Vb.)

Sirket kiltariine uygundur

ilgili personele yol gosterir niteliktedir

Sirket calisanlarinin kisisel hesaplarinda sirket
ismini/logosunu kullanabilmesini ve isleri hakkinda
g6rus bildirme 6zglrligu (veya yasagi) gibi konular da

bu politika dahilinde belirlenebilir.
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Sahipleri belirleyin

Kurumsal sosyal medya aglarinin kim veya kimler tarafindan
yonetileceginin net bir sekilde belirlenmesi ¢cok énemlidir.
Kullanici bilgileri mimkuan oldugunca ugincu taraflarla
paylasilmamali, paylasiimasi gerekiyorsa (halkla iligkiler
firmasi, vb) bunun gok siki bir sekilde denetlendiginden emin

olun.

58



i +2 Follow
Sayin Abonelerimiz,

Oncelikle bu kadar pahali tarifeler sattigimiz
icin sizden 6zur dileriz.
Artik 2 GB Net paketleri 1 tl olacaktir.

22 26 1DESBLERS

Kullanicilarinizi egitin

Sosyal medya hesaplariyla ilgilenecek personelin sosyal
medya Uzerinden gelebilecek tehlikelere kargi egitiimesi
onemlidir. Sosyal mihendislik saldirilarina karsi ekstra tedbirli
olmalari gerekir. Bu saldirilar DM (direkt mesaj) yoluyla
yapilabilecegi gibi, herkese agik sekilde
“@sirketinizin_kullanici_adi bu iddia dogru mu?” veya
“‘@sirketinizin_kullanici_adi sizi ¢ok seviyorum!” gibi merak
uyandiracak bir mesajin devaminda kisaltiimis bir URL (t.co,
bit.ly veya goo.gl gibi bir hizmet kullanilarak adresin tamamini
yazmak yerine, gercek adresi saklayacak kisaltiimis bir adres)
ile yapildigini gériyoruz.

Siirekli izleyin

Hesaplarinizi gergek zamanl ve siirekli olarak izleyin. izinsiz

veya politikalarin izin verdiginin disinda yapilacak
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paylasimlardan ne kadar hizli haberdar olursaniz o kadar kisa

slirede midahale edebilirsiniz.

sizi uyariyoruz, Paket Tarife
fiyatlarini distrmediginiz takdirde tim
sosyal medya hesaplariniza el konulacaktir.

@UygurTim

132 52

Maksimum giivenlikle kullanin

Bir gok 6nemli sosyal medya platformu SMS ile tek kullanimhk
sifre gdnderimi (2 factor authentication) gibi ek glvenlik
6zellikleri sunmaktadir. Bunlar mutlaka kullaniimalidir.
Uygulamalara dikkat edin

Sosyal medya hesabiniza yikleyebileceginiz tGg¢iincu taraf
uygulamalarin (dogum gunu hatirlaticisi, oyun, vb.) birer
saldiri vektori olabilecegini unutmayin. Kurumsal hesaplara

gerekmedikge uygulama yiklenmemesinde fayda vardir.
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¥ <2 Follow

O degilde bu hesap musteri hizmetleri
ayagina birsurt dm den kiz tavlar. Binlerce
kiz telefon numaralari var cakal sey
seni.

s 12 2 SEPLEOALE

Guvenli aglardan girig yapin

Kurumsal sosyal medya hesabina ortak kablosuz ag veya
bilmediginiz/givenmediginiz aglar Uzerinden giris yapmayin.
Bu tdr durumlarda givenli oldugunu bildiginiz bir aga VPN
tinel (SSL veya IPsec) olusturup onun tzerinden baglanin.
Parola

En kritik konulardan birisi de kiriimasi/tahmin edilmesi zor bir
parola kullaniimasi, bunun diizenli araliklarla degistiriimesi ve
bu parolanin dagitiminin kontrolli bir sekilde yapiimasidir.
Farkh bir tarayici kullanin

Kisisel guvenliginiz igin bankacilik islemlerinizi giinlik olarak
internette kullandiginizdan farkl bir tarayici kullanmanizda
fayda vardir. Benzer sekilde kurumsal sosyal medya

hesaplarina erigim igin personelin ginlik olarak
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kullandigindan farkl bir tarayici kullanmasinda fayda var.
Saldirganlar bir tarayiciyi kolayca ele gegirip Gzerinde
saklanan parolalari gérebilirler. Bu tir bir saldiriya kurban
gitmemek icin sosyal mihendislik saldirilarina hedef

olabilecek tarayiciyi ayri tutmak lazim.

Sosyal medya hesaplarinin kullanildigi bir sirkette
saldirganlarin akillarina gelen buttin saldiri vektorlerini
kullanacaklarini g6z éniinde bulunduracak sekilde bir risk

analizi ve testleri yapiimahdir.

11.Parola Guvenligi
Gergeklesen saldirilarinda, belki de en ¢ok elde edilmek
istenen bilgi kurumun kullandidi sunucuya,sisteme ya da OWA
gibi kurumsal e-posta adreslerine erisimini mimkun kilacak
parolalari ele gegirmektir. Sosyal mihendislik bagliginda da
bahsettigimiz gibi sistemi kirmak ya da Brute Force ataklari
yaparak sifre elde etmek daha ¢ok zaman alacak eylemler
oldugdu icin ilk olarak sosyal miihendislik yollari ile elde etmeye
calisacaktir. Siber saldirganlar sosyal miihendislik
saldirlarinda basariyi ulasamaz ise bir sonraki adimlari olan
sifrenizi kirma asamasina gegecektir.
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Ozellikle kurum sistemelerine yapilan sifre deneme
saldirilarinda sistemlerin default olarak birakilmig parolar
(https://cirt.net/passwords adresinden ulasabilirsiniz) ya da
basit parolalar kulaniimasi siber suglularin sisteminize
girmesine ve agir hasarlar yol agmasina sebep olabilir. . B
saldirilarda ki basarilar inanilmaz derecede iyidir 6rnek
vermek gerekirse; 15 Temmuz 2015 de hacklenen Ashley
Madison adl arkadaslik sitesine ait parolalar yayinlandi ve
calinan 11 milyon parola Uzerinde yapilan incelemelerde en
sik kullanilan ilk 3 parola su sekildedir;

1. 120 bin kisi ile “123456”
2. 48 bin kisi ile “12345”
3. 39 bin kisi ile “password”

Yukarida listelenen sifrelere baktigimizda Brute Force
saldirisinda kullanicilara sadece bu 3 sifre ile deneme yapsak
207 bin kisinin hesabini ele gegirmis oluyoruz. insanlar bazen
parola olusturma gibi konuda bu kadar 6zensiz davraniyor, bu
tarz parolalar olusturmak hirsizlara karsi kapisi ve penceresi
acik birakilmis bir ev kadar glvenlidir. Kurumlar igersin de
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https://cirt.net/passwords

personeller ve kullanilan sistemler i¢gin bir sifre politikasi
belirlenip, glivenli sifre olusturmak zorunlu bir gérev olmalidir.

Parola Giivenligi Igin Tavsiyeler:

e En az 8 karakterden olusturulmalidir.

e Harfler ve 6zel karakterlerin (“A, +, %, &, /, (, $,1, *, 2,
_,-") kullanilmasi zorunlu olmaldir.

e Parolalarda buyik ve kiguk harf kullanimi zorunlu
olmalidir.

e Parolalarimizda kisisel bilgiler (esimizin adi,
¢ocugumuzun adi, dogum tarihi vb.) bilgiler
bulunmamali

e Parolalarimizda unli isimler, film adlari ve karakter
isimleri (frodo, batman, messi) bulundurulmamahdir

e Butln fabrika ¢ikish parolalari degistirin

¢ Kullanicilarinizin parolalarini ydnetmelerini
kolaylastirin. Parola yonetimi yazilimi kullanmak farkl
sistemler icin farkli parola kullanmalarini
kolaylastiracaktir

o Kullanicilar tarafindan belirlenen parolalarin zayif
olabilecegini kabul edin. Parola politikalarini
belirlemez ve bunlarin uygulanmasi icin gerekli teknik
onlemleri almazsaniz kullanicilar her zaman basit
parola kullanmayi tercih edecektir.

e Otomatik olarak atanan parolalarin da sorunlu
olabilecegini kabul edin. Bilgisayar tarafindan
olusturulan stiper karmasik bir parola glizeldir tabii ki
ama hatirlamasi zor olacagindan kullanicilarin bunu
bir yere not edebilecegini dislinmemiz gerekir. Bu
nedenle otomatik olarak olusturulan parolalarin daha
kolay hatirlanabilmesini saglayacak bazi kurallar
belirlemekte fayda olabilir
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e Kullanici ve yetkili hesaplari farkli yonetin.
Kullanicilarin gigli parola kullanmasi yeterli olabilir
belki ama yetkili hesaplara girisin iki kademeli bir
dogrulama ile yapilmasi uygun olacaktir

o Hesaplari kilitleyin. Belli bir sayida yanhs parola
denemesi yapildiginda hesabin kilittenmesini saglayin.
Bunun disinda giris denemeleri ve benzeri saldirgan
davranislari da izleyecek bir sistem kurulmalidir

e Parolalari diiz metin olarak tutmayin. Her hesap igin
tekil olan bir girdi (salt) ile birlikte hash degerlerini
tutun

¢ Sosyal muhendislik ve phishing bagliklari altinda
verilen dnlemler dizisine dikkat edin.

Linux/Windows Dosyalari1 ve Komutlari:

Linux:
e Is -> Dosyalari listeler
e cd dir -> Belirtilen dizine girer
e cd -> Ana dizine gegis yapar
e pwd -> Bulundugunuz dizini gdsterir
¢ rm dosya -> Dosya siler
e rm -r dizin -> Belirtilen dizini siler
o rm -f dosya -> Belirtilen dosyay! silmeye zorlar
e cat > dosya -> Dosyaya girdi yonlendirir
e more dosya -> Dosyanin giktisini sayfalayarak gésterir
e head dosya -> Dosyanin ilk 10 satirini gésterir
¢ tail dosya -> Dosyanin son 10 satirini gosterir
e tail -f dosya -> Dosyanin son 10 satirini eszamanli
olarak gosterir
e date -> Suan ki tarihi verir
e cal -> Takvimi gosterir
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w -> Sistemle ilgili 6zet bilgileri verir

whoami -> Giris yapan kullaniciy1 gosterir

finger kullanici -> kullanici hakkinda bilgi verir
uname -a -> gekirdek bilgisini gosterir cat
/proc/cpuinfo -> islemci bilgisini gosterir

cat /proc/meminfo -> RAM bilgisini gosterir

man komut -> Girilen komutun kullanimini gésterir
df -> disk kullanimini gésterir

free -> kullanilan RAM bilgisini gdsterir

ps -> aktif suregleri gosterir.

top -> tim suregleri gosterir

kill pid -> belirtilen slregi sonlandirir

killall proc -> belirtilen tim suregleri sonlandirir
chmod -> Bir dosyanin izin haklarini degistirir
history -> Kullanicinin o0 zamana kadar kullandigi
komutlari gosterir.

Hostname -> Sistemin host adini gésterir.

Last -> Sistem de en son oturum agan kullanicilari
listelersiniz.

Lsmod -> Yuklenmis modulleri gosterir.

Netstat -> Ag baglantilarini gorintiler

Nslookup -> DNS sorgusu

Passwd -> Sifre degistirir

Traceroute -> Router takibi

Ping hedef -> Hedef ip ye ping atar

Whois domain -> Belirtilen alan adinin kayit bilgilerini
gOsterir.

Dig domain -> Belirtilen alan adinin DNS bilgilerini
gOsterir.

Arp -> Host ve IP numarasini géster.4123
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Iptables:

Linux da varsayilan glvenlik duvari olan ip tables, servislerin
calistigi portlardan gegen trafigi engelleyebilir veya baska bir
porta yonlendirebilir.

-N Yeni islem eklenecegini belirtir.

-X Bos bir zinciri siler.

-L Listeleme iglemi yapar.

-F Tim kurallarin silinecegini belirtir.

-D Belirtilen kurali siler.

-A Yeni bir kural olusturur.

-R Belirlenen yerdeki kurali yeni kural ile degistirir.
-l Kural eklemek icin kullanilir

-s Kaynak adresi belirtmek icin kullanilir
-d Varis adresini belirtmek igin kullanilir
-p Kuralda kullanilacak protokolii belirtir

Uygulanacak kural belirtir. (DROP paketi kabul etmez
ve gonderilen kisi paketin engellendiginden haberi
olmaz, ACCEPT paketi kabul eder, REJECT paketi kabul
etmez ama gonderen kisi bilgilendirilir.)

Linux Dosyalar1 ve Kullanim Amaglari:
.bash_history: Kullanicilarin ¢aligtirdiklari son komutlar
bulumaktadir.

letc/login.defs: Kullanicilarin sisteme giris ve parolalarin
diizenlenmeleri ile ilgili bazi bilgiler bulundurur.

/etc/resolv.conf; DNS ayarlari igin kullanilan dosyadir.
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letc/services: Sistemde bulunan servislerin kullandiklari port
numaralarini barindirir.

/etc/hosts: Makine isimleri ve ip adresleri gibi bilgileri
barindirir.

Ivar/log/message : Genel olarak loglarin yazildigi dosya,
sistem ile ilgili loglar

Ivar/log/cron.log : Cron iglemi loglari (cron job)
Ivar/log/boot.log : System boot loglari

Ivar/log/utmp : Login kayit loglari

Ivar/log/wtmp : Login kayit loglari

Ivar/log/yum.log : Paket yukleme uygulamasi loglari Centos
Ivar/log/apt.log : Paket yikleme uygulamasi loglari Debian
Ivar/log/auth.log : Kullanici tanima loglari

Ivar/log/kern.log : Cekirdek Loglari

Ivar/log/maillog : Mail server loglar

/var/log/mysqld.log : MySQL database server log dosyasi
Ivar/log/secure : Authentication log

Ivar/log/faillog : Kullanici basarisiz girig loglari
Ivar/log/dpkg.log : Tim binary paket loglari, yikleme ve diger
bilgileri icerir.

Ivar/log/fsck/ : fsck komutunun loglari

/var/log/apport.log : Uygulamalarin hatalarinin islendigi log
dosyasi

/var/log/daemon.log : NTPD gibi ¢calisan servislerin loglarinin
tutuldugu dosya

/var/log/debug : Hata ayiklama i¢in kullanilan log dosyasidir
Ivar/log/syslog : Sistem mesaj servisinin log dosyasidir
Ivar/log/proftpd : FTP servisinin log dosyasidir (Proftp)
Ivar/log/syslog : Sistem mesaj servisinin log dosyasidir
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/var/log/dmesg : Sisteminiz boot ederken olusan hatalari
dmesg programi ile gézlemliyebilirsiniz. Ozelikle ag kartiniz
yada surlculerle ilgili sorunlari gdzlemlemek icin faydali
olabiliyor

Ivar/log/proftpd.log : Proftp FTP servisinin loglarinin
tutuldugu dosyadir.

Ivar/log/kern.log : Cekirdekte meydana gelen olaylarin
loglarinin tutuldugu dosyadir.Kernel yani ¢ekirdek,
sunucunuzun en énemli bilesenidir. Normal kullaniminda, log
dosyasini ¢gok dolu olarak gérmezsiniz, fakat herhangi bir disk
ya da farkli bir donanim sorununda, bu log dosyasi bu
sorunlarla ilgili Gnemli bilgileri size sunar.

/var/log/auth.log : Kullanicilarin ne zaman giris yapmaya
cahistigi ile ilgili bilgileri tutar. Onemli girig bilgilerini
/var/log/secure (yetkilendirme loglari) dosyasi araciligiyla da
kontrol edebilirsiniz.

Ivar/log/maillog : Herhangi bir spam sorunu var ise; spam
yaratani bu loglardan bulabilirsiniz. Ayni zamanda herhangi bir
“pbrute force” yani; saldiri durumu olup olmadigini da kontrol
edebilirsiniz.

Ivar/log/httpd ya da /var/log/apache2 : Apache web
sunuculari igin; access, error gibi loglari barindirir.
Ivar/log/mysqld.log : Mysql Loglarin tutuldugu dosyadir.

Windows Komutlart:
e assoc: Dosya uzantilarini ve bunlarin iliskilendirmesini
gOsterir ya da degistirir.
o attrib: Dosya 6zniteliklerini gérintuler ve ya degistirir.
e cacls: Dosyanin erisim denetim listelerini géruntiler
ve ya degistirir.
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cd: Gegerli dizini degistirir ya da goruntuler.

date: Sistem tarihini géruntilemek ve ya degistirmek
icin kullantlir.

del: Dosya silmek i¢in kullanilir.

dir: Bir dizinde ki dosya ve alt dizinleri gosterir.
time: Sistem saatini goruntuler.

ver: Kullanilan isletim sistemi versiyonunu gosterir.
vol: Diskin etiket numarasini ve seri numarasini
gosterir.

md: Dosya olusturmak igin kullanilir.

rd: Klasér silmek igin kullanilir.

copy: Dosya kopyalamak igin kullanihr.

format: Diski bigimlendirir.

control admintools: Yonetimsel araglar agar.
ipconfig: ip yoneticisi

ipconfig/all: ip adresini ve yapilandirma bilgilerini
gOsterir.

ipconfig /displaydns : DNS cache

ipconfig /flushdns : DNS cache temizleme

logoff: Gegerli oturumu kapatir.

perfmon: Performans izleyicisi

systeminfo: Sistem &zelliklerini ve bilgilerini gosterir.
ping: Hedef ip ye ping atar.

tasklist: Calisan programlari listeler.

taskkill: Calisan programlari kapatmak.

sc query: Calisan servisleri listeler.

wmic bios get name,serialnumber,version: Bios
modelini ve seri numarasini 6grenmek icin kullanilir.
wmic csproduct get name,identifyingnumber,uuid:
Anakart modelini ve seri numarasini 6grenmek icin
kullanilir.
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wmic cpu get
name,CurrentClockSpeed,MaxClockSpeed : Islemci
modelini ve seri numarasini 6grenmek icin kullanilir.
tracert: Paketlerinizi bilgisayarinizdan hedefe
goéndermede kullanilan IP yonlendiricileri serisini ve
her atlamada bunun igin gecen sureyi gorintiler.
syskey: Kayith bulunan sifrelerin veritabanina ulasir.
chkdsk: Harddisk hatalari dizeltme araci.

sfc /scannow:Korumali sistem dosyalarinin
batinlugind kontrol eder.

regedt32: Windows kayit defterini agar.

wscui.cpl : Windows guvenlik merkezini erisim saglar.
netplwiz: Kullanici hesaplari ve denetimini acar.
pathping: Hedefe génderilen paketlerin durumunu
6grenmemizi saglar.

%systemroot% : isletim sisteminin kuruldugu klasér.
%username%: Logon olan kullanicinin ismidir.

arp: Adres ¢dzimleme protokollu 6nbellegini
goruntuler.

net share: Bilgisayardaki paylasiimis klasorleri ve
surlculeri goruntuler.

mmc: Windows ydnetim panelini agar.

driverquery: YUkll olan tim suriculerin listesini
goruntuler.

netstat: Ag baglantilarini, yénlendirme tablolarini ve
ag ara yuzlerini gosterir.
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