3. Linux Ag Yonetimi I

3.1 TCP/IP Ag Kavramlan

Diger acgik sistemler gibi Linux'un da en biyik oOzelliklerinden biri ag
protokolleri ve uygulamalarinin sistemin en dogal parcalarindan biri olmasidir.
Dolayisiyla ag yapisini bilmeyen bir yoOneticinin, acik sistemler ilizerindeki
bilgisini daha da gelistirebilmesi miimkiin degildir. Bu boliimde anlatilacaklar
Linux {lizerinde ag yonetimi ve TCP/IP'ye bir giris yapilmasini saglayacaktir.

3.1.1 Temel TCP/IP

TCP/IP, ilk defa ABD'de ARPANet (Advanced Research Projects Agency
Network) adi altinda, askeri bir proje olarak gelistirildi. Onceleri askeri amagh
diisiiniilen proje once lnivesiteler tarafindan kullanilmaya baslandi. Ardindan
ABD'nin dort bir yaninda birbirinden bagimsiz gelistirilen aglar, tek bir omurga
altinda NSFNet olarak adlandirildi ve ulusal boyutu asarak diinyaya yayildi.
Internet'in dogusu da bu tarihe denk gelir.

Bir sokak iizerinde yeralan evlerin adresleri gibi, Internet'e bagli olan her
makinanin da bir adresi vardir. Bu adres sayesinde bir bilgisayardan digerine
ulagsmak miimkiin olur. Internet adresi 4 bayttan (32 bit) ibaret olup yazilirken
her bayt arasina bir nokta konulur. En ¢ok kullanilan bu gosterim sekline 6rnek
olarak, ITU'deki bir bilgisayarin adresi olan 160.75.90. 1'yi verebiliriz.

Bununla beraber, 4 baytlik numaralarin kolayca hatirlanmasimin miimkiin
olmadigindan, Internet iizerindeki makinalara alfaniimerik adlar da verilebilir.
Yukarida 6rnegini verdigimiz adresin ismi, devinim.be.itu.edu.tr'dir. i1lk noktaya
kadar olan kelime, makina adidir (yukaridaki 6rnekte devinim), bundan sonraki
noktayla ayrilmig boliimler 6zelden genele dogru makinanin ait oldugu kurum,
kurumun tipi ve lilke gibi bilgiler icerir. Bu adlandirma yontemiyle ilgili ayrintili
bilgiyi Alan Isimlendirme Sisteminin (Domain Name System - DNS) anlatildig:
boliimde bulabilirsiniz.

Iletisimin en basit sekli olan iki kisi arasindaki konusmay1 géz oniine alalim
burada iletisim kurmaya calisan her kisi soyut anlamda bir “node” veya
“diigiim” olusturur. Bu “node”lar arasindaki bilgi iletisimi i¢in kullanilan
mesafede (yol) “edge” veya “baglanti” olarak adlandirilir. Eger bir bilgi
agindan bahsediliyorsa iletisim icin kullanilan seyler bilgiyi i¢ermektedir
diyebiliriz. Ag kavrami daha genel bir igerige sahip olup pek ¢ok farkli konuda
ag olusturulmasi1 miimkiindiir, 6rnegin su, petrol, dogalgaz boru aglar1 gibi. Eger



sOzlinill ettigimiz “node’lar bilgisayar ve “edge”ler ise fiber optik kablolar veya
koaksiyel kablolar olursa bir bilgisayar agindan s6z edebiliriz.

Bilgisayar Aglari: Bilgisayar ile yazicinin baglantisi, bilgisayar agi icin bir
ornek teskil eder. Bilgisayar aglar asagidaki 6zelliklere gore siniflandirilirlar.

» Cografi Smiflandirma: Cografi siniflandirma, bilgisayar aginin bulundugu
yer bakimindan yapilan siniflandirmadir. Bilgisayar ag1 sadece bir bina iginde
yada kampus gibi bir alan igerisindeyse ve bilgisayarlarin birbirini gérmesi i¢in
telefon yada radyo baglantis1 gerekmiyorsa, LAN (Local Area Network ) olarak
isimlendirilirler. Ornek olarak ITU deki bilgisayar laboratuvarlarma LAN
diyebiliriz. Ayazaga kampusiindeki tim bilgisayar aglarida bir LAN’dur.

Eger ag baglantilarmin bir kismu cografi bakimdan wuzak yerlerdeki
bilgisayarlara ulasmak i¢in telefon yada radyo baglantis1 kullaniliyorsa bu tiir
aglara da WAN (Wide Area Network) denir. Ornek olarak ITU Macka
kampiisii ile Ayazagi kampiisii arasindaki ag WAN olarak diisiiniilebilir. Ayrica
bankalarin subeleri arasindaki bilgisayar ag1t WAN’a giizel bir 6rnek teskil eder.

» Topolojik smiflandirma: Bilgisayar aglar1 topolojisine gore yani agin
geometrik yapisina gore de smiflandirilir. Bus, ring ve star topoloji olmak
lizere ii¢ tiir topoloji vardir. Bu topoloji tiirleri temel olarak LLAN’da
kullanilirlar.

Bus topolojide biitiin bilgisayarlar bus yada backbone olarak isimlendirilen tek
bir kabloya baglanmistir. Bu tip aglara bus aglar denir. Kisa mesafeler icin
kurulumu kolay ve ucuz bir yontemdir. Terminator denilen bir aletle kablonun
iki ucu sonlandirilmalidir.

Ring ag adinda anlasilacag gibi yiiziige benzer sekilde agdaki bilgisayarlarin bir
dongii icerisinde pes pese baglanmasidir. Bu topolojide her bir makine iki
makineye baglanmis durumdadir. Bu tiir aglar1 kurmak pahali ve zordur.

Star topolojide ise her bir makine merkezde hub denilen bir alete baglanirlar.
Hub’lar bir makinedan gelen paketleri topolojiye bagli tiim makinelere
gonderirler. Eger pasif hub’lar kullanilirsa bir makineden gelen mesa;j iizerinde
hicbir islem yapmadan tiim makinelere gonderilir. Ama aktif bir takim cihazlar
kullanilirsa bir makineden gelen mesajin mantiksal olarak 1ilgili porta
gonderilmesi saglanarak mesaj trafigi azaltilabilir. Aktif hublar1 kullanmak
pasif hublara gore daha pahalidir.

» Protokol Tabanh Simiflandirma: Protokol, agdaki bilgisayarlarin bir biri ile
konusmasini saglayan kurallar toplugudur. LAN’larda kullanilan en ¢ok popiiler
iki protokol Ethernet ve IBM token ring network tiir.



Ethernet Xerox sirketi tarafindan DEC ile igbirligi yapilarak 1976 yilinda
gelistirilmistir. Ethernet protokolii star yada bus topolojiyi kullanir. Ethernet
10Mbps (MegaBit Per Second) data transferini destekler. Ethernetin daha yeni
bir versiyonu olan 100Base-T 100Mbps data transferini desteklerken, en son
versiyonu olan Gigabit Ethernet 1000 Mbps lik data tranferini desteklemektedir.

Ethernet’in LAN’da kullanilan birka¢ tane adaptasyonu vardir. Bunlardan biri
Thinnet olarak ta isimlendirilen 10Base-2 Standard’tir. 50 Ohm’luk
koaksiyel kabloyla 185 metreye kadar kullanilabilir. 10Base-2 Standard‘ta ise
koaksiyel kablo uzunlugunu 500 metreye kadar uzamasina izin verir.

IBM token ring network ise ring topolojide kullamilir. IBM tarafindan
gelistirilmigtir. Ring ‘e bagl bilgisayarlarda datanin transferini saglar.

» Mimari Tabanh Simiflandirma: Bilgisayar aglar1 kullanilan mimariye gore
de siniflandirilirlar. Temelde peer to peer ve client/server olmak iizere iki tiir
mimari vardir.

Peer-to-peer mimaride iki makinenin de birbirilerine karsi sorumluluklar
esittir. Ucuz bir mimaridir. Client/server de ise server olacak makinenin yeterli
RAM 1 olmali ayrica islemci hizi da yeterli olmalidir. Client/server mimaride
server makinenin sorumlugu daha fazladir.

Linux veya herhangi Unix {riinii i¢in bilgisayar aginda bir gorev yapilmaya
calisilsa TCP/IP kag¢inilmaz olarak devreye girer. TCP/IP‘nin ne olduguna
bakmadan Once biraz ag terminolojisine bakmakta fayda vardir.

SUNUCULAR: Bir sunucu size dosyalar, kaynaklar ve servisler saglayan herhangi
bir makinedir. Bu durum gergekte client/server sistemlerinin temelinide
olusturur Oyleki bir makine (client) bir diger makineden (server/sunucu) birsey
talep eder. Bir makina hem client hemde ¢ogu zaman sunucu olabilir. Server’in
daha yaygin taniminda, server/sunucu tiim biiyiik uygulama programlarim1 ve
dosyalarim1 tutan gii¢lii bir makina olarak yerel LAN (local area Network)’da
gorev alir. Asagidaki diger makineler ile ilgili dosyalara erismek icin bu
sunucuya baglanirlar. Agin bu tiiriinde tek bir makina genellikle sunucu olarak
gorev alir (diger makineler client olurlar). Biiylik sunucu-tabanli aglarda spesifik
gorevler icin spesifik sunucular gorev alir. Ornegin; bir sunucu ag igin tiim
dosyalar1 organize ederken (dosya sunucusu) gibi.

CLIENTS: Bir client, bir sunucudan herhangi bir seyi talep eden bir makinadir.
client/server tipi aglarda, bir client server’a bir talebi ileten ve belirli bir siireci
baslatan bir makinadir.



NODE’LAR (DUGUMLER): Bir sunucu ve belirli bir sayida PC’nin olusturdugu
kiiciik aglar olduk¢a yaygindir. Bu agdaki her PC bir node (diigiim) olarak
adlandirilir. Bir node agin boyutu ne olursa olsun bu aga baglanan herhangi bir
bilgisayar1 temsil eder. Ciinkii her makinanin baglandigi agda kendisini unique
olarak tanimlayacagi bir ismi ve numarasi vardir.

YEREL VE UZAK KAYNAKLAR (RESOURCES): Yerel bir kaynak, yazici, modem,
tarayici veya sabit disk gibi makinamiza baglanmis herhangi bir aragtir. Clinkii
makinamizin ag’a ¢ikip bir ara¢ temin etmesi miimkiin olmadigindan bunlara
yerel ara¢ ve kaynaklar denir. Aymi mantigi takip edersek, ag iizerinden
ulasilabilen herhangi bir ara¢ uzak bir kaynaktir. Ornegin yiiksek-hizli renkli bir
lazer yazic1 agda uzak bir kaynaktir.

AG IsLeETiM SisTEMi (NOS): Bir ag isletim sistemi-siklikla (NOS olarak
adlandirilir) agdaki tiim makinalar arasinda etkilesimleri kontrol eder. NOS, ag
ortami (koaksiyel veya biikiilii kablo ¢ifti veya optik kablolar) iizerinden
gonderilen bilginin kontroliinden sorumludur. Bir makinadan gelen veri
paketlenir ve digerlerine yollanir, bu arada iki veya daha fazla sayida makine
ayn1 anda bilgi yollamak istediginde bu durumu NOS kontrol eder. Bunlara ilave
olarak, paylagimli aygitlarin (6rnegin lazer yazici, tarayict ve CD-ROM
suiriictileri gibi) ¢alismalarini organize eder. Tek bir sunucuya sahip LAN’lardan
NOS sunucu iizerinden ¢alisir. NOS’un ana kismi1 sunucu ilizerinden c¢alisirken
daha kiiciik client yazilim paketleri ag iizerindeki her bir client iizerine yiiklenir.

TCP/IP iizerinde calisan bir linux ag1 gibi tek bir sunucu kullanmayan daha
biiyiik aglarda, NOS her makinanin yazilimmmn bir pargasi olabilir. Ornegin,
linux, her zaman mevcut olacak sekilde TCP/IP i¢in isletim sisteminin
cekirdeginde olusturulan ag yazilimima sahiptir. Bir TCP/IP agma baglanmak
isteyen bir PC’de TCP/IP protokoliinii koordine eden bir yazilim paketinin
kurulmusg olmasi gerekir.

AG PROTOKOLLERI: Ag protokolii, ag iizerindeki makinalarin etkilestigi isletim
sisteminin adidir. Ornegin bir UNIX sisteminde, TCP/IP en yaygin protokoldiir.
TCP/IP bir ag protokoliidiir. Novell Networe genellikle IPX (Inter Packet
Exchange) olarak adlandirilan bir ag protokolii kullanir. Farkli protokoller
cogunlukla iletisimde benzer yaklasimi kullanirlar: Bilgiyi bir paket olarak
adlandirilan veri bloklarinda toplarlar ve bunu ag boyunca yollarlar. Ancak
paketin hazirlanis bicimi, ve dogrultusunu kontrol etmek ilave edilen bilginin
tiirii her NOS 1ile farklilik gosterir.

AG ARAYUZ KARTI: Ag arayliz kart1 (Network Interface Card, NIC) genellikle
PC’niz i¢indeki bir slot’da kullanilan bir adaptordiir. Bu kart, arasindaki bir veya



daha fazla baglanti noktasi araciligiyla aga baglantiy1r koordine eder. En yaygin
ag baglantilari, kablolu TV’dekine benzer sekilde koaksiyel kabloyla telefon
prizine benzer bir yapidadir.

BriGES, ROUTERS VE BROUTERS: Bridge ve Router, iki veya daha fazla agi
birbirine baglayan makinelerdir. Bridge ile Router arasindaki fark soyledir:
Bridge sadece aymi ag isletim sistemiyle c¢alisan iki yerel agi (LAN) baglar
(diger bir deyisle, daha biliyiikk ag lizerindeki yiikii azaltmak i¢in iki LAN
arasinda kopri vazifesi goriir) oysa Router farkli ag isletim sistemi kullanan
LAN’larin baglantisinda kullanilir. Router, barindirdig1 yazilim ile farkli NOS
paketlerini bir digerine doniistiiriir. Bir Router, bir Bridge‘den daha karmasik bir
aygittir, 0yleki bilgi paketlerini varis noktalarina nereden ve nasil yallayacagi
hakkinda karar verebilir. Brouter kismen yeni bir aygit olup hem Router hemde
Bridge 6zelliklerini biinyesinde barindirir.

GATEWAYS: Bir gateway kiiciik bir ag ile daha biiylik ag arasinda (6rnegin
internet’e baglanan LAN gibi) bir arayliz gorevi goren bir makinadir.
Gateway’ler aynm1 zamanda kiicik LAN’lar1 daha biiylik LAN’lara
baglanmasindada kullanilirlar (6rnegin biiyiik sirketlerin ofis-tabanli LAN’larini
sirketin daha biiylik mainframe agma baglantisinda kullanilirlar). Genellikle,
gateway yiiksek-hizl1 ag kablosuna veya backbone (omurga) olarak adlandirilan
ortama baglant1 kurar. Daha formal olarak, bir gateway iki ag arasinda protokol
doniisiimiinii gergeklestirir.

3.1.2 Protokoller

En basit terimiyle TCP/IP bir ag protokol ailesinin adidir. Protokoller kurallar
kiimesidir, Oyleki tiim sirketler ve yazilim {rlinleri bu kurallara uynak
durumundadirlar ¢iinkii trtinlerinin digerleri ile uyumlu olarak g¢alisabilmesi
gerekmektedir. Protokol, bir yazilimin digerleriyle nasil iletisim kuracaginm
belirler. Bir protokol tiim paketin herbir kisminin bilgi transferini nasil
yoneteceginide tanimlar. TCP/IP, Transmission Control Protokol/Internet
Protocol agiliminin kisaltilmis hali olup gercekte iki ayr1 protokolden olusur.
TCP/IP bir agin yazilim bileseni olarak tasarlanmigtir. TCP/IP protokol ailesinin
kistmlarinin hepsi, elektronik posta yollamak, dosya transferi, uzaktan erisim
servislerini saglamak, mesajlar1 yonlendirmek ve ag ¢cokmelerini kontrol etmek
gibi 6zel amaclara yonelik gorevlere sahiptir. TCP/IP ile irtibatlandirilmis farkli
servisler ve fonksiyonlar amaclarina gore gruplandirilabilir. Tagima protokolleri
(Transport protocols) verinin iki makine arasindaki hareketini kontrol eder ve
asagidakileri1 igerir:



* TCP/IP(Transmission Control Protokol): Bir baglanti-tabanli servis olup,
anlami yollayic1 ve alict makinalar her zaman birbirleriyle baglantili ve
iletisim halindedir.

* UDP(User Datagram Protocol): Baglantisiz bir servis olup, anlami verinin
makinalar birbiri ile temasta olmaksizin yollanip alindig1 anlamindadar.

Routing protokolleri verinin adreslenmesini ve varacagi noktaya en uygun nasil
ulagsacaginin saptanmasini kontrol eder. Ayrica biiyilk mesajlarin daha sonra
tekrar biraraya getirilebilecek sekilde parcalara boliinmesini kontrol ederler.

* [P(Internet Protocol): Verinin gercek transferini kontrol eder.

* [CMP(Internet Control Message Protocol): IP’nin hata mesajin1 ve Routing’i
etkileyen ag donanimindaki degisiklikler gibi durum mesajlarini kontrol eder.

* RIP(Routing Information Protocol): Bir mesaji teslim etmek i¢in en 1yi yolu
saptayan protokollerden birisidir.

* OSPF(Open Shortest Path First): Routing’i saptayan bir alternatif protokoldiir.

Ag adres protokolleri makinalarin hem tek bir numara hemde tek bir isimle
adreslenis seklini kontrol eder.

* ARP(Address Resolution Protocol): Agdaki makinalarin unique sayisal
adreslerini saptar.

* DNS(Domain Name System): Makina isimlerinden sayisal adreslerini saptar.

* RARP(Reverse Address Resolution Protocol):Ag iizerinde makinalarin
adreslerini saptarlar, fakat ARP’den geriye dogrudur.

Kullanic1 servislerini bir kullanicinin (veya bir makinani) kullanabilecegi
makinalardir.

* BOOTP(Boot Protocol): Bir sunucudan boot bilgisini okuyarak bir ag
makinasini baslatir

* FTP(File Transfer Protocol): Bir makinadan digerine dosyalar transfer eder.
* TELNET: Bir makina basindaki kullanicinin bir diger makinaya sanki o

makinanin basinda oturuyormus gibi baglanti kurmasi i¢in uzak erisimlere izin
Verir.



Gateway Protokolleri, yerel aglar i¢in veri akisini kontrol etmesi kadar, agin
routing iletisimine ve durum bilgisini elde etmeye yardimci olur.

* EGP(Exterior Gateway Protocol): Dis aglar i¢in routing bilgisini transfer eder.

* GGP(Gateway-to-Gateway Protocol): Gateway’ler arasinda routing bilgisini
transfer eder

* IGP(Interior Gateway Protocol): i¢erdeki aglar icin routing bilgisini transfer
eder.

Asagidaki Protokoller 6nceki ifade edilen katagorilere girmemektedir, fakat bir
ag lizerinde onemli servisler sunarlar:

* NFS(Networking File System): Bir makina iizerindeki klasorlerin bir digeri
lizerine baglanmasina (mount edilmesine) ve kullanicinin sanki o yerel
makinadaymis gibi erigsmesine izin verir.

* NIS(Network Information Service): Ag boyunca kullanici hesaplarini diizenler,
girisleri (logins) kolaylastirir, ve sifre bakimini temin eder.

* RPC(Remote Procedure Call): Uzak makinalardaki uygulama programlarinin
basit ve verimli bir bigimde birbiri ile iletisim kurmasina izin verir.

* SMTP(Simple Mail Transfer Protocol): Makinalar arasinda elektronik posta
transferi saglayan bir protokoldiir.

* SNMP(Simple Network Management Protocol): Ag hakkinda ve aga baglanan
aygitlar hakkinda durum mesaj1 yollayan bir yonetici servisidir.

TCP/IP igindeki farkli protokoller, internet organizasyonunun bir iiyesi olan
yonetim standartlari1 olusumu tarafindan isletilir.

IP paketlerinin her biri kendi baslarina aradaki ag cihazlar1 tarafindan
yonlendirileren paket icinde belirtilen adrese ulastirilir. Bu sirada fiziksel ag
farkliliklarindan kaynaklanan paket par¢alanmalar1 (fragmentation) ve bunlarin
yeniden birlestirilmeleri aradaki ag cihazlarinin asirt yiiklenmelerini onlemek
gibi gorevler de IP katmani tarafindan gergeklestirilir. IP, baglanti temelli
(connection oriented) bir ag protokolii degildir. Bunun yani sira IP paketlerin
iceriklerinin dogrulugunu da garanti etmez. IP katman1 sadece bashik kisminda
olusan hatalar1 bulur ve diizeltir. Internet iizerinde yonlendirme, yukarida sozii
edilen adreslerden yararlanilarak yapilir.



Kullanici uygulamalarinin [P katmanina dogrudan ulasimlar1 yoktur. IP ve
uygulama programlar1 arasindaki baglantiy1 saglayan iki protokol vardir:
Transmission Control Protocol (TCP) ve User Datagram Protocol (UDP). TCP,
[P katmaninin saglamadigi baglanti temelli, giivenilir servisi saglar. TCP
kullanarak ag tizerinden veri aktaran programlar, bir dosyadan okuyormus ya da
yaziyormus gibi giivenle ag baglantisin1 kullanabilirler. Arada olusan hatalar
TCP tarafindan onarilir. IP protokol katmanina uygulama programlari dogrudan
erisemediklerinden, hata kontrolii ve baglant1 gerektirmeyen yada bu islemleri
kendileri gergeklestirmek isteyen uygulamalar UDP kullanarak ag iizerinden
iletisim saglarlar.

Yukaridaki protokollerin yani sira Internet standardi olmus bircok uygulama
protokolii de wvardir. Bunlar arasinda, TELNET, FTP, SMTP ve HTTP
gosterilebilir. Internet {izerinde paketlerin son makinaya ulastiktan sonra, ilgili
uygulama programina ulagabilmesi icin port adi verilen sanal numaralar
kullanilir. Servis veren uygulamalar, oOnceden belirlenmis standart port
numaralar1 kullanirlar. Ornek olarak SMTP 25 numarali TCP portunu, talk ise
518 numarali UDP portunu kullanir. Sisteminizin kullandig1 port numaralari ve
bunlarin isimlerini /etc/services dosyasindan gorebilirsiniz.

TCP/IP, INTERNET VE TABAKALASMIS MiMARI

Internet tek bir agdan ziyade TCP/IP yoluyla iletisim kuran pek ¢ok agin
toplamindan olusmustur. TCP/IP ve internet ¢cok yakindan kaynasmistir dyleki
TCP/IP’nin mimarisi sik sik internet mimarisi olarakta adlandirilir. Hemen
hemen ARPAnet olarak internetin baslangicindan beri mevcut protokollerin agin
tasimak zorunda oldugu yagun trafigi kaldiramadigi cok agik hale gelmisti,
boylelikle yeni bir proje ile yeni iletisim protokolleri gelistirildi. TCP/IP
protokolleri ilk 1973 yilinda 6nerildi ve 1982 yilinda standart haline getirildi.
Tabakalastirilmis mimari ile her servis kiimesini bir digerinden izole etmek
miimkiin hale gelmistir. Bu yaklasimla, her tabaka digerinden bagimsiz olup bir
servisteki degisikligin diger servisler iizerine olumsuz bir etkisi Onlenmis
olmaktadir. Yeni servisler gelistirildik¢e, yazilim sistemini gelistirmeksizin ilave
etmek yetmistir. Belkide daha Onemlisi, tabakali mimari ile, ¢ok spesifik
gorevler icin kiiciik ve verimli program kiimecikleri gelistirmek miimkiin
olmustur. Belirli bir gérevi basitlestirmek icin her tabaka 6rnegin gonderilen bir
elektronik posta mesajinin Oniine ve arkasina bir veri blogu ilave eder bu blok
hangi tabakanin bu ise karistig1 bilgisini igerir ve diger tabakalar i¢in ilave
bilgiler bulunur. Sonunda mesaj1 alan makina gelen mesaji dogru bir sekilde
acabilmek i¢in bu bilgilere ihtiya¢ duyar. Bu esnada mesajin i¢indeki veri ihmal
edilir. Bu duruma “encapsulation” adi verilir, dyleki her tabaka orjinal mesaja
ilave olarak bir bilgi kapsiilii ekler. Her tabaka kendi encapsiilasyonunu



gerceklestirir ve yukaridaki tabakadan gelen mesaja baslik ve kuyruk bloklarini
ekler. Bu durum mesajin ag iizerinde ilerlemesiyle bir ka¢ kiime baslik ve
kuyruk orjinal mesaja eklenmis olur.

DOMAIN NAME SYSTEM (DNS)

Bir sirket veya organizasyon Internet’it kullanmak isterse, sirket veya
organizasyonu dogrudan internet sistemine baglayip baglamiyacaklarina veya bu
baglantiy1 saglayan baska bir sirket lizerinden yapip yapmayacaklarina karar
vermeleri gerekmektedir. Cogu sirket bunu servis saglayici olarak adlandirilan
bir diger sirket lizerinden gerceklestirir. Ciink{i bu malzeme, yonetim ve diger
maliyetleri diisiiriir. Eger sirket veya organizasyon dogrudan internete
baglanmak isterse kendilerini tek bir sekilde tanimlayan kimlik almalar gerekir.
Ornegin ABC sirketi elektronik postayla haberlesmek istediginde abe.com
internet adresini kullanmak isteyebilir. Bu “domain name” olarak adlandirilan
tekil kimlikleri elde etmek icin sirket veya organizasyon internete erigimi
kontrol eden olusuma bir talepte bulunur. Bu olusum Network Information
Center (NIC)’dir. Eger NIC sirketin adin1 onaylarsa internet veri tabanina ilave
edilir. Domain Name System (DNS) mesajlarin adreslenmesine yardimei olan
TCP/IP protokol ailesi tarafindan saglanan bir hizmettir. Eger bozo@clowns-r-
us.com gibi bir posta adresiniz varsa DNS sistemi bu sembolik i1smi
veritabanindaki domain name’e bakarak doniistiiriir. DNS sizi IP adresi yerine
daha basit domain name’ler kullanmaniza izin verir. Internet lizerinde bir
kullanictya mesaj yollamak icin genel yapr username@damain-name
seklindedir. DNS gercekte [P adresinin sadece Network kisma ile ilgilenir.

3.1.3 internet Adresleri

Internet lizerinde genel olarak 3 sinif adres vardir. Avrupa'da RIPE (Réseaux IP
Européens) tarafindan dagitilan bu adresler daha sonra o yerin ag yoneticisi
tarafindan uygun sekilde boliinebilir. Bu boliimlendirmeye “subnetting” islemi
adi verilir. Bu sayede aglar gruplanarak herbirisinin yonetimi bagimsiz hale
getirilmis, ayn1 zamanda da kisitli olan IP adresleri daha verimli bir sekilde
kullanilmis olur.

Uc cesit Internet adresi sunlardir :
A smifi Internet adresi: Adresin ilk bayt1 (8-bits) 1 ile 126 arasinda bir

sayidir. Bu adrese verilen yetkiyle toplam 2724 makina adreslenebilir.
Diinya {izerinde 126 tane A sinifi adres vardir.



e B smmfi Internet adresi: Adresin ilk bayt1 128 ile 192 arasinda bir
sayidan olusur. Bu adresin subnetlere boliinmesiyle 65534 farkli makina
adreslenebilir.

e C smifi Internet adresi: Adresin ilk bayt1 192 ile 223 arasindadir. C
smifi bir adres blokuyla bagli 254 bilgisayar adreslenebilir.

Her makina TCP/IP tabanli bir aga baglandiginda sisteme tek bir sekilde
tanimlanmis olmas1 gerekir. Internet, aglari “internet adresleri” atayarak veya
daha uygun bir sekilde ag lizerindeki her sirket veya organizasyona bir IP adresi
vererek tanimlar. IP adresleri, herbiri 8-bit olan 4 alanin bir araya geldigi ve
toplam 32-bit uzunlugundaki adreslerdir. Bu durum toplam dort alanin
herbirinin 0’dan 255’e kadar degisen bir rakam olmasina neden olur. Bu dort
kisim “dotten quad” olarak adlandirilan bir notasyonla birlestirilir. Ornegin;
“255.255.255.255” ve “147.120.3.28” “dotten quad” IP adresleridir. IP adresleri
gercekte iki kisimdan olugsmustur: Network number(Ag sayisi) ve Host number.
Maksimum esneklik saglayabilmek icin IP adresleri “Class A”, “Class B”,
“Class C”, “Class D” ve “Class E” olarak adlandirilan kullanici1 boyutuna gore
atanmistir ve Ozel amaglar1 vardir. IP adreslerinde toplam 32-bit boyutu
olduguna gore ve her kisim 8-bit’den olustuguna gore 1 veya daha fazla bit 32-
bit’lik IP adresinin smif tipini tanimlamak i¢in kullanilir.

Ug smifin ayrigtirmas asagidaki gibidir:

* C(lass A : network 7 bits ; host 24 bits
* C(lass B : network 14 bits ; host 16 bits
* C(lass C : network 21 bits ; host 8 bits

Bir class A adresinde, network adresi 7-bit iken host adresi 24-bit dir. Bu ¢ok
bliyiik organizasyonlar i¢in yeterli host adresine izin vermektedir (16 milyon
farkli adres). Elbette, maksimum 128 adet bu tip Class A adresi vardir. Class
B’de 16-bit’e izin verilmistir, buda 65000 host demektir. Class C tipt IP
adreslerinde maximum 254 host’a izin verilmektedir.

Ne zaman internet iizerinde herhangi bir yerdeki host’a bir mesaj yollanirsa, onu
yollayan host ile varig yerini gostermek icin IP adresi kullanilir. Sanshyiz ki
Domain Name System olarak adlandirilan diger bir TCP/IP servisinden dolay1
kendinizin bu IP adreslerini takip etmenize gerek yoktur.

A ve B smifi adreslerin hepsi dagitilmis ve su anda internet C siifi adreslerde de
sikint1 ¢cekilmektedir. Adres yetersizligine ¢oziim getirmek amaciyla /Pv6 ya da
IPNG adlariyla daha uzun Internet adresleri kullanan protokoller gelistirilme ve
test agsamasindadir.



Bir Internet adresi iki kisimdan meydana gelir: ag adresi ve diigiim adresi. Her
makina, bir ag iizerinde bulunur ve bu adres “ag adresi” olarak adlandirilir. Ug
smif (A, B ve C) Internet adresinin ag ve diigiim adresleri farkli farklidir. A
sinifi Internet adreslerinde ag adresini 1 bayt tayin eder. Ornek olarak hayali
yazilan 74.198.59.33 makinasini tanimlayan ag adresi 74'tiir. Ag adresi uzun
halde yazildigi zaman kalan 3 baytin yerine 0 konur. Bu durumda yukarida adi
gecen makinaya ait ag adresi 74.0.0.0 olacaktir. Cogunlukla ag IP’leri Class B
ve C tiirlindendir. IP adresleri ile bir sirketin ait oldugu sif tipini soylemek
miimkiindiir. Boylece, drnegin host makinanizin IP adresi eger 147.14.87.23 ise
makinaniz Class B agindadir ve ag adresi 147.14’diir, ve bu agda host’unuzun
belirleyici numaras1 87.23 diir. Eger IP adresi 221.132.3.123 ise, makine Class
C aginda 221.132.3 ag adresi ile ve 123 host numarasi ile yer alir. Ag adresinden
geriye kalan diigiim adresi, bir makinanin Internet sinifina gore 1, 2 veya 3
bayttan ibaret olabilir. Ornek olarak,

195.12.288.3 makinasiin (C sinifi) ag adresi 195.12.288.0, diigiim adresi 3'tiir.
130.11.195.62 makinasimin (B smifi) ag adresi 130.11.0.0, diigiim adresi
195.62'dir.

Diigiim adresleri yerine 4 bayt1 da kullanmak da olasi. Yukaridaki iki 6rnek i¢in
diigim adreslerini sirasiyla 195.12.288.3 ve 130.11.195.62 olarak kabul
edebiliriz.

Yukarida sozedilen subnetting (alt aglara ayirma), ¢ok sik¢a kullanilan bir
yontem olup getirdigi birtakim kolayliklar vardir. Biiyiik bir iletisim ag alt
aglara ayrilirsa, kontrol edilmesi daha kolaylasir.

Bir kurulus, kendine ait olan B simnifi adresi subnet’lere bolmek isteyebilir.
Gerekli diizenlemeleri yaparak bir B smifi adresi (6rnegin) 255 adet alt adrese
ayrabilir. ODTU'niin NIC'den aldig1 144.122.0.0 ag1, 254 pargaya boliinmiis, bu
parcalardan 144.122.71.0 alt ag Bilgisayar Miihendisligi bdliimiine,
144.122.34.0 alt ag1 Kimya Miihendisligi boliimiine verilmistir. Yine ITU
NIC'den 160.75.0.0 aginit almistir. Bundan sonra her bolim kendi agi ve
tizerindeki makinelerden sorumlu olur.

3.1.4 internet'e Baglanma

Linux'u Internet'e baglamak ilk asamada biraz zor goriinse de biraz teori, biraz
pratik yardimiyla mantik kolayca anlagilabilir. Aglar, bilgisayar sistemlerinde
hata olma olasilig1 en yiiksek, en ¢ok sorunun ¢iktigi alandir. Bu boliim, 6zelde
bir ethernet kart1 ile baglant1 yapildig1 varsayilarak anlatilmistir. Ancak anlatilan
bircok kavram herhangi bir yapidaki Internet baglantisi igin gegerli olacaktir.




Oncelikle ¢ekirdegi -daha 6nce yapmamissaniz- ag baglantisina destek verecek
sekilde tekrar derleyin (Genelde Linux siiriimleri bu destegi saglayacak sekilde

ne n

gelir). Bunun i¢in gerekli birkag soruya "y" cevabi vermek yeterli olacaktir :

CONFIG NET 2 [Y/n] y

TCP/IP networking (CONFIG INET) [ Y/n/?] vy

Network device support (CONFIG NETDEVICES) [ Y/n/?]
Ethernet (10 or 100Mbit) (CONFIG NET ETHERNET) [ N/y/?] vy
Other ISA cards (CONFIG NET ISA) [N/y/?] vy

NE2000/NE1000 support (CONFIG NE2000) [ N/y/m/?] vy

Yukaridaki ornekte ethernet kartinizin NE2000/NE1000 ya da uyumlu bir kart
oldugu var sayiliyor. Kartimizin marka/modeline uygun secenenege ‘y’ cevabi
vermelisiniz. Ethernet kartlarinin disinda baglanma yOnteminize bagli olarak
cekirdegi PPP, SLIP, Token Ring gibi bir destekle derlemeniz gerekebilir.
Bunlar1 modiil olarak derlemeniz de miimkiindiir.

Tabii ki ¢ekirdegi derlemek yetmiyor, derleme asamasindan sonra ag destegine
sahip olan cekirdek ile makinanin agilmasi gerekir. Baglantiy1 gerceklestirmek
icin ag sorumlusundan bazi1 6nemli bilgileri almalisiniz. Makinamzin /P adresi
bunlarin baginda gelir. Diger gerekli bilgiler de subnet mask ve broadcast adresi
dir.

DNS adres ¢oziimleyici olarak ¢alisan DNS makinas1 ve makinanizi Internet'e
baglayacak olan yonlendiricinin IP adreslerini de biliyor olmalisiniz. Bu
asamadan sonra konfigiirasyon islemlerine gegilebilir.

3.2 TCP/IP

TCP/IP ag ile iletisim kurabilmeyi destekleyen protokollerin olsusturdugu bir
sistemdir. Bir protokol nedir sorusunun sorulmasindan once bir ag nedir
sorusunun cevaplanmasi gerekmektedir.

Aglar ve Protokoller

Bir ag, bir iletim ortaminda haberlesen bilgisayarlarin ve bilgisayar benzeri
cithazlarin toplamidir. Resim 1 de basit genel bir ag resmi vardir.




Computer A Computer B
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Resim 1

Bir ag ortaminda istekler ve veriler bir bilgisayardan bir bilgisayara bir iletim
ortaminda (bir ag kablosu veya telefon hatt1) iletilerek gecer. Sekil 1 de A
bilgisayart B bilgisayarina veri gonderebilmeli veya ondan bir istek
yapabilmelidir. B bilgisayarida A nin mesajiniu anlayabilmeli ve ona cevap
verebilmelidir.

Bir bilgisayar dis diinya ile bir yada birden fazla uygulamanin belirli gorevleri
ve girig-¢ikis islemleri yapabilmesi aracilig ile iletisim kurar. Bu bilgisayar eger
bir aga dahilse bu uygulamalardan bazilari, agdaki diger bilgisayarlar tizerinde
calisan uygulamalarla iletisim kurma yetenegine sahip olmalidir. Bir ag
protokolii veri transferinin karmagik islemlerini diizenlemeye yarayan bir
sistemdir.Veri bir uygulamadan diger uygulamaya gonderilirken, oOnce
bilgisayarin donanimindan geger, veri iletim ortaminda iletilerek alici
bilgisayarin ag donanimina gelir ve oradan uygulamaya iletilir. (Resim 2)
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Resim 2

TCP/IP protokolleri ag iletisimi isleyisini tanimlar ve daha Onemlisi verinin
icinde ne gibi bilgiler olacagi ve bir verinin nasil goriinecegi konularini aciklar.
TCP/IP ve iliskide oldugu protoller verinin bir ag iizerinde nasil islenecegi,
iletilecegi ve hedef sistemde nasil karsilanacagini tanimlayan tam bir sistem
olustururlar. Bu tiir birbiriyle iligskili protokollerin olusturdugu sistemler
Protokol Suiti (takim) olarak isimlendirilirler.

TCP/IP iletimlerinin bi¢imlendirilmesi ve islenmesi aslinda iiretici firmanin
sagladig1 bir yazilm bilesenidir. Ornek olarak Microsoft un TCP/IP si bir
TCP/IP aginda, Windows sistemi yiiklenmis bilgisayarlarin nasil iletisim
kuracaginm belirler. Elinizdeki dokiimani okurken su iki husus devamli hatirda
olmalidir:

« TCP/IP standarti, TCP/IP aglart {lzerindeki iletisimin kurallarim
belirleyen bir sistemdir.

« Bir TCP/IP uygulamasi, bir bilgisayarim TCP/IP agina istirak edebilmesini
saglayan bir yazilim bilesenidir.

TCP/IP standartlarinin amaci, versiyon ve lretici bagimsiz olarak biitiin TCP/IP
uygulamalarinin uyumlulugunu saglamaktir.

TCP/IP Ozellikleri

TCP/IP bir ¢ok onemli ozellige sahiptir. En onemlilerinden biri TCP/IP nin
asagidaki konulara olan yaklagimidir.

« Mantiksal Adresleme
« Yonlendirme

. Isim servisi

- Hata ve akis kontrolii
« Uygulama destegi

Mantiksal Adresleme

Bir ag adaptorii tek ve kalici bir fiziksel adrese sahiptir. Fiziksel adres, ag
adaptorii fabrikada tretilirken verilen bir numaradir. Bir yerel ag da alt seviye
donanim protokolleri veriyi bu fiziksel adresleri kullanarak iletir. Bir cok
degisik ag tipi vardir ve hepsinin veriyi iletme/alma yollar1 farklidir. Basit bir
ethernet aginda, bilgisayar mesajlar1 direk iletim ortaminin iizerine gonderir. Her
bilgisayardaki ag adaptorii bir mesajin kendi fiziksel adresine gonderilip
gonderilmedigini anlamak icin agdaki biitiin iletisim trafigini dinlerler.



TCP/IP protokollerden olusan bir sistemdir ve bir protokolde kurallar ve
prosediirlerden olusan bir sistemdir. Cogu zaman, iletisim kuran bilgisayarlarin
donanim ve yazilimlar1 TCP/IP letisimi i¢in kurallari tasir.

TCP/IP Protokol Sistemi

TCP/IP yi olusturan elemanlar1 incelemeden 6nce, bu sistemin sorumluluklarina
kisaca bir goz atalim:

« Verinin iletim ortaminda efektif bir bicimde iletilebilmesi ve kolaylikla
yonetilebilmesi i¢in parcalara bolmek.

« Ag adaptorii donanimu ile birlikte arayiiz olusturmak.

« Adresleme: Veri gonderen bilgisayar veriyi alici1  bilgisayara
gonderebilmeli. Alici bilgisayar kendisine gelen mesaj1 anlayabilmelidir.

« Veriyi fiziksel olarak ayr1 bile olsalar degisik aglara gonderebilmek.

- Hata kontrolii, akis kontrolii ve onaylama: Giivenilir bir iletisim i¢in
gonderici ve alici bilgisayarlar hatali iletimlere tanimlayabilmeli ve
diizeltebilmeli ve bu sayede akis kontrolii yapabilmelidirler.

+ Bir uygulamadan veri alip aga iletebilmek.

« Bir agdan veri alip uygulamaya iletebilmek.

Bu gorevleri yerine getirebilmek icin, TCP/IP yaraticilart modiiler bir tasarim
yapmistir. TCP/IP protokol sistemi teorik olarak birbirinden bagimsiz ¢alisan
bilesenlere ayrilmistir. Her bir bilesen iletisim siirecinin bir boliimiinden
sorumludur.

Modiiler tasarimin avantaji, tireticilerin protokol yazilimlarimi kolaylikla spesifik
donanim ve isletim sistemlerine adapte edebilmeleridir. Ornek olarak Ag Erisim
(Network Access) katman1 Token Ring veya Ethernet gibi spesifik yerel ag
mimarileri i¢in fonksiyonlar1 igerir. Modiiler yap1 sayesinde Microsoft gibi
tireticiler Token Ring aglar1 i¢in tamamen farkli bir yazilim gelistirmek zorunda
kalmaz. Sadece Ag Erisim katmaninda degisiklik gereklidir, list katmanlar
bundan etkilenmez.

TCP/IP  protokol sistemi her biri spesifik gorevler yapan katmanlara
boliinmiistiir (Resim 3). Bu model veya yigin, TCP/IP nin ilk giinlerinden
kalmadir ve bazen TCP/IP modeli olarak adlandirilir. Resmi TCP/IP protokol
katmanlar1 ve fonksiyonlar1 asagida agiklanmigtir:
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Resim 3

« Network Erisim Katmani --- Fiziksel aga bir arayiiz saglar. Veriyi iletim
ortam1 i¢in diizenler ve fiziksel adrese dayanarak adresleme yapar. iletilen
veri i¢in hata kontrolii yapar.

. Internet Katmani --- Donanimdan bagimsiz mantiksal adresleme yapar, bu
sayede veri degisik fiziksel aglar arasinda iletilebilir. Trafigi azaltmak icin
yonlendirme saglar ve veri iletimine destek verir. Fiziksel ve matiksal
adresler arasinda baglant1 kurar.

« Transport Katman --- Inter-network’ler icin, akis ve hata kontrolii ile
onay servisleri saglar. Ag uygulamalar1 i¢in bir arayiiz gibi davranir.
« Uygulama Katmani --- Dosya transferi, uzaktan erisim ve Internet

aktiviteleri gibi uygulamalar saglar. Ayni1 zamanda ag uygulamalar1 i¢in
programlama arabirimlerini destekler. (API destegi)

TCP/IP ve OSI Modelleri

Ag endistrisi ag protokol yapist i¢cin OSI (Open Systems Interconnection) adi
verilen standart yedi katmanli bir modele sahiptir. OSI modeli ISO (Internation
Standards Organization) nun calismalariyla, ag protokollerinin tasarimlarini
starndart hale getirmek ve yazilim gelistiriciler i¢in protokol standartlarina agik
erisim i¢in hazirlanmistir.

TCP/IP, OSI standartlar1 ortaya c¢ikmadan Once zaten gelistirilme yolunda
ilerliyordu ve OSI ile uyumsuz oldugu sdyleniyordu. Fakat iki modelinde benzer
amagclart vardi. OSI modeli biliyiime asamasinda oldukca etki yaratti ve OSI
terminolojisi TCP/IP i¢in kullanilmaya baslandi. Asagidaki sekil (Resim 4)
TCP/IP modelinin dort katmanli yapisi ile OSI nin yedi katmanli yapisi



arasindaki iligkiyi gostermektedir. OSI modeli Uygulama Katmani n1 {i¢ ayri
katman olarak tanimlamistir: Uygulama, Sunum, Oturum. Ayrica OSI Ag
Arabirimi Katmanini Veri Link katmani ve Fiziksel Katman olarak ikiye
bolmiistiir. Artan katman sayis1 daha fazla karmasiklik getirmistir fakat aym
zamanda yazilm gelistiriciler i¢in  spesifik  servislere odaklanmay1
kolaylagtirmistir.
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Resim 4

OSI modelinin yedi katmani soyledir:

Fiziksel Katman --- Iletilecek veriyi elektriksel veya analog sinyallere
donustiiriir, veri iletimini gozetler.

Veri Link Katmani --- Ag adaptoriine arabirim saglar, ag icin mantiksal
adresleri barindirir.

Ag Katmani --- Mantiksal adresleme ve yonlendirmeyi destekler.
Transport Katmani --- Hata ve akis kontrolii saglar.

Session katmam — Iletisim kuran bilisayarlar {izerinde iletisim kuran
uygulamalar arasinda session acar.

Sunum Katmani --- Veriyi standart formata doniistiiriir, varsa sikistirma
ve sifreleme islemlerini yOnetir.



« Uygulama Katmani --- Uygulamalar i¢in ag arayiizii sunar, dosya transferi
icin ag uygulamalarina destek verir.

Sunu unutmamakta fayda var; TCP/IP ve OSI modelleri uygulama degil
standartlardir. TCP/IP nin gercek hayattaki uygulamalarinin hepsi dogrudan
modellere hitap etmeyebilir.

OSI ve TCP/IP modelleri en ¢ok Transport ve Internet (OSI deki Ag Katmani)
katmanlarinda benzesir. Bu katman protokol sistemimin en kolay tanimlanabilen
ve en kolay ayirt edilebilen bilesenlerine sahiptir ve protokol sistemlerinin bazen
Transport veya Ag katmani protokolleri olarak isimlendirilmesi tesadiif degildir.
TCP/IP protokol sistemi TCP, transport katmani protokolii, ve IP , Internet/Ag
katmani protokolii, ile isimlendirilmistir.

Veri Paketleri

Bir bagka unutulmamasi gereken nokta her katman biitiin bir iletisim prosesi
icinde bir role sahiptir. Her katman kendi rolu i¢in o katmanda gecerli servislere
sahiptir. Digar1 gonderilecek bir ileti i¢in veriye her katmanda baslik (header) adi
verilen bir bilgi eklenir. Basglik ve bilgi igeren kiiciik bir veri paketi bir alt
katmanda o katmanin header bilgisi ile tekrar paketlenir. Bu islem Resim 5 de
goriilmektedir. Veri hedef bilgisayara ulastiginda bu islem tersten baglayarak
gergeklesir. Veri yi1gim i¢inde yukart dogru ¢ikarken her katman kendisine ait
baslik bilgisini acar ve i¢cindeki bilgiyi kullanir.
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Veri y1gin i¢inde asag1 dogru hareket ettikge, ic ice gegmis Rus bebekleri gibi
bir efekt olusturur. Alici tarafinda veri paketleri tek tek acilir ve veri yigin
boyunca iiste dogru hareket eder. Her katman kendi ismine karsilik gelen baglik
kismimi acar ve i¢indeki bilgiyi kullanir. Her katmandaki fonksiyonlar farkli
oldugu i¢in veri her katmanda degisik bir form alir.

Veri paketi her katmanda farkli bir goriinlim kazanir. Her katmanda degistirilen
paketler i¢in kullanilan isimler agagidadir.

« Uygulama katmaninda yaratilan paket Mesaj adini alir.

« Transport Katmaninda yaratilan ve Uygulama Katmam1 Mesajini
sarmalayan paket, Transport Katmanmin TCP protokoliinden geliyorsa
segment, UDP protokoliinden geliyorsa Datagram adini alir.

+ Internet katmanindaki Transport katmanindan gelen segment sarmalayan
paket datagram adin1 alir.

« Ag Erisim katmanindaki, datagrami sarmalayan ve belki parcalara bdlen
paket frame (gerceve) olarak adlandirilir. Bu ¢erceve daha sonra Ag
Erisim katmaninin alt seviyelerinde bit akisi na cevrilir.

Protokol ve Donanimlar

Ag erisim katmani TCP/IP katmanlar1 arasinda en gizemli ve en az diizenli olan
katmandir. Ag FErisim katmani veriyi fiziksel aga hazirlamak icin biitiin
servisleri ve fonksiyonlar1 yonetir. Bu sorumluluklar sdyle siralanabilir:

« Bilgisayarin ag adaptorii ile arayiiz olusturmak

« Veri iletimini uygun erisim metodlar1 araglar ile koordine eder.

« Veriyi frame (gergeve) olana kadar diizenler ve frame 1 iletim ortamina
gonderebilmek i¢in elektriksel veya analog sinyallere doniistiiriir.

+ Gelen frame leri hata kontrolii i¢in denetler.

« Cikan frame lere, alici bilgisayar kontrol edebilsin diye hata kontrol
bilgileri ekler.

« Gelen frame i¢in onay bilgisi yollar ve giden frame i¢in onay bigisi
gelmediyse frame 1 tekrar yollar.

Tabiki giden frame icin gerceklesen herhangi bir diizenleme islemi, alici
bilgisayara ulastiginda tersten olarak yapilmalidir.

Ag Erigim katmani ag donanimu ile arayiiz olusturmak ve iletim ortamina erigim
icin kullanilan prosedurleri tamimlar. TCP/IP nin Ag Erisimi katmaninin
ylizeyinde; donanim, yazilim ve iletim ortam1 arasinda gecen karmasik bir iligki
vardir. Ne yazikki, en azindan kisa ve 6zlii bir tanim i¢in, herbirinin kendine
0zgl araclar olan ¢ok sayida fiziksel ag tipi vardir ve bunlardan en azindan bir
tanesi Ag Erisimi katmani i¢in temeli olusturabilir. Bir kag¢ 6rnek olarak:



 Ethernet

« Token ring

- FDDI

« PPP (Point-to-Point Protocol, bir modem araciligi ile)
- Kablosuz aglar

Ag Erisim Katmani ve OSI Modeli

TCP/IP resmi olarak yedi katmanli OSI modelinden bagimsizdir ancak genel
cercevede protokol sistemlerini anlamak i¢in sik stk OSI  modeli
kullanilmaktadir. OSI genel kavrami ve terminolojisi 6zellikle Ag Erisim
katmamni icin tartisilmaktadir ¢iinkii OSI modeli bu katman i¢in ek alt boliimler
getirmektedir. Bu alt boliimler bu katmanin ¢alismasi hakkinda biraz daha fazla
bilgi sunmaktadir. OSI modeli ag iireticileri i¢in oldukca etkileyici olmustur ve
son yillarda NDIS ve ODI gibi ¢oklu protokol standartlarina olan egilim OSI
modelin sagladig1 terminolojiye olan ihtiyact giindeme getirmistir.

Resim 6 da goriildiigii gibi TCP/IP Ag Erisim katmani OSI nin Fiziksel ve Data
Link katmanlarmi asagir yukari karsilamaktadir. OSI nin Fiziksel Katmamn
framelerin iletim ortamina uygun bit akiglarina doniistirmekten sorumludur.
Bagka bir deyisle, OSI Fiziksel Katmani asil iletimi gergeklestiren elektriksel
veya analog sinyalleri yonetir ve organize eder. Alict tarafinda bu sinyaller
tekrar bir araya getirilerek frame ler olusturulur.

A s 1 Data Link
Application 1 !
' ' ] Media Access
s Upper 4 Control Sublayer
Tipnseat ' o : Logical Link
! Layers 1 >
§ ¥ ) Control Sublayer
Internet ! )
\ J ! '
Data Link o —
Network Access
Physical
TCP/IP (o}
Resim 6

OSI Data Link katmanmi iki alt katmana boliinerek iki ayr1 fonksiyonlar
gerceklestirir:



« Media Access Control (MAC) — Bu alt katman ag adaptorii ile bir arayiiz
saglar. Ag adaptorii siiriiciisii genellikle MAC siiriiciisii olarak adlandirilir
ve fabrikada verilen donamim adres genelde MAC adresi olarak
adlandirilir.

« Logical Link Control (LLC) -- Bu alt katman aga gonderilen frameler
icin hata kontrol fonksiyonlar gergeklestirir ve ag iizerinde iletisim kuran
cihazlar arasindaki linkleri yonetir.

Ag Mimarisi

Pratikte, yerel aglar protokol katmanlar1 baglaminda diisiiniilmez fakat bundan
kastedilen yerel ag mimarisi veya ag mimarisidir. (Bazen bir ag mimarisi yerel
ag tipi veya yerel ag topolojisi i¢in kullanilir) Bir a§ mimarisi, ethernet gibi,
ortam erisimi, fiziksel adresleme ve bilgisayarlarin iletim ortami ile iliskisini
yoneten bir ¢ok spesifikasyon getirir. Bir a§ mimarisi i¢in karar vermeye
calistiginmizda, aslinda Ag Erisim katmani tasarimi i¢in karar vermeye
calistyorsunuz demektir.

Bir ag mimarisi fiziksel bir ag icin bir tasarim ve o fiziksel ag listiinde olacak
iletisimi tanimlayan spesifikasyonlar toplami demektir. iletisim detaylar1 fiziksel
detaylara baghdir ve bdylece spesifikasyonlar komple bir paket olusturur. Bu
spesifikasyonlar asagidaki hususlari igerir:

« Erisim Metodu --- Bir erisim metodu, bilgisayarlarin bir iletim ortamini
nasil paylasacaklarini belirleyen bir dizi kuraldan olusur.

« Veri Cercevesi Formati --- Internet katmanindan [P-seviyesi datagram'1
bir veri ¢ercevesi i¢cinde Ontamimli bir formatta sarmalanmistir. Baslik
icinde kalan bilgi verinin fiziksel ag tizerinde iletimi i¢in gereklidir.

- Kablolama Tipi — Bir agda kullanilan kablo tipinin, adaptor tarafindan
iletilen bit akisinin elektriksel oOzellikler1 gibi dizayn parametreleri
tizerinde etkisi vardir.

- Kablolama Kurallar --- Protokoller, kablo tipi ve iletilen bit akisinin
elektriksel 6zelliklerinin kablonun maksimum ve minimum uzunlugu ve
kablo baglanti spesifikasyonlar: lizerinde etkileri vardir.

Kablo tipi ve konnektorlerin tipi gibi detaylar Ag Erisim katmaninin dogrudan
sorumluluklar1 arasinda degildir ancak Ag Erisim katmanminin yazilim
bilesenlerini gelistirmek i¢in, yazilim gelistiricilerin fiziksel ag i¢in bir takim
karakteristikleri varsaymalar1 gerekmektedir. Bu ylizden ag erisim yazilimi
spesifik donanim tasarimui ile birlikte gelmektedir.



Internet Katmani: Adresleme ve Iletim

Bir bilgisayar ag ile bir ag adaptor kart1 araciligr ile iletisim kurar. Ag arabirim
cithazi esi olmayan bir fiziksel adres sahiptir ve o fiziksel adrese gonderilen
veriyi alabilmesi i¢in tasarlanmistir. Fiziksel adres kart tiretilirken i¢ine/lizerine
yazilir. Ethernet kart1 gibi bir cihaz daha istteki protokol katmanlar ile ilgili
herhani bir detay bilmez. Kendi IP adresini yada gelen frame'in Telnet icinmi
yoksa FTP i¢inmi gonderildigini bilmez. Sadece frame’leri dinler, kendi fiziksel
adresine gonderilmis bir frame bekler ve gelen frame'i yiginin iist katmanina
gecirir.

Bu fiziksel adres semasi tek bir yerel ag icin ¢ok iyi calisir. Bir kag
bilgisayardan olusan ve bagka bir sey ile boliinmeyen bir ortamda ¢alismak icin
fiziksel adresten bagka bir seye ihtiyagc duymaz. Veri bir ag adaptoriinden
digerine dogrudan gecebilir. (NetBEUI protokolu bu tarz aglar i¢in en uygun
protokoldur)

Ne yazikki, yonlendirilmis bir agda, veriyi fiziksel adresler kullanarak iletmek
mimkiin degildir. Fiziksel adrese iletisim i¢in gerekli olan kesif yaymlari
(discovery broadcast) yonlendirici arayiiziinde calismaz.

Bu yilizden TCP/IP fiziksel adresi goriinmez kilip yerine ag1 organize etmek i¢in
fiziksel ve hiyerarsik bir adresleme semas: kullanir. Bu mantiksal adresleme
yapist Internet Katmaninda IP protokolu tarafindan yonetilir. Bu mantiksal adres
IP adresi olarak adlandirilir. Baska bir Internet katmani protokolii olan ARP
(Address Resolution Protocol) Ip adreslerini fiziksel adreslerle eslestiren bir
tablo tutar. Bu ARP tablosu kart {izerindeki fiziksel adresle IP adresi arasindan
bir linktir.

Yonlendirilmis bir agda (Resim 7) TCP/IP yazilimi veriyi aga gonderirken su
stratejiyi izler:

* Alc bilgisayar gonderici bilgisayarlar ayn1 ag segmentindeyse, gonderen
bilgisayara paketi dogrudan alic1 bilgisayar gonderir. IP adresi ARP ile
fiziksel adrese ¢oziiliir ve veri dogrudan hedefin ag adaptoriine yollanir.

* Hedef bilgisayar gonderici/kaynak bilgisayar dan farkli bir ag
segmentindeyse asagidaki islem baslar:

o Datagram gecite yonlendirilir. Gegitler yerel bir agdan diger ag
segmentlerine datagram iletimine izin veren cihazlardir. Gegit in
adresi fiziksel adrese ARP ile dontstiiriiliir ve veri gecitin ag
adaptoriine yollanir.

o Datagram gecitten gecerek bagka bir ag segmentine yonlenir. Hedef
adres yeni segmentteyse verilen hedefine yollanir aksi taktirde
baska bir gecite yonlendirilir.



o Veri, hedef IP adresin fiziksel adrese ARP ile doniistiirelecegi ag
segmentine kadar bir ¢cok gecitten gegmek zorunda kalabilir.
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Veriyi karmasik yonlendiricili bir aga iletmek i¢in Internet katmani protollori
sunlan gergeklestirmelidir:

« Ag tizerindeki her bilgisayar1 tanimlayabilmek.

- Bir mesajin gecitten gegmesi gerektigine karar verebilmeli.

« Donanim-bagimsiz olarak hedef ag segmentinin tanimlanmasi.

+ Hedef IP adresinin fiziksel adrese doniistiiriilebilmesi ve iletimin
gerceklesebilmesi.

Internet Protokolii (IP)

IP protokolii, hiyerarsik, donanim bagimsiz bir adresleme saglar ve verinin
karmagik, yonlendirilmis bir ag lizerinde iletimi i¢in servisler sunar. Bir TCP/IP
ag1 lizerindeki her ag adaptorii esi olmayan bir [P adresine sahip olmalidir.

TCP/IP nin tanimlarinda genellikle bir bilgisayarin [P adresine sahip olmasindan
bahsedilir ¢linkii cogu zaman bir bilgisayar tek bir ag adaptoriine sahiptir. Fakat
birden fazla ag adaptorine sahip bilgisayarlar da olduk¢ca yaygin
kullanilmaktadir. Yo6nlendirici veya proxy olarak kullanilan bilgisayarlar birden
fazla adaptore sahip olmalidirlar bu yiizden birden fazla IP adresine sahip
olurlar. Ayrica c¢ogu isletim sisteminde bir adaptore birden fazla IP adresi
atamak miimkiindiir.

Bir ag tlizerindeki IP adresleri organize edilmistir, boylece bir bilgisayarin
konumunu I[P adresine bakarak bilebiliriz. Bagka bir deyisle adresin bir kismi



genel bir konumu belirten Posta Kodu gibi, diger bir kismida genel bir alanda
spesifik bir konumu belirten Sokak 1smi gibidir.

Bu ytizden IP adresi iki parcaya boliinmiistiir:

« Ag Kimlgi
- Bilgisayar Kimligi

Agm yoneticileri ek bir hiyerarsik yap1 olan Alt Ag Kimligi kullanabilir.

Bir protokol yaziliminin IP modiilii, adresin kendisinden hangi boliimiin ag
kimligi hangi boliimiin bilgisayar kimligi oldugunu anlayabilir.

IP Bashk Alanlar

Biitiin IP datagram lar1 bir IP bashgi ile bagslar. Kaynak bilgisayardaki TCP/IP
yazilimi IP bashigini kurar. Hedef bilgisayardaki yazilim ise bu basligin i¢indeki
bilgiyi kullanarak datagram'1 igler. IP bashigi, kaynak ve hedef bilgisayarlarin IP
adresleri, datagramin boyu, IP versiyon numarasi ve yonlendiricilere 6zel
bilgiler gibi bir ¢ok bilgi igerir. Bir IP basligi icin minimum boyut 20 bit'dir.
Resim 8 IP baslig1 icerigini gosterir.

Bit Position: 0 4 8 16 24 31
Version IHL Type of Service Total Length
Identification Flags Fragment Offset
Time to Live Protocol Header Checksum

Source IP Address

Destination IP Address

IP Options (optional) Padding

Data

More Data...?

Resim 8

Sekil deki baslik alanlar1 agagidakilerdir:



« Versiyon --- Bu 4 bitlik alan hangi IP versiyonunun kullanildigini belirtir.
Su andaki versiyon 4 tiir. Ikili diizendeki karsilig1 0100 dur.

+ Internet Baslik Uzunlugu — Bu 4 bit lik alan IP basliginin uzunlugunu 32
bit kelime olarak verir. Minimum baslik uzunlugu 32 bit kelimedir. 5 in
ikili diizen karsilig1 0101 dir.

- Servis Tipi --- Kaynak IP si 6zel yonlendirme bilgisi icerebilir. Bazi
yonlendiriciler bu alan1 goérmezden gelebilir fakat QoS servisinin
belirmesiyle bu servisin 6nemi artmistir. Bu 8 bitlik alanin amact bir
yonlendiriciden ge¢mek i¢in bekleyen datagramlar arasi oncelik sirasini
belirlemektir. Gilintimiizdeki ¢ogu IP uygulamasi bu alani sifirlar ile
doldurur.

« Toplam Uzunluk — bu 16 bitlik alan octet olarak IP datagramin
uzunlugunu belirtir. Bu uzunluk IP baghigin1 ve veri yiik dagilimini igerir.

« Tamimlama --- Bu 16 bitlik alan kaynak IP tarafindan mesajlara verilen
artan ardigik sayilardir. Bir mesaj IP katmanina gonderildigi zaman tek bir
datagramin i¢inde tutulmak icin biiytiktiir, [P mesaj1 bir cok datagram a
boler ve hepsine aymi tanimlama numarasini verir. Bu numara verinin
alimi1 ve tekrar olusturulmasi i¢in kullanilir.

- Bayrak --- bayrak (Flag) alani parcalanma olasiliklarimi tutar. ilk bit
kullanilmaz ve her zaman sifirdir. Sonraki bir DF (Parcalama) bayragidir.
DF bayragi parcalanmaya izin verilip verilmeyecegini belirtir. Bir sonraki
bayrak MF, aliciya bir ¢ok parcalanmanin sirada oldugunu belirtir. MF
sifirsa datagram hi¢ bir zaman pargalanmaz.

- Yasam Omrii --- Bu bit alam saniye cinsinden veya gecilen ydnlendirici
sayis1 cinsinden datagramin dmriinii belirtir. Her yonlendirici bu alani en
az 1 azaltir veya saniye cinsinden gecikme saglar. Bu alan sifir oldugunda
datagram kullanim dis1 olur.

Bir datagram hedefine ulasmadan 6nce 5 adet yonlendiriciden ge¢iyorsa hedef
icin 5 hop uzakta denilebilir.

+ Protokol — 8 bit lik bu alan protokolun veri yiik paylasimimi alacagini
belirtir. Asagida kullanilan genel protokol degerleri vardir:

Protocol Name Protocol Identifier
ICMP 1
TCP 6

UDP 17



- Baglhik Saglama — Bu alan bashgin gecerliligini dogrulamak icin
kullanilan 16 bitlik bir degerdir. Bu alan her yonlendiricide TTL her
azaldiginda tekrar hesaplanir.

« Kaynak [P Adresi --- Bu 32 bit lik alan datagramin kaynak adresini tutar.

« Hedef IP Adresi --- Bu 32 bitlk alan datagramin hedef adresini tutar ve
hedef IP tarafindan dogru iletisimin kontrolii i¢in kullanilir.

« IP Segenekleri — Bu alan test, hata ayiklamak ve giivenlik i¢in baslik
seceneklerini destekler.

« IP Veri YikDagilimi --- Bu alan genellikle TCP, UDP, ICMP veya
IGMP ye iletilen veriyi tutar.

IP Adresleme

Bir IP adresi 32 bitlik ikili diizen adresidir. Bu 32 bitlik adres 8 bitlik octet adi
verilen segmentlere boliinmiistiir. Insanlar 32 bitlik veya 8 bitlik ikili diizen
adreslerle calismay1 pek beceremezler bu yiizden IP adresi hemen her zaman
noktali ondalik sekilde ifade edilir. Bu formatta her octet karsiligi ondalik say1
yazilir bu 4 alan noktalarla birbirinden ayrilir. 8 ikili diizen bitleri 0 ile 255 arasi
herhanbir bir say1 temsil edebilir boylece ondalik sayilar 0 ile 255 arasindadir.
Noktali ondalik bir IP adresi s0yle goriinmektedir: 209.124.124.15

[P adresinin bir boliimii ag ID si i¢in bir bolimiide bilgisayar ID si i¢in
kullanilir. Cogu IP adresi asagidaki adres siniflandirmasi i¢inde kalmaktadir:

« A Smift Adresler --- IP adresinin ilk 8 bit 1 ag ID si i¢in kullanilir. Geri
kalan 24 bit makina ID leri i¢indir.

« B Smifi Adresler — IP adresinin ilk 16 bit 1 ag ID si geri kalan 16 bit i
makina ID si i¢indir.

« C Sifi Adresleri --- IP adresinin ilk 24 bit 1 ag ID si i¢in geri kalan 8 bit i
makina ID si i¢indir.

Daha fazla bit daha fazla kombinasyon demektir. Tahmin edeceginiz gibi A
siifi az sayida ag ID si ve ¢ok biiylik sayida makina ID si saglamaktadir. Bir A
sinifi ag yaklasik 2°%, veya 16,777,216 makina ID si saglayabilir. Bir C siifi ag
ID si yaklasik 2°, veya 256 tane makina ID si saglayabilir.

Bir bilgisayarin yada yonlendirici bir IP adresinin sinifin1 nasil yorumlayabiliyor
diye soru sorulabilir. TCP/IP nin yaraticilart adres kurallarini yazarken bir
adresin smifinin adresin kendisinden belli olabilecegi seklinde yazmislardir. Ikili
adresin 1lk bir kag¢ bit 1 adresin sinifi hakkinda bilgi verebilir. Adresler asagidaki
sekilde yorumlanabilir:



32 bit lik ikili adres 0 la basliyorsa adres A sinifina dahildir.
« 32 bit lik ikli adres 1 0 la bashiyorsa adres B sinifina dahildir.
32 bit lik ikili adres 110 la basliyorsa adres C sinifina dahildir.

Bu sema noktal1 ondalik gosterime kolaylikla doniistiiriilebilir ¢linkii bu kurallar
ondalik noktali adreslerin ilk terimini sinirlamaya yardimer olmaktadir. Ornek
olarak bir A sinifi adres ilk oktet in en solunda 0 a sahip olmalidir bu ylizden
ondalik noktali diizende ilk terim 127 yi gecemez. Asagidaki tabloda de A, B ve
C simifina ait adres araliklar1 goriilmektedir.

A, B ve C Siniflari igin Adres Araliklari

Address ikili Adresin Noktali Ondahk Adresler
Sinifi Baslangici Sayinin Baslangici
A 0 0-127 10.0.0.0 - 10.255.255.255

127.0.0.0 - 127.255.255.255
10 128 - 191 172.16.0.0 - 172.31.255.255

C 110 192 - 223 192.168.0.0 -
192.168.255.255

Ag yoneticisi ag1 kiigiik alt aglara bolebilir (subnetting). Bu yontemde makina
ID lerinin bazi bit lerini 6diing alip ekstra aglar yaratilir.

Cogu TCP/IP iletisimi ya makinadan makinaya yada broadcast olarak
gergeklesir. Diger yandan D sinifi adresler ¢oklu yaymlar i¢indir. Birgoklu yayin
bir agin belli bir kismina gonderilen bir mesajdir.

IGMP, ¢oklu yayin ve D siifi adresi birlesiminde kullanilan Internet katmani
protokoliidiir.

E sinift adresler deneysel ¢alismalar i¢in ayrilmistir. Normalde kullanilmaz.
Ozel IP Adresleri

Bir ka¢ IP adresi 6zel anlamlara sahiptir ve spesifik makinalara verilemezler.
Biitiin makina ID alanlar1 sifir olan bir adres agm ID sidir. Ornek olarak
129.152.0.0 adresi B smifi bir aga aittir ve ID s1 129.152 dir.

Biitiin makina ID alanlar1 1 olan adres yayin adresidir. Bir yayin; bir agdaki
biitiin makinalara yollanan bir mesajdir. 129.152.255.255, ID si 129.152 olan B
smifi bir ag i¢in yayin adresidir.



255.255.255.255 adresi yine yayin adresi olarak kullanilabilir.

127 ile baglayan adresler loopback adresleridir. Bir loopback adrese gonderilen
mesaj TCP/IP yaziliminin kendisine gonderilmis olur. Loopback adresi TCP/IP
yaziliminin ¢alistigini dogrulamak i¢in kullanilir. En yaygin1 127.0.0.1 dir.

RFC 1597 bazi adresleri 6zel aglar icin ayirmistir. Bu adresler Internete bagh
olmayan adresler olarak kabul edilir ve adreslerin tek olmasina gerek yoktur.
Gliniimiiz diinyasinda bu 6zel adresler bir ag doniistiiriicii cihazinin arkasinda
tutulan korumal1 aglarda kullanilmaktadar.

« 10.0.0.0 - 10.255.255.255
- 172.16.0.0 - 172.31.255.255
« 192.168.0.0 - 192.168.255.255

Adres Coziimleme Protokolii - ARP

Yerel bir agdaki bilgisayarlar IP adreslerini fiziksel adresler ile esleyebilmek
icin ARP adi1 verilen bir Internet katmani protokolu kullanirlar. Bir makina alici
makinanin adaptoriiniin fiziksel adresini bilmesi gerekmektedir. Bu ylizden ARP
cok 6nemli bir protokoldiir. Fakat TCP/IP, ARP ve diger biitiin fiziksel adres
coziimleme isleminin kullanicilara goriinmemesi i¢in tasarlanmistir. Kullanici
s0z konusu oldugunda bir ag adaptorii IP adresi ile tanimlanir.

Bir ag segmentinde bulunan her makina ARP tablosu veya ARP bellegi adi
verilen bir tablo ya sahiptir. Bu tablo agda bulunan diger makinalarin IP
adreslerini fiziksel adresler ile iligkilendirilir. Bir makina agdaki bagka bir
makina bir veri gondermek istediginde hedef bilgisayarin fiziksel adresi ARP
tablosunda varmi yokmu kontrol edilir. ARP tablosu dinamik olarak olusur.

Transport Katmam

TCP/IP Internet katmani verinin ag boyunca iletimine olanak saglayan
adresleme bilgilerini saglayan bir ¢cok yararli protokole sahiptir. Adresleme ve
yonlendirme buna ragmen resmin sadece bir parcasidir. TCP/IP nin gelistiricileri
Internet katmanindan bagka bir katmana ihtiyaclar1 olduklarini biliyorlardi, IP ile
koordineli ¢alisarak daha fazla o6zellik saglayan baska bir katman. Spesifik
olarak asagidaki 6zellikleri saglayan Transport katmanini istiyorlardi:

« Ag uygulamalar i¢in bir arayliz --- Ag uygulamalarinin aga erisimini
saglayacak bir yol. Tasarimcilar veriyi sadece bir makina icin degil ayni
zamanda belli bir uygulamaya gonderebilmeyi istediler.

«  Multiplexing/Demultiplexing i¢in bir mekanizma. Multiplexing, Degisik
uygulamalar ve bilgisayarlardan veri kabul edip bunu dogru uygulamaya



iletmekten sorumludur. Baska bir deyisle, Transport katmani ayni1 anda
birden fazla ag uygulamasinmi1 desteklemeli ve Internet katmanina gidecek
verlyl yonetebilmeli. Hedef bilgisayar tarafinda ise Transport katmani
Internet katmanindan veri alabilmeli ve degisik uygulamalara
yonlendirebilmeli. Bu 6zellik demultiplexing olarak bilinmektedir. Ornek
olarak bir Web tarayicisi, bir e-posta istemcisi gosterilebilr.

« Hata-kontrolii, akig-kontrolii ve dogrulama. Protokol sistemi alici ve
gonderen bilgisayarlar arasinda veri iletimininden emin olacak bir genel
semaya sahip olmalidir.

Son madde en agik uclu olan maddedir. Kalite teminati problemi her zaman
fayda-maliyet probleminin dengeleyicisi olmustur. Ayrintili bir kalite teminati
sistemi iletimden emin olma yiizdenizi arttirir fakat bunun karsiliginda artan ag
trafigi ve yavas islem zamanlar1 alirsiniz. Cogu uygulama icin bu ek teminat
sistemini kullanmaya degmez. Transport katmani bu yiizden ag i¢in, her birinin
destekleyen uygulamalar i¢in arayiiz ve multiplexing/demultiplexing 6zellikleri
olan iki yol sunar fakat ikisininde kalite teminati sistemine yaklasimi oldukga
farklidir:

« Transport kontrol Protolii — TCP genis ¢apta hata kontrol ve akis kontrol
ozellikleri sunarak verinin basarili sekilde iletildiginden emin olur. TCP
baglant1 yonelik bir protokoldiir.

« User Datagram Protokol --- UDP oldukga basit hata kontrol mekanizmasi
sunar ve TCP nin genis kontrol 6zelliklerinin gerekli olmadigi durumlar
icin tasarlanmistir. UDP baglanti bagimli bir protokol degildir.

Transport Katmam Kavrami

TCP ve UDP nin detayli tartismasina girmeden once bazi 6nemli noktalari
vurgulamakta fayda var:

« Baglant1 yonelik ve baglanti bagimsiz protokoller
- Portlar ve soketler
«  Multiplexing

Baglant1 Yonelimli — Baglanti Bagimsiz Protokoller

Herhangi bir durum i¢in uygun bir seviye kalite teminati1 saglamak i¢in yazilim
gelistiriciler iki degisik ag protokolil tasarlamislardir:

- Baglanti yonelik protokol iletisim kuran bilgisayarlar arasinda bir baglanti
kurar, yonetir ve iletim boyunca bu baglantiy1 gozetler. Baska bir deyisle
her gonderilen paket i¢in bir onay mesaj1 alinir ve gonderen makina giden



paketin hatasiz gittiginden emin olmak i¢in bu bilgileri kaydeder. Iletim
bittiginde iki makinada baglantiy1 kapatir.

« Baglant1 bagimsiz protokol tek yonlii datagrami hedefine yollar ve karsi
makinanin veriyi alip almadig ile ilgilenmez. Alict makina veriyi alir ve
kaynak makinaya herhangi bir durum raporu gondermek ile ilgilenmez.

Portlar ve Soketler

Transport katmani ag uygulamalar1 ve ag arasinda bir arayliz saglar ve veriyi
belirli uygulamalara dogru adreslemek i¢in bir metod saglar. TCP/IP sisteminde
uygulamalar veriye TCP veya UDP iizerinden port sayilar1 kullanarak erisirler.
Bir port Transport katmanindan uygulamaya veya uygulamadan Transport
katmanina bir yol olarak hizmet eden 6nceden belirlenmis bir adrestir. (Resim
9). Ornek olarak bir istemci bilgisayar bir sunucunun FTP uygulamasi ile TCP
21 portu iizerinden iletisim kurar.

FTP

¢

...1920 21 22 23...
TCP

t

UDP

Internet Layer

t

Network Access Layer

Computer A

To Computer B, TCP Port 21

Resim 9

Transport katmaninin uygulama-spesifik adresleme semasina yakindan
bakarsak, TCP ve UDP wverileri aslinda soket adi verilen bir yapiya
adreslenmistir. Bir soket IP adresi ile port numarasinin birlesmesinden



olusmaktadir. Ornek olarak 111.121.131.141.21 ifadesi 111.121.131.141 IP
adresli bilgisayari 21 numarali portunu gostermektedir.

Asagidaki Ornek bir bilgisayarin soket araciligi ile hedef makinadaki bir
uygulamaya nasil eristigini gosterir (Resim 10):

* A bilgisayar1 B bilgisayarindaki bir uygulama ile bilinen bir port
aracilig1 ile baglanti kuruyor. Bilinen port ICANN tarafindan
spesifik bir uygulamaya atanan bir port nuimarasidir. IP adresi ile
birlesen port numarasi A bilgisayar: i¢in bir hedef adresi olusturur.
Istek B bilgisayarma A ya cevap dondiiriirken hangi port
numarasini kullanacagi bilgisini iceren bir veri alanina sahiptir. Bu
A bilgisayarinin kaynak soket adresidir.

* B bilgisayar1 A dan gelen istek paketini aliyor ve A nin kaynak
adresi olarak adresledigi soketi cevap olarak yonlendiriyor. Bu
soket B den A ya gonderilen mesajlar i¢in bir hedef adresi oluyor.

Computer A Computer B

Requests connecticn to Destination Port 23 T

Source Port = 2500

Destination Port = 2500
Source Port - 23

Resim 10

TCP ve UDP yi Anlamak

TCP/IP nin giivenirlilik UDP nin hiz i¢in yapildig: sOylenebilir. Telnet veya FTP
gibi etkilesimli seanslar1 desteklemesi gereken uygulamalar TCP kullanmaya
megillidir. Kendi hata kontrol mekanizmalari olan ve daha fazla hata kontroliine
ithtiya¢ duymayan uygulamalar UDP kullanmaya megillidir.

Bir ag uygulamasi tasarlayan bir yazilim gelistirici TCP veya UDP kullanmay1
secebilir. UDP nin daha basit olan kontrol mekanizmalar1 sinirlandirici olarak
diistiniilmemelidir. Hepsinden once daha az kalite teminati daha az kalite
anlamina gelmez. TCP nin sagladig1 ekstra kontroller ¢ok sayida uygulama icin
tamamen gereksizdir. Hata ve akis kontrolunun gerekli oldugu yerlerde bazi



gelistiriciler bu kontrolleri yazilimin kendisine yaptirmakta ve ag erigimi i¢in
UDP yi tercih etmektedirler. TCP/IP nin RPC si gibi UDP tabanli servisler
gelismis uygulamalar destekleyebilir fakat hata ve akis kontrol gorevlerini TCP
yerine o uygulamalar yapar.

TCP: Baglant1 Yonelimli Transfer Protokolii
TCP belirtilmesi gereken bir kag¢ tane daha 6nemli 6zellik barindirmaktadir:

. Akis yonelimli Isleme -- TCP bir akistaki veriyi isler. Baska bir deyisle
TCP 6n formatl bir blok olarak almak yerine veriyi her seferde bir byte
alir. TCP veriyi degisken uzunluklu segmentler olarak formatlar.

« Veri hedef makinaya sirali bir sekilde gelmez ise, TCP modiilii verinin
orjinal sirasini tekrar ayarlayabilir.

« Akis Kontrolii --- TCP nin akis kontrol mekanizmasi hedef bilgisayarin
veri alig kapasitesini agmamak veya az kullanmamak {izere veri iletimini
kontrol eder.

TCP Data Formati

TCP baslik formati Resim 11 de gdosterilmistir. Yapinin karmagikligit TCP nin
karmagikligini ortaya ¢ikarmaktadir.

Source Port Destination Port

Sequence Number

Acknowledgment Number

Data Olx|T|=|Z| = :
Offset Reserved % (&) &) g P Window
Checksum Urgent Pointer
Options Padding

Data (length varies)

< 32 bits »




Resim 11

Bagliktaki alanlardan bazilarinin agiklamalar1 soyledir:

Kaynak Portu (16 bit) --- Kaynak makinadaki uygulamaya atanan port
numarasi.
Hedef Portu (16 bit) --- Hedef makinadaki uygulamaya atanan port
numarasi.
Sira Numarasi (32 bit) --- SYN flag'1 1 olarak deger almamigsa ilk byte'in
sira numarasi. SYN flag'1 1 ise, Sira Numarasi alam1 baslangi¢ sira
numarasini (ISN) verir, ISN sira numaralarin1 senkronize etmek icin
kullanilir.
Onay Numarasi (32 bit) --- Gelen segmenti onaylayan numaradir.
Kontrol flag leri (Her biri 1 bit) --- Kontrol flagleri segment ile ilgili 6zel
bilgiler verirler.
o URG --- 1 degeri segmentin acil oldugunu ve Urgent Pointer
alaninin 6nemli oldugunu belirtir.
o ACK --- 1 degeri Onay Alaninin anlamli oldugunu belirtir.
o PSH --- 1 degeri TCP yazilimina o ana kadar gonderilen biitiin
verilerin hedef uygulamaya iletilmesini belirtir.
o RST --- 1 degeri baglantiy1 tekrar kurar.
o SYN --- 1 degeri sira numaralarinin senkronize olacagini belirtir.
o FIN --- 1 degeri kaynak makinanin gonderecek baska verisi
kalmadigini belirtir. Baglantiy1 kapatmak icin kullanilir.
Pencere (16 bit) --- Akis kontrolii i¢in bir parametredir. Son onaylanan
sira numarasindan sonra bir dahaki onay a kadar serbset olarak
gonderilebilecek sira numarasi araligidir.
Saglama (16 bit) --- Segment in biitiinliigiinii kontrol eden alan. Hedef
bilgisayar bu alanda tutulan degerle, segment lizerinde yaptig1 bir saglama
hesaplamasi sonucunu karsilastirir.
Urgent Pointer (16 bit) --- Herhangi bir acil bilginin baslangicini isaret
eden offset pointer’1.
Data --- Segmentte iletilen veri.

TCP Baglantilar:

TCP i¢inde gerceklesen her sey bir baglanti durumunda ger¢eklesmektedir. TCP
verlyl bir baglanti araciligi ile gonderir ve alir. Bu baglantt TCP kurallar
dahilinde istek olarak yapilmali, a¢ilmali ve kapanmalidir.

TCP nin amaclarindan biri uygulamalara ag erisimi i¢in bir arayiiz saglamaktir.
Bu arayiliz TCP portlan ile saglanmakta bu portlar kullanilarak bir baglanti
saglamak i¢in, TCP arayiizii uygulamaya agik olmalidir. TCP iki agik durumu
desteklemektedir:



Pasif Acik --- Herhangi bir uygulama TCP yi, bir TCP portundan gelecek
baglantilar konusunda bilgilendirir. Bu yilizden TCP den uygulamaya
acilan yol gelen baglanti isteginin dnceden bilinmesi ile olmaktadir.

Aktif Acik --- Bir uygulama TCP den pasif a¢ik durumunda olan bagka bir
bilgisayar ile baglant1 kurmasini ister.

Baglantinin Kurulmasi

Sira numarasi ve onay sisteminin ¢alismasi i¢in, bilgisayarlar sira numaralarini
senkronize etmelidirler. Bagka bir deyisle B bilgisayari bir zincir baslatmak i¢in
A nin baslangi¢ sira numarasini (ISN) bilmek zorundadir. A bilgisayar1 B nin
baslatacagi herhangi bir veri iletimi i¢in kullanacagi ISN 1 bilmek zorundadir.

Bu senkronizasyon 3 lii el sikisma (3-way handshake) olarak adlandirilir ve TCP
baglantisinin baslamasi sirasinda gerceklesir. 3 lii el sikismanin ii¢ asamasi
asagidaki gibidir:

1. A bilgisayar1 asagidaki bilgiler ile bir segment gonderir:

SYN =1
ACK=0

Sequence Number = X (where X is Computer A's ISN)

A aktif acik bilgisayar1 SYN flag i 1 ve ACK flag 1 0 olarak bir segment
yollar. SYN senkronizasyon i¢in kii¢iiktiir. Bu flag daha once acgiklandigi
gibi bir baglant1 agma denemesi igin anons yapar. Ilk segment bashig1 ayni
zamanda A nin gonderecegi veri i¢in baslangi¢ sira numarasi ISN 1 igerir.
B ye gonderilen ilk byte 1n sira nunarasi ISN+1 olacaktir.

2. B bilgisayar1 A nin segmentini alir ve asagidaki bilgiler ile bir segment 1 geri

yollar:

SYN=1
ACK =1
Sequence number =Y, where Y is Computer B's ISN

Acknowledgment number = M + 1, where M is the last sequence number
received from Computer A

M, A dan gelen son sira numarasidir.

3. A bilgisayar1 B nin ISN ini aldigin1 onaylayan bir segmenti B ye gonderir.



SYN=0
ACK =1

Sequence number = next sequence number in series (M+1)

Acknowledgment number = N + 1 (where N is the last sequence number
received from Computer B)

N B den gelen son sira numarasidir.

3 li el sikismani ardindan baglanti acilir ve TCP modiilleri veri gonderip ve
alimin1 yukarda anlatilan zincir ve onay semasi dahilinde gerceklestirir.

TCP Akis Kontrolii

TCP bashigindaki Pencere alani baglanti i¢in akis kontrolii saglar. Bu alanin
amaci veri gonderen bilgisayarin veriyi, alici bilgisayarin, gonderici bilgisayarin
gonderdigi hizda veriyi isleyememe olasiligi adina, hizli veri gobndermemesi ve
boyle bir durumda veri kayb1 olmamasini saglamaktir. Bu metod kayan pencere
metodu olarak adlandirilir. Hedef bilgisayar Pencere alanini kullanarak kaynak
bilgisayarin son onaylanmis sira numarasindan beri gondermeye yetkili oldugu
sira numaralar1 penceresini tanimlar. Kaynak bilgisayar, bir sonraki onaya kadar
o pencere disinda bagka iletim yapamaz.

UDP — Baglanti Bagimsiz Transfer Protokolii

UDP, TCP ye gore cok daha basittir ve oOnceki bdliimlerde listelenen
fonksiyonlardan higbirini gerceklestirmez. Fakat UDP icin belirtilmesi gereken
bir kag¢ konu vardir.

Ik 6nce, zaman zaman UDP nin hi¢ bir hata kontrol mekanizmasi bulunmaz
denmesine ragmen aslinda temel bir hata kontrol yapabilme yetenegi vardir.
UDP yi siirli hata kontrol mekanizmasina sahip olarak kategorize etmek en
yisidir. UDP datagrami, hedef makinanin verinin biitlinliigiinii  kontrol
edebilmesi i¢in bir saglama degeri igermektedir. Ayrica, hedef UDP modiilii bir
aktif olmayan yada tanimli olmayan porta yonlenmis bir datagram alirsa, kaynak
makinaya port un ulagilamaz oldugunu belirten bir [ICMP mesaj1 gonderir.

Ikinci olarak, TCP nin sagladig1 verinin siraya konulma islemini saglamaz.
Yeniden siralama, segmentlerin degisik yollar kullanarak ve yonlendiricilerde
gecikmeler yasayarak gelebilecegi Internet gibi biiylik aglarda onemlidir. Yerel
aglarda yeniden siralama eksikligi genelde gilivenimez bir Ozellik olarak
karsilanmaz.



UDP protokoliiniin ana amact datagram larn Uygulama Katmani icin
acmaktir.Udp nin kendisi ufakta olsa bir bashk islemi yapar. Bunu agiklayan
RFC sadece 3 sayfador. Daha once de belirtildigi gibi UDP kaybolan yada zarar
gormils datagramlar1 yeniden iletmez, sirast bozulms datagramlar1 siraya
koymaz, birbirinin aymi gelen datagram lar1 ayirmaz, datagramlarin iletimini
onaylamaz, baglanti kurmaz ve kapatmaz. UDP ana amaci uygulamalarin TCP
nin karmasikligi olmadan datagram alip vermelerini saglayan bir mekanizma
saglamaktir. Uygulama eger gerekliyse bunlarin hepsini kendi saglayabilir.

UDP baglig1 dort adet 16 bit lik alanda olusur. (Resim 12)

— 32 bits ————>

Source Destination
Hadder Port Port
Length Checksum

Data (length varies)

Resim 12
Asagidaki liste bu alanlar agiklar:

- Kaynak Port --- Ik 16 bit lik alandir. Datagrami génderen uygulamanin
port numarasii tutar. Burdaki deger hedef uygulama tarafindan geri
doniis adresi olarak kullanilacaktir. Bu alan opsiyoneldir. Kaynak
uygulama bu alani port numarasi ile doldurmazsa biitiin 16 bit'in sifirla
doldurulmasi beklenir.

« Hedef Port --- bu 16 bit'lik alan hedef makina nin datagrami alacag: port
numarasidir.

« Uzunluk --- Bu 16 bit lik alan octet olarak UDP datagram 1n uzunlugunu
tutar. Uzunluk UDP basligimi ve veri yi icerir. UDP baslig1 sekiz octet
uzunlugunda oldugu i¢in bu deger her zaman en az 8§ olacaktir.

« Saglama --- Bu 16 bit lik alan datagram i iletim sirasinda bozulup
bozulmadigina karar verir. Saglama ikili diizen de bir veri string 1
lizerinde yapilan 6zel bir hesaplamanin sonucudur. UDP i¢in saglama,
UDP bashigi, UDP verisi ve ¢ift sayida bir octet uzunlugu elde etmek i¢in
sifirla doldurulan octet ler temel alinarak hesaplanir.



Gergcek UDP basligt kaynak veya hedef IP adresi icermedigi i¢in datagramin
baska bir bilgisayar yada servise gitme olasilig1 vardir. Pseudo-header hedef IP
bilgisi saglar ve bdylece hedef bilgisayar UDP datagram 1n yanhs gelip
gelmedigini kontrol edebilir.

Uygulama Katmani

Uygulama katmani1 TCP/IP protokol sisteminin en iist katmanidir. Uygulama
katmaninda ag uygulamalarint yada TCP ve UDP portlar1 araciligi ile alt
katmanlarla iletisim kuran servisleri bulabilirsiniz. Uygulama katmaninin neden
yiginin bir parcasi oldugu sorulabilir. Fakat unutmamak gerekirki, TCP/IP gibi
katmanli bir yapida, her katman aga bir araytizdiir.

TCP/IP nin Uygulama katmani ger¢ekte TCP ve UDP portlarina bigi 6nderen ve
onlardan bilgi alan ag yazilim bilesenlerinin karigimidir. Bu bilesenler mantiksal
olarak benzer veye esit olma anlaminda paralel degildirler. Baz1 bilesenler ag
konfigiirasyonu hakkinda bilgi toplayan araclardir. Diger Uygulama katmani
bilesenleri bir kullanci ararimi sistemi veyab Uygulama Arabirimi (API) olabilir.
Bazi Uygulama katmani bilesenleri dosya veya yazici servisleri gibi ag
hizmetleri sunar.

TCP/IP nin Uygulama katman ile bunun OSI deki karsilig1 olan katmanlarin bir
karsilastirmasi ile baslayalim.

TCP/IP Uygulama Katmani ve OSI

Daha once bahsedildigi gibi TCP/IP resmi olarak OSI nin yedi katmanli yapisina
uymamaktadir. OSI modeli buna ragmen ag sistemlerinin gelistirilmesinde
oldukca etkili olmustur. Uygulama katmani igletim sistemi ve ag ortamlari
acisindan genis bir yelpaze cizer ve bu ortamlarin ¢ogunda ag sistemlerini
tanimlamak ve agiklamak i¢in OSI modeli 6nemli bir aractir.

TCP/IP nin Uygulama katmani, OSI nin Uygulama, Sunum ve Oturum
katmanlarina karsilik gelir. (Resim 13). OSI modelinin getirdigi alt boliimleme
(1 yerine 3 katman) baz1 ek organizasyon 0zellikleri saglamaktadir.
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Resim 13

TCP/IP nin Uygulama katmanina karsilik gelen OSI katmanlarinin agiklamalari
asagidadir:

Uygulama Katmani --- OSI nin uygulama katmani kullanict uygulamalari
icin servisler saglar ve ag erisim destegi verir.

Sunum Katmani --- Sunum katmani veriyi platform bagimsiz bir formata
dontistiiriir ve dosya sikistirma ve sifreleme islemlerini yonetir.

Oturum katmani --- oturum katmani agdaki bilgisayarlar iizerinde iletisim
kuran uygulamalar1 yonetir. Bu katman Transport katmaninda
bulunmayan, tammma ve giivenlik gibi baglantilar ile 1ilgili bazi
fonksiyonlar sunar.

Biitiin bu servisler biitiin uygulamalar i¢in gerekli degildir. TCP/IP modelinde
uygulamalar OSI alt boliimlerinin katmanl bir yapida olmasina ihtiyag duymaz

fakat

genelde OSI m1 Uygulama, Sunum ve Oturum katmanlarinin

sorumluluklart TCP/IP nin Uygulama katmani sorumluluklar ile 6rtiismektedir.

Kaynaklar

1. TCP/IP Illustrated Vol.1 — W. Richard Stevens
2. Ilustrated TCP/IP — John Wiley & Sons



3. Teach Yourself TCP/IP in 14 Days — Sam’s Publishing (Dokiimanda
kullanilan resimler bu kaynaktan alinmistir)

4. TCP/IP Tutorial and Technical Overview — International Technical
Support Organization

Diizenleyen

Umit Yal¢in Sen, EST 2003 — 2004, Y.Lisans Ogrencisi.

3.3 TCP/IP Konfigiirasyonu

Linux sisteminin TCP/IP dosyalarii konfigiire etmeden once birkag ev temizligi
adimi atmamiz gerekmektedir. Bu adimlarin bazilar sistem yiiklendiginde sizin
icin otomatik olarak gerceklestirilmis olabilir. Linux ag sisteminin bazi
versiyonlart /proc dosya sistemine dayanir. Ag sistemini destekleyen ¢ogu
linux cekirdegi sistem yliklendiginde otomatik olarak /proc dosya sistemini
olusturur. Bu durumda yapacaginiz tek sey bu sistemin g¢ekirdek tarafindan
diizgiin bir sekilde mount edilip edilmedigini kontrol etmeniz olacaktir. /proc
dosya sistemi temel olarak ag bilgilerini kolay elde etmek i¢in ¢ekirdege hizli
bir arayiizii noktasi olusturur ve buna ilave olarak ag yiikleme alt programi
tarafindan yaratilan ve genellikle, /proc/net alt dizininde 6nemli tablolari
tutar. /proc dosya sisteminin otomatik olarak mount edilmesini temin etmek
icin /etc/fstab dosyasini mount komutunu kullanarak modifiye etmek
gerekir. Asagidakine benzer satirlar i¢in /etc/£fstab dosyasindaki girdileri
kontrol etmeliyiz.

none/proc proc defaults

Eger boyle bir satir yoksa, /etc/£fstab dosyasina ASCII editorii kullanarak
bu satir1 ilave etmelisiniz. Linux ¢ekirdeginiz tarafindan /proc dosya sistemi
olusturulmamigsa Linux ¢ekirdegini yeniden derlemeli ve /proc opsiyonunu
se¢melisiniz. Bunun i¢in /usr/src/linux klasoriinden asagidaki komutu
calistirmalisiniz.

$ make config

procfs destegi soruldugunda buna yes opsiyonu ile yanit vermelisiniz. TCP/IP
konfigiirasyonuna baslamadan Once yapmaniz gereken bir diger adim
hostname’inizi kurmanizdir. Hostname’ini kurmak i¢in

$ hostname name

burada name sizin yerel makinaniz igin istediginiz sistem ismidir. Ornegin linux
makinaniz star . com domain’ine baglanmis ise ve makinanizin ismi ata ise;



hostaname ata.star.com

hostname isminin /etc/hosts dosyasinda goriiniiyor olmasini kontrol ediniz.
Pekc¢ok ag icin dogrudan bilgiye ulasmak istiyorsak /etc/networks dosyasi
faydali olabilir. Bu dosya network isimlerinin ve IP adreslerinin listesini igerir.
Makinanizdaki uygulama programlari isimlerine dayanarak hedef aglar
belirlemek istediklerinde bu dosyay1 kullanabilirler. Bu dosya iki siitundan
olusur:

1. Uzak agin sembolik ismi
2. Agm IP adresi

Cogu /etc/networks dosyalar1 en azindan bir loopback siiriicli girisine
sahiptir. Ornek olarak;

Loopback 127.0.0.0
Merlin-net 147.154.12.0
BNR 47.0.0.0

Bu dosya ag IP adresleriyle girilen iki aga sahiptir.
TEMEL KURULUMLAR

Linux makinanmizda TCP/IP kurmak i¢in yapacaginiz ilk adim ag arayiiziinii
(veya arabirimini) erisilebilir kilmaktir. Bu ifconfig komutu ile
gerceklestirilir. ifconfig temel olarak cekirdegin ag tabakasini IP adresi
vererek ag araylizii ile ¢calistirir ve daha sonra arayiizii aktif yapmak i¢in komutu
caligtirir, arabirim aktif oldugunda c¢ekirdek arabirim boyunca veri alig-verisi
yapabilir. Makinaniza loopback siiriiciisii ve ethernet arabirimi dahil olmak
tizere birkac¢ arabirim kurmak zorundasiiz. ifconfig komutu sirayla herbir
arabirim i¢in kullanilir. Genel format sdyledir.

ifconfig interface type IP_address

Burada interface_type interface aygitinin sirici ismidir (6rnegin 0
loopback i¢in, ppp ppp icin ve eth ethernet i¢in). Bir kez i fconfig komutu
calistinllirsa ve arayiliz aktif olursa route komutunu kullanarak cekirdegin
routing tablosunda route’larn eklemek veya c¢ikarmak miimkiindiir. Bu yerel
makinamizin diger makinalar1 bulmasini temin eder. route komutunun genel
formati.

route add|del 1IP_address



Burada IP_address etkilenecek uzak route’: tamimlar. Herhangi bir
zamanda c¢ekirdegin routing tablosunun mevcut icerigini goriintiileyebilirsiniz
bu route komutu ile gergeklesir. Eger sisteminiz sadece loopback siirticii ile
kurulmugsa asagidaki 6rnekteki gibi bir ¢ikt1 goreceksiniz.

$ route
Kernel Routing Table
Destination Gateway Genmask Flags MSS Window Use Iface
Loopback * 255.0.0.0 U 1936 0 16 Lo

-n  opsiyonu  kullanarak  sembolik  isimler yerine IP  adreslerini
goriintiileyebilirsiniz.
$ route -n

Kernel Routing Table

Destination Gateway Genmask Flags MSS Window Use Iface
127.0.0.1 * 255.0.0.0 U 1936 0 16 Lo

Tipik bir linux ag konfigiirasyonu birka¢ arayiizii icerir loopback arayiizii her
makinada bulunmas1 gerekir. ister ethernet isterse diger bir ara¢ olsun network
arayiizii mevcut olmalidir (sadece bir loopback siiriiciisii istemediginizde). Bu
anlatimimizda sisteminize loopback ve ethernet kart1 kurmak i¢in islemlerimizi
yapacagiz.

LOOPBACK ARAYUZUNUN KURULUMU

Loopback arayiizii aga baglanan her makinada mevcut olmalidir. Loopback
araylizii her zaman 127.0.0.1 IP adresine sahiptir, bu nedenle /etc/hosts
dosyas1 bu araylizii barindirmali loopback siiriiciisii  yazilim yiiklenmesi
esnasinda c¢ekirdek tarafindan olusturulabilir, bu nedenle /etc/hosts
dosyasina bakalim:

127.0.0.1 localhost

Eger bu satir mevcut ise, loopback siiriiciisii yerindedir. Eger bu satir mevcut
degilse i fconfig komutu ile olusturulur.

ifconfig 1lo 127.0.0.1

Konfigiirasyon hakkinda emin degilseniz

ifconfig 1lo

Asagidakine benzer birkag satir1 gérmelisiniz.

ata:~# ifconfig 1lo

lo Link encap:Local Loopback

Inet addr:127.0.0.1 Bcast:127.255.255.255 Mask:255.0.0.0
UP BROADCAST LOOPBACK RUNNING MTU:2000 Metric:1



RX packets:0 errors:0 dropped:0 overruns:0
TX packets:12 errors:0 dropped:0 overruns:0

Bilinmeyen arayiiz gibi hata mesaj1 alirsiniz, bu ilave edilmeli. Asagidaki iki
komuttan biriyle bu islem gerceklestirilir.

route add 127.0.0.1
route add 1localhost

Loopback siiriiciislinii kontrol etmek i¢in ping komutu kullanilir. Asagidaki iki
komuttan birisi kullanilabilir.

ping localhost
ping 127.0.0.1

Asagidaki gibi bir ¢ikt1 elde ederiz.

PING localhost: 56 data bytes

64 bytes from 127. .1: icmp seq=0. ttl=255 time=1 ms
64 bytes from 127. icmp seg=1l. ttl=255 time=1 ms
64 bytes from 127. icmp seqg=2. ttl=255 time=1l ms
64 bytes from 127. icmp seqg=3. ttl=255 time=1 ms
64 bytes from 127. icmp seq=4. ttl=255 time=1l ms
64 bytes from 127. icmp seqg=5. ttl=255 time=1 ms
64 bytes from 127. icmp seg=6. ttl=255 time=1 ms
94 bytes from 127. icmp seqg=7. ttl=255 time=1 ms
c _

--- localhost PING statistics ---

7 packets transmitted, 7 packets received, 0% packet loss
round-trip (ms) min/avg/max = 1/1/1

ocooooooo
ocooooooo
RRRRRR

ping komutunun caligmasi Ctrl-C ile 7 transmisyondan sonra kesilmistir.
Istediginiz kadar devam etmenize izin verilir. Eger “no replies” yanitim ping
komutundan alirsak o zaman 127.0.0.1 adresi veya localhost adi
taninmamistir ve konfigiirasyon dosyalarini tekrar gézden gecirmeli ve tekrar
route girisi yapmaliyiz.

ETHERNET ARABIRIMININ KURULUMU

Simdi loopback siiriiciisii yliklenmis ve caligir vaziyette. Ayni konfiglirasyon
siirecini ethernet siiriiciisii i¢in yapabiliriz yapilacak siire¢ tamamen aymidir:
Yani ifconfig’i kullanarak kernel’e arabirim hakkinda bilgi verilir ve daha
sonra ag ilizerindeki uzak makinalara yonlendirmeler ilave edilir. Eger ag ilave
edilmigse bu baglantilar1 ping komutu ile test ederiz. Baslamak icin,
ifconfig kullanarak ethernet arabirimini kuralim arabirimi aktif yapmak i¢in,
yerel IP adresinizle birlikte ethernet aygit ismini kullanarak i fconfig komutu
devreye sokulur.

ifconfig eth0 147.123.20.1



Burada arabirim /dev/ethO ile ethernet aygitinadir. Network mask degeri IP
adresinden elde edileceginden ayrica belirtmeye gerek yoktur fakat yinede agik
bir sekilde belirtmek isteniyorsa network keyword’ii ile komuta ilave edilebilir.

ifconfig ethO 147.123.20.1 network 255.255.255.0

arabirimi asagidaki komutla kontrol edilir.

$ ifconfig ethO
eth0 Link encap 10Mps: Ethernet Hwaddr
inet addr 147.123.20.1 Bcast 147.123.1.255 Mask 255.255.255
UP BROADCAST RUNNING MTU 1500 Metric 1
RX packets:0 errors:0 dropped:0 overruns:0
TX packets:0 errors:0 dropped:0 overruns:0

Bu ciktidan broadcast adresinin yerel makinanin IP adresine dayanarak
kurulmustur. Bu LAN iizerindeki tiim makinalara TCP/IP tarafindan bir defada
ulagilmasi i¢in kullanilir. MTU (Message Transfer Unit) boyutu genellikle 1500
max. degerine kurulmustur (Ethernet aglar1 i¢in) daha sonra c¢ekirdegin
yonlendirme tablosuna, ¢ekirdegin yerel makinanin ag adresini bilebilmesi icin
bir satir ilave etmemiz gerekir. Bu ayni agda diger makinalara veri yollamasina
izin verir. Bir defada tim LAN’1 kurmak i¢in route komutunu —net opsiyonu
ile kullanalim:

route add -net 147.123.20.0

Bu komut 147.123.20 ag adresiyle tanimlanan ag {izerindeki tiim makinalari,
cekirdegin erigebilir makinalar listesine ekler. Eger bu sekilde yapilmazsa geriye
iki alternatif kalir birincisi tim I[P adreslerini elle girmek, ikincisi ise tiim ag
isimlerini ve IP adreslerini igceren /etc/networks dosyasimi kullanmaktir.
Ornegin, foobar net isimli bir ag i¢in /etc/networks dosyasinda bir
giris varsa, bu agin timiinii yonlendirme (routing) tablosuna asagidaki komutla
ilave ederiz.

route add foobar_net

Bu islemden sonra, ethernet arabirimini devreye sokmak kaliyor. Bu adim
elbette diger makinalara baglandiginizi ve en azindan birisinin IP adresini
bildiginizi kabul etmektedir. Boylelikle ping komutu ile uzak makinadaki
baglant1 seviyesi saptanmis olur. Eger ping komutu diizgiin c¢alismazsa
netstat utility devreye girer.

PLIP KONFIGURASYONU

PLIP (ParaleL port IP) arabirimi sadece iki makinay1 paralel portlar1 aracilig ile
baglanmasi i¢in kullanir. PLIP konfigiirasyonu, TCP/IP’ninkinden farklidir,



ozellikle arabirim standart TCP/IP arabirimi degildir ve sadece iki makina
kanigmistir. Simdi, yerel linux makinamiz darkstar ile x-wing olarak
adlandirilan mscelebi’nin makinasint PLIP arabirimi ile baglamay1 diisiinelim.
Iki makina bir null-paralel kablo ile baglanir. Her iki makinanin sadece bir
paralel portu vardir ve bu PLIP ic¢in kullanmilir. PLIP konfigiire edildiginde
araclar /dev/plipl olarak her iki makinadada kurulur. Her iki makina
arasinda PLIP arabirimini konfigiire etmek i¢in tekrar ifconfig komutunu
kullanalim. Bu komutla birlikte 6zel bir keyword “pointtopoint” kullanilir
(bu network tipini tanimlayan point-to-point’in karmasik yapisindan farklidir).
Baglanti i¢in gerekli ifconfig komutu

ifconfig plipl =x-wing pointtopoint darkstar

Aygitin  /dev/plipl, uzak makinanin x-wing ve yerel makinanin
darkstar olduguna dikkat ediniz. Bu islemden sonra route komutu ile
cekirdek yonlendirme tablosu giincellenir.

route add x-wing gw darkstar

gw keyword’ii darkstar’in x-wing makinasina bir gateway oldugunu
gosterir.
Benzer komutlar diger makinadada girilmelidir.

ifconfig gligl darkstar pointtopoint x-wing
route ad arkstar gw x-wing



