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BOLUM 1: NMAP KURULUMU



Nmap, GNU Genel Kamu Lisansi1 altinda yayinlanan bir acik kaynak kodlu
programdir. TCP / IP sistemlerini kesfetmek, izlemek ve sorun gidermek i¢in
kullanilabilen bir arac¢tir. Nmap, Gordon “Fyodor” Lyon tarafindan olusturulan ve bir
gonilli toplulugu tarafindan aktif olarak gelistirilen {icretsiz, capraz platform bir ag
tarama yardimci programidir.

Nmap ile taradigimiz agdaki acik makineleri, makinelerdeki acgik portlari, calisan
servisleri, isletim sistemi versiyonlarini ve belli basli zayifliklar1 tespit edebiliriz.
Bunun disinda ag haritasinin ¢ikarilmasi veya ag envanterinin hazirlanmasi icinde
nmap ¢ok kullanigh bir aractir.

Ozellikle penetrasyon testi yapanlar Nmap programini ¢cok kullanir. Siz de network
penetrasyon testleri alaninda uzmanlasmak istiyorsaniz Nmap programinin
kullanimini ¢ok iyi bilmelisiniz.

Nmap Kurulumu

Nmap genellikle Linux sistemlerde kullanilsa da Windows ve Mac i¢in de gelistirilen
versiyonlar: vardir. Nmap’ten en iyi verimi almak i¢in su OS’u kullanmalisiniz gibi
bir iddiam yok kendiniz farkli platformlarda deneyip gorebilirsiniz. Ben bu rehber
boyunca Windows siiriimiinii kullanacagim.

Linux’ta Kurulum

Kali, Blackarch, Pento vb. penetrasyon testi igin 6zel hazirlanmis Linux
dagitimlarinda Nmap kurulu olarak gelir. Biz burada Ubuntu’da Nmap nasil
kurabiliriz onu gorecegiz. Ubuntu’da paket deposundan Nmap kurulumu icgin
asagidaki komutu yazmaniz yeterli

$ sudo apt-get install nmap

linux@linux: ~

inux@linux:~$ sudo apt-get install nmap
[sudo] password for linux:

eading package lists... 98%

Kurulum bittikten sonra asagidaki komutla nmap versiyonunu kontrol edebilirsiniz.
$ nmap -V



OO @ linux@linux: ~

linux@linux:~$ nmap -V

Nmap version 7.01 ( https://nmap.org )

Platform: x86_ 64-pc-linux-gnu

Compiled with: liblua-5.2.4 openssl-1.0.2g libpcre-8.38 libpcap-1.7.4 nmap-libdn
et-1.12 ipv6

Compiled without:

Available nsock engines: epoll poll select

linux@linux:~$

Yukarida gordiigiiniiz tizere 7.01 versiyonunu kurmus olduk.

Windows’ta Kurulum

Windowsta kurulum i¢in oncelikle Nmap sitesinden Windows siiriimiinii indirmeniz
gerekli. Bu adresten gerekli dosyay: indirebilirsiniz.
Klasik bir Windows programi gibi yani Next, Next,Next,Install, End seklinde
kurulumu gerceklestiriyoruz. Dikkat etmemiz gereke tek sey asagidaki resimde
gordiigiiniiz lizere tiim bilesenlerin secili olmasidir.

(7 Nmap Setup — >
Choosze Components e
Choose which features of Mmap you want to install. L‘ 9 7

Chedk the components you want to install and uncheck the components you don't want to
install. Click Mext to continue.

Select components to install: Nmap Core Files ~ Description
Reqgister Mmap Path
Mpcap 0.78-r5

Metwork Performance
Zenmap (GUI Franter
Mcat (Modern Metcatr
Mdiff (Scan comparison
Mping (Packet general ,,
[y | - r -

< >

Space reguired: 82.8MB

< Back Cancel

Kurulum bittikten sonra komut satirini acip nmap yazarak kullanmaya baslayabiliriz.


https://nmap.org/download.html

BN Kornut Istemi — O x

C:\>nmap
Mmap 7.40 ( https://nmap.org )
Usage: nmap [Scan Type(s)] [Options] {target specification}
TARGET SPECIFICATION:
Can pass hostnames, IP addresses, networks,
Ex: scanme.nmap.org, microsoft.com/24, 192.
-iL <inputfilenam Input from list of host
num hosts>: Choose random targ
lude <hostl[,host2][,host3],. : Exclude hosts/networks
xcludefile <exclude file>: Exclude list from file
DISCOVERY:
List Scan - simply list targets to scan
Ping Scan - disable port scan
reat all hosts as online -- skip host disco
¥[portlist]: TCP SYN/ACK, UDP or SCTP discovery to given ports
P echo, timestamp, and netmask request discovery probes
1i : IP Protocol Ping
resolution/Aln

--system-dns:
--traceroute:
SCAN TECHNIQUES:

/sM: TCP SYN/Connect()/

-sI <zombie host[:probeport]>: Idle scan

Tabi nmap komutu ile beraber bazi parametreler kullanmamiz gerektigi icin bize
kullanabilecegimiz parametreler listelenmis oldu.
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Temel Tarama Teknikleri

Tek Bir Hedefi Taramak

Nmap'i hicbir komut satir1 secenegiyle ¢alistirmadiginizda sadece belirlenmis hedef
taranir. Bir hedef bir IP adresi veya ana makine adi olabilir (Makine adini Nmap
¢cozmeye calisacaktir).

Kullanim sekli : nmap hedef

Asagidaki Ornekte nmap programini {iretenlerin bizim i¢in hazirldig:
scanme.insecure.org sitesini tarayacagiz. Efer Internet baglantimiz varsa bu
taramay1 yapabilirsiniz. Eger baglantiniz yoksa kendi yerel aginizdaki IP adresini
bildiginiz bir makineyi de tarayabilirsiniz.

B Komut istemi - m} x

C:\>nmap scanme.insecure.org

Starting Nmap 7.48 ( https://nmap.org ) B 0 5 23: T3rkiye Standart Saati
MNmap scan re t ~ scanme.insecure )

SERVICE
open  ssh
open smtp
closed gopher
open  http
closed ident
open  https

31337/tcp closed Elite

Nmap done: 1 IP address (1 host up) scanned in 15.22 seconds

Olusan tarama, belirtilen hedefte tespit edilen baglanti noktalarinin durumunu
gosterir.
Asagidaki tabloda, tarama tarafindan goriintiilenen ¢ikt1 alanlar1 agiklanmaktadir.

PORT DURUM HIZMET
Baglanti noktast numarasi /| Port durumu Port i¢in hizmet tipi
protokol

Yukaridaki tarama sonuclarinin ilk satirina bakalim 22 numarali1 TCP protokli portu,
portun durumu acik ve bu porttan ssh hizmeti sunuluyor. ikinci satirda 25 numaral
TCP protokolii, portun durumu acik ve bu porttan smtp hizmeti sunuluyor. Uciincii
satirda 70 numarali TCP protokoli portu, portun durumu kapali ve bu porttan port
acik olsaydi gopher hizmeti sunulucakti. Doérdiinci satirda 80 numarali TCP
protokolii potru ve bu porttan http hizmeti sunuluyor, vb...



Varsayilan bir Nmap taramasi en sik kullanilan 1000 TCP / IP portunu denetler.Bir
sorguya yanit veren baglanti noktalar1 alt1 baglant1 noktasindan birine siniflandirilir:
acik(open), kapali(closed), filtrelenmig(filtered), filtrelenmemis(unfiltered ), acik |
filtrelenmis, kapal1 | filtrelenmis. Asagida bu durumlar ayrintili agiklanmaistir.

Acik
Acik baglanti noktasi, gelen bir baglant1 isteklerine aktif sekilde yanit veren bir
baglanti noktasidir.

Kapali

Kapali bir baglanti noktasi, hedefte aktif olarak bir sorguya yanit veren, ancak
baglanti noktasinda calisan herhangi bir hizmeti olmayan bir baglanti noktasidir.
Kapatilan baglanti noktalari, gelen trafigi filtrelemek icin herhangi bir giivenlik
duvarinin bulunmadig: sistemlerde yaygin olarak bulunur.

Filtrelenmis
Filtrelenmis portlar, tipik olarak, Nmap'in portun acik veya kapali olup olmadigini
belirlemesini 6nleyen bir giivenlik duvari tarafindan korunan portlardair.

Filtrelenmemis
Filtrelenmemis bir port, Nmap'in erisebildigi bir porttur ancak agik veya kapali olup
olmadigini belirleyemez.

Acik | Filtrelenmis
Acik filtrelenmis bir port, Nmap tarafindan acik veya filtrelendigi diisiiniilen bir
porttur. Portun hangi durumunda oldugunu kesin belirleyememistir.

Kapal1 | Filtrelenmis

Kapal1 filtrelenmis bir , Nmap tarafindan kapali veya filtrelendigi diisiiniilen bir
porttur. Portun hangi durumunda oldugunu kesin belirleyememistir.

Birden Cok Hedefi Tarama

Nmap, ayni anda birden fazla bilgisayar:1 taramak ic¢in kullanilabilir. Bunun igin
komut satirinda hedef IP adreslerini veya ana bilgisayar adlarini bosluklarla ayrilmis
sekilde birlikte yazmak yeterlidir.

Kullanim sekli : nmap hedefi hedef2

Asagidaki ornekte yine Nmapin sundugu scanme.nmap.org ve scanme.insecure.org
adresleri ayn1 anda taranmistir.



14 T3rkiye Standart Saati

Nmap scan
Host is u
Other addr € . e.nmap.org (not scanned): 268¢ . :91ff:feld:bb2f
Not shown: closed ports

STATE SERVICE

open ssh

open http

/tcp open nping-echo

31337/tcp open FElite

) scan r
is up

Mot shown:

PORT

22/tcp open

25/tcp open
closed gopher
open  http
closed ident
open  https

31337/tcp closed Elite

Nmap done: 2 IP addr 0 up) scanned in 43.47 seconds

IP Adresi Araligi1 Tarama
Istenirse belirli bir IP adresi aralig1 taranabilir.
Kullanim sekli : nmap hedef Ip adres araligt

Asagidaki Ornekte yerel agimdaki 1.0 adresinden 1.100 adresine kadar bu adres
araligindaki makineler taranmistir. Bu taramaya 1.0 ve 1.100 adresleri de dahildir.

Tiim Alt Agda Tarama

nmap 192.168.1.0

Starting Nmap 7.40 ( ) 5 T3rkiye Standart Saati

Nmap scan report r

Host is up D

All 1¢
A

Nmap scan
Host is
Mot show

) Open  msrpc

)y open netbi

) open  microsoft-ds

) open iss-realsecure
open ex-mesh

Nmap done: 101 IP addr (2 hosts up) scanned in 14.82 seconds

C:\>




Nmap, CIDR (Classless Inter-Domain Routing-Sinifsiz Etki Alani Aras1 Yonlendirme)
gOsterimini kullanarak tiim bir alt ag1 taramak i¢in kullanilabilir.

Kullanim sekli : nmap network/CIDR (Prefix)

Asagidaki oOrnekte, Nmap'a tiim 192.168.1.0 agini taramasi sdylenmistir. CIDR
gOsterimi, ag adresi ve alt ag maskesinden olusur.

B Komut Istemi — O %
C:\>nmap 192.168.1.0/24

Starting Nmap 7.40 ( https://nmap.org ) at 2017-85-27 19:09 T3rkiye Standart Saati
Nmap s r for 192

Mot shown: 99
0 STATE SERVICE
open msrpc
) open  netbios-ssn
open i
) open
) open apex-mesh

Nmap done: 256 IP addresses (1 host up) scanned in 15.84 seconds

C:\>

Hedef Listesini Tarama
Taranacak c¢ok sayida sisteminiz varsa, IP adresini (veya ana bilgisayar adlarini) bir
metin dosyasina girebilir ve bu dosyayir komut satirinda Nmap girisi olarak

kullanabilirsiniz.

Kullanim sekli : nmap -iL list.txt

Hedefleri Bir Taramadan Cikarma

istenilen makineyi taramadan haric tutmak icin --exclude secenegi Nmap ile birlikte
kullanilir.

Kullanim sekli : nmap [targets] --exclude [target(s)]

Asagidaki ornekte tiim 192.168.1.0 ag1 taranmis fakat 192.168.1.1 IP adresli makine
bu taramaya dahil edilmemistir.
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B& Komut istemi - [m] X

C:\>nmap 192.168. 4 --exclude 192.168.1.1

6:29 T3rkiye Standart Saati

Nmap scan r
Host is up

s up) scanned in 20.54 seconds

Istenirse asagidaki komut orneginde oldugu gibi birden fazla makine taramadan
¢ikarilabilir.

nmap 192.168.1.0/24 --exclude 192.168.1.100-105

Yukaridaki komut ile 192.168.1.100 ile 105 aralig1 disindaki tiim ag taranmistir.

Liste Kullanarak Hedefleri Hari¢ Tutma

Yukaridaki exclude secenegine benzer sekilde hedef makine IP adresi veya alan
adindan olusan bir liste ile taramasindan hari¢ tutulabilir.

Kullanim Sekli: nmap [targets] --excludefile [list.txt]

Ornek olarak asagidaki komut kullanildiginda belirledigimiz listedeki makineler
hari¢ tim 192.168.1.0 ag1 taranacaktir.

nmap 192.168.1.0/24 --excludefile list.txt

Agresif Tarama Yapma
-A parametresi, Nmap'a agresif bir tarama yapmasini soyler. Agresif tarama,
Nmap'te en ¢ok kullanilan seceneklerin bazilarin1 secer ve komut satiri

argimanlarinin uzun bir dizesini yazmanin basit bir alternatifi olarak
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sunulmaktadir. -A parametresi birkag¢ gelismis secenek i¢in esanlamlidir (6rnegin -O-
sC --traceroute) gibi komutlar1 ayr1 ayri yazmaktan kurtuluruz bu komutlar ne
anlama geliyor derseniz rehberin ileriki boliimlerinde gorecegiz.

Kullanim Sekli : nmap -A [target]

Asagidaki ornekte insecure sitesine agresif tarama yapilmisgtir.

E¥ Komut Istemi - s

C:\>nmap -A scanme.insecure.org

ye Standart Saati

S c7:81:ac:dd:fa:
open Postfix smtpd
smtp-commands: ack.nmap.org, PIPELINING, SIZE 10240
tcp closed gopher
open  http Apache httpd 2.4.6
4 (Cent

tcp closed Elite
ice type: general purpose|

cpe:/h:hp:p20

, .6 (91
0S matches for host (test conditions non-ideal).

:1linux:1linux_kernel cpe:, u cpe:/o:crestron:2_s

Linux 3. ) i ) > %), Linux 4.4 (9 , Linux , Linux
), Linux 3
for host (test conditions non-ideal).
rk Distance: 14 hops
ce Info: Host: ack.nmap.org

, deviation: » median: 2s

ffm-b4-link.telia.net ( 115.14¢
s ffm-bb4-link.telia.net )
ffm-bl-link.telia.net ( 115.116.158)
s ffm-bb4-link.telia.net (62.115.116.1
linode-ic 0-b21.c.telia.net (
s nyk 15.137.78)
jo-b21-link.telia.net (80

13



Bir IPv6 Hedefi Tarama

-6 parametresi, bir IPv6 hedefin taranmasini yapmak icin kullanilir. Bu taramanin
calismasi1 icin hem ana bilgisayar hem de hedef sistemler IPv6 protokolini
desteklemelidir.

Kullanim Sekli : nmap -6 [target]

Kali Linux Ile Network Si1zma (Penetrasyon)
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Kesif Seceneklerine Genel Bakis

Nmap bir hedefin portlarini taramadan 6nce, ana bilgisayarin "canli" olup olmadigini
gormek i¢cin ICMP yanki istekleri gondermeye c¢alisacaktir. Nmap, cevrimici olmayan
ana makineleri arastirmaya calisirken zaman kaybetmeyeceginden, birden ¢ok ana
bilgisayar1 tararken zamandan kazanabilirsiniz. ICMP istekleri genellikle giivenlik
duvarlar1 tarafindan engellendigi icin, Nmap bu ortak web sunucusu baglanti
noktalar1 genellikle (ICMP olmasa bile) acik oldugundan port 80 ve 443'e
baglanmaya calisacaktir.

Varsayilan bulma secenekleri, giivenli sistemleri tararken yararli degildir ve
taramay1 engellemektedir. Asagidaki boéliimde, mevcut hedefleri ararken daha
kapsamli kesif yapmaniza olanak taniyan ana bilgisayar bulma ig¢in alternatif
yontemler tanimlamaktadir.

Bu bolimde ele alinan 6zelliklerin 6zeti:

Ozellik Opsiyon
Ping atma -PN
Sadece Ping taramasi yap -sP

TCP SYN Ping -PS

TCP ACK Ping -PA

UDP Ping -PU
SCTP INIT Ping -PY
ICMP Echo Ping -PE
ICMP Zaman Damgasi Ping | -PP
ICMP Adres Maskesi Ping -PM

IP Protokol Ping -PO

ARP Ping -PR
Traceroute --traceroute
Ters DNS CoOziiniirligiini Zorla -R
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Ters DNS CoOziinirligiinii Devre Disi|-n
Birak
Alternatif DNS Arama --system-dns

DNS Sunucularini Manuel Olarak | --dns-servers
Belirleyin

Bir ana bilgisayar Liste Olustur -sL

Ping Atma

Varsayilan olarak, Nmap, acik portlar icin bir sistemi taramaya calismadan oOnce
hedefe gevrimici olup olmadigini géormek i¢in ping atar. Bu 6zellik, yanit vermeyen
hedeflerin atlanmalarina neden olmasi1 nedeniyle tarama yaparken zamandan

kazanmaniza yardimci olur.
Kullanim Sekli : nmap Hedef

Ornek : nmap -PN 192.168.1.48

Sadece Ping taramasi yap

-sP secenegi, belirtilen ana bilgisayarda basit bir ping gerceklestirmek i¢in kullanilir.

Kullanim Sekli : nmap -sP Hedef

B Komut [stemi

C:\>nmap -sP 192.168.1.8/24

Starting Nmap 7.40 ( https://nmap.org ) at 2017-06-14 13:00 Tirkiye Standart Saati
Nmap scan repo for 192. 1.1

Host is up .

IMAC Add 18:D2 55:67 (Huawei Technologies)

Nmap scan report for 1.5

Host is up.

Nmap done: 256 IP addresses (2 hosts up) scanned in 18.9@ seconds

C:\>
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Bu secenek, taranacak agdaki hedefleri gercekten taramadan hangi ana
bilgisayarlarin c¢evrim ig¢i oldugunu gormek icin hedef agin hizli bir sekilde
aranmasini istiyorsaniz yararhdir. Yukaridaki Ornekte, 192.168.1.0 alt ag
bolgesindeki 254 adres pinglenir ve sadece canli hostlardan gelen sonuclar
goruntilenir.

TCP SYN Ping
-PS secenegi bir TCP SYN ping islemi gerceklestirir.

Kullanim Sekli : nmap -PS [porti,porti,etc] [hedef]

Microsoft Windows [Version 10.6.16299.125]
(c) 2017 Microsoft Corporation. Tim haklari saklidir.

:\Users\Pentester>nmap -PS scanme.insecure.org

tarting Nmap 7.6@ ( https://nmap.org ) at 2018-@1-687 15:22 T3rkiye Standart Saati
Nmap scan report for scanme.insecure.org (45.33.49.119)
ost is up (©.21s latency).
rDNS record for 45.33.49.119: ack.nmap.org
Not shown: 993 filtered ports

STATE SERVICE

open  ssh

open  smtp

closed gopher

open http

closed ident

open  https
31337/tcp closed Elite

Nmap done: 1 IP address (1 host up) scanned in 14.98 seconds

:\Users\Pentester>

TCP SYN ping, hedef sisteme bir SYN paketi gonderir ve bir yanit dinler. Bu alternatif
bulma yontemi, standart ICMP pinglerini engelleyecek sekilde yapilandirilmis
sistemler i¢in kullanighdair.

NOT: -PS i¢in varsayilan baglanti noktas1 80'dir, ancak diger portlar su s6zdizimini
kullanarak belirtilebilir: nmap -PS 22,25,80,443, vb.

TCP ACK Ping
-PA, belirtilen hedefte TCP ACK ping gerceklestirir.

Kullanim Sekli : nmap -PA [porti,porti,etc] [hedef]

18



C:\Users\Pentester>nmap -PA scanme.insecure.org

Starting Nmap 7.60 ( https://nmap.org ) at 2018-81-87 15:26 T*rkiye Standart Saati
Nmap scan report for scanme.insecure.org (45.33.49.119)
Host is up (©.21s latency).
rDNS record for 45.33.49.119: ack.nmap.org
Not shown: 993 filtered ports
STATE SERVICE
open ssh
open smtp
closed gopher
open http
113/tcp closed ident
443/tcp  open https
31337/tcp closed Elite

Nmap done: 1 IP address (1 host up) scanned in 14.24 seconds

-PA secenegi, Nmap'in belirtilen ana makinelere TCP ACK paketleri géndermesine
neden olur. Bu yO6ntem, hedeften gelen bir yanit istemek icin varolmayan TCP
baglantilarina yanit vererek ana bilgisayarlar1 kesfetmeye calisir. Diger ping
secenekleri gibi, standart ICMP pinglerinin engellendigi durumlarda yararhdir.

UDP Ping
-PU secenegi, hedef sistemde bir UDP ping islemi gerceklestirir.
Kullanim Sekli : nmap -PU [porti,porti,etc] [hedef]

C:\Users\Pentester>nmap -PU scanme.insecure.org

Starting Nmap 7.6@ ( https://nmap.org ) at 2018-81-07 15:29 T3rkiye Standart Saati

Note: Host seems down. If it is really up, but blocking our ping probes, try -Pn
Nmap done: 1 IP address (@ hosts up) scanned in 4.22 seconds

Bu kesif yontemi, bir hedefin yanitini almak icin UPD paketleri gonderir. Cogu
firewalllu sistem bu tiir bir baglantiy1 engellese de, yalnizca yapilandirilmis bazi
sistemler, TCP baglantilarini filtrelemek iizere yapilandirildiysa, izin verebilir.

SCTP INIT Ping

-PY parametresi, Nmap'a bir SCTP INIT ping islemi gerc¢eklestirmesini bildirir.
Kullanim Sekli : nmap -PY [porti,porti,etc] [hedef]

Bu kesif yéntemi, Ana Bilgisayarlarin Akis Kontrol Iletim Protokoliinii (SCTP-Stream
Control Transmission Protocol ) kullanarak bulunmasini dener. SCTP genellikle IP

tabanli telefon sistemleri icin kullanilir.
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