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QUIZ Z CYBERBEZPIECZENSTWA

Password123 to silne hasto.
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Co oznacza termin 'Phishing' w cyberbezpieczenstwie?
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Hakowanie sieci komputerowych

Oszukiwanie ludzi w celu ujawnienia informacji osobistych
Wysytanie wiruséw za pomocg zatgcznikdéw do e-maili
Kradziez urzadzen fizycznych

Jaki jest gtéwny cel VPN?
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Zwiekszenie predkosci internetu

Zabezpieczenie i szyfrowanie danych przesytanych przez internet
Blokowanie ztosliwego oprogramowania i wiruséw

Zarzadzanie i kontrolowanie ruchu sieciowego

Ktory protokot zapewnia bezpieczng transmisje danych przez Internet?
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HTTP
FTP
SSL/TLS
SSH

Ktora z ponizszych cech NIE jest charakterystyczna dla bezpiecznego hasta?
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Zawiera informacje osobiste

Zawiera mieszanke liter, cyfr i symboli
Jest dtuzsze niz osiem znakéw

Nie zawiera powszechnych stéw
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Jaki jest gtéwny cel zapory sieciowej?

(J Monitorowanie wychodzgcego ruchu internetowego
(] Przyspieszanie potgczenia internetowego

(7] Zapobieganie nieautoryzowanemu dostepowi do prywatnej sieci
lub z niej

(7] Szyfrowanie e-maili

Jaki jest gtéwny cel 'uwierzytelniania dwusktadnikowego' (2FA)?

() Podwojenie sity zapory sieciowej

(J Wymaganie dwéch haset do logowania

(1) Dodanie drugiej warstwy bezpieczenstwa do logowania do konta
(] Tworzenie kopii zapasowych danych uzytkownika

Czym jest 'Ransomware'?

(] Oprogramowanie wzmacniajgce bezpieczenstwo

(7] Ztosliwe oprogramowanie szyfrujgce pliki, zgdajgce okupu
() Program monitorujgcy nacisnigcia klawiszy

(] Pakiet aktualizacji antywirusowych

Co oznacza 'DoS' w cyberbezpieczenstwie?

(] Data over Security
(7] Disk on Standby

(0 Denial of Service
(0 Document of Safety

Co oznacza zasada najmniejszych uprawnien w cyberbezpieczenstwie?

(7 Uzytkownicy majg nieograniczony dostep do wszystkich zasobow
systemu
Uzytkownicy sg zobowigzani do czestej zmiany haset

Uzytkownicy majg przyznane minimalne uprawnienia niezbedne do
wykonywania swoich funkcji zawodowych
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Uzytkownicy moga udostepniaé¢ swoje dane logowania kilku innym
osobom
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Czym jest kon trojanski w cyberbezpieczenstwie?

(7] Metoda szyfrowania danych

(] Ztosliwe oprogramowanie podszywajgce si¢ pod legalne
oprogramowanie

(1) Rodzaj zapory sieciowej
(7] Bezpieczna praktyka kodowania

Co oznacza termin "zero-day exploit"?

() Przestarzaty btgd oprogramowania

(7] Rodzaj oprogramowania antywirusowego

(7 Lukaw oprogramowaniu, ktéra jest nieznana dostawcy
() Btad oprogramowania z dostepng poprawka

Czym jest spyware?

Oprogramowanie spowalniajgce wydajnos¢ komputera
Oprogramowanie usuwajgce wirusy
Oprogramowanie szyfrujgce pliki
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Oprogramowanie, ktdre potajemnie zbiera informacje o aktywnosci
uzytkownika

Gtownym celem poprawki bezpieczenstwa jest naprawa luk w oprogramowaniu i
poprawa bezpieczenstwa.
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