
enliven your quizzing

PLAY THIS QUIZ LIVE

CUESTIONARIO DE CIBERSEGURIDAD 1 / 3

CUESTIONARIO DE CIBERSEGURIDAD

1. Password123 es una contraseña fuerte.

VERDADERO

FALSO

2. ¿A qué se refiere el término 'Phishing' en ciberseguridad?

Hackear redes de computadoras

Engañar a las personas para que revelen información personal

Enviar virus a través de archivos adjuntos de correo electrónico

Robar dispositivos físicamente

3. ¿Cuál es el propósito principal de una VPN?

Aumentar la velocidad de Internet

Asegurar y cifrar los datos transmitidos por Internet

Bloquear malware y virus

Gestionar y controlar el tráfico de la red

4. ¿Qué protocolo asegura la transmisión de datos por Internet?

HTTP

FTP

SSL/TLS

SSH

5. ¿Cuál NO es una característica común de una contraseña segura?

Contiene información personal

Incluye una mezcla de letras, números y símbolos

Es más larga de ocho caracteres

No contiene palabras comunes

https://faabul.com/es/l/cuestionario-de-ciberseguridad
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6. ¿Cuál es el propósito principal de un cortafuegos?

Monitorear el tráfico de Internet saliente

Acelerar la conexión a Internet

Prevenir el acceso no autorizado a o desde una red privada

Cifrar correos electrónicos

7. ¿Cuál es el propósito principal de la 'autenticación de dos factores' (2FA)?

Duplicar la fuerza del cortafuegos

Requerir dos contraseñas para iniciar sesión

Agregar una segunda capa de seguridad a los inicios de sesión de

cuentas

Crear copias de seguridad de los datos del usuario

8. ¿Qué es el 'Ransomware'?

Software que fortalece la seguridad

Malware que cifra archivos, exigiendo un rescate

Un programa que monitorea las pulsaciones de teclas

Un paquete de actualización de antivirus

9. ¿Qué significa 'DoS' en ciberseguridad?

Datos sobre Seguridad

Disco en Espera

Denegación de Servicio

Documento de Seguridad

10. ¿Qué significa el principio de privilegio mínimo en ciberseguridad?

Los usuarios tienen acceso sin restricciones a todos los recursos

del sistema

Se requiere que los usuarios cambien sus contraseñas con

frecuencia

A los usuarios se les concede el nivel mínimo de acceso necesario

para realizar sus funciones laborales

Los usuarios pueden compartir sus credenciales de inicio de

sesión con algunas otras personas
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11. ¿Qué es un caballo de Troya en ciberseguridad?

Un método para cifrar datos

Software malicioso disfrazado de software legítimo

Un tipo de cortafuegos

Una práctica de codificación segura

12. ¿A qué se refiere el término "exploit de día cero"?

Un error de software desactualizado

Un tipo de software antivirus

Una vulnerabilidad en el software desconocida para el proveedor

Un error de software con parche disponible

13. ¿Qué es el spyware?

Software que ralentiza el rendimiento de la computadora

Software que elimina virus

Software que cifra archivos

Software que recopila información en secreto sobre las actividades

de un usuario

14. El propósito principal de un parche de seguridad es corregir vulnerabilidades en el

software y mejorar la seguridad.

VERDADERO

FALSO


