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CYBERSECURITY QUIZ

1. Password123 is een sterk wachtwoord.

WAAR

ONWAAR

2. Waar verwijst de term 'Phishing' naar in cybersecurity?

Hacken in computernetwerken

Mensen misleiden om persoonlijke informatie te onthullen

Virussen verzenden via e-mailbijlagen

Fysiek stelen van apparaten

3. Wat is het primaire doel van een VPN?

Om de internetsnelheid te verhogen

Om gegevens die via het internet worden verzonden te beveiligen

en te versleutelen

Om malware en virussen te blokkeren

Om netwerkverkeer te beheren en te controleren

4. Welk protocol zorgt voor veilige gegevensoverdracht via het internet?

HTTP

FTP

SSL/TLS

SSH

5. Welke is GEEN gemeenschappelijk kenmerk van een veilig wachtwoord?

Bevat persoonlijke informatie

Bevat een mix van letters, cijfers en symbolen

Is langer dan acht tekens

Bevat geen veelvoorkomende woorden
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6. Wat is het belangrijkste doel van een Firewall?

Uitgaand internetverkeer monitoren

De internetsnelheid verhogen

Voorkomen van ongeautoriseerde toegang tot of vanuit een privé

netwerk

E-mails versleutelen

7. Wat is het belangrijkste doel van 'Tweefactorauthenticatie' (2FA)?

Om de firewallsterkte te verdubbelen

Om twee wachtwoorden voor inloggen te vereisen

Om een tweede beveiligingslaag toe te voegen aan

accountinloggegevens

Om back-ups van gebruikersgegevens te maken

8. Wat is 'Ransomware'?

Software die de beveiliging versterkt

Malware die bestanden versleutelt en losgeld eist

Een programma dat toetsaanslagen registreert

Een antivirus updatepakket

9. Waar staat 'DoS' voor in cybersecurity?

Data over Security

Disk on Standby

Denial of Service

Document of Safety

10. Wat betekent het principe van minste privilege in cybersecurity?

Gebruikers hebben onbeperkte toegang tot alle systeembronnen

Gebruikers moeten hun wachtwoorden vaak wijzigen

Gebruikers krijgen het minimale toegangsniveau dat nodig is om

hun taken uit te voeren

Gebruikers kunnen hun inloggegevens met een paar andere

mensen delen



CYBERSECURITY QUIZ 3 / 3

11. Wat is een Trojaans paard in cybersecurity?

Een methode voor het versleutelen van gegevens

Kwaadaardige software vermomd als legitieme software

Een type firewall

Een veilige coderingspraktijk

12. Waar verwijst de term "zero-day exploit" naar?

Een verouderde softwarefout

Een type antivirussoftware

Een kwetsbaarheid in software die onbekend is bij de leverancier

Een softwarefout met beschikbare patch

13. Wat is spyware?

Software die de computerprestaties vertraagt

Software die virussen verwijdert

Software die bestanden versleutelt

Software die stiekem informatie verzamelt over de activiteiten van

een gebruiker

14. Het primaire doel van een beveiligingspatch is om kwetsbaarheden in software te

verhelpen en de beveiliging te verbeteren.

WAAR

ONWAAR


