Personuppgiftsbitradesavtal (PUB/DPA)

Mellan

Clubmate AB, org.nr 559378-3458, adress Adlerbethsgatan 15, 112 55 Stockholm
(“Bitradet” eller “Clubmate”)

och

Ansluten séljare (skolklass/lag/forening) (“Personuppgiftsansvarig” eller
“Saljaren”), enligt de kontaktuppgifter som framgar av Séljarens konto i Tjansten.

Tillsammans “Parterna”.

Bakgrund: Saljaren anvander Clubmates plattform for att salja varor till
konsumenter. | detta upplagg ar Saljaren personuppgiftsansvarig for
kunddata i syfte att genomféra férsaljning, leverans, kundservice m.m.
Clubmate behandlar dessa personuppgifter som personuppgiftsbitrade for
Saljarens rakning nar Tjansten anvands. Detta avtal kompletterar Parternas
Plattforms-ToS och reglerar bitradesférhallandet enligt GDPR art. 28.

1. Definitioner

Med “GDPR” avses Europaparlamentets och radets férordning (EU) 2016/679.
“‘Personuppgifter’, “Behandling”, “Registrerad” m.fl. har samma betydelse som i
GDPR. “Underbitrade” avser tredje part som Bitradet anlitar for Behandling for den
Personuppgiftsansvariges rakning.

2. Behandling enligt instruktioner

2.1 Bitradet far endast behandla Personuppgifter enligt dokumenterade instruktioner
fran den Personuppgiftsansvarige, inklusive avseende dverforingar till tredje land, om
inte EU-ratten eller svensk ratt kraver annat.

2.2 Parternas gemensamma dokumentation (t.ex. bestallningar i portalen) utgor
instruktioner. Detaljeras i Bilaga A.

3. Syften och kategorier (Bilaga A)

3.1 Syften omfattar bl.a. tillhandahallande av portal/shopsidor, order- och
kundhantering, leveransstdd, support, felsokning och sakerhet.

3.2 Kategorier: kunders kontaktuppgifter, order- och leveransdata, betalstatus (manuellt
registrerad), kommunikation, samt Saljarens anvandaruppgifter (admin).

3.3 Sarskilda kategorier behandlas inte avsiktligt. Saljaren ska inte registrera kansliga
uppgifter i Tjansten.



4. Sekretess

4.1 Bitradet sakerstaller att endast behdrig personal far tillgang till Personuppgifter och
att dessa omfattas av lamplig sekretess eller lagstadgad tystnadsplikt.

5. Sdkerhet (TOMs)

5.1 Bitradet ska vidta lampliga tekniska och organisatoriska atgarder enligt art. 32
GDPR, med beaktande av risker, kategori av uppgifter och Behandlingens natur.

5.2 Exempel pa atgarder framgar av Bilaga C (bl.a. kryptering i transit,
atkomstkontroller, loggning, separata miljder, backuper, princip om minsta atkomst).

6. Underbitraden

6.1 Personuppgiftsansvarig ger harmed Bitradet ett allmant forhandstillstand att anlita
Underbitraden fér Behandlingen.

6.2 Bitradet ska fora och publicera en aktuell lista 6ver Underbitraden (Bilaga B) och
underratta den Personuppgiftsansvarige infor vasentliga andringar, varvid denne har ratt
att invanda pa sakliga grunder.

6.3 Bitradet ska inga skriftliga bitradesavtal med Underbitraden som alagger
motsvarande dataskyddsataganden. Bitradet ansvarar for Underbitradens handlingar
sasom for egna.

7. Hjalp och assistans

7.1 Bitradet ska, med beaktande av Behandlingens art, bista den
Personuppgiftsansvarige med lampliga tekniska och organisatoriska atgarder for att
uppfylla skyldigheter avseende registrerades rattigheter (kapitel |ll GDPR).

7.2 Bitradet bistar med dataskyddsbedomningar (DPIA) och samrad med
tillsynsmyndighet i den man Behandlingen hos Bitradet berdrs. Skéaliga kostnader kan
tillkomma om arbetet ar omfattande och ej beror pa Bitradets fel.

8. Incidenter och rapportering

8.1 Bitradet ska utan onddigt dréjsmal underratta den Personuppgiftsansvarige vid
personuppgiftsincident. Meddelandet ska innehalla kanda fakta, konsekvenser och
foreslagna atgarder.

8.2 Bitradet ska dokumentera incidenter och stddja den Personuppgiftsansvariges
utredning och eventuell anmalan till IMY och Registrerade.

9. Overfaringar till tredje land

9.1 Overforing far endast ske enligt instruktion och i enlighet med kapitel V GDPR
(t.ex. EU-kommissionens standardavtalsklausuler — SCC).

9.2 Om Bitradet bedémer att instruktionen inte kan foljas lagligt ska Bitradet omgaende
informera den Personuppgiftsansvarige.



10. Radering och aterléamning

10.1 Vid avtalets upphorande eller pa dokumenterad instruktion ska Bitradet radera
eller aterlamna Personuppgifter och radera befintliga kopior inom rimlig tid, om inte lag
kraver lagring.

10.2 Loggar och backuper rensas enligt Bitradets raderingspolicy och tekniska cykler.

11. Ansvar

11.1 Parternas ansvar foljer artikel 82 GDPR.

11.2 | férhallandet mellan Parterna begransas Bitradets ansvar gentemot den
Personuppgiftsansvarige till direkt skada orsakad av Bitradets 6vertradelse av detta
avtal, dock maximalt till 10 prisbasbelopp per kalenderar, med undantag for
uppsat/grov vardsloshet. Begransning galler inte lagstadgat ansvar mot Registrerade
eller tillsynsmyndighet.

12. Giltighetstid

12.1 Detta avtal galler sa lange Bitradet behandlar Personuppgifter for den
Personuppgiftsansvariges rakning inom ramen for Tjansten.

13. Tillamplig lag och forum

13.1 Svensk lag tillampas.
13.2 Tvist avgors av allman domstol med Stockholms tingsratt som forsta instans.

Bilaga A — Behandlingsinstruktion

Andamal: Tillhandahalla plattform (portal/shopsidor), order- och kundhantering,
leveransstod, returer/reklamationer, kommunikation, felsékning och sakerhet,
rapportering till Leverantoér for leverans/avrakning.

Kategorier av Registrerade: Kunder (konsumenter), Saljarens
administratorer/representanter.

Kategorier av uppgifter: Namn, kontaktuppgifter (e-post, telefon), leveransadress,
orderrader, betalstatus (manuellt angiven), kommunikationshistorik, tekniska loggar (IP,
enhets-/sessionsdata).

Sarskilda kategorier: Ej tillatna att registrera.

Behandlingar: Insamling, strukturering, lagring, lasning, éverféring till
underbitraden/Leverantér enligt avtal, radering.

Lagringstid: Sa lange Saljaren behover uppgifterna for ovan angivna andamal och
enligt lagkrav. Clubmate tillhandahaller raderings-/exportfunktioner.

Plats for behandling: Primart inom EU/EES. Tredjelandsdverféringar endast enligt
kapitel V GDPR.



Bilaga B — Underbitraden (Oversikt)

Google Cloud Platform & Firebase (Google Cloud) — hosting/infrastruktur,

databaser, lagring, autentisering; dataplacering primart inom EU/EES nar sa ar

konfigurerat.

Google Workspace (Google) — e-post, dokumenthantering och supportarenden.

Twilio SendGrid — e-postutskick/leverans av transaktionsmeddelanden.
Clubmate haller en uppdaterad underbitradeslista och meddelar vasentliga

andringar i forvag. Overféringar utanfér EU/EES hanteras enligt Bilaga E (SCC
m.m.).

Bilaga C — Tekniska och organisatoriska atgarder (TOMs) — Tekniska och
organisatoriska atgarder (TOMs)

Styrning: Dataskyddspolicy, ansvarsférdelning, utbildning av personal,
bakgrundskontroller for kansliga roller.

Atkomstkontroll: SSO/MFA, rollbaserad behorighet, principen om minsta
privilegium, tidsbegransade admin-rattigheter, loggning/granskning.

Kryptering: TLS for data i transit; kryptering av kansliga lagringsytor.

Segmentering: Separata produktions-/testmiljoer, natverkssegmentering,
kunddataseparation.

Utveckling/Cl: Kodgranskning, sarbarhets- och beroendeskanning,
sakerhets-patchning.

Backuper/BCP: Regelbundna backuper, aterstallningstester, incident- och
kontinuitetsplan.

Leverantorsstyrning: DPA med underbitraden, due diligence, SCC vid
tredjeland.

Radering: Raderingsrutiner, anonymisering dar mojligt, sanering av backuper
enligt cykler.

Incidentprocess: Triage, notifiering, rotorsaksanalys, atgardsplan, lardomar.

Bilaga D — Incidentrapportering (minimikrav)

Tidpunkt fér upptackt och typ av incident.

Berorda kategorier och uppskattat antal Registrerade/poster.



Sannolika konsekvenser.
Vidtagna/planerade atgarder.
Kontaktpunkt for vidare information.

Rekommenderade atgarder for den Personuppgiftsansvarige (t.ex. information till
Registrerade/IMY).

Bilaga E — Overféringar och SCC

Om tredjelandsdverforing sker anvands EU-kommissionens SCC (2021/914),
modul Controller-to-Processor (C2P) och/eller Processor-to-Processor (P2P)
beroende pa flode.

Tillaggsatgarder: kryptering, atkomstkontroller, transparens- och rattsliga
bedomningar (TIA).

Parterna samarbetar for att sakerstalla laglig éverféring och uppdaterar Bilaga A
vid férandringar.
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