Personuppgiftsbitradesavtal (PUB/DPA)

Mellan

Leverantoren

och

[Séljaren] = skolklass/lag/férening som ar saljare (merchant of record) mot konsument
(“Personuppgiftsansvarig” eller “Saljaren”).

Tillsammans “Parterna”.

Syfte: Leverantéren behandlar Personuppgifter for Saljarens rakning i syfte att
plocka, packa och leverera varor, hantera returer/Reklamationer (RMA)
och tillhandahalla avraknings-/fakturaunderlag.

1. Definitioner

Begrepp i detta avtal har betydelsen enligt GDPR. “Underbitrade” = tredje part som
Leverantoren anlitar for Behandling for Saljarens rakning.

2. Roller och instruktioner

2.1 Roller: Saljaren ar personuppgiftsansvarig. Leverantdren ar
personuppgiftsbitrade.

2.2 Instruktioner: Leverantoren far endast behandla Personuppgifter enligt Saljarens
dokumenterade instruktioner (orderfiler, API-specar, e-postbekraftelser samt denna
DPA). Om Leverantoren anser att en instruktion strider mot lag ska Leverantoren
omgaende meddela Saljaren.

2.3 Begransning av andamal: Behandling far endast ske for andamal i Bilaga A. Egen
marknadsforing, profilering eller ateranvandning av uppgifter ar forbjuden.

3. Sekretess

Leverantoren sakerstaller att endast behdrig personal far tillgang till Personuppgifter
och att dessa omfattas av sekretess.

4. Sakerhet (TOMSs)

4.1 Leverantoren ska vidta lampliga tekniska och organisatoriska atgarder enligt art.
32 GDPR, beaktat risker och Behandlingens natur.

4.2 Minimikrav framgar av Bilaga C (atkomstkontroll, loggning, kryptering i transit,
rensning av temporar data, backuper, incidentprocess).



5. Underbitraden

5.1 Saljaren ger Leverantoren ett allmant forhandstillstand att anlita Underbitraden
(t.ex. transportorer, returportaler, print- & paketeringspartner, IT-drift).

5.2 Leverantoren ska féra och pa begaran tillhandahalla aktuell lista 6ver
Underbitraden och underratta Saljaren infor vasentliga andringar.

5.3 Leverantdren ingar skriftliga bitradesavtal med Underbitraden pa minst
motsvarande dataskyddsniva och ansvarar for deras handlingar sasom foér egna.

6. Plats fér behandling och éverféringar

6.1 Behandling sker i forsta hand inom EU/EES.

6.2 Overforing till tredjeland far endast ske med lagligt stod (t.ex. EU-kommissionens
SCC enligt Bilaga E) och lampliga tillaggsatgarder.

6.3 Leverantdren far inte ge fjarratkomst fran tredjeland utan Saljarens
férhandsgodkannande.

7. Registrerades rattigheter och assistans

7.1 Leverantoren ska utan onodigt drojsmal bista Saljaren vid begaranden fran
Registrerade (t.ex. tillgang, rattelse, radering).

7.2 Leverantoren bistar vid DPIA och kontakter med tillsynsmyndighet i den man
Behandlingen hos Leverantdren berdrs. Skaliga kostnader kan tillkomma om arbetet ar
omfattande och inte beror pa Leverantorens fel.

8. Incidenter

8.1 Leverantéren ska omedelbart och utan onédigt dréjsmal underratta Saljaren om
personuppgiftsincidenter, beskriva handelsen, konsekvenser, vidtagna och
foreslagna atgarder, samt halla I6pande uppdatering tills incidenten stangts.

8.2 Dokumentation av incidenter ska hallas tillganglig for Saljaren.

9. Kontroller och revision

9.1 Saljaren har ratt att granska Leverantorens efterlevnad hogst en gang per ar eller
vid berattigad misstanke om vasentlig brist.

9.2 Revision sker efter rimligt forhandsbesked och utan onddigt stérande av
verksamheten. Sekretessavtal kan kravas. Sammanfattande rapport tillhandahalls.

10. Lagring och radering

10.1 Personuppgifter far inte bevaras langre dn nédvandigt for &ndamalen i Bilaga A.
10.2 Pa Saljarens instruktion, eller nar avtalet upphor, ska Leverantoren radera eller
aterlamna Personuppgifter samt radera befintliga kopior (med beaktande av lagkrav).
10.3 Loggar/backuper rensas enligt Leverantdrens raderingspolicy och tekniska cykler;
pa begaran intygas radering.



11. Ansvar
11.1 Parternas ansvar foljer artikel 82 GDPR.

12. Giltighet och upphérande

12.1 Avtalet galler sa lange Leverantoren behandlar Personuppgifter for Saljarens
rakning.
12.2 Vid upphorande ska §10 tillampas.

13. Tillamplig lag och forum

Svensk lag. Tvist avgors av allman domstol med Stockholms tingsratt som forsta
instans.

Bilaga A — Behandlingsinstruktion

Andamal: Plock/pack/leverans till Kund; retur/RMA; reklamationsstod;
avraknings-/fakturaunderlag och leveranssparning.

Kategorier av Registrerade: Kunder (mottagare), Saljarens kontaktpersoner.
Uppgifter: Namn, leveransadress, kontakt (e-post/telefon), ordernummer, orderrader
(artikel/antal), sparningslank/leveransstatus, kommunikationslogg kopplad till
leverans/retur; inga sarskilda kategorier.

Behandlingar: Mottagning av orderdata, lagring, atkomst, utskrift av etiketter,
overforing till transportdr, uppdatering av status, returhantering, generering av
avrakningsunderlag, radering.

Lagringstid: Endast sa lange som kravs for andamalen och enligt lag (t.ex.
reklamations- och bokféringskrav).

Plats: EU/EES; tredjelandsdverfoéring enbart enligt §6.

Bilaga B - Kommunikationsram mot Kund

e Leverantoren far kontakta Kund endast i syfte att fullgéra
leverans/retur/reklamation (t.ex. avisering, adressfraga, sparning).

e Marknadsforing utan giltigt stod (t.ex. samtycke) ar férbjuden.

e All kommunikation ska ske i Séljarens namn dar s& ar lampligt (dropship i
saljarens namn).
Bilaga C - Tekniska och organisatoriska atgarder (minimikrav)

e Atkomstkontroll: RBAC, minsta privilegium, stark autentisering, loggning av
atkomst.



e Kryptering: TLS i transit; krypterad lagring dar det ar rimligt; sakra nyckelrutiner.

e Systemdrift: Patchning, sarbarhetsskanning, separata miljéer, backuper och
aterstallningstester.

e Dataminimering & sanering: Endast nodvandiga falt; rensning av temporara
filer/etiketter efter utskrift; tidsstyrd radering.

e Incidentprocess: Triage, containment, rotorsak, notifiering, atgardsplan.

e Transportorers sakerhet: Avtalade villkor som kraver skydd av personuppgifter
och begransning av andamal.

Bilaga D — Underbitraden
e Transportorer: PostNord, DHL, Bring m.fl.
e IT/Drift: Hosting, WMS/TA-system, etikett-/adressvalidering.

e Retur/Service: Returportaler, reparations-/bytespartners.

Bilaga E - Overfdringar utanfér EU/EES

e Om Underbitrade eller system finns i tredjeland anvands SCC (2021/914) samt
vid behov tillaggsatgarder (kryptering, atkomstbegransningar, TIA).

e Leverantoren ska dokumentera dverforingsmekanismer och géra dem tillgangliga
for Saljaren pa begaran.
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