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CAPSULA INTRODUCTORIA

El futuro abrumador

Presentamos un recorrido por di-
versos temas de interés juridico que
nos hacen pensar y nos plantean la
necesidad adaptar la normativa vi-
gente a los vertiginosos avances tec-
noldgicos.

La cdpsula comentario que nos
acompafia en este nimero refiere al
sandbox espafiol y la reciente refor-
ma sucedida en ese pafs. La profesora Mariana Sanchez
Caparrés elabora un pormenorizado informe sobre la pro-
blematica.

La cdpsula de opinion a cargo de la profesora Karina
Salierno que ofrecemos se aboca al fascinante mundo de
la realidad aumentada o Metaverso, donde conviven el
yo real y el yo digital del individuo. Uno de los grandes
retos juridicos consiste en como unir ambos mundos bajo
el mismo lazo regulador de la norma. Un desafio en estos
tiempos disruptivos.

El profesor José Maria Sabat Martinez aborda el sis-
tema free-to-play de los videojuegos y las problemaéticas
juridicas que emergen de su utilizacion. Los dafios a con-
sumidores vulnerables, como es el caso de los menores
de edad que acceden a este sistema. El autor nos plan-
tea claramente la cuestién y la regulacién protectoria de
Derecho Comparado. Particularmente en Argentina, y no
existiendo regulacion especifica al respecto, referencia la
normativa protectoria existente y su aplicacién al tema en
desarrollo. Con un vasto recorrido sobre la legislacion vi-
gente, se brindan herramientas de gran utilidad para abor-
dar la problematica propuesta.

En “Prevencion 4.0”, los colegas José L. Bettolli y
Leonardo L. Pucheta realizan un interesante andlisis sobre
la necesidad de avanzar hacia una regulacién de la imple-
mentacion de nuevas tecnologias y la prevencion de las
contingencias laborales tales como accidentes de trabajo
o enfermedades profesionales. Sostienen la importancia
de evaluar los bienes juridicos a tutelar y los intereses
comprometidos, y cudles son, desde sus perspectivas, los
derechos e intereses fundamentales que requieren protec-
cion legal. Nos proponen pensar sobre la importancia de
atender a los principios juridicos rectores, la hermenéu-
tica juridica, las ramas del derecho comprometidas, el rol
del Estado y un enfoque regulatorio necesariamente ético-
juridico.

por VALERIA MORENO""

El colega boliviano, Fabidn Espinoza Valencia, nos
aproxima a la problematica de los ciberdelitos y la re-
paracién de los dafios que se generan, en el marco de la
normativa, la jurisprudencia y la doctrina de ese pais. Pe-
ro, ademas, detalla los tipos penales del delito de mani-
pulacién informadtica en el Derecho Comparado, donde
puntualiza comparativamente la regulacion vigente en los
paises americanos (Argentina, Bolivia, Brasil, Paraguay,
Uruguay, entre otros). Realiza un andlisis doctrinal ex-
haustivo del comportamiento de cada criterio de oportu-
nidad reglada en ciberdelitos. Expone la vulneracién de
los derechos de las victimas que hace nacer el derecho a
una reparacion integral, y en este aspecto, nos brinda las
medidas establecidas segtn los criterios jurisprudenciales
que emanan de la Corte Interamericana de Derechos Hu-
manos.

Finalmente, un interesante comentario sobre los aspec-
tos mas destacados de la reciente decisién de la Corte
Suprema de Justicia de la Nacién en el fallo “Denegri N.
R. ¢/ Google Inc” con relacién al “derecho al olvido”,
a cargo de los profesores Carlos A. Fossaceca y Fatima
Lopez Poletti.

iAnsiamos que sean de su interés y disfrute!

VOCES: INFORMATICA - INTERNET - DERECHO INTER-
NACIONAL - ORGANISMOS INTERNACIONALES
- DERECHO PENAL INTERNACIONAL - TECNOLO-
GIA - DANOS Y PERJUICIOS - INTELIGENCIA AR-
TIFICIAL - DELITOS INFORMATICOS - CIBERSE-
GURIDAD - IMPUTABILIDAD PENAL - DERECHO
COMPARADO - DERECHOS Y GARANTIAS CONS-
TITUCIONALES - CULTURA - PODER JUDICIAL
- ECONOMIA - RIESGOS DEL TRABAJO - CON-
TRATO DE TRABAJO - DISCRIMINACION LABO-
RAL - PROPIEDAD INTELECTUAL - DANO MORAL
- CODIGO CIVIL Y COMERCIAL - DERECHO DE
AUTOR - TRATADOS Y CONVENIOS - PERSONAS
JURIDICAS - DERECHOS Y GARANTIAS CONS-
TITUCIONALES - OBLIGACIONES - PRENSA - LI-
BERTAD DE PRENSA - HABEAS DATA - DERECHO
A LA INTIMIDAD - ACTOS Y HECHOS JURIDICOS
- CORTE SUPREMA DE LA NACION - MENORES
- ABUSO SEXUAL - VIOLENCIA - DERECHOS IN-
DIVIDUALES - DERECHOS DEL CONSUMIDOR -
UNION EUROPEA - CONTRATOS COMERCIALES
- RESPONSABILIDAD CONTRACTUAL



CAPSULA COMENTARIO

El primer piloto de sandbox de regulacién de inteligencia
artificial de la Unién Europea serd en Espaia'”

Sumario: I. La presen-

TACION. — Il. Lo QUE SE
REGULA. — lIl. SoBRE LOS
OBJETIVOS Y SUS ULTERIORI-
DADES.

l. La presentacion

El pasado 27 de junio la
Secretaria de Estado de Di-
gitalizacién e Inteligencia Artificial de Espafia presentd
el piloto de sandbox regulatorio de Inteligencia Artificial,
con el propdsito general de contribuir al desarrollo res-
ponsable de este conjunto de técnicas y tecnologias y de
mitigar los potenciales riesgos que presenta para la salud,
la seguridad y los derechos fundamentales®.

La jornada de presentacién del sandbox cont6 con la
participacion de funcionarios de la Comisién y del Parla-
mento Europeos, asi como del Gobierno Espafiol, y tam-
bién con miembros de la industria tecnoldgica.

Todos ellos tomaron parte en los dos paneles habilita-
dos en los que se debati6 brevemente acerca de cémo los
sandboxes facilitan la mejor implementacion de la regu-
lacién, y cudles son las diversas alternativas disponibles
para su implementacion, en tanto se trata de un esquema
de trabajo novedoso®.

Il. Lo que se regula

Ahora, ;qué es un sandbox regulatorio? Si bien no
existe una Unica definicién para este concepto, puede de-
cirse que la idea de sanbox regulatorio representa la de un
espacio de experimentacién y exploracién, en el que los
desarrolladores y la autoridad regulatoria pueden encon-

(*) El presente trabajo se inscribe en el Programa IUS de Investiga-
cién Juridica Aplicada de la Pontificia Universidad Catélica Argentina
(UCA) que dirige el Profesor Dr. Jorge Nicolés Laferriere, especifica-
mente en el marco del Proyecto titulado: “El Dafio Resarcible frente al
emergente alta tecnologia - Desafios e interpretacién juridica del dafio
indemnizable frente al avance tecnolégico, la innovacién permanente
y el desarrollo sustentable” que dirigen los Dres. Emiliano Lamanna
Guifiazi y Matilde Pérez junto a un grupo de destacados juristas.

(**) Abogada (UBA, Diploma de Honor). Magister en Derecho
Administrativo (UA, Diploma de Honor y Diploma de Mérito por Tesis
de Derecho Aplicado). Becaria del Programa de Formacién Multidisci-
plinario en Inteligencia Artificial (UBA, IALAB). Doctorando en Ciencias
Juridicas (UCA). Investigo en materia de Inteligencia Artificial, ética e
igualdad y no discriminacién. Premio Nacional Julio César Cueto Ria
2017 (Asociacién Argentina de Derecho Comparado). Profesora uni-
versitaria de grado (UCES). Profesora universitaria de posgrado (Uni-
versidad Austral, UBA). Relatora en el Superior Tribunal de Justicia de
la Provincia de Tierra del Fuego AelAS y colaboradora en el Proyecto
de Modernizacién del mismo Poder Judicial. Coordinadora Editorial en
LegalTech Seed y de la Revista Legaltech y Derecho 4.0 de I Editores.
Coconductora de Millennials Hackeando el Derecho, un Podcast sobre
Derecho y Tecnologia producido por Legaltech Seed Inteligencia Artifi-
cial & Derecho, Blockchain e Innovacién en Sector Piblico.

(1) Cfr. “Spain proposes to pilot an Artificial Intelligence Sandbox
to implement responsible Al with human-entric approach”, p. 1, en
https://digital-strategy.ec.europa.eu/en/events/launch-event-spanish-
regulatory-sandbox-artificial-intelligence [accedido el 7/7/2022].

(2) Cfr. “Launch event for the Spanish Regulatory Sandbox on Arti-
ficial Intelligence”, en https://digital-strategy.ec.europa.eu/en/events/
launch-event-spanish-regulatory-sandbox-artificial-intelligence [accedido
el 7/7/2022).

por MARIANA SANCHEZ CAPARROGS"™

trarse para testear sistemas —en este caso, de [A— que aln
no han sido probados o desplegados en el mundo real, sin
incurrir, en caso de infraccién, en las consecuencias pre-
vistas en las normas aplicables, pero también con el obje-
tivo de iterar en su aplicacién para eventualmente realizar
las modificaciones que fueran necesarias.

En el caso del sanbox espaiiol, se trata de una iniciativa
que persigue que las compaiiias, especialmente las media-
nas y las start-ups, cuenten con un espacio de exploracion
y experimentacién para implementar los requerimientos
que surjan del Reglamento de Inteligencia Artificial —AJ
Act— que estd siendo debatido en el seno del Parlamento
Europeo.

lll. Sobre los objetivos y sus ulterioridades

De este modo, se plantean como objetivos del piloto:
(i) proveer claridad sobre los nuevos requisitos que se es-
tablezcan en la Al Act para los sistemas de IA; (ii) trans-
ferir conocimientos técnicos de cumplimiento en la im-
plementacién de la Al Act a las empresas que desarrollan
IA; (iii) fomentar la innovacién y permitir el desarrollo
de sistemas de IA innovadores y confiables; (iv) construir
las capacidades e iniciar las consultas que eventualmente
den lugar a la creacién de la Autoridad de Supervisién
Nacional de Algoritmos; (v) experimentar con las futuras
obligaciones y requerimientos en un ambiente controlado
y proporcionar experiencia practica de aprendizaje para
apoyar el desarrollo de normas, estdndares y herramientas
a nivel nacional y europeo™.

En otras palabras, se pretende conectar a las empresas
con la autoridad regulatoria espafiola para que, de manera
conjunta, encuentren la mejor forma de operacionalizar
los requerimientos normativos que surjan de la Al Act, y
asi generar estdndares, guias y herramientas que sean de
uso para Espaia y el resto de Europa®.

Con ese objetivo, el Gobierno Espaiiol invertird 4.3 mi-
llones de euros por los préximos tres afios para desarro-
llar este piloto de sandbox regulatorio que, como sefialé
Carmen Artigas, Secretaria de Estado de Digitalizacién
e Inteligencia Artificial, no es solo un proyecto espafiol,
sino un proyecto para todos, que pretende darle impulso a
la regulacién en materia de inteligencia artificial®.

VOCES: DANOS Y PERJUICIOS - COMERCIO E INDUS-
TRIA - OBLIGACIONES - DERECHOS DEL CONSU-
MIDOR- UNION EUROPEA - RESPONSABILIDAD
CIVIL - ACTOS Y HECHOS JURIDICOS - CON-
TRATOS COMERCIALES - RESPONSABILIDAD
CONTRACTUAL - ECONOMIA - DEBER DE IN-
FORMACION - ESTADO - DANO - ORGANISMOS
INTERNACIONALES - EMPRESA - TECNOLOGIA
- INFORMATICA - INTELIGENCIA ARTIFICIAL

(3) Cfr. “Spain proposes to pilot an Artificial Intelligence Sandbox
to implement responsible Al with human-centric approach”, pp. 1y
2, en https://digital-strategy.ec.europa.eu/en/events/launch-eventspa-
nish-regulatory-sandbox-artificial-intelligence [accedido el 7/7/2022].
(4) Cfr. “Spain proposes to pilot an Artificial Intelligence Sand-
box...”, p. 1.

(5) Cfr. https://twitter.com/SEDIAgob/status/15413892370939
12576.
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CAPSULA OPINION

Reflexiones sobre el metaverso!

Luego del auge del mundo
cripto y de la tecnologia Block-
chain, los NFT y la IA, los
operadores juridicos nos en-
frentamos a un nuevo desafio
tecnolégico constituido por un
mundo totalmente desmateria-
lizado, un ecosistema digital
en donde todo es posible desde
la constitucién de la personalidad representada a través
de un avatar. ;Cémo proteger derechos en este universo
alternativo de avatares y cémo evitar que se constituya en
un nuevo paramo digital?

El avance de “Meta” plantea una metamorfosis rapida
de Internet y por lo tanto de nuestras vidas. Metaverso” es
la contraccion del prefijo griego meta, que significa “mds
alla@”, y verso, que significa universo. Mas allé de la defi-
nicién etimoldgica, el metaverso es la fusidn de la realidad
fisica y la realidad virtual aumentada. Como en cualquier
ecosistema digital, el derecho busca el encuadre juridico
de los nuevos acontecimientos para establecer los pardme-
tros bésicos de la proteccion de los derechos patrimoniales
y extrapatrimoniales fundamentales. ;Cémo se regulan los
activos digitales en el caso del patrimonio de una persona
fallecida? ;Cémo se pueden gravar, regular y proteger la
adquisicion y transmisién de NFT? ;Qué autoridad fiscal,
qué sistema de justicia podria intervenir en el metaverso,
dado que no depende de ningtin estado por el momento?

El metaverso es una representacion de la realidad que
incluye una idea de civilizacién, de sociedad, por ello las
normas de convivencia social serdn primordiales en es-

(*) El presente articulo se inscribe en el marco del Programa IUS
de Investigacién Juridica Aplicada que comanda el Profesor Doctor
Jorge Nicolds Laferriere, especificamente en el marco del proyecto IUS
titulado: “El Dafio Resarcible frente al emergente Alta Tecnologia - De-
safios e inferpretacién juridica del dafio indemnizable frente al avance
tecnolégico, la innovacién permanente y el desarrollo sustentable” que
dirigen los Dres. Emiliano Lamanna Guifiazi y Matilde Pérez junto a
un grupo de destacados juristas.

(**) Abogada con Orientacién en Derecho Notarial, Registral e
Inmobiliario (UBA con Diploma de Honor). Acceso a la funcién notarial
por concurso. Notaria Especialista en Confratacién y Documentacién
Notarial (UNA). Profesora de grado y de posgrado (UBA-UNA). Inves-
tigadora (UNA). Posgrado Superior en Derecho de Familia, “Refos Ac-
tuales de la Filiacién”, Universidad de Salamanca (USAL). Maestrando
en Méster de Derecho de Familia e Infancia de la Universidad de Bar-
celona (UB); Doctorando en Ciencias Juridicas (UCA). Autora de libros,
articulos de doctrina, participante y ponente en congresos y jornadas.

(1) El término metaverso aparecié por primera vez en 1992 en la
novela El samurdi virtual, de Neal Stephenson, pero la primera novela
de ciencia ficcién que imaginaba un mundo virtual digital fue Simula-
cron 3, de Daniel F. Galouye, publicada en 1964. Por aquel entonces,
no habldbamos de avatares sino de unidades de identidad, ni de
metaverso sino de simuladores de entorno total. En 1997, los franceses
crearon el ancestro de Second Life, pero no consiguieron desarrollarlo.
No fue hasta 2003 cuando este juego se puso en linea, ofreciendo,
como su nombre indica, una segunda vida a los jugadores a través de
avatares que se mueven en un universo 3D. El progreso fecnolégico
aportard enfonces su cuota de innovaciones, como el reconocimiento
de movimiento con la Xbox 360, luego el reconocimiento de voz en
2017, hasta que en 2021 Mark Zuckerberg rebautizé su empresa
Facebook como “Meta”.

por KARINA VANESA SALIERNO""

tas comunidades. Como vimos, el problema de la iden-
tidad es uno de los fundamentales en el metaverso, ;es
una realidad paralela, es un mundo auténomo, o es otro
mundo? La idea de dos mundos incrementa la falta de res-
ponsabilidad, la falta de empatia. ;Podriamos tener otra
identidad en el metaverso? ;Cémo funcionan las reglas
de la responsabilidad y la imputabilidad en el metaver-
so? ;Es posible sentir fisicamente la agresion sexual en el
metaverso? Si veo que mi avatar se quema o se muere en
el metaverso, ;como me afectard emocionalmente? ;Me
pueden tocar? ;Puedo sufrir algin tipo de violencia? Ob-
viamente que todo lo que tenga que ver con nifios, nifias
0 adolescentes, que es uno de los topicos que mds me
preocupa, va a encontrarse vinculado con una innumera-
ble cantidad de situaciones altamente riesgosas, como el
caso del acoso virtual o de una posible utilizacién de las
imagenes de los nifios, sus datos personales, su historial
de interaccidn, etc. Pero el posicionamiento de esta nue-
va realidad nos lleva a extender las ulterioridades en los
actos juridicos celebrados en este espacio (y su posible
incumplimiento), pues este universo puede ofrecerte lo
inimaginable. Y hay un punto, el cual, segin entiendo, de-
bemos cambiar nuestro pensamiento: soliamos decir que
los abogados, como operadores juridicos, debiamos cons-
tituirnos en una suerte de puente entre estas dos realidades
en aparente conflicto, lo digital y la realidad. Hoy no lo
pienso asi. Partimos de una idea falsa si pensamos que el
metaverso y el mundo real son dos espacios a conjugar.
La realidad es una y solamente una, y esta debe recono-
cerse ya sea la experiencia en una u otra realidad, pues
pensando de esta manera no hacemos sino minimizar los
perjuicios que podemos sufrir en el espacio virtual. Los
dafios que podemos experimentar en el Metaverso pueden
tener la misma experiencia o carga negativa que los que
sufrimos en nuestra cotidianidad analdgica. Y desde esta
idea, lograr plasmar una derivacion argumentativa sobre
los fundamentos y principios donde debemos edificar la
proteccion y esto de pensar si nuestro ordenamiento juri-
dico retine la hermenéutica necesaria para regular hechos
y actos sucedidos en este espacio que despierta tantas sen-
saciones encontradas.

Como vemos, el desafio es enorme, tenemos mds pre-
guntas que respuestas, pero lo importante es adentrarnos
en el camino de la investigacién de los aspectos ventajo-
sos y desventajosos de esta nueva tecnologia, que pue-
de brindarnos innumerables beneficios pero que también
puede constituirse en vehiculo potenciador de riesgos pa-
ra el desarrollo de la personalidad humana y el goce de
los derechos fundamentales.

VOCES: DANOS Y PERJUICIOS - DERECHO CIVIL - ECO-
NOMIA - ESTADO - EMPRESA - CODIGO CIVIL Y
COMERCIAL - TECNOLOGIA - INFORMATICA -
FAMILIA - MENORES - ABUSO SEXUAL - VIOLEN-
CIA - HABEAS DATA - DERECHOS INDIVIDUALES
- ACTOS Y HECHOS JURIDICOS - CONTRATOS
- OBLIGACIONES - INTERNET - INTELIGENCIA
ARTIFICIAL



Denegri, Natalia Ruth ¢/ Google Inc. s/derechos

personalisimos. Acciones relacionadas (CSJN)"

Sumario: |. INTRODUCCION. — II. ASPECTOS DESTACADOS.
II.1. DECISION UNANIME. [I.2. IMPORTANCIA DE LA LIBERTAD
DE EXPRESION Y SU RELACION CON EL DERECHO AL HONOR Y
EL DERECHO A LA PRIVACIDAD. [I.3. PAPEL DE 1OS MOTORES DE
BUSQUEDA. II.4. CATEGORIA SOSPECHOSA. II.5. LA ORDEN DE
DESINDEXAR CONSTITUYE LA ULTIMA RATIO. Il.6. TRANSCURSO DEL
TIEMPO. II.7. LA IMPORTANCIA DE LA INTELIGENCIA ARTIFICIAL
EN EL DEVENIR DEL Atto TRIBUNAL. — lll. CoNcLUsiONES. — [V.
BIBLIOGRAFIA Y CITAS (POR ORDEN DE APARICION).

l. Introducciéon

Nos compete en esta oportunidad ponderar de manera
sucinta un fallo resuelto el pasado 28 de junio del corrien-
te afo por la Corte Suprema de Justicia de la Nacién (CS-
IN) en los autos: “Denegri, Natalia Ruth c/Google Inc. s/
derechos personalisimos. Acciones relacionadas” (CIV
50016/2016/CS1) donde se trat6 el derecho al olvido. Es-
te ultimo puede ser definido como “un derecho a la su-

Norta pE ReDACCION: Sobre el tema ver, ademds, los siguientes tra-
bajos publicados en EL DerecHo: Derecho al olvido en Internet, por
Huco Aurrepo VaNINETT, ED, 242-566; Derecho al olvido en materia
disciplinaria laboral, por Paslo Mosca, EDLA, 2011-B-1155; La neu-
tralidad y la libertad de expresién e informacién en Internet, por Huco
AtrRepo VANINETT, ED, 246-745; El derecho al olvido en Internet (un
fallo del Tribunal de Justicia de la Unién Europea que contribuye a la
preservacién de la imagen en los entornos virtuales), por Guiermo F.
Pevrano, ED, 258-918; La responsabilidad de las entidades financieras
y el “derecho al olvido” de la ley de hdbeas data, por CARLOS ENRIGUE
Liera, ED, 260-624; La proteccién de los datos personales en internet:
lineamientos que caben deducirse del fallo de la Corte Suprema, por
Esteean Ruiz Martinez, ED, 260-861; El miedo a Internet, por GREGORIO
BapeNI, ED, 265-616; los diarios online como legitimados pasivos del
derecho al olvido. Diferencias entre la Casacién belga y la Casacién
francesa, por Paslo A. Paazzi, ED, 269-519; Difusién no autorizada
de imdgenes intimas (revenge porn], por PaBlo A. Palazzi, ED, 266-
837; Derecho a la privacidad y proteccién de datos personales en
las condiciones de uso y politicas de privacidad de las redes sociales,
por JoHN Grover Dorapo, ED, 268-609; El debate del derecho al ol-
vido en el Brasil, por Aistan VArRGAs Basiio, ED, 273-808; El derecho
al olvido en internet frente a la libertad de expresién, por VERONICA
Ewvia Mewo, ED, 288-968; El derecho al olvido digital (“RTBF 2.0”).
La nueva cara de un derecho polémico. A propésito del caso “Dene-
gri”, por Oscar R. PucciNew, ED, 289-1033; El caso “Denegri”: una
oportunidad para que la Corte Suprema de Justicia recepte el derecho
al olvido, por MarcelA |. Basterra, cita digital: ED-MMDCCIII-174; La
“construccién” jurisprudencial del derecho al olvido. A propésito del
caso “Denegri”, por GuUILERMO J. Boroa y Carios R. Perera (h.), cita
digital: ED-MMDCCIII-175; sHacia un derecho al olvido argentino?
Reflexiones previas al caso “Denegri”, por ENrRiQUE H. pEL CARRIL, ci-
ta digital: ED-MMDCCIII-176; Derecho al olvido, memoria selectiva y
ocultamiento de informacién pdblica, por CARLOS JoOsE LAPLACETTE, cita
digital: ED-MMDCCIII-177; Las personas publicas también tienen dere-
cho a la autodeterminacién informativa. Comentarios sobre “Denegri,
Natalia Ruth c¢. Google INC s/Derechos personalisimos: Acciones re-
lacionadas”, por Maria BieianA NieTo, cita digital: ED-MMDCCII-178;
sDerecho al olvido o a la rehabilitaciéng, por GERMAN J. BiDART CAMPOS,
cita digital: ED-MMDCCIII-180. Todos los articulos citados pueden con-
sultarse en www.elderechodigital.com.ar.

(*) El presente articulo se inscribe en el marco del Programa IUS
de Investigacién juridica Aplicada de la Pontificia Universidad Caté-
lica Argentina (UCA) que comanda el Profesor Doctor Jorge Nicolds
Laferriere, especificamente en el marco del Proyecto 1US titulado: “El
Dafio Resarcible frente al emergente Alta Tecnologia - Desafios e Inter-
pretacién Juridica del Dafio Indemnizable frente al avance tecnolégico,
la innovacién permanente y el desarrollo sustentable” que dirigen los
Dres. Emiliano Lamanna Guifiazi y Matilde Pérez junto a un grupo de
destacados juristas.

(**) Doctor en Ciencias Juridicas y Profesor de la Pontificia Uni-
versidad Catélica Argentina en Obligaciones y Dafios y ex profesor a
cargo de la catedra de Derechos Reales de la Usal, Sede Pilar (2019).

(***) Profesora adscripta de la Pontificia Universidad Catélica Ar-
gentina (UCA) en las asignaturas “Derecho de las Obligaciones” y
“Derecho de Dafios”.

por CARLOS ALBERTO FOsSACECA™ y FATIMA LOPEZ POLETTI"™

presion de determinados datos personales que ya no son
necesarios para la finalidad por la que fueron tratados o
por el tiempo transcurrido o por ser inapropiados, irrele-
vantes o desactualizados, y siempre que no exista interés
publico basado en el derecho a la libertad de expresion,
en que sigan siendo conservados”™.

Propedéuticamente, es dable aclarar que no resulta ser
el supuesto mds idéneo para asentar un precedente acerca
del derecho al olvido®. En efecto, no se traté de una per-
sona privada, desconocida por la opinién piblica® @,

La actora, Natalia Ruth Denegri, que en la actualidad
se desempefla como conductora y empresaria de medios,
adquirié notoriedad en los afios 90 con el caso “Cop-
pola”, donde se ventil6 un asunto de interés publico —tal
como la venta de droga y su consumo por parte de famo-
sos—y, por las irregularidades del proceso, se destituy6 al
magistrado federal que intervino.

La parte actora interpuso una pretension para que se
eliminaran ciertos sitios web que daban cuenta de su rela-
cion con el referido caso “Coppola”. Tuvo acogida favora-
ble en primera instancia y fue confirmada por el tribunal
de Alzada, la Sala H de la Camara Nacional en lo Civil.

Se entendié que el derecho al olvido se tornaba una
herramienta ttil para tutelar los derechos a la privacidad
y a la intimidad, aunque de interpretacién restricta. En
este sentido, solo se ordend la supresion del vinculo a los
sitios web que exhibieran escenas o imdgenes de la actora
con contenidos agresivos, de peleas o de que la accionada
hablase de su vida privada. No se impuso una prohibicién
total ante el resguardo del derecho de la sociedad a ser
informado y el ejercicio de la libertad de prensa.

Il. Aspectos destacados

El pronunciamiento cuenta con elementos relevantes
que debemos sefialar y puntualizar a los efectos de un
desarrollo abreviado y ordenado de lo decidido por el Alto
Tribunal.

11.1. Decision undnime

El primer aspecto sobresaliente radica en que los cua-
tro magistrados que integran el mas Alto Tribunal de la
Reptiblica votaron de manera concordante.

11.2. Importancia de la libertad de expresion
y su relacion con el derecho al honor y el derecho
a la privacidad

La libertad de expresion cumple un rol fundamental
para el desarrollo de una democracia sana® y la forma-
cién de una sociedad vigorosa. Tal funcién explica que

(1) FERNANDEZ DELPECH, Horacio, “Derecho al olvido en Infer-
net’, La Ley Online, TR LALEY AR/DOC/3149/2015, Punto .

(2) Por el contrario, adoptando una postura distinta: “se ha perdido
una valiosa oportunidad de receptar jurisprudencialmente un instituto
de amplio impacto en la vida del ciudadano de a pie y con profuso
tratamiento en la jurisprudencia y legislacién europea. Seguramente
habrd otra oportunidad, aunque no sabemos cudndo: un olvido, con
sabor a poco”, TOMEO, Fernando, “Olvido con sabor a poco”, La Ley
Online, TR LALEY AR/DOC/2188/2022, Punto ll.

(3) El prestigioso constitucionalista Pedro Caminos ha indicado en
este aspecto que la resolucién judicial del Tribunal Cimero adquiere
rasgos minimalistas: “se frata de una sentencia que, por un lado, tuvo
en cuenta las peculiaridades del caso que debia resolver. Asi, la Corte
puso especial énfasis en que la actora era una persona piblica y que
habia adquirido notoriedad por su conexién con una causa judicial
que, también por sus caracteristicas especificas, revestia de un induda-
ble interés publico. Esto significa que la negativa a reconocer jurispru-
dencialmente un derecho al olvido en este caso no se traduce de ma-
nera obvia o automdtica a casos en los que las personas involucradas
no sean publicas y en los que la informacién no tenga conexién alguna
con una cuestidn de interés piblico”, CAMINOS, Pedro A., “la Corte
frente al ‘derecho al olvido’. Un ejercicio de minimalismo judicial”, La
Ley Online, TR LALEY AR/DOC/2189/2022, Punto 6.

(4) Acontecimiento diverso a lo ocurrido en el leading case: Tribu-
nal de Justicia de la Unién Europea, “Google Spain SL y Google Inc.
vs. Agencia Espafola de Proteccién de Datos (AEPD) y Mario Costeja
Gonzélez (C-131/12)", 13/05/2014, TR LALEY EU/JUR/2/2014.
Versé sobre una publicacién de una subasta originada por créditos
sociales de 16 afios de antigiedad.

(5) Ver Considerando 7.



se hayan creado pretorianamente estindares particula-
res como la doctrina “Campillay” o de la real malicia®,
que dificultan el ejercicio de las acciones resarcitorias. El
derecho de expresion debe ser protegido cuando resulta
ejercido en el Internet de las cosas, ya sea en su faz indivi-
dual, ya sea en su faz colectiva®.

Por su parte, el derecho al honor merece tutela, tal co-
mo se prevé en los Tratados Internacionales® que ha sus-
cripto la Republica Argentina y el derecho comiin® patrio
lo hace.

Sin embargo, el Tribunal Cimero hace prevalecer la li-
bertad de expresion ante el derecho al honor cuando ocu-
rren tensiones entre ellos siempre que se trate de publica-
ciones acerca de funcionarios, personas publicas o temas
de interés publico!?.

Se acentda en mayor medida la proteccién cuando se
trata de hechos veridicos en los cuales el afectado partici-
p6 de manera voluntaria®V. Tal es la razén por la cual los
miembros del mas Alto Tribunal de la Republica no en-
contraron violacién alguna al derecho de la privacidad?.

En dltima instancia, se interpreta que el temor de los
magistrados de la Corte Suprema consiste en permitir
estdndares imprecisos que se basen en criterios subjeti-
vos'® que impidan el desenvolvimiento eficaz del debate
publico.

11.3. Papel de los motores de busqueda

Desempefian una funcién de primigenia significacién:
ser intermediarios entre las noticias y el publico que las
busca a través de procedimientos automatizados'. La in-
dexacion de datos se ha transformado, en consecuencia,
en un elemento indispensable para el ejercicio colectivo
de la libertad de expresion.

11.4. Categoria sospechosa

Como consecuencia de la interdiccién de censura pre-
via que recoge el articulo 14 de la Constitucidon Nacional,
toda restriccion a la posibilidad de informar y de expresar
opinidn resulta ser de interpretacion estricta y se transfor-
ma en una categoria sospechosa™. Implica en la practica
que la labor demostrativa, el onus probandi, recae sobre
quien la invoca®'®,

11.5. La orden de desindexar constituye la ultima ratio

La manda judicial que establezca la prohibicién de co-
municar al usuario los sitios link que contengan los temas
que a €l le interesan resulta ser muy excepcional. No es de
extrafiar que se asevere en el Considerando 12 que: “tal
pretension configura una medida extrema que, en defi-
nitiva, importa una grave restriccion a la circulacion de
informacion de interés puiblico y sobre la que pesa —en los
términos antedichos— una fuerte presuncion de inconstitu-
cionalidad”.

Sin embargo, se admite una hipétesis singular que tor-
na viable el ejercicio de la funcion preventiva del derecho
de dafios: la procedencia del bloque de pedidos de buis-
queda cuando se acredita la antijuricidad y se constata la
prolongacion de los efectos del nocimiento ocasionado”.

(6) Véase para el desarrollo de la libertad de expresion, el robuste-
cimiento de la democracia y la real malicia en la jurisprudencia nortea-
mericana, FOSSACECA, Carlos Alberto (h), “La real malicia segin la
jurisprudencia de la Corte Suprema de Justicia de los Estados Unidos
(1964-1990)", La Ley Online, AR/DOC/3261/2013.

(7) Ver Considerando 9.

(8) Verbigracia, articulos 11 y 13.2.a del Pacto de San José de
Costa Rica; 17 y 19.3.a del Pacto Internacional de Derechos Civiles
y Politicos; V y XXIX de la Declaracién Americana de los Derechos y
Deberes del Hombre y 12 de la Declaracién Universal de Derechos
Humanos.

(9) Por ejemplo, el articulo 52 del Cédigo Civil y Comercial.

(10) Ver Considerando 17.

(11) Considerando 18: Se descarta alli el argumento de la eventual
mortificacién que pudiera sufrir el involucrado.

(12) Ver Considerando 20.

(13) Por ejemplo, en el considerando 19 se deja de lado la tesitura
de la cualidad precoz, indignante, desmesurado o “de poco gusto” de
la noticia de interés piblico. No puede dejarse la apreciacién de tales
criterios solamente en la sensibilidad subjetiva del juzgador.

(14) Ver Considerando 10.

(15) La “categoria sospechosa” es un criterio jurisprudencial nacido
en las senfencias de la Corte Suprema de Estados Unidos que ante
restricciones de derechos personalisimos basadas en ponderaciones
poco razonables o verosimiles, tal como la raza, hacen presumir su
inconstitucionalidad.

(16) Ver Considerando 11.

(17) Considerando 12. Adviértase que la demostracién de los de-
rechos personalisimos no debe dejar dudas, se ha recurrido al vocablo
“claro”.
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No obstante, es pertinente indicar que la orden de des-
indexacién puede resultar en cierta medida ineficaz. Ver-
bigracia, el motor de bisqueda de Google trabaja con un
determinismo local, vincula su funcionamiento con el IP
del usuario™®. Significa que el bloqueo exitoso para un
internauta argentino puede no serlo con un europeo.

11.6. Transcurso del tiempo

El mero paso temporal no quita a la noticia el interés
que haya tenido para el debate publico, aun cuando su
contenido se estime inaceptable y ofensivo en la actua-
lidad". Un suceso que versé sobre un tema de interés
colectivo, por las graves consecuencias que conllevd, no
puede ser sustraido como material de conocimiento o de
opinién. Contrariamente, debe permitirse el escrutinio de
manera permanente 'y libre®.

Centrandose la atencién en el derecho de dafios, la pro-
longacién de la noticia en el tiempo no tifie de antijuri-
cidad a la publicacién realizada®. Debe acreditarse un
vicio del consentimiento del afectado o la inexistencia de
la manifestacion de voluntad de este dltimo.

11.7. La importancia de la Inteligencia Artificial
en el devenir del Alto Tribunal

La resefia anterior de los aspectos mas destacados del
fallo cuenta con el respaldo de antecedentes resueltos por
la misma Corte Suprema de Justicia de la Nacién.

Sin embargo, irrumpe en escena en el considerando 23
la figura de la inteligencia artificial, basada en el desarro-
llo de algoritmo y en la propia capacidad de aprendiza-
je@, el machine learning.

No se verifica en el apuntado considerando un gran
desenvolvimiento de las caracteristicas de la mentada fi-
gura. Se asienta la advertencia que el crecimiento des-
medido de la Inteligencia Artificial puede significar un
cambio en la jurisprudencia merced a los nuevos retos que
presenta.

lll. Conclusiones

A nuestro entender, el caso Denegri no constituye el
ambito ideal para asentar doctrina sobre el derecho al ol-
vido. Por el contrario, las circunstancias de hecho deben
versar sobre publicaciones de aspectos privados de las
personas.

El norte que ha guiado a los miembros de la Corte Su-
prema es prohibir o restringir en la medida médxima crite-
rios que debiliten la posibilidad de un vigoroso debate pu-
blico. La libertad de expresion goza de cierta preeminen-
cia respecto al derecho al honor o a la privacidad cuando
la publicacién atafie temas de interés puiblico. Coincidi-
mos con tales predicamentos.

Por otro lado, nos atrevemos a calificar a la doctri-
na del fallo en ponderacién de provisoria: el desarrollo
progresivo de la inteligencia artificial, actor de primige-
nia importancia del siglo XXI, puede acarrear cambios
de extrema envergadura en la jurisprudencia del Tri-
bunal, verbigracia, la aceptaciéon de criterios objetivos
de imputacion en la responsabilidad de los motores de
bisqueda.
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l. Introduccion

Los videojuegos que aplican el sistema free-to-play son
aquellos que son gratuitos al comienzo del juego, pero

NoTta DE ReDACCION: Sobre el tema ver, ademds, los siguientes tra-
bajos publicados en Ev DerecHo: La obra de “software” estd amparada
en la ley de propiedad intelectual N° 11.723, por INEs B. LANGENAURR,
ED, 176-415; El software, sobra protegida?, por MiGUEL ANGEL EMERY y
Marcelo Garcia Seart, ED, 176-241; Aplicacidn de los tratados y con-
venios infernacionales a los derechos de propiedad intelectual. Mar-
cas, fonogramas, software, por Micuet ANGEL Emery, ED, 177-601; La
patentabilidad del software llamado “Método de Negocio” (Business
Method)] en los Estados Unidos, por Jorce D. Pérez Granpi, ED, 189-
740; Contratos informdticos. Provisién de software. Obligacién de re-
sultado. Importancia de la etapa precontractual y del deber de informa-
cién, por Huco ALrrepo VANINETT, ED, 229-452; Contratos de software
y consultoria profesional en la Republica Argentina. Redaccién, andli-
sis e implicancias legales, por FEDERICO FRACHIA SABARis, ED, 261-570;
Armando el rompecabezas: la propiedad industrial e intelectual en el
nuevo Cédigo Civil y Comercial, por MaRcELO GARciA SELLART, ED, 264-
539; Los derechos de propiedad intelectual en el marco de los ADPIC,
por BERNAN YAMILE, Revista de Derecho Penal, Tomo 2018, 5; El uso de
software abierto para el andlisis de la evidencia digital, por Pasio A.
Palazzi y Gustavo Presman, ED, 267-653; Aspectos legales del software
en la Argentina, por Luciano TriperTa, ED, 268-773; Software as a story
(Protegible por derecho de autor], por MARTINA Luski, Derecho, Innova-
cién & Desarrollo Sustentable, Nimero 3 - Octubre 2021. Todos los
articulos citados pueden consultarse en www.elderechodigital.com.ar.

(*) Este articulo fue escrito en el marco del Proyecto de Investiga-
cién titulado “Aproximacién al fenémeno del Covid-19 desde la pers-
pectiva de la complejidad juridica. Derecho y Covid-19”, realizado en
la Universidad del Salvador y dirigido por los Dres. Alfredo Mario Soto
y Ramén Bonell Colmenero; también del Programa IUS de Investiga-
cién Juridica Aplicada de la Pontificia Universidad Catélica Argentina
(UCA) que dirige el Profesor Dr. Jorge Nicolés Laferriere, especifica-
mente en el marco del Proyecto titulado: “El Dafio Resarcible frente al
emergente alta tecnologia - Desafios e interpretacién juridica del dafio
indemnizable frente al avance tecnoldgico, la innovacién permanente
y el desarrollo sustentable” que dirigen los Dres. Emiliano Lamanna
Guifiaz0 y Matilde Pérez junto a un grupo de destacados juristas.

(**) Abogado. Profesor Titular de Obligaciones Civiles y Comer-
ciales, y de Responsabilidad Civil en la Universidad del Salvador.
Miembro del Programa IUS de Investigacién Juridica Aplicada de la
Pontificia Universidad Catélica Argentina (UCA).

por JosE MAR{A SABAT MARTINEZ""

que presentan la necesidad o la contingencia de tener que
efectuar pagos durante su desarrollo.

El presente estudio comenzaré por describir las carac-
teristicas del sistema free-to-play. Luego avanzard con
un andlisis sobre las ventajas econdmicas que este mo-
delo presenta para los desarrolladores, siguiendo con una
descripcién de los problemas juridicos que resultan del
mismo.

A continuacién, se presentardn las guias mds elabo-
radas que se han formulado en materia de futela a los
menores de edad y a los consumidores en relacién con el
fendmeno estudiado. Esto es, las propuestas y principios
elaborados, tanto en el Reino Unido como por la Red Eu-
ropea de Proteccion a los Consumidores.

El desarrollo continuard con una precisa indicacién
de las normas argentinas que se pueden vincular a la
cuestion, y concluird, finalmente, con el andlisis acerca
de la aplicabilidad de los principios de derecho extran-
jero antes referidos, y su vinculaciéon con la normativa
nacional.

Il. El modelo free-to-play

Originariamente, el negocio de los desarrolladores de
videojuegos estaba basado en la percepcién de un pago
tinico, o bien, en un esquema sustentado en suscripciones
periddicas®.

Ultimamente, la situacion descrita se encuentra viran-
do hacia un esquema distinto, denominado free-to-play,
que consiste en permitir la registracion y uso gratuitos de
los videojuegos®. Pero este esquema de negocios también
implica que el desarrollo ulterior en el juego, o bien el
acceso a ciertas experiencias de este, solo sean posibles si
se paga por ello®.

Este ultimo aspecto del sistema es conocido como
game-as-a-service. Implica la comercializacion sucesi-
va de contenidos. Esto se logra a través de un disefio
de negocios plasmado en los videojuegos que promueve
que los usuarios realicen las llamadas microtransaccio-
nes. Estas consisten, basicamente, en que los jugadores
deban utilizar dinero fiat para poder acceder a objetos
in-game, esto es, bienes virtuales cuya funcionalidad o
atractivo es solamente utilizable en un videojuego®. Es-
tas microtransacciones pueden observarse en todo tipo de

(1) Flunger, Robert - Mladenow, Andreas - Strauss, Christine, “The
Free-to-play Business Model”, en Indrawan - Santiago, M. - Salvado-
ri, L.L.- Steinbaver M., Khalil I.- Anderst-Kotsis, G. (eds.) - “The 19th
International Conference on Information Integration and Web-based
Applications & Services (iiWAS) ACM Conference Proceedings Series”,
2018, pp. 373-379.

(2) Koksal, llker, “Video gaming industry & its revenue shift”, For-
bes, 08/11/2019, rec. en 29/03/2021 en https://www.forbes.
com/sites/ilkerkoksal /2019/11/08/video-gaming-industry-its-reve-
nue-shift/2sh=8ac049e663e5.

(3) Anderton, Kevin, “The ongoing controversy of microtransactions
in gaming (infographic)”, Forbes, 07/03/2018, rec. en 29/03/2021
en hitps://www.forbes.com/sites/kevinanderton/2018/03/07/
the-on-going-controversy-of-microtransactions-in-gaming-in-
fographic/2sh=15eb678d1d9c.

(4) King, Daniel L. - Delfabbro, Paul H.- Gainsbury, Sally M. - Dreier,
Michael - Greer, Nancy - Billieux, Joél, “Unfair Play2 Video games as
explotative monetized services: An examination from a consumer pro-
tection perspective”, Computers in Human Behavior 101, 2019, pp.
131-143.



videojuegos, incluidos los deportivos, los juegos de rol y
los de accion®.

Algunos ejemplos de bienes in-game cuentan con la
posibilidad de obtener nuevas vidas, o de adquirir la mo-
neda digital que se emplea dentro del juego, o bien la de
pasar a etapas del entretenimiento que estarfan vedadas
para quienes no pagan®.

IIl. Beneficios econémicos del sistema free-to-play

El modelo free-to-play se expandié aprovechando
la posibilidad tecnoldgica de descargar contenido de la
web, junto con el desarrollo de las apps para teléfonos
moviles?.

El aspecto gratuito del llamado free-to-play toma en
cuenta la situacién de los jugadores que serian reacios a
realizar un gasto inicial para un juego que no conocen y
quizds a la postre, no les interese por no ser de su agra-
do®. También permite establecer una base mas amplia de
usuarios que intercambiardn informacion y experiencias
del juego, lo cual, genera dos verticales importantes para
cualquier negocio que pretenda rentabilidad: visibilidad y
prestigio. En tanto que su lado oneroso permite estable-
cer un régimen de precios flexible, altamente convocante
para distintos tipos de jugadores. Asimismo, facilita una
segmentacion entre los usuarios, ya que se pueden crear
bienes virtuales que resulten ser a la medida de cada tipo
de audiencia®.

Este sistema ha demostrado ser exitoso, tan asi es que
la mayoria de las ganancias de los desarrolladores provie-
nen de la comercializacion de bienes in-game''”. En tal
sentido, se ha estimado que la industria de los videojue-
gos obtiene casi 80% de sus ganancias a través del siste-
ma free-to-play'V.

Por su parte, existen distintos incentivos para que los
usuarios paguen por seguir jugando, o bien, para poder
jugar mejor o de distinta manera. Entre estos se encuentra
el llamado pay-to-win, que consiste en la adquisicién de
elementos de juego que confieren una ventaja competitiva
sobre los demas jugadores, llamados freemium?. Tam-
bién se puede mencionar al pay-to-fast (que significaria el
pagar con dinero la posibilidad de avanzar mas velozmen-
te en el juego) y al pay-to-progress (bonificadores tem-
porales de experiencia)!®. Se ha mencionado asimismo
una serie de experiencias que arroja este modelo de entre-
tenimiento, como ser la voluntad de completar el juego,
el evitar la frustracion generada por barreras artificiales
provistas por el programa, la posibilidad de sociabilizar,
la identificacion con un personaje del juego, el ansia de
impresionar a los demds, etc.(',

IV. Problemas que puede presentar el modelo
games-as-a-service

El esquema de negocios descripto presenta una poten-
cialidad dafiosa, particular: los menores de edad. Entre los
aspectos negativos se han identificado a los siguientes:

1. El sistema se adapta al jugador para promover un
mayor consumo: Ello se debe a que el programa sabe més

acerca del jugador que el jugador del programa, y por
lo tanto, tiene la capacidad de anticiparse a las decisio-
nes del jugador. Amén de ello, el programa aprovecha la
informacién obtenida de los jugadores para disefiar pro-
ductos a medida de sus personalidades e intereses, y para

(5) Federal Trade Commission, “FTC Video Game Loot Box Work-
shop. Staff Perspective”, agosto 2020, rec. en 21/05/2022 en
https://www.ftc.gov/system/files/documents/reports/staff-perspective-
paper-lootbox-workshop/loot_box_workshop_staff_perspective.pdf.

(6) Ellison, Erik, “The high cost of freesto-play games: Consumer
protection in the new digital playground”, SMU Law Review, Volumen
7, segundo ejemplar, articulo 7, 2017.

(7) Federal Trade Commission, op. cit.

(8) Allison, op.cit.

(9) Flunger et al., op. cit.

(10) Koksal, op. cit.

(11) Brugat, Marc, “Los videojuegos ‘Free-to-play’ generan ca-
si el 80% de los ingresos”, La Vanguardia, 07/01/2021, rec. en
21/05/2022 en https://www.lavanguardia.com/videojue-
gos/20210107/6172128 /videojuegos-free-to-play-ingresos-warzone-
call-of-duty-superdata.html.

(12) Garcia, José, “Free to play’, ‘pay to win’, ‘pay to fast' y
demds jerga gamer: qué significan estos términos (explicados con
ejemplos)”, Xataka, 08/05/2021, actualizado 10/05/2021, rec. en
16/03/2022 en https://www.xataka.com/videojuegos/free-to-play-
pay-to-win-pay-to-fast-demas-jerga-gamer-que-significan-estos-terminos-
explicado-ejemplos.

(13) Garcia, op. cit.

(14) Flunger, et al., op. cit.

promover su adquisicion. Los costos son adaptados al de-
seo de jugar del usuario y a su capacidad de pago”.

2. El programa se ajusta al estado psiquico del usuario:
Estos programas también tienen potencialmente la capa-
cidad de explotar econdmicamente las vulnerabilidades o
percepciones erréneas que los jugadores presenten en de-
terminadas condiciones, como, por ejemplo, las dificulta-
des que algunos experimentan en diferir una gratificacion,
o bien, la creencia que uno ya ha invertido demasiado
dinero como para abandonar la actividad, o, tal vez, el en-
tendimiento de que un determinado objeto es mas valioso
si uno es su titular, etc.'©.

3. La propia competencia incita al gasto: Cuando la ad-
quisicion de ciertos bienes in-game es necesaria para ob-
tener mejores resultados, el éxito de los jugadores ya no
dependera tanto de su habilidad, viéndose incentivados a
realizar mayores erogaciones'”. Con semejante sesgo, el
sistema se orienta a emplear la presion social competitiva
en contra de los intereses econémicos del usuario.

Al mismo tiempo, provoca:

a. Adiccién y gasto excesivo: Con este disefio perso-
nalizado se torna eventualmente posible que el usuario
quede envuelto en una situacién de adiccion y de peligro
financiero, derivado de la comisién de gastos compulsi-
vos!"®, Trataremos de mencionar los posibles sesgos que
su utilizacién produce.

b. Informacién insuficiente: La provisién sucesiva de
elementos de juego y a titulo oneroso suele ser acompa-
flada por una informacién ambigua o inexistente acerca de
cudles son los costos a largo plazo resultantes de la activi-
dad. Esto implica una evidente asimetria de informacion
entre el disefio del programa y la percepcion del usuario.
De tal manera, los verdaderos costos de la actividad se
van haciendo evidentes cuando los jugadores ya han que-
dado comprometidos de modo psicoldgico y financiero".
Asimismo, en algunos juegos existe una informacién muy
limitada acerca de los efectos o beneficios que se sigan de
la adquisicién de determinados items, o acerca de qué es
lo que recibird exactamente un jugador como resultado de
una transaccion®.

c. Vulnerabilidad de los menores de edad: Los video-
juegos gozan de una enorme popularidad entre los me-
nores de veintiin afios. Asi, por ejemplo, en los EE. UU
se ha sefialado que, solo en 2017, el 75% de los jévenes
de entre 14 y 21 afios participaron o fueron espectadores
de juegos online®). El usuario menor de edad suele estar
mads desprotegido frente a la manipulacién y cuenta con
menos recursos como para resistir la presién social. En
general, no son totalmente conscientes acerca del costo
de las transacciones. A ello se suma la dificultad de los
adultos para comprender la cultura gamer, lo que lleva a
una limitacion en las posibilidades de consejo por parte
de los mayores®?.

d. Utilizacién de monedas in-game: al no emplearse
moneda fiat, el jugador queda expuesto a una sensacién
de inmersion que puede confundirlo acerca de la real re-
lacién entre la moneda del juego y el dinero de la vida
real®.

V. Principios adoptados en el Reino Unido

En el Reino Unido, la Office for Fair Trading (OFT)
emitié en 2014 una guia de buen uso® referida a los vi-
deojuegos, tanto los online como aquellos a los que se ac-
cede mediante una app. Alli se enumeran, mediante ocho
principios, la vision de la OFT acerca del modo en que
los videojuegos deberian cumplir con la normativa pro-
tectoria del consumidor, a saber:

1) De manera previa a que el consumidor comience a
jugar, o a que descargue el juego, o a que se registre o que

(15) King, et al., op. cit.

(16) King, et al., op. cit.

(17) Dariani, Omeed; Breyault, John; Fox Johnson, Ariel. Citados
por Federal Trade Commission, op. cit.

(18) King, et al., op. cit.

(19) King, et al., op. cit.

(20) King, et al., op. cit.

(21) Guskin Emily, “Teenagers are fueling a competitive gaming
tidal wave”, Washington Post, 09/03/2018, rec. en 07/06/2021 en
https://www.washingtonpost.com/news/sports/wp/2018/03/09/
teenagers-are-fueling-an-e-gaming-tidal-wave.

(22) Domoff, Sarah; Fox Johnson, Ariel. Citados por Federal Trade
Commission, op.cit.

(23) Federal Trade Commission, op.cit.

(24) https://assets.publishing.service.gov.uk/government/
uploads/system/uploads/attachment_data/file/288360/0ft1519.pdf
(16/3/2022).-



realice una adquisicion, se le debe brindar informacién
clara, precisa y visible acerca del costo total, incluyendo:
a) el costo inicial para acceder al juego; b) de cualquier
otro costo que sea inevitable si el consumidor desea se-
guir jugando, asi como los costos adicionales, tales como
las compras de bienes in-game; c) en el caso que un costo
no pudiere ser razonablemente calculado, se debera sefia-
lar su naturaleza y el modo en que se realiza su célculo.

2) En las mismas situaciones descriptas en el principio
anterior, al proveedor se le deberd suministrar la infor-
macién concerniente a las caracteristicas del juego y de
cualquier otro elemento necesario para que el consumidor
promedio pueda tomar una decisién informada. Ello in-
cluye: a) una breve descripcion del producto; b) cuando
fuere relevante, los datos que corresponden a la funciona-
lidad del contenido digital (por ej., lenguaje, duracidn, ti-
po de archivo, tamaiio, resolucién, actualizaciones, conec-
tividad con Internet y restricciones geograficas); c¢) cuan-
do tuviere relevancia, la compatibilidad del producto con
el hardware y el software respecto del cual el proveedor
razonablemente puede esperar que sea empleado; d) de-
pendiendo del contexto, la informacién debe hacer saber
si el juego contiene técnicas de marketing; e) los términos
y condiciones relevantes, como —por ejemplo— los meca-
nismos de cancelacion de cualquier tipo de suscripcion; f)
cualquier tipo de restricciones a los mecanismos de can-
celacién una vez que ha comenzado la descarga; g) cdmo
y con qué finalidad se recolecta informacién personal y
cémo es que esta serd procesada; h) si el juego contiene
algin elemento social o si prevé un modo en el cual el
jugador entre en contacto con otros jugadores.

3) La informacién acerca del negocio subyacente al vi-
deojuego debe ser suministrada de un modo claro, preciso
y notorio, antes de que el consumidor comience a jugar, o
que descargue el juego o a que se suscriba o realice una
compra. Debe informarse claramente a quién deberd con-
tactar el consumidor para el supuesto en que requiera rea-
lizar consultas, quejas o en que busque satisfacer un dere-
cho. El proveedor debe poder ser contactado rdpidamente,
en un modo directo y efectivo. El consumidor debe poder
acceder a esta informacién a través de un mecanismo que
no sea transitorio.

4) La promocién de cualquier contenido pago, o la pro-
mocién de cualquier otro producto o servicio debe ser
clara y distinguible del juego en si mismo. El lenguaje,
la presentacién y la estructura del juego deben tener pre-
sente que, cuanto mas joven sea el usuario, mayor serd el
impacto de dichas précticas.

5) Un juego no debe confundir a los consumidores,
dandoles la falsa impresion de que se deben realizar pagos
o de que estos son parte integral del juego, cuando esto no
fuere asi.

6) Un juego no debe incluir précticas agresivas, o que
potencialmente puedan explotar la inexperiencia propia
de un niflo, su vulnerabilidad o credulidad.

7) Un juego no debe contener exhortaciones directas
dirigidas a nifios en las que se los incite a realizar una
compra o que se persuada a otros a realizar la adquisicién
por ellos.

8) No se deben realizar débitos no autorizados de la
cuenta del consumidor. Un debito no autorizado es aquel
que se efectda sin que medie un consentimiento expreso e
informado del titular de la cuenta. La amplitud del acuer-
do y la suma a debitar deben ser claras. El consentimiento
no debe ser presupuesto (por €j., a través de sistemas opt-
out), sino que debe ser expresado positivamente. Los pro-
veedores deben asegurar que, en cada operacidn, el con-
sumidor explicitamente reconozca su obligacién de pagar.

VL. Perspectiva de la Red Europea
de Cooperacién para la Proteccién
de Consumidores

Los Estados miembros de la Unién Europea, en el mar-
co de la Red de Cooperacién para la Proteccion de los
Consumidores (CPC), en diciembre de 2013 han adoptado
las siguientes posiciones en relacion a las practicas antes
descriptas:

1. La posibilidad de confusion acerca del empleo
de la palabra “gratis”

Se debe evitar utilizar el calificativo de gratuito, cuan-
do esto motiva a la confusién acerca de los costos reales.

La posibilidad de confusiéon aumenta cuando la natu-
raleza y extension de la parte gratuita del juego no es in-
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dicada de forma clara, precisa y notoria antes de que el
usuario comience a jugar o a descargar el juego o antes
de que realice una adquisicidon (incluyéndose aqui a las
compras in-app, esto es, las que se realizan dentro de la
propia aplicacién).

Se deberd informar en aquellos casos en que se emplee
dinero real, indicandose la moneda que se utilizara.

El uso de la palabra “gratis”, o semejantes términos
inequivocos, desprovisto de las calificaciones apropiadas,
solo debe ser permitido cuando los juegos sean verdadera-
mente gratis en toda su extension, o sea, cuando no exista
la posibilidad de realizar compras in-app, ni siquiera de
forma opcional.

Por el contrario, la palabra “gratis”, o semejantes, es
tolerable para juegos que no sean totalmente gratuitos;
pero ello serd asi solo si se utilizan las calificaciones apro-
piadas, que caractericen notoria y claramente qué ele-
mentos son gratuitos y cudles pueden ser adquiridos. En
tales casos, el consumidor debe poder acceder a partes
discretas del juego que no requieran adquisiciones. No
serd gratis el juego en el que el usuario, sin realizar una
erogacion, no pueda acceder a una parte integral del juego
o bien jugarlo de la manera que razonablemente pudiera
esperar

2. Exhortaciones a los nifios

Los juegos orientados a los nifios, o bien aquellos res-
pecto de los cuales los proveedores puedan razonable-
mente prever que captardn la atencién de los menores de
edad, no deben contener exhortaciones directas para que
el menor de edad realice una compra. Esto incluye a la
presién directa sobre el nifio y a la motivacién tendiente
a persuadir a un adulto para que efectie una adquisicion.

Se debe evaluar la presentacién y el contenido de los
mensajes dirigidos a nifios. Las expresiones “compra aho-
ra” o “realizd una mejora (upgrade) ahora” son considera-
das como un incumplimiento a lo aqui dicho.

3. Informacion y consentimiento de compra

Se debera informar prominentemente lo atinente a los
mecanismos de pago (por €j., no se deben emplear hiper-
vinculos (links) o paginas de informacion separadas).

Los mecanismos de pago preconfigurados (default set-
tings) no deben permitir que los débitos se realicen sin el
consentimiento expreso del consumidor.

4. Indicacion del correo electronico del proveedor

Se debe hacer saber al consumidor a quién debe con-
tactar en caso de consultas o reclamos. Para ello se debe
informar el correo electrénico del proveedor. Esta infor-
macidén debe ser facilmente accesible, clara y exhaustiva.
También debe ser oportuna, esto es, debe ser comunicada
antes de que el usuario comience a jugar, o a descargar el
juego o a previamente a realizar una adquisicion.

VII. Perspectiva del derecho argentino

Nuestro pais no brinda una regulacién especificamente
disefiada en relacion al sistema free-to-play. Sin embargo,
existen diversas normativas que pueden resultar aplica-
bles, a saber:

1) La ley 17.011 (recepcionada en la Argentina),
aprobatoria del Convenio de Paris para la Proteccion
de la Propiedad Industrial

El art. 10 bis, inc. 3, apartado 3ero. de la citada ley
menciona que se considera competencia desleal a las “in-
dicaciones o alegaciones cuyo uso, en el ejercicio del
comercio, sea susceptible de inducir al publico a error
sobre la naturaleza, el modo de fabricacion, las carac-
teristicas, la aptitud en el empleo o la cantidad de las
mercancias”.

2) Ley 24.240 de Defensa del Consumidor

El art. 4 dispone: “El proveedor estd obligado a sumi-
nistrar al consumidor en forma cierta, clara y detallada
todo lo relacionado con las caracteristicas esenciales de
los bienes y servicios que provee, y las condiciones de su
comercializacion. La informacion debe ser siempre gra-
tuita para el consumidor y proporcionada en soporte fisi-
co, con claridad necesaria que permita su comprension.
Solo se podrd suplantar la comunicacion en soporte fisico
si el consumidor o usuario optase de forma expresa por
utilizar cualquier otro medio alternativo de comunicacion
que el proveedor ponga a disposicion”.



3) Ley 26.061 de Proteccion Integral de Nifios, Nifias
y Adolescentes

En esta norma encontramos diversos aspectos, tales co-
mo son el principio de proteccién integral (art. 1), el re-
conocimiento del interés superior del nifio, entendiéndose
por tal la maxima satisfaccion, integral y simultdnea de
sus derechos (art. 3), el derecho de los menores de edad a
no ser sometidos a ninguna forma de explotacion econé-
mica (art. 9) y el principio de efectividad de los derechos
(art. 29).

4) Ley 26.522 regulatoria de los Servicios
de Comunicacion Audiovisual

Preliminarmente, cabe considerar si los videojuegos
estan incluidos o no dentro del concepto de servicio de
comunicacién audiovisual.

Al respecto, cabe referir que las Ciencias de la Co-
municacién han considerado a los videojuegos como un
medio de comunicacién de valores socialmente dominan-
tes y como una herramienta didéctica para ensefiar todo
tipo de conceptos y materias educativas®. También se
ha sostenido que inducen a los sujetos al consumo o no
de determinados productos y al desarrollo de pautas de
conducta®. En el mismo sentido, se ha argumentado que
constituyen una forma narrativa no lineal y un producto
cultural®”.

Cabe interpretar que este mecanismo comunicacional
encaja dentro de los parametros de la ley, a tenor de la
nota al art. 1, donde se aclara que “la ley atiende la pre-
vision legal de los servicios de comunicacion audiovisual
como una realidad mds abarcativa que la restringida
emergente del concepto de radiodifusion”.

Siendo asi, se torna aplicable el art. 70, que dispone
que dispone la veda de contenidos que promuevan o in-
citen comportamientos perjudiciales para la integridad de
nifios, nifias y adolescentes.

Asimismo, el art. 81, inc. h, expresa que “la publicidad
destinada a nifias y nifios no debe incitar a la compra de
productos explotando su inexperiencia y credulidad”.

Tampoco los avisos publicitarios podran inducir a com-
portamientos perjudiciales para la salud fisica o moral de
los menores de edad (art. 81, inc. i).

5) El Codigo Civil y Comercial de la Nacion (CCyCN)

En primer lugar, debe destacarse que el deber de obrar
de buena fe (art. 9), al cual debe sujetarse el ejercicio de
los derechos, junto con la observancia de la moral y las
buenas costumbres (art. 10) configuran principios gene-
rales que la propia normativa CCyCN recepta como tales.

Asimismo, la existencia de erogaciones sorpresivas
podria resultar en una infraccién al art. 987, inc. c), que
veda las cldusulas contractuales que, por su contenido,
redaccion o presentacion, no son razonablemente previ-
sibles.

El art. 1100, por su parte, reitera principios obrantes
en el art. 4 de la ley 24.240, y afiade que se debe informar
toda circunstancia relevante para el contrato.

En tanto, el art. 1101 prohibe toda publicidad que
“contenga indicaciones falsas o de tal naturaleza que in-
duzcan o puedan inducir a error al consumidor, cuando
recaigan sobre elementos esenciales del producto o ser-
vicio” (inc. a) o que induzca al consumidor a comportarse
de forma perjudicial o peligrosa para su salud o seguridad
(inc. ¢).

Por su parte, el art. 1107 dispone, en relacién a los con-
tratos celebrados a distancia mediante técnicas de comu-
nicacion electrénica, que el proveedor debe suministrar
al consumidor “los datos necesarios para utilizar correc-
tamente el medio elegido, para comprender los riesgos
derivados de su empleo, y para tener absolutamente claro
quién asume esos riesgos’.

(25) Morales, Enrique, “El uso de los videojuegos como recurso de
aprendizaje en educacién primaria y Teoria de la Comunicacién”, Dig-
logos de la Comunicacién, Nro 80, 2010, rec. en 21/04/2022 en
https://dialnet.unirioja.es/servlet/articulo2codigo=3719704.

(26) Marin Diaz Cérdoba, Mariana, “Los videojuegos como me-
dio de comunicacién diddctica en el seno familiar”, Comunicar, 23,
2004, rec. en 21/04/2022 en https://helvia.uco.es/bitstream/hand-
le/10396/14306/marin14.pdf2sequence=1&isAllowed=y.

(27) Gémez Garcia, Salvador, “Videojuegos: el desafio de un
nuevo medio a la Comunicacién Social”, Historia y Comunicacién
Social, 2007, 12, 71-82, rec. en 21/04/2022 en file:///C:/
Users/Usuario/Downloads/19942-Texto%20del%20art%C3%ADcu
l0-19982-1-10-20110603%20(3).PDF.
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6) Decreto 274/2019 de Lealtad Comercial

El art. 10 de la ley considera como acto de engario a
los que inducen al error sobre la existencia o naturaleza,
caracteristicas principales, aptitud para el uso, calidad,
cantidad, precio, condiciones de venta o compra, disponi-
bilidad, resultados que pueden esperarse de su utilizacién
y, en general, sobre los atributos, beneficios o condiciones
que correspondan a los bienes y servicios.

A su vez, el art. 11 prohibe la publicidad o propaganda
que mediante inexactitudes u ocultamientos pueda inducir
a error, engafio o confusidn respecto de las caracteristicas
o propiedades, naturaleza, calidad, cantidad, uso, precio,
condiciones de comercializacion del producto o servicios.

Asimismo, el art. 26, inc. j, sefiala que la autoridad de
aplicacion tiene la potestad de “Verificar el cumplimiento
de la obligacion de exhibicion o publicidad de precios”.

VIII. A modo de conclusion

Como se ha visto, el derecho argentino impone un de-
ber de obrar de buena fe (en la doble faz de proteccion,
en torno a la creencia y la probidad), de informar, la veda
de los actos que lleven al engario, error y confusion, y la
prohibicién de la publicidad que tienda a sacar provecho
de la vulnerabilidad de los menores de edad.

Asimismo, de acuerdo con nuestro derecho, la tutela de
los menores de edad debe ser eficaz, integral y prioritaria.

Siendo asi, es de entender que los principios elabo-
rados por la OFT y la Red de Cooperacién para la Pro-
teccion de los Consumidores no son ajenos ni opuestos
a las normas generales vigentes en nuestro pais. Por el
contrario, cabe considerar que tales desarrollos son con-
secuencias que se hallan implicitas en las leyes argentinas
mencionadas.

Finalmente, cabe tener presente lo que fuera expresado
por la Camara Nacional en lo Comercial en el célebre pre-
cedente “Kosten”. Alli se dijo que “el derecho comparado
puede servir para fundar decisiones justas, basadas en
criterios que han recibido aceptacion en paises con un
desarrollo juridico similar al nuestro”®,

De tal manera, entendemos que el modelo free-to-play
no presenta para el derecho argentino una situacién de
vacio legal, sino que, por el contrario, la normativa na-
cional ofrece herramientas robustas a la problematica que
presenta ese esquema de negocios.
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. Tecnologia y derecho: una relacién
paradigmdtica

El avance de la tecnologia y su penetracién en practi-
camente todos los dmbitos de desarrollo e interaccion hu-

NoTa D REDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en EL DerecHo: Responsabilidad civil en internet: avance
de las nuevas tecnologias de la informacién y asignaturas pendientes
del sistema juridico, por Marcelo Oscar Vuorro, ED, 261-860; 3E/ con-
trol del trabajador por medio de tecnologias que posibilitan conocer su
ubicacién afecta su derecho a la intimidad? Nota al caso “Pavolotzki”,
por JuaN ANGEL CoNFALONIER (h.), TySS, 2016-297; El uso de la tecnolo-
gia y la gestién de la comunicacién en la mediacién actual, por JuaN
Fernanpo Gouvert, ED, 275-771; El derecho ante la inteligencia artifi-
cial y la robética, por VerONica Ewvia MELo, ED, 276-493; La proteccién
de los datos personales en internet (una tarea ineludible), por EsTeBAN
Ruiz MartiNez, ED, diario n° 14.706 del 5-9-19; La comunidad humana
en la era tecnoldgica, por LEONARDO PucHeTa, ED, 282-1044; Algo-
ritmos de inteligencia artificial con fines de control fiscal: zpuede el
derecho embridar a las nuevas tecnologiasg, por Josté MaNUEL CALDERON
Carrero, El Derecho Tributario, marzo 2020 - Ndmero 1, cita digital:
ED-CMXIII-759; El Derecho en la nueva era tecnoldgica, por Juua INEs
IMperIALE, ED, 287-805; La inteligencia artificial en la Administracién Pg-
blica y los derechos fundamentales, por Ricarbo A. Muroz (h.), Revista
de Derecho Administrativo, mayo 2020 - Ndmero 5; La inteligencia ar-
tificial en el mundo juridico actual (Implicancias, aplicaciones y posibi-
lidades), por Awerto B. BiancH, Derecho, Innovacién & Desarrollo Sus-
tentable, Numero 3 - octubre 2021; El Vaticano propone ante la ONU
regular el uso pacifico de la inteligencia artificial, Diario de Derecho
Constitucional, El Derecho Constitucional, diciembre 2021 - Nomero
12; Administracién de justicia e inteligencia artificial: una mirada ética
sobre la relacién entre eficiencia y equidad, por EsTelA Joserina Con-
DRAC, Derecho, Innovacién & Desarrollo Sustentable, Nomero 6 - abril

por Josk L. BETTOLLI® y LEONARDO L. PUCHETA""

manos interpelan a los operadores juridicos. Es innegable
que el derecho se encuentra cruzado en la actualidad por
una cantidad de innovaciones tecnoldgicas que no resul-
tan indiferentes en términos ético-juridicos, pues poseen
efectos concretos y son susceptibles de generar beneficios
y riesgos ciertos para la persona humana, tanto a titulo
individual como colectivo.

Frente al vertiginoso desarrollo de las tecnologias de
la informacién y la comunicacién (TIC), potenciadas por
las denominadas tecnologias emergentes y convergentes,
tales como big data, la robdtica y la inteligencia artificial,
el derecho se encuentra profundamente exigido y movili-
zado para dar respuestas a problemadticas actuales®.

En este contexto, se torna necesaria la evaluacion del
objeto de regulacion, los efectos que produce y la existen-
cia de bienes juridicos a tutelar. Luego, dependiendo de la
sintesis correspondiente y la ponderacién axioldgica aso-
ciada, el ordenamiento juridico positivo habrd de asumir
una actitud determinada, vale decir, de pasiva legitima-
cién o de activa regulacion. La legitimacion pasiva de las
potencialidades tecnoldgicas disponibles en la actualidad
o las previsiblemente disponibles en el corto plazo im-
plica su admisibilidad y tolerancia y la ausencia de una
prescripcion juridica. La regulacion activa, por su parte,
supone la promocién o la desestimacién de aquellas, se-
glin sean valoradas de forma positiva o negativa, respec-
tivamente. Para integrarse al ordenamiento eficazmente,
semejante valoracién debe ser expresada formalmente en
una norma juridica.

2022; Discriminacién 4.0: un desafio por abordar desde el derecho
del trabajo, por IVAN GaBriEL LupiNAccl, Revista de Derecho del Trabajo y
Seguridad Social, Ndmero 5 - mayo 2022. Todos los articulos citados
pueden consultarse en www.elderechodigital.com.ar.

(*) El presente trabajo se inserta en el proyecto denominado “Pre-
vencién 4.0”, en cuyo marco se desarrollé el Libro blanco de la fecno-
logia digital en la prevencién del riesgo laboral (en prensa); también
del Programa 1US de Investigacién Juridica Aplicada que comanda el
profesor doctor Jorge Nicolds Lafferriere, especificamente en Proyecto
IUS titulado: “El dafio resarcible frente al emergente alta tecnologia -
Desafios e interpretacién juridica del dafio indemnizable frente al dafio
tecnolégico, la innovacién permanente y el desarrollo sustentable”, que
dirigen los Dres. Emiliano Carlos Lamanna Guifiazd y Matilde Pérez
junto a un grupo de destacados juristas.

(**) Abogado. Gerente de la Gerencia de Prevencién en la Super-
infendencia de Riesgos del Trabajo.

(***) Abogado. Jefe del Departamento de Programas Preventivos
en la Superintendencia de Riesgos del Trabaijo.

(1) Julia Inés Imperiale, “El Derecho en la nueva era tec-
nolégica”. Disponible en hitps://repositorio.uca.edu.ar/bits-
tream/123456789/9679/1/derecho-nueva-era-tecnologica.pdf [Ulti-
mo acceso: 7 de febrero de 2022].



Lo dicho pone de manifiesto que, grosso modo, las
normas que componen el ordenamiento juridico positi-
vo expresan una valoracién sobre la conducta humana.
Determinadas conductas son ponderadas positivamente y,
por tanto, promovidas por via reglamentaria. Otras pue-
den resultar juridicamente indiferentes y por lo tanto son
permitidas y enmarcadas en las liberalidades que se dedu-
cen del principio de reserva consagrado en el articulo 19
de nuestra Constitucién Nacional. Pero, ademas, existen
conductas que son valoradas negativamente y por lo tanto
son desalentadas e incluso —dependiendo del grado de re-
proche que ameriten— penadas criminalmente.

El descubrimiento del valor o disvalor de la realidad
expresado a través de las normas juridicas se manifiesta
situacionalmente, vale decir, en contextos culturales con-
cretos y de modo circunstancial, lo que implica que, mas
alla del escrutinio de los individuos, el tratamiento nor-
mativo de las conductas humanas resulta de la conciencia
colectiva de acuerdo con los procedimientos legislativos
establecidos.

La relacién entre los desarrollos tecnolégicos y el de-
recho no es novedosa. De hecho, de unas décadas a esta
parte asistimos al ensayo de novedosos marcos teéricos y
normas juridicas para hacer frente a los desafios de la era
de la informadtica, especialmente a partir de la aparicion
de internet y la digitalizacion de procesos.

En la actualidad, no obstante, advertimos en esta rela-
cion notas paradigmadticas, pues es indudable la centra-
lidad que las invenciones tecnolégicas poseen en cada
persona humana desde el inicio de su existencia y durante
el desarrollo de toda su experiencia vital, con efectos indi-
viduales y comunitarios identificables.

El impacto global de las nuevas tecnologias, por su
parte, permite sostener la necesidad de plantear respuestas
de alcance planetario, cuestién que se encuentra emparen-
tada con la pretension de universalidad de las reglamenta-
ciones instadas para resolver las tensiones de la comuni-
dad humana en la era tecnolégica®.

La vinculacion actual entre derecho y tecnologia con-
lleva, entonces, dos de los elementos que permiten descri-
bir nuestra era:

a) la insoslayable influencia de la tecnologia en las re-
laciones sociales, en las relaciones entre lo humano y lo
extrahumano y entre los mundos orgdnico e inorgénico;

b) y el alcance global de la referida influencia.

Es, por tanto, necesario que el derecho ofrezca pautas
apropiadas para el desarrollo humano en el contexto des-
cripto.

Il. Determinacién del contenido
de la reglamentacién

Para el desarrollo de andlisis y marcos conceptuales
id6neos para la adaptacién de los ordenamientos a las exi-
gencias de una sociedad en constante transformacion®
deben considerarse todas las aristas comprometidas. Aho-
ra bien, no corresponde a una valoracién estrictamente ju-
ridica la consideracién del impacto de la implementacién
de desarrollos tecnolégicos en la reduccién de costos, en
el aumento de rentabilidad o la optimizacién de los proce-
sos involucrados, sino el descubrimiento de su idoneidad
para satisfacer las demandas concretas de justicia distribu-
tiva y conmutativa.

Para proceder a tal valoracién, el operador juridico
no debe limitarse a contrastar las alternativas técnicas en
cuestion con la normativa vigente. Si bien lo dicho es par-
te constitutiva de la labor del agente, cefir el estudio de la
cuestion a la faceta ius positivista podria limitar el alcance
de la ponderacién ético-juridica emprendida.

Asi las cosas, en orden a determinar el contenido de la
reglamentacién, es necesario:

- descubrir los bienes juridicos dignos de proteccion, y

- echar mano de los principios juridicos, herramientas
hermenéuticas y tuitivas que permiten dotar de coherencia
y razonabilidad a las regulaciones promovidas.

(2) Francisco, Humana Communitas. Carta del Santo Padre Francis-
co al presidente de la Pontificia Academia para la Vida con ocasién
del XXV aniversario de su institucién. 11 de febrero de 2019. Dispo-
nible en hrrps://www.vaticun.vo/content/frcncesco/es/leners/201‘2/
documents/papa-francesco_20190106_lettera-accademia-vita.html [Ul-
timo acceso: 7 de febrero de 2022].

(3) Antonio-Enrique Pérez Lufio, “El derecho ante las nuevas tec-
nologias”. Publicado en El Notario del s. XXI, ENSXXI N° 41, ene-
ro-febrero 2012. Disponible en https://www.elnotario.es/index.
php/hemeroteca/revista-41 /548—e|-derecho—onte-lqs—nuevcs-recnolo-
gias-0-8050094412686392 [Ultimo acceso: 7 de febrero de 2022].
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Superar la rigidez de las lecturas exegéticas y conside-
rar una aproximacién dindmica consistente con la veloci-
dad de los cambios y los progresos tecnocientificos, como
se verd, no debe redundar en la actitud de legitimacién
pasiva antes citada, sino en la puesta en crisis de las reglas
y solemnidades que podriamos denominar “cldsicas” con
el objeto de describir el deber ser que las motivé oportu-
namente, su vigencia y razonabilidad en el contexto ac-
tual. ;Por qué era importante la firma? ;Sigue siendo re-
levante? ;Las formalidades de la firma holégrafa oponen
mayores garantias frente a las alternativas de las firmas
electrénica o digital? ;Cudl de los medios disponibles
ofrece mejores perspectivas para garantizar los derechos e
intereses de los sujetos parte?

lll. Consideraciones sobre aplicaciones concretas

Nos interesa particularmente una serie de aplicaciones
concretas de la tecnologia disponible, tendientes a pre-
venir contingencias de origen laboral que impliquen una
merma de la capacidad laborativa de los trabajadores. Se
trata, en definitiva, de implementar tecnologia priorizan-
do la proteccion de la vida y la salud de los trabajadores
por encima de cualquier otro valor involucrado, de modo
consistente con la consideracion de cada persona humana
como un fin en s{ mismo y nunca como un medio ordena-
do a otro fin. Sin embargo, la implementacién de medidas
preventivas no debe obstar a la proteccidn de otros inte-
reses subjetivos tales como la proteccidon de datos per-
sonales sensibles, de contar con el consentimiento de las
personas involucradas en los términos del articulo 59 del
Cddigo Civil y Comercial de la Naciéon (CCyCN) o de
garantizar la privacidad y confidencialidad, entre otros.

Es asi que al momento de regular las nuevas tecno-
logias, en el ambito de la prevencion de accidentes de
trabajo o enfermedades profesionales, deben considerarse
todos los bienes en juego conforme un orden de prelacion
especifico. No se trata de llevar adelante un andlisis con-
ceptual en abstracto, sino de la evaluacién de los intereses
comprometidos en relacién con las herramientas disponi-
bles en dmbitos especificos.

Puede resultar sencillo conceder que en la consigna de
la prevencién de dafios derivados del trabajo la proteccion
de la vida y la salud ocupa un lugar central, de modo
que toda medida adoptada en ese sentido debe ordenarse
a proteger la integridad psicofisica de cada uno de los
individuos que conforman la fuerza de trabajo, en conso-
nancia con las previsiones de la Constitucién Nacional,
los instrumentos convencionales de rango constitucional
y el complejo entramado legal del sistema de riesgos del
trabajo®.

Pero, ademds, la relaciéon de trabajo es ciertamente
uno de los 4mbitos de interaccidn social mds importantes,
comprometiendo el manejo de informacion personal y de
datos sensibles asociados a la salud de los trabajadores, a
sus hébitos o afiliacién sindical, por ejemplo. En linea con
la proteccion de la salud y los datos sensibles asociados
ha de reconocerse la relevancia de los exdmenes médicos
en salud, herramientas fundamentales desde la perspectiva
preventiva y reparadora, los que deben llevarse a cabo
conforme las reglas imperantes en materia de autonomia
de la voluntad 'y consentimiento informado para actos mé-
dicos (art. 59, CCyCN y Ley 26.529).

En el mismo contexto, el manejo de informacién re-
servada o de interés comercial para el empleador exige la
adecuada preservacion de la confidencialidad y de bienes
derivados tales como el secreto comercial.

Todo lo dicho se enmarca, desde ya, en los derechos
consagrados en los articulos 14 y 14 bis de la Constitu-
cién Nacional, especificamente a trabajar y ejercer toda
industria licita, a ejercer el comercio, a usar y disponer
de la propiedad y al aseguramiento de condiciones dignas
para el trabajador.

IV. Principios juridicos comprometidos

El contraste de las regulaciones instadas en el marco
de la prevencién 4.0 con los principios generales del dere-
cho luce fundamental para garantizar su pertinencia. Estos
seran origen y fundamento de tales regulaciones y even-
tualmente contribuirdn a resolver dudas en torno al modo

(4) José L. Bettolli y Leonardo L. Pucheta, “La reparacién de los
siniestros laborales. Consideraciones en torno a la valoracién del do-
fio en las Comisiones Médicas”. Publicado en SAlJ, 2021. Cita digi-
tal: 1d SAl): DACF210168. Disponible en http://www.saij.gob.ar/
DACF210168 [Ultimo acceso: 8 de febrero de 2022].



en que deben ser aplicadas e interpretadas, pues, tal como
ensefia Ratti, los principios operan como “fuente de inspi-
racion (ex ante) y criterio de validez (ex post) de todo el
ordenamiento juridico”®.

Los principios juridicos satisfacen de esta forma “la
triple funcién de servir como criterio de interpretacién
de las normas escritas, de colmar las lagunas o vacios
normativos, y de constituir el medio mds idéneo para ase-
gurar la unidad dentro de la pluralidad de preceptos que
se aplican (...)"®.

Desde ya, la alusién a los principios para la determina-
cion del contenido de las regulaciones necesarias para la
implementacién de tecnologias 4.0 no implica desatender
otras fuentes del derecho, sino —de hecho— implicarlas a
todas en una evaluacién robusta que resulte consistente
con los bienes particulares y colectivos en juego.

Es asi que luce conveniente sefialar, en primer lugar,
que en el centro de la vida social y juridica se encuentra
la persona humana, por lo que el respeto de su dignidad
constituye uno de los principios centrales de todo el orde-
namiento juridico.

Sin adentrarnos en la compleja problematica del fun-
damento y contenido del término “dignidad humana”®,
bastard a los efectos del presente acordar respecto del ca-
racter instrumental del derecho, un medio dispuesto para
el ser humano. Luce razonable reconocer un valor parti-
cular y distintivo en la persona humana que permite di-
ferenciarlo de las cosas y, por tanto que en linea con la
méaxima hominum causa omne ius constitutum est®, es
sensato considerarlo como un fin en s{ mismo y como epi-
centro del ordenamiento juridico. En el mismo sentido, el
principio pro homine informa todo el derecho de los dere-
chos humanos® y constituye una pauta de interpretacién
constitucional y convencional insoslayable.

Luego, en la problemadtica de la prevencion de riesgos
derivados del trabajo, por su parte, advertimos la concu-
rrencia de una variedad de ramas del derecho que se es-
tructuran en torno a principios derivados.

Desde la perspectiva del derecho del trabajo debe
estarse al principio protectorio®?, del cual se deduce el
in dubio pro operario como desmembracién del citado
principio pro homine, la aplicacién de la norma mads fa-
vorable, la primacia de la condicién mas beneficiosa, el
cardcter irrenunciable de los derechos laborales, la no dis-
criminacién y la igualdad de trato.

Del derecho de la salud, intimamente ligado a la digni-
dad humana?, por su parte, se desprenden los principios
de defensa de la vida fisica, autonomia y consentimiento,
integridad psicofisica, confidencialidad, privacidad, inti-
midad y acceso a la informacion.

La prevencion de riesgos del trabajo prorrumpe en el
ordenamiento juridico argentino como objetivo primordial
del sistema de riesgos del trabajo, auténtico subsistema
de la Seguridad Social, razén por la cual deben consi-
derarse también principios propios de tal especialidad.
Ademads de expresar la nota de sociabilidad inherente a
la naturaleza humana, el complejo plexo normativo de la
seguridad social se encuentra cruzado por los principios
de accesibilidad, universalidad y gratuidad en términos
prestacionales.

Como subsistema y rama formal de reflexién y ejerci-
cio profesional, el derecho de riesgos del trabajo posee
principios especificos que también son insoslayables para

(5) Florencia Ratti-Mendafia, “Los principios juridicos: Revisién his-
térica y concepcién actual desde la perspectiva neoconstitucionalista”.
Prudentia luris, N° 79, 2015, pags. 159-184.

(6) Miguel Lico, “Breve estudio de los principios generales del De-
recho y de los principios generales del Derecho aplicables y surgidos
del Derecho Administrativo”. Disponible en https://www.buenosaires.
gob.ar/procuracion-general/breve-estudio-de-los-principios-generales-
del-derecho-y-de-los-principios#:~:text=Los%20principios%20gene-
rales%20del%20Derecho%2C%20s0n%20el%200rigen%200%20
el,naturaleza%20misma%20de%20las%20cosas%20 [Ultimo acceso:
7 de febrero de 2022].

(7) Eduardo Martin Quintana, “Dignidad y deberes humanos”. Pru-
dentia luris, N° 83, junio 2017, pp. 73-94.

(8) Digesto, L. 2, “De statu hominu”. 1,5.

(9) “Portal de Belén - Asociacién Civil sin Fines de Lucro ¢/ Ministe-
rio de Salud y Accién Social de la Nacién s/ amparo”.

(10) Viviana Mariel Dobarro, “El Derecho del Trabajo: Principios
generales e institutos fundamentales”. Disponible en http://derechol.
sociales.uba.ar/wp-content/uploads/sites/119/2015/04/El-Derecho-
del-Trabajo-Principios-generales-e-instituciones-fundamentales3.pdf [Ulti-
mo acceso: 9 de febrero de 2022].

(11) Pedro Tadei (Dir.), Reflexiones sobre el sistema de riesgos del
trabajo. Compendio sistematizado de colaboraciones autorales sobre
sus aspectos mds significativos. Ciudad de Buenos Aires, Superinten-
dencia de Riesgos del Trabajo, 2019.
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la evaluacién de tecnologias, tales como los principios
de prevencion y reparacion. Segun el primero, las herra-
mientas tecnoldgicas planteadas deben contribuir a evitar
contingencias y, eventualmente, a revertir las secuelas de-
rivadas de aquellas y a la recuperacion de las capacidades
psicofisicas que se hubieran visto disminuidas.

A su vez, en tanto el Estado nacional y las autoridades
locales estdn implicados, tanto en su faceta legislativa co-
mo en la dimensién operativa y de control, deben tomarse
en cuenta principios de derecho publico, especificamen-
te los propios del derecho administrativo. Es asi como
el principio rector de interés general, el principio de le-
galidad, de proporcionalidad y de razonabilidad juegan
un rol fundamental. Ello permitird el equilibrio entre las
ventajas y las cargas de las tecnologias en cuestion, la
adecuacion entre el medio tecnolégico empleado y la fina-
lidad perseguida.

Lo dicho supone, en sintesis, que las tecnologias pro-
puestas deben ser consistentes con los principios resefia-
dos y los intereses asociados.

V. Faceta regulatoria

A partir de lo dicho y considerando las herramientas
tecnoldgicas instadas, se torna necesario avanzar en la
propuesta de reglamentaciones concretas. La implemen-
tacién de innovaciones tecnoldégicas en los procesos pro-
ductivos y en la prestacion de servicios para la prevencion
de afecciones a la salud de los trabajadores, desde ya,
debe ser consistente con la tradicion juridica vernicula y
con la distribucién de cargas obligacionales dispuestas en
el sistema juridico argentino, de modo que uno de los as-
pectos centrales a dilucidar es la pertinencia de crear nue-
vas obligaciones, de modificar las existentes o de habilitar
nuevas formas de cumplimiento.

VL. ;Cémo regular las tecnologias 4.0?

Los rdpidos y profundos cambios sociales motivados
por la evolucién tecnoldgica constante ponen de relieve
la dificultad de abordarlos legislativamente. Lo dicho se
evidencia de la mano de la fragmentacién del principio
clasico de legalidad, vinculado al “legicentrismo” o “po-
sitivismo legalista”, caracteristico del escenario juridico
contempordneo, signado por la constitucionalizacién y
convencionalizacién de los ordenamientos juridicos na-
cionales. La ley ha dejado de ser el centro del sistema
juridico.

La decadencia del legicentrismo y la necesidad de un
correlato con la justicia material demandan la integracién
de los principios generales del derecho, los que se expan-
den y desarrollan en forma extraordinaria, prevaleciendo
sobre las leyes positivas!'?.

La opcién por explicitar las exigencias de los princi-
pios generales y especificos correspondientes para la
aplicacién de desarrollos tecnoldgicos ofrece ventajas re-
glamentarias concretas, pero debe ser debidamente con-
dicionada. La posibilidad de superar la rigidez de disposi-
ciones petras o de complejo e incierto proceso de reforma
luce ciertamente compatible con la rapida transformacion
tecnologica y no debe confundirse con normas laxas. Lo
que se propone es poner de relieve los principios rectores
como fuente y pauta de interpretacién de la normativa, pe-
ro bajo ninglin concepto establecer referencias abstractas
con poco o nulo poder prescriptivo.

Otra ventaja de regular por principios es acortar la dis-
tancia entre reglamentaciones de alcance territorial am-
plio y las normas y convicciones locales. Para ello, puede
resultar pertinente la incorporacién de mecanismos de so-
lucién de controversias cuando los principios establecidos
pudieran entrar en colisién. Alin mads eficiente, aunque no
por ello desprovisto de dificultades en términos de afilia-
cion ius filosdfica, es la jerarquizacién de los principios
aludidos.

VII. Prescripcién activa e innovacién tecnolégica

Hasta este punto se sostuvo:

- que es necesario un derecho para la prevencién 4.0;

- que la ponderacién ético-juridica correspondiente de-
be expresar una actitud reglamentaria activa, conforme el
rol prescriptivo del derecho;

- que el contenido de la reglamentacién debe ser con-
gruente con los principios generales y especificos aplicables;

(12) Juan Carlos Cassange, los grandes principios del derecho
publico, La Ley, Ciudad de Buenos Aires, 2015, p. 157.



- que todo lo dicho debe propender a brindar mayor
proteccion a la salud y la vida de los trabajadores.

El establecimiento de principios rectores podrd contri-
buir al establecimiento de dindmicas de innovacion tecno-
l6gica seguras, nutriendo y dando consistencia global al
cuerpo normativo resultante.

El rol estatal seria ordenador y no limitante de la ini-
ciativa privada, la negociacion colectiva o el didlogo téc-
nico con 6rganos publicos y privados especializados. La
funcién de la normativa instada no seria simplemente
permitir o inhibir conductas, sino habilitar y potenciar la
innovacién y la iniciativa privada en tanto contribuyan al
bien comun. Se aspira a formulaciones normativas y una
hermenéutica que centren su mirada en el bien humano?,
no solo individual, sino también en su faceta comunitaria.

Desde la funcién publica el dictado de actos adminis-
trativos podria replicar una légica potestativa, habilitando
a la libre implementacion de tecnologias preventivas de
acuerdo a los estdndares y principios consagrados'¥, to-
mando en cuenta instrumentos de derecho comparado, asi
como de experiencias y estdndares internacionales.

No debe desatenderse tampoco la faceta de control dis-
puesta en cabeza de las autoridades puiblicas nacionales
y provinciales, por lo que las obligaciones que puedan
cumplirse mediante herramientas tecnoldgicas deberdn
ser susceptibles de fiscalizacion efectiva.

VIIl. Nuevas tecnologias, sociedad y derechos
fundamentales

La digitalizacion y procesamiento de bases de datos,
las soluciones virtuales tales como el almacenamiento
en la nube, la automatizacién robética de procesos o la
aplicacion de inteligencia artificial son todas realidades
que impactan en la vida cotidiana de la poblacién y exi-
gen respuestas de parte del derecho. Asi como ofrecen
oportunidades para mejorar la calidad de vida y para la
innovacion, el crecimiento economico y la sostenibilidad,
presentan simultdneamente nuevos desafios para el tejido
socioecondmico, la seguridad y la estabilidad'?.

Es asi que la realidad tecnoldgica actual pone en cri-
sis instrumentos y nociones legales cldsicas y fuerza a la
consideracién de nuevas expresiones de derechos funda-
mentales, asi como novedosas y sutiles formas de vulne-
racién!®.

La formulacién de un derecho para las nuevas tecno-
logias supone un posicionamiento concreto en términos
ético-juridicos y conlleva presupuestos especificos de cor-
te ius filosdfico, al turno que supone la superacién de las
premisas no cognitivistas subyacentes en la ausencia de
reglamentacion de pricticas o realidades con impacto en
la persona humana.

La explosién de desarrollos tecnologicos, informdticos,
telemdticos, de automatizacion y digitalizacion de proce-
sos debe ser encausada juridicamente en orden a preservar
el orden ptblico y facilitar el equilibrio entre los intereses
econdémicos y los derechos individuales y de incidencia
colectiva. Su implementacién debe evidenciarse en un to-

(13) Juan Carlos Cassange. Op. cit., p. 178y ss.

(14) Similar a tradicién regulatoria de érganos especializados
en la problemdtica biotecnolégica, tales como UNESCO. Véase, por
ejemplo, la “Declaracién Internacional sobre los datos genéticos huma-
nos” (1997), la “Declaracién Universal sobre el genoma humano y los
derechos humanos” (1997) y la “Declaracién Universal sobre Bioética
y Derechos Humanos” (2005).

(15) Comisién Europea, Declaracién Europea sobre los Derechos
y Principios Digitales para la Década Digital, del 26 de enero de
2022. Disponible en https://digital-sirategy.ec.europa.eu/en/library/
declaration-european-digital-rights-and-principles#Declaration [Ultimo
acceso: 9 de febrero de 2022].

(16) Gobierno de Espafia, Plan de Recuperacién, Transforma-
cién y Resiliencia. Carta Espafiola de Derechos Digitales. Dispo-
nible en https://www.lamoncloa.gob.es/presidente/actividades/
Documents/2021/140721-Carta_Derechos_Digitales_RedEs.pdf [Ulti-
mo acceso: 9 de febrero de 2022].
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do consistente con las exigencias ético-juridicas corres-
pondientes, las que sucintamente procur$ presentarse pre-
cedentemente y, en definitiva, reflejar una contribucién
concreta a la promocién del bien humano.

IX. Bibliografia

BETTOLLI, José L. y PUCHETA, Leonardo L. (2021).
“La reparacion de los siniestros laborales. Consideracio-
nes en torno a la valoracién del dafio en las Comisiones
Meédicas”. Sistema Argentino de Informacién Juridica.
Disponible en http://www.saij.gob.ar/DACF210168.

CASSANGE, Juan Carlos (2015). “Los grandes prin-
cipios del derecho publico”, La Ley, Ciudad de Buenos
Aires.

COMISION EUROPEA (2022). “Declaracién Europea
sobre los Derechos y Principios Digitales para la Década
Digital”. Disponible en https://digital-strategy.ec.europa.
eu/en/library/declaration-european-digital-rights-and-
principles#Declaration.

DOBARRO, Viviana Mariel (2015). “El Derecho del
Trabajo: Principios generales e institutos fundamentales”.
Disponible en http://derechol.sociales.uba.ar/wp-content/
uploads/sites/119/2015/04/El-Derecho-del-Trabajo-Prin-
cipios-generales-e-instituciones-fundamentales3.pdf.

FRANCISCO, Humana Communitas. Carta del Santo
Padre Francisco al presidente de la Pontificia Academia
para la Vida con ocasién del XXV aniversario de su insti-
tucion. 11 de febrero de 2019. Disponible en https://www.
vatican.va/content/francesco/es/letters/2019/documents/
papa-francesco_20190106_lettera-accademia-vita.html.

GOBIERNO DE ESPANA (2022). Plan de Recupera-
cioén, Transformacién y Resiliencia. Carta Espaiiola de
Derechos Digitales. Disponible en https://www.lamoncloa.
gob.es/presidente/actividades/Documents/2021/140721-
Carta_Derechos_Digitales_RedEs.pdf.

IMPERIALE, Julia Inés (2019). “El Derecho en la nue-
va era tecnoldgica”. Disponible en https://repositorio.uca.
edu.ar/bitstream/123456789/9679/1/derecho-nueva-era-
tecnologica.pdf.

LICO, Miguel (2020). “Breve estudio de los princi-
pios generales del Derecho y de los principios generales
del Derecho aplicables y surgidos del Derecho Adminis-
trativo”. Disponible en https://www.buenosaires.gob.ar/
procuracion-general/breve-estudio-de-los-principios-ge-
nerales-del-derecho-y-de-los-principios#:~:text=Los %20
principios%20generales%20del%20Derecho%2C%?20
son%?20el%20o0rigen%200%20el,naturaleza%20mis-
ma%?20de%20las%20cosas%?20.

PEREZ LUNO, Antonio-Enrique (2012). “El derecho
ante las nuevas tecnologias”. Publicado en El Notario del
s. XXI, ENSXXI N° 41. Disponible en https://www.elno-
tario.es/index.php/hemeroteca/revista-41/548-el-derecho-
ante-las-nuevas-tecnologias-0-8050094412686392.

QUINTANA, Eduardo Martin (2017). “Dignidad y de-
beres humanos”. Prudentia Iuris, N° 83, junio 2017.

RATTI-MENDANA, Florencia (2015). “Los principios
juridicos: Revision histérica y concepcién actual desde
la perspectiva neoconstitucionalista”. Prudentia Iuris, N°
79, 2015.

TADDEI, Pedro (Dir.) (2019). “Reflexiones sobre el
sistema de riesgos del trabajo. Compendio sistematizado
de colaboraciones autorales sobre sus aspectos mds signi-
ficativos”. Ciudad de Buenos Aires, Superintendencia de
Riesgos del Trabajo.

VOCES: TECNOLOGIA - INTERNET - DERECHO COMPA-
RADO - INFORMATICA - ESTADO - DERECHOS
Y GARANTIAS CONSTITUCIONALES - CULTU-
RA - PODER JUDICIAL - ECONOMIA - TRABAJO
- INTELIGENCIA ARTIFICIAL - CONSTITUCION
NACIONAL - RIESGOS DEL TRABAJO - CONTRA-
TO DE TRABAJO - DERECHO DEL TRABAJO - DIS-
CRIMINACION LABORAL



15

Nuevo paradigma en criterios de oportunidad aplicados

a ciberdelitos y su reparacién del dafio
Aproximaciones a la problemdtica en Bolivia'
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VI. EL COMPORTAMIENTO DE LOS PARAMETROS DE CRITERIOS DE
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INTEGRALIDAD EN LA REPARACION DE DANOS EN CIBERDELITOS.
— VIIl. CoNCLUSIONES. — IX. BIBLIOGRAFIA.

I. Introduccién. Principios limite del ius puniendi

La facultad sancionadora del Estado, conocida como
ius puniendi, suele ser excesiva y, desde politicas crimi-
nales perfectibles, incurre en el aforismo: la ley, en ciber-
delincuencia, cuando llega, llega tarde y llega mal. Esto
debido a la ya conocida aceleracién de los paradigmas
delictivos que se presentan en el ciberespacio. Como no
podia ser de otra manera, la doctrina y jurisprudencia han
desarrollado principios limite de ese ius puniendi, entre
los que se pueden destacar:

- Principio de utilidad: en el que se debe aplicar esta
facultad sancionadora desde un criterio de necesariedad,
considerando que se puede generar un mensaje contra-
producente en la sociedad al instaurar una medida exage-
radamente rigurosa, y que, en cualquier caso, Unicamente
era necesario imponer una falta moderada para evitar la
concurrencia de actos delictivos.

- Principio de intervencion minima: compuesta por dos
subprincipios: la subsidiariedad y la fragmentariedad. El
primero se desglosa en tres parimetros subsecuentes: pri-
mero, la utilizacién de medios desprovistos de una san-
cion; segundo, la utilizacién de sanciones no penales, y
tercero, la utilizacién de sanciones penales. En el segun-
do, desde una nocién de peligrosidad, el derecho penal
Unicamente intervendrd y sancionard la vulneracién maés
peligrosa de los bienes juridicos protegidos.

Nota DE ReEDACCION: Sobre el tema ver, ademds, los siguientes traba-
jos publicados en EL DerecHo: La victima del delito informdtico, por Huco
AlrReo VANINETTI, ED, 249-700; Derecho penal internacional. Coopera-
cién judicial internacional en materia penal, por JuaN PABLO QUARANTA
Costerg, EDPE, 05/2013-5; Estafa o fraude informdtico: su tipificacién
en Argentina, por MaARCELO Alrrepo Riquert, EDPE, 11/2014-5; Los ata-
ques informdticos como actos de agresién en el marco del derecho inter-
nacional poblico, por Huco Airrepo VaNINETT, ED, 262-718; El miedo a
Internet, por Gregorio BaDENI, ED, 265-616; Ciberdelincuencia y abuso
sexual de nifios. Reflexiones a raiz de dos encuentros internacionales,
por Luis Gustavo Losapa, ED, 265-665; Panorama sobre aspectos de la
responsabilidad civil relacionados con los denominados “ataques” a
los sistemas informdticos, por GuiLERMO AGusTIN PevRaNO, ED, 266-954;
Ransomware: 3Cémo puede tipificarse este ciberataque a la luz de la le-
gislacién penal vigente?, por Bianca F. Emiiozzi, Derecho, Innovacion &
Desarrollo Sustentable, Ndmero 4 - Diciembre 2021. Todos los articulos
citados pueden consultarse en www.elderechodigital.com.ar.

(*) El presente trabajo se inscribe en el Programa IUS de Investi-
gacién Juridica Aplicada de la Pontificia Universidad Catélica Argen-
tina (UCA), que lidera el profesor doctor Jorge Nicolds Lafferriere,
especificamente en el marco del Proyecto IUS denominado: “El dafio
resarcible frente al emergente alta tecnologia - Desafios e interpreta-
cién juridica del dafio indemnizable frente al avance tecnolégico, la
innovacién permanente y el desarrollo sustentable”, que comandan los
Dres. Emiliano Carlos Lamanna Guifiazi y Matilde Pérez.

(**) Abogado (Universidad Catélica Boliviana). Méster en derecho
digital y ciberseguridad (Universidad de Barcelona). Diplomado en
Derecho Procesal Civil y Educacién Superior (UMSA). Asesor legisla-
tivo del Senado. Docente de Derecho Informdtico (UCB, UNIFRANZ y
EMI). Miembro asociado Internet Society ISOC - Bolivia. Miembro del
Consejo de TIC del Estado. Becario en el Simposio de Ciberseguridad
de la OEA e INCIBE. Miembro de LACRALO-ICANN e Instituto de
Derecho e Inteligencia Artificial, Brasil y asociado de la Federacién
Iberoamericana de Derecho Informético (FIADI). CEO de ciberjusticia.
com.bo. Doctorando en la Pontificia Universidad Catélica Argentina
(UCA). Contacto personal: fespinoza@ucb.edu.bo.

por FABIAN ESPINOZA VALENCIA

- Principio de exclusividad: 1a tutela de la proteccién a
un bien juridico protegido deviene de su acepcién politi-
co-criminal.

- Principio de humanizacion de penas: como reivindi-
cacién de la humanizacion del rigor de las penas del siste-
ma inquisitivo priorizando siempre los derechos humanos.

II. Sistema garantista para el descongestiona-
miento de la administracién de justicia

En el derecho penal, desde los —cuestionados'"— crite-
rios juridicos indeterminados como:

- interés publico;

- interés social;

- resocializacion;

- reinsercion;

- intervencién minima.

Se pretende implementar la mejor faceta del sistema
garantista instaurado en los ordenamientos juridicos pe-
nales iberoamericanos en la biisqueda de descongestionar
la administracion de justicia para, consecuentemente:

- resolver eficazmente el litigio;

- restaurar eficientemente los derechos de la victima;

- mitigar la carga procesal;

- desarticular la burocracia administrativa judicial y

- reducir la potencial corrupcion.

El Ministerio Pdblico que defiende la legalidad y los
intereses generales de la sociedad, ejerciendo la accién
penal conforme a la normativa vigente, en este cometido,
y por ello es quien tiene la facultad de abstenerse de pro-
mover el proceso judicial penal o de generar el sobresei-
miento correspondiente.

lll. La no discrecionalidad de la autoridad
en la persecucién penal

Dicha abstencién de ninguna manera estd regida por
un criterio de discrecionalidad®, sino que resulta como
consecuencia directa del cumplimiento de pardmetros es-
tablecidos por ley, con una doble finalidad:

- facilitar el descongestionamiento del aparato judicial,

- reparar (integralmente) el dafio de la/s victimals.

Estos dltimos apartados precitados son fundamentales
para desarrollar la integralidad de la reparacién del dafio
desde criterios jurisprudenciales desarrollados por la Cor-
te Interamericana de Derechos Humanos (CIDH).

Es preciso sefialar que, cuando se aborda el criterio de
escasa relevancia social, una posible confusién se genera
en torno al instituto juridico de estado de necesidad que
responde a otra arquitectura juridica propia de la fase de
imputabilidad del iter criminis.

IV. Criterios de oportunidad reglada

En la prosecucién e investigacion de ilicitos penales,
los representantes de la Fiscalia, para optar por determi-
nadas medidas procesales, deben tomar en cuenta:

- circunstancias que permitan comprobar la acusacion,

- circunstancias que sirvan para eximir la responsabili-
dad del acusado, cuando asi corresponda.

Surge, asf, el instituto juridico del criterio de oportu-
nidad reglada como una potestad del Ministerio Publico
para prescindir de la facultad persecutora. La decision es-
td regida por los pardmetros establecidos por la norma
desarrollados mas adelante.

V. Fenémenos de cibercrimen en los criterios
de oportunidad reglada

Es complejo situar una acepcion conceptual unificada
del cibercrimen como fenémeno. Por ello Rodriguez Flo-

(1) Cuestionados porque dan lugar a una miltiple interpretacién
que se contrapone al principio de objetividad.

(2) La discrecionalidad es la facultad que el ordenamiento juridico
otorga a un juez o a un funcionario para que decida segin los princi-
pios o estdndares que considere justificadamente de aplicacién ante
la indeterminacién o el cardcter abierto de la norma juridica a aplicar
(Joan MESQUIDA SAMPOL, Universidad de las llles Balears, Espaiia,
2013).



res (2013) sefiala que el t€rmino “cibercrimen’ careceria
de una definicién universalmente homogénea y aceptada
por los especialistas en el drea, existiendo acuerdo entre
los investigadores en que serfa una actividad ilegal reali-
zada mediante el computador. Sin embargo, contintda el
autor, habria desacuerdo sobre el lugar en que se ejecuta
tal actividad, y tales diferencias se evidenciarian en las
definiciones del sefialado delito.

Chung lo define como actividades ilegales realizadas a
través de computadores que a menudo tienen lugar en las
redes electrénicas globales®.

Power lo define como la intromision sin autorizacién
de un computador®.

Chawki indica que el computador tiene varios roles en
el cibercrimen, pues sirve de objeto, sujeto, herramienta
y simbolo. A su vez, sostiene que se diferencia en cuatro
formas de los llamados crimenes territoriales: permiten
un facil aprendizaje de cémo realizarlos, requieren pocos
recursos en comparacion con el dafio potencial que pue-
den ocasionar, pueden ser cometidos en una jurisdiccidon
sin necesidad de estar fisicamente presentes y a menudo
no son claramente identificados como ilegales®.

Por su parte, Kleve, De Mulder y Van Noortwijk, cita-
dos por Rodriguez Flores, sefialan la importancia de in-
vestigar el cibercrimen, por la necesidad de conocer como
opera, para disefiar las investigaciones criminales, por la
percepcion de que las leyes convencionales no se aplican
a este tipo delitos, ya sea por no estar explicitas o por la
forma en que se interpreten, y por la insuficiencia de un
manejo seguro de la infraestructura que ofrece internet.
Enfatizan que este tipo de delitos dependen del conoci-
miento, en lo que sucede dentro de un sistema automa-
tizado y cémo se estructura, beneficidndose ademds de
un vacio en la legislacién, dada la posibilidad de que la
autoridad del Estado pueda estar indeterminada en dicho
espacio®.

Luego, Salom, Chawki, Speer, refiriéndose a los desa-
fios de la regulacion del cibercrimen y a los sujetos ame-
nazados por este, mencionan distintos topicos, utilizando
el término delito informdtico™, pero refiriéndose princi-
palmente a la ciberseguridad en el manejo de datos®-

También hay quienes hacen sinénimos ambos térmi-
nos, al sefialar que se entiende por ciberdelito o cibercri-
men cualquier infraccidn punible, ya sea delito o falta, en
la que se involucra un equipo informético o internet y en
la que el ordenador, teléfono, television, reproductor de
audio o video o dispositivo electrénico, en general, puede
ser usado para la comisién del delito o puede ser objeto
del mismo delito.

En el mismo sentido, homologando, se dice que delito
informdtico, delito cibernético o ciberdelito es toda aque-
1la accién antijuridica que se realiza en el entorno digital,
espacio digital o de internet (13° Congreso sobre Preven-
cién del Delito y Justicia Penal, 2005)®

De la misma manera hay quien sefiala genéricamente
que la diferencia entre el delito informdtico y el ciberde-
lito es que el primero se vale de elementos informaticos
para su perpetracién, mientras que el segundo se refiere a
una posterior generacién delictiva vinculada a las tecnolo-
gias de la informacién y comunicaciones (TIC) en la que
interviene la comunicacién telemdtica abierta, cerrada o
de uso restringido?.

(3) Chung, Wingyan; Chenb, Hsinchun; Changec, Weiping and
Chouc, Shihchieh. (2004). “Fighting cybercrime”.

(4) Power, R. (2002). “CSI/FBI computer crime and security sur-
vey”. Computer Security Issues & Trends 8 (1) (2002) 1-22.

(5) Chawki M. (2005). “A Critical Look at the Regulation of Cy-
bercrime: A Comparative Analysis with Suggestions for Legal Policy”.
DROITTIC, 11 april 2005.

(6) Kleve, Pieter; De Mulder, Richard; Van Noortwijk, Kees. (2011).
“The definition of ICT Crime”. Computer Law & Security Review 27
(2011) 162-167.

(7) Salom C., Juan (2005). “La investigacién del Delito Informatico
en la Guardia Civil”. Coleccién “Estudios de Derecho Judicial” - CGPJ,
71-2005. Idem 6. Speer, David L. (2000). “Redefining borders: The
challenges of cybercrime”. Crime, Law & Social Change 34: 259-273,
2000.

(8) Rodriguez Flores, Maria Eugenia, “América Latina, sdebe crear
un sistema de normas armonizadas para el cibercrimen?”, ed. Depar-
tamento de Economia de la Universidad de Chile, septiembre, 2013.

(9) Congresos de las Naciones Unidas sobre prevencién del delito
y jusficia penal, DOHA 2015, 19552015,

(10) Romeo Casabona, Carlos (2006). “De los delitos informdticos
al cibercrimen. Una aproximacién conceptual y politico-criminal”, en El
cibercrimen nuevos retos juridico-penales, nuevas respuestas politico-
criminales. Editorial Comares. Granada.
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Rayén y Gémez sintetizan a diversos autores sefialan-
do que los ciberataques son una categoria de ilicito mas
amplia que los delitos informdticos, pues los ciberataques
incluirian conductas criminales que no constituirian deli-
tos, pero que si serian parte de la criminalidad informati-
ca.

De las distintas definiciones recopiladas por Rayén y
Gémez'V, se puede ver que numerosos autores e insti-
tuciones'? se refieren y definen distintos conceptos, ta-
les como delincuencia informdtica, abuso informdtico,
criminalidad informdtica, criminalidad mediante com-
putadoras, delitos informadticos, etc., bajo determinados
enfoques doctrinales, refiriéndose, mds que a una forma
especifica de delito, a una pluralidad de modalidades de-
lictivas vinculadas de algiin modo con los computadores,
designando una multiplicidad de conductas ilicitas y no
una sola de caricter general, y parece hablarse de delito
informdtico cuando nos estemos refiriendo a una de estas
modalidades en particular,

Es asi que se concibe este nuevo fenémeno propio de
la ciencia juridica con acepciones encontradas entre dos
escuelas doctrinarias opuestas (confirmatoria y negatoria),
que han surgido en el dmbito del cibercrimen, concre-
tando que para la escuela confirmatoria los sistemas de
procesamiento, tratamiento y comunicacién electrénica
de informacion adquieren relevancia juridico-penal desde
una doble perspectiva: primero, como posible objeto de
conducta ilicita (el soporte fisico del sistema informatico
y/o los componentes 16gicos) y, segundo, como instru-
mento que facilita, asegura o agrava los efectos tradicio-
nales'¥, Mientras que la escuela negatoria, bajo el aforis-
mo biblico Nihil novum sub sole (“No hay nada nuevo ba-
jo el sol”), destaca que son los mismos delitos cometidos
de diferente manera, con tres caracteristicas propias de las
tecnologias de la informacién y comunicacién: a) inme-
diatez, b) masividad y c¢) anonimato, consideradas como
la materia prima™.

VI. El comportamiento de los parametros de
criterios de oportunidad reglada en ciberdelitos

Desde la doctrina clésica del sistema garantista penal,
estdn plasmados los ya conocidos criterios de oportunidad
reglada. El quid radica en realizar un desarrollo analitico
neolégico-doctrinal del comportamiento de cada pardme-
tro de los criterios de la oportunidad reglada aplicados a
ciberdelitos.

Para ello, es necesario establecer, para fines sintéticos,
el delito estandarizado por la doctrina contempordnea: el
fraude informdtico, que por lo general estd vinculado a
bienes juridicos protegidos de orden patrimonial. En la
legislacién internacional el 96 % de los paises de Sud-
américa tienen tipificado el ilicito referido al fraude in-
formdtico, con diferente nomen iuris, por ello es preciso
identificar la politica criminal plasmada en el tipo penal
de cada legislacién en Latinoamérica.

VI.1. Delito de manipulacion informdtica
en la legislacion comparada

Pais Tipo penal

(FRAUDE INFORMATICO). “El que defraudare a ofro
mediante cualquier técnica de manipulacién informéti-
ca que altere el normal funcionamiento de un sistema
informdtico o a la trasmisién de datos”!"é).

Argentina

(11) Rayén Ballesteros, Maria Concepcién; Gémez Herndndez,
José Antonio, “Cibercrimen: particularidades en su investigacién y en-
juiciamiento”, Anuario Juridico y Econémico Escurialense, XLVIl (2014)
209-234 / ISSN: 1133-3677, 2014.

(12) Gémez Perals, Ruiz Vadillo, recomendaciones de la OCDE,
Consejo de Europa, Ruiz Vadillo, Comité de Ministros del Consejo de
Europa, Baén Ramirez, Tiedemann, Sarzana, Callegari, Rodriguez,
Téllez Valdés, y ofros.

(13) Cavada Herrera, Juan Pablo citando a Rayén y Gémez, 2014:
209-234 en N° SUP:126200 de la Biblioteca del Congreso Nacional
de Chile / BCN, 2020.

(14) En revista electrénica de ciencia penal y criminologia. RECPC.
01-14, 1999 citado en Séez Capel, José, “El llamado delito informdti-
co no existe”, Rayo del Sur, Sucre, 2014.

(15) “Suplemento especial de cibercrimen y delitos informéticos:
los nuevos tipos penales en la era de internet”, Erreius, Buenos Aires,
2018.

(16) La ley 26.388 (sancionada el 4/6/2008) que incorpora al
Cédigo Penal argentino un conjunto de ilicitos que se consideran deli-
tos informdticos, entre ellos el delito de fraude informatico.
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Bahamas

Seccién 3. (1) Sujeto a la subseccién (2), cualquier
persona que, sin autorizacién, a sabiendas haga que
una computadora realice cualquier funcién con el fin
de asegurar el acceso a cualquier programa o datos
guardados en cualquier computadora serd culpable
de un delito y estard sujeto en sentencia sumaria a
una multa que no exceda los cinco mil délares o a
una pena de prisién por un término que no exceda los
seis meses o fanfo a la multa como a la prisién y, en el
caso de una segunda o subsecuente condena, a una
multa que no exceda los diez mil délares o a prisién
por un término que no exceda un afo o tanto a dicha
multa como a prisién.

(2) Si se causa algin dafio como resultado de un deli-
to en virtud de esta seccién, una persona condenada
por el delito estard sujeta a una multa que no exceda
los veinte mil délares o a una pena de prisién por un
periodo que no exceda los tres afios o ambas multas y
encarcelamiento.

(3) A los efectos de esta seccidn, es irrelevante que el
acto en cuestion no esté dirigido a:

(a) cualquier programa o datos en particular;

(b) un programa o datos de cualquier tipo;

(c) un programa o datos almacenados en cualquier
computadora en particular.

Seccién 4. (1) Cualquier persona que haga que una
computadora realice cualquier funcién con el fin de
asegurar el acceso a cualquier programa o datos
guardados en cualquier computadora con la infencién
de cometer un delito (ya sea por si mismo o por cual-
quier ofra persona) para el cual esté aplicable serd
culpable de un delito.

(2) Esta seccidn se aplicard a un delito que involucre
propiedad, fraude, deshonestidad o que cause dafios
corporales y que sea punible en caso de condena con
prisién por un periodo de no menos de dos afios.

(3) Cualquier persona culpable de un delito bajo esta
seccién estard sujeta a una condena sumaria, a una
multa que no exceda los diez mil délares de una pena
de prisién por un término que no exceda los tres afios
o fanto a la multa como a la prisién.

(4) Una persona puede ser culpable de un delito bajo
esta seccién, aunque los hechos sean tales que la co-
misién de otro delito sea imposible.

(5) A los efectos de esta seccién, es irrelevante si:

(a) el acceso mencionado en la subseccién (1) estd
autorizado o no autorizado;

(b) el delito al que se aplica esta seccién se comete al
mismo tiempo que se asegura el acceso o en cualquier
otro momento.

Seccién 6. (1) Sujeto a la subseccién (2), cualquier
persona que a sabiendas:

(a) asegure el acceso sin autorizacién a cualquier
computadora con el fin de obtener, directa o indirecta-
mente, cualquier servicio informdtico;

(b) intercepte o haga que se intercepte sin autoriza-
cién, directa o indirectamente, cualquier funcién de
una computadora por medio de un dispositivo electro-
magnético, aclstico, mecdnico o de ofro tipo; o

(c) use o haga que se use, directa o indirectamente, la
computadora o cualquier otro dispositivo con el propé-
sito de cometer un delito bajo el parrafo (a) o (b), serd
culpable de un delito y estard sujeto en sentencia su-
maria a una multa que no exceda los diez mil délares
o a una pena de prisién por un término que no exce-
da los fres afios o tanfo a la multa como a la prisién vy,
en el caso de una segunda o posterior condena, a una
multa que no exceda de veinte mil délares o a prisién
por un término que no exceda de tres afios o tanto a
dicha multa como a prisién.

(2) Si se causa algin dafio como resultado de un deli-
to en virtud de esta seccién, una persona condenada
por el delito estard sujeta a una multa que no exceda
los cincuenta mil délares o a una pena de prisién por
un término que no exceda los cinco afios o a ambas
multas y encarcelamiento.

(3) A los efectos de esta seccién, es irrelevante que
el acceso o la interceptacién no autorizados no estén
dirigidos a:

(a) cualquier programa o datos en particular;

(b) un programa o datos de cualquier tipo;

(c) un programa o datos almacenados en cualquier
computadora en particular.

Brasil

(FRAUDE ELECTRONICO) Art. 171 - 2-A. La pena es de
prision, de 4 (cuatro) a 8 (ocho) afios, y multa, si el
fraude se comete con el uso de informacién proporcio-
nada por la victima o por un tercero inducido a error
a través de redes sociales, contactos telefénicos o en-
vio de correo electrénico fraudulento, o por cualquier
otro medio fraudulento similar('®.

Chile

Articulo 1°. - El que maliciosamente destruya o inutilice
un sistema de tratamiento de informacién o sus partes
o componentes, o impida, obstaculice o modifique su
funcionamiento, sufrird la pena de presidio menor en
su grado medio a méximo.

Si como consecuencia de estas conductas se afectaren
los datos contenidos en el sistema, se aplicard la pena
sefialada en el inciso anterior, en su grado méximo!'?.

Colombia

(ACCESO ABUSIVO A UN SISTEMA INFORMATICO).
El que, sin autorizacién o por fuera de lo acordado,
acceda en todo o en parte a un sistema informdtico
protegido o no con una medida de seguridad, o se
mantenga dentro del mismo en contra de la voluntad
de quien tenga el legitimo derecho a excluirlo, incu-
rrirG en pena de prisién de cuarenta y ocho (48) a
noventa y seis (?6) meses y en multa de 100 a 1.000
salarios minimos legales mensuales vigentes.

Ecuador

(ATAQUE A LA INTEGRIDAD DE SISTEMAS INFORMATI-
COS). La persona que destruya, daiie, borre, deterio-
re, altere, suspenda, trabe, cause mal funcionamiento,
comportamiento no deseado o suprima datos informé-
ticos, mensajes de correo electrénico, de sistemas de
tratamiento de informacién, telemdtico o de telecomu-
nicaciones a fodo o partes de sus componentes |égi-
cos que lo rigen, serd sancionada con pena privativa
de libertad de tres a cinco afios.

Con igual pena serd sancionada la persona que:

1. Disefie, desarrolle, programe, adquiera, envie, in-
troduzca, ejecute, venda o distribuya de cualquier ma-
nera, dispositivos o programas informdticos maliciosos
o programas destinados a causar los efectos sefiala-
dos en el primer inciso de este articulo.

2. Destruya o altere sin la autorizacién de su titular,
la infraestructura tecnolégica necesaria para la trans-
misién, recepcién o procesamiento de informacién en
general.

Si la infraccién se comete sobre bienes informdticos
destinados a la prestacién de un servicio piblico o
vinculado con la seguridad ciudadana, la pena serd
de cinco a siete afios de privacién de libertad®?.

Guyana

3. (1) Salvo lo dispuesto en esta seccién, una persona
que intercepte intencionalmente una comunicacién en
el curso de su transmisién por medio de un sistema
de felecomunicaciones comete un delito y estd sujeta
en sentencia sumaria a una multa que no exceda los
cinco millones de délares y a prisién por un término
no mayor de fres afios.

(2) Una persona no comete un delito bajo esta sec-
cién si ~ (a) la comunicacién es inferceptada en cum-
plimiento de una orden emitida por un juez bajo la
seccién 6; (b) la comunicacién no se infercepta en
cumplimiento de una orden emitida por un juez en
virtud de la seccién (), sino por la autoridad de un
oficial designado en el caso de una emergencia nacio-
nal o en respuesta a un caso en el que la aprobacién
de una orden es impracticable teniendo en cuenta la
urgencia del caso.

(3) El Tribunal por el cual una persona es condenada
por un delito en virtud de esta seccién puede orde-
nar que cualquier dispositivo utilizado para intercep-
tar una comunicacién en la comisién del delito sea
decomisado y eliminado como el Tribunal considere
adecuado.

(4) A los efectos de la subseccién (j), se considerard
que una comunicacién estd en curso de transmisién
por medio de un sistema de telecomunicaciones en
cualquier momento en que se utilice el sistema por me-
dio del cual se estd transmitiendo o se ha transmitido
la comunicacién para almacenar la comunicacién de
una manera que permita al destinatario recopilarla o
tener acceso a ella.

Barbados

9. Una persona que, a sabiendas, utiliza una compu-
tadora para realizar cualquier funcién con el fin de
garantizar el acceso a cualquier programa o datos
almacenados en esa computadora o en cualquier otra
computadora con la intencién de cometer un delito re-
lacionado con la propiedad, el fraude o la deshonesti-
dad es culpable de un delito y estd sujeto a una multa
de $ 50.000 o la prisién por un periodo de 5 afios o
ambos, en caso de condena por acusacién.

Bolivia

(MANIPULACION INFORMATICA). El que con la infen-
cién de obtener un beneficio indebido para si o un
tercero, manipule un procesamiento o transferencia de
datos informdticos que conduzca a un resultado in-
correcto o evite un proceso fal cuyo resultado habria
sido correcto, ocasionando de esta manera una trans-
ferencia patrimonial en perjuicio de tercero, serd san-
cionado con reclusién de uno (1) a cinco (5) afios y
con multa de sesenta (60) a doscientos (200) dias!'”.

Paraguay

Art. 175. (SABOTAJE DE SISTEMAS INFORMATICOS).
1° El que obstaculizard un procesamiento de datos de
un particular, de una empresa, asociacién o de una
entidad de la administracién publica, mediante:

1. Un hecho punible segin el Articulo 174, inciso 1°
o

2. la destruccién, inutilizacién, sustraccién o altera-
cién de una instalacién de procesamiento de datos,
de una unidad de almacenamiento o de otra de sus
partes componentes indispensable. Ser& castigado
con pena privativa de libertad de hasta cinco afios o
con multa.

2° En estos casos serd castigada también la tentati-
val,

(17) Contenido en el Cédigo Penal, articulo 363 bis.

(18) Incluido por Ley N° 14.155 de 2021.

(19) Ley 19.223

(20) Cédigo Orgdnico Integral Penal, Articulo 232.

(21) Ley N° 4.439 que modifica y amplia varios articulos de la Ley

N° 1.160/97.




El que deliberada e ilegitimamente procura para si o
para ofro un provecho ilicito en perjuicio de tercero
mediante el disefio, introduccién, alteracién, borrado,
supresién, clonacién de datos informdticos o cualquier
interferencia o manipulacién en el funcionamiento de
un sistema informético, serd reprimido con una pena
Perd privativa de libertad no menor de tres ni mayor de
ocho afios y con sesenta a ciento veinte dias-multa.

La pena serd privativa de libertad no menor de cinco
ni mayor de diez afios y de ochenta a ciento cuarenta
dias-multa cuando se afecte el patrimonio del Estado
destinado a fines asistenciales o a programas de apo-
yo social??.

72. Una persona que de manera fraudulenta cause
pérdida de propiedad a otra persona al:
(a) cualquier entrada, acceso, alteracién, eliminacién
o supresién de datos;
San Vicente | (b) cualquier interferencia con el funcionamiento de un
y las sistema de informacién; con la infencién de obtener
Granadinas | una ventaja para si mismo o para ofra persona, come-
te un delito y estd sujeto a una multa que no exceda
los diez mil délares o a una pena de prisién que no
exceda los cinco afios o tanto a una multa como a
una prision.

Surinam | Articulo 286 del Cédigo Penal (Fraude informético).

4. (1) Una persona que, a sabiendas, hace que una
computadora realice cualquier funcién con el fin de
garantizar el acceso a cualquier programa o datos
almacenados en esa computadora o en cualquier otra
computadora con la intencién de cometer un delito:

(a) que involucre propiedad, fraude, deshonestidad o
que cause dafo corporal; y

(b) que es punible en caso de condena con prisién de
mds de un afio, comefe un delito y estd sujeto en sen-
tencia sumaria a una multa de quince mil délares y a
prisién por dos afios.

(2) A los efectos de esta seccién, es irrelevante si:

(a) el acceso mencionado en la subseccidn (1) estd
autorizado o no autorizado;

(b) el delito al que se aplica esta seccién es

(i) cometida al mismo tiempo que se asegura el acceso
o en cualquier ofro momento; y

(i) punibles de forma sumaria o acusatoria.

Trinidad y
Tobago

ARTICULO 8°. (FRAUDE INFORMATICO). El que de for-
ma deliberada e ilegitima, por medio de tecnologia
informdtica, telemdtica y/o electrénica, introdujere, al-
terare total o parcialmente, borrare total o parcialmen-
te, suprimiere total o parcialmente datos (informdticos,
relativos al tréfico y/o a los abonados) o inferfiriere
total o parcialmente en el normal funcionamiento de
uno o varios sistemas informdticos, con independencia
de que los dafos sean legibles e inteligibles directa
o indirectamente, generando directa o indirectamente
perjuicios y/o dafios patrimoniales o de cualquier otra
naturaleza, serd castigado con la pena de seis meses
de prisién a seis afios de penitenciaria.

Se considerard como circunstancia agravante especial
de este delito, que el mismo se cometa para obtener
de forma ilegitima un beneficio econémico para si y/o
para un tercerol¥.

Uruguay

ARTICULO 14. (FRAUDE). Todo aquel que, a través del
uso indebido de tecnologias de informacién, valiéndo-
se de cualquier manipulacién en sistemas o cualquiera
de sus componentes, o en la data o informacién en
ellos contenida, consiga insertar instrucciones falsas o
fraudulentas, que produzcan un resultado que permita
obtener un provecho injusto en perjuicio ajeno, serd
penado con prisién de fres a siete afios y multa de
trescientas a sefecientas unidades tributarias?4.

Venezuela

Elaboracién propia con fuentes de normativa pdblica oficial.

Individualizada la tipologia penal, desde la teoria del
delito, los puntos de cohesion identificados son:

- delitos de sujeto activo impersonal;

- delitos de orden patrimonial;

- el bien juridico protegido (directo o indirecto) es el
sistema informético y los datos (personales).

Corresponde en consecuencia, realizar el andlisis doc-
trinal del comportamiento de cada criterio de oportunidad
reglada en ciberdelitos:

a) Escasa relevancia social por la afectacién minima
del bien juridico protegido

En la comisién de ilicitos penales relativos al ciberes-
pacio, se genera una nocién de incertidumbre por las si-
guientes razones:

a.l. En la criminalidad informadtica es complejo indi-
vidualizar el bien juridico lesionado; existe una corriente
doctrinaria que sostiene que la informacion debiese con-

(22) Ley N° 30.096 de delitos informdticos.

(23) Proyecto de ley de ciberdelincuencia y delitos informdticos,
Carpeta N° 972/2016.

(24) Ley especial contra los delitos informdticos, Gaceta N° 37.313.
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siderarse un bien juridico protegido auténomo (la Corte
Suprema de Colombia tiene una linea jurisprudencial en
este sentido). Sin embargo, contiene dificultades de orden
configurativo en tanto la tipologia penal. Otra corriente
mds conservadora se adscribe a sostener que Unicamente
existe una intensificacion® de la lesién a los bienes juri-
dicos protegidos prestablecidos por la escuela clésica.

a.2. “El principio de lesividad, exige que se lesione
o ponga en peligro el bien juridico, para que pueda ser
sancionada la conducta prevista como delito. Si no hay
una ofensa ocasionada, mal puede verificarse la persecu-
cioén y posterior juzgamiento de un individuo” (Gonzélez
Herrera, 2006). Considerando que existe una doble per-
cepcién juridico-penal en relacién al sistema informdtico
como medio para la comisién de delitos o como fin, cri-
terios por los que el ordenamiento juridico iberoamerica-
no no es uniforme en tanto a las figuras de la tentativa o
peligrosidad.

Asimismo, el sistema garantista ha resuelto, entre otras
politicas, en la etapa investigativa preliminar, que la ac-
cién sea privada (promovida por la parte) para delitos de
bagatela. La normativa iberoamericana tiene practicamen-
te unificada la postura que contempla este régimen (de ac-
cion privada) a los delitos contra el honor (difamaciones,
injurias, calumnias, etc.). No obstante, cuando se cometen
estos delitos en el dmbito cibernético la afectacion no es
minima ni tampoco necesariamente de escasa relevancia
social, particularmente por la difusién viral y por esa in-
tensificacion precitada.

b) Cuando el imputado haya sufrido, a consecuencia
del hecho, un dafo fisico o moral mds grave que la
pena a imponerse

Conocida como pena natural. El punto de partida ne-
cesario es comprender que derechos humanos y garan-
tlas constitucionales, en esta denominada —en palabras
de Bauman— cultura liquida que profesa la sociedad de
la informacion®® contemporanea se ha topado con una
problemadtica juridica, y con ella, neologismos tales co-
mo la identidad o reputacién digital que cada vez mas se
apodera del universo, conforme al Informe Global Stats-
hot de usos digitales, en 2022 el 60 %" de los usuarios
utilizan redes sociales en el mundo. Viéndose esta iden-
tidad sobreexpuesta, a partir de la estructura doctrinal y
jurisprudencial alemana “que utiliza la teoria de las esfe-
ras (Sphdren) para reconstruir dogmaticamente el derecho
a la intimidad (esfera individual, esfera privada y esfera
intima)”@®- Conexas a médximas juridicas con tinte axiol6-
gico, como lo son:

- fama,

- intimidad,

- privacidad,

- dignidad,

- honra,

- honor,

- imagen.

Asimilando que en la delincuencia cibernética ha sur-
gido el fenémeno social de la condena previa, sumamen-
te relevante por la animadversién hacia la presuncién de
inocencia, superando el aforismo de la pena natural que
sostiene el presente criterio de oportunidad reglada. Esta
gravedad radica en el hecho de que genera un doble juicio
y un escarnio publico que produce una nueva variante de
punicién que se asemeja a la muerte civil®, “en lo fo-

(25) Este fenédmeno juridico responde a los principios de ubicuidad
y multiterritorialidad propios del derecho informético, por la masiva
difusién simulténea de una accién u omisién lesiva en y/o desde el
ciberespacio.

(26) A partir de los afios sesenta, aparece una nueva sociedad ca-
racterizada por el incremento de la informacién, como una definicién
del mundo moderno credndose un nuevo paradigma para interpretar
el desarrollo social sobre la base del uso y empleo de tecnologias de
informacién. El concepto sociedad de la informacién lleva muchas
suposiciones acerca de lo que estd cambiando, y cémo este cambio
es efectivo. (Estudillo Garcia, Joel, “Surgimiento de la Sociedad de la
Informacién”, Biblioteca Universitaria, vol. 4, nim. 2, julio-diciembre,
2001, pp. 77-86. Universidad Nacional Auténoma de México Distrito
Federal, México).

(27) Aprox. 5.000 millones de internautas (Informe Global Statshot
de usos digitales, 2021).

(28) Zdhiga U., Francisco. “El Derecho a la Intimidad y sus para-
digmas”. lus et Praxis, vol. 3, nim. 1, 1997, Universidad de Talca,
Talca, Chile, p. 19.

(29) Su origen se desarrolla en un arco cronolégico que tiene su
piedra angular en la cuarta de las Leyes de Toro de 1505. (Vallejo,
Jests, “Vida Castellana de la muerte civil”, Universidad de Sevilla, HID
31, 2004).



rense, es la mutacién de Estado, por la cual la persona en
quien acontece, se contempla en derecho, para en orden a
efectos legales, como si no fuera”¢?.

La incesante trifulca entre la libertad de expresion y el
acceso a la informacién se torna sistémica, desde un pa-
radigma reformulado del planteado por Jean-Paul Sartre
al decir que “mi libertad se termina donde empieza la de
los demds”, en el que podria considerarse que el acusado,
en la mayoria de los casos, sf ha sufrido un dafio moral®
mads grave, comprendiendo este dltimo “tanto los sufri-
mientos y las aflicciones causados a la victima directa y a
sus allegados, el menoscabo de valores muy significativos
para las personas, asi como las alteraciones, de caricter
no pecuniario, en las condiciones de existencia de la victi-
ma o su familia”®?,

Noétese como nocién necesaria que, desde la doctrina
del derecho informatico, se habla también de un daiio in-
formadtico en el que, desde la teoria de la imputabilidad ob-
jetiva civil, se considera al software una cosa peligrosa®.

¢) Cuando la pena que se espera por el delito de cuya
persecucion se prescinde carece de importancia en con-
sideracién a una pena ya impuesta por otro delito

Esa situacion, basada en una relaciéon de costo-benefi-
cio, en el caso de ciberdelitos, suele surgir por la infima
sancioén que se establece, ya sea por la falta de privacién
de libertad en algunos casos, o en otros con cifras muy re-
ducidas. Por ejemplo, en Bolivia, la legislacién penal tni-
camente contempla dos delitos informadticos tipificados®?:

- Art. 363 bis. Manipulacién informadtica, que sanciona
al autor con reclusién de uno a cinco afios y con multa de
sesenta a doscientos dfas.

- Art. 363 ter. Alteracion, acceso y uso indebido de da-
tos informaticos, que sanciona al autor con prestacion de
trabajo hasta un afio o multa hasta doscientos dias.

Notese que, en el primer caso, mayoritariamente no
se impone la pena médxima, por lo que, por indulto u otro
mecanismo y otros criterios procedimentales de la eje-
cucion de penas, la idoneidad de la politica criminal no
es la adecuada. En el segundo caso, se puede evidenciar
que la sancién no implica privacion de libertad, y la pena
maxima se reduce a la prestacion de trabajo por 1 afio o
(no y) multa de hasta 200 dias. Pudiéndose inferir que este
ultimo caso, paraddjicamente, motiva a delinquir, puesto
que, con la plusvalia que ha cobrado la informacién en
esta era, es conveniente cometer el ilicito para obtener un
beneficio y sopesar la sancién impuesta.

Es por ello que, en este criterio, por lo general, los
ciberdelitos estdn vinculados a otros delitos de orden pa-
trimonial y/o en contra del honor u otros que vulneran
libertades y bienes juridicos protegidos vinculados a de-
rechos humanos, que implican una sancién mas signifi-
cativa. Esto de cierta forma menoscaba la teleologia de
los delitos informaticos porque les otorgan una cualidad
accesoria.

d) Cuando sea previsible el perdén judicial

Conforme al principio de uniformidad, reserva de ley
y extraterritorialidad®®, este criterio responde a la arqui-
tectura sistémica propia de cada ordenamiento juridico
de derecho interno, que corresponde a parametros parti-
culares que no atafien al presente desarrollo. Contando

(30) Cavada Herrera, Juan Pablo citando a Rayén y Gémez, 2014:
209-234 en N° SUP:126200 de la Biblioteca del Congreso Nacional
de Chile / BCN, 2020.

(31) Dafio moral y psicolégico: cémo una categoria mds genérica,
incluye perjuicios en la honra, el sufrimiento y el dolor derivados de la
violacién. Es el resultado de la humillacién a que se somete la victima,
del desconocimiento de su dignidad humana, del sufrimiento y dolor
que se le causa como consecuencia de una violacién de sus derechos
humanos (Cfr. Faundez Ledesma, Héctor. El Sistema Interamericano
de proteccién de los Derechos Humanos, Edit. IIDH, 2000., pp. 516
y 833). El dafio psicolégico se configura por la alteracién o modifica-
cién patolégica del aparato psiquico como consecuencia de un trau-
ma que desborda toda posibilidad de elaboracién verbal o simbélica
(Ghersi, Carlos A. Los nuevos dafios, soluciones modernas de repara-
cién, 2° ed, Buenos Aires, Hammurabi, 2000, p. 68).

(32) Corte IDH, Caso de los “Nifos de la Calle” (Villagrdn Morales
y ofros) vs. Guatemala, Reparaciones y Costas. Sentencia de 26 de
mayo de 2001, Serie C No. 77, pérr. 84; Corte IDH. Caso Chitay
Nech y ofros vs. Guatemala, Excepciones Preliminares, Fondo, Repa-
raciones y Costas. Sentencia de 25 de mayo de 2010, Serie C No.
212, parr. 275.

(33) Altmark, Daniel R., Molina Quiroga Eduardo, Tratado de dere-
cho informdtico, ed. La Ley, Buenos Aires, Argentina, 2012.

(34) Modificado por la Ley Nacional N° 1.768 del Estado Plurina-
cional de Bolivia.

(35) Principio propio de la rama del derecho informdtico.
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como uUnico pardmetro general que la pena impuesta no
supere los dos a tres afios, sin existir consideraciones es-
pecificas que impliquen un comportamiento distinto del
presente criterio de oportunidad en caso de tratarse de
ciberdelitos.

e) Cuando la pena a imponerse carezca de importancia
en consideracion a las de otros delitos o a la que se im-
pondria en un proceso tramitado en el extranjero y sea
procedente la extradicion solicitada

Este precepto establece la posibilidad de que el acu-
sado hubiera sido sancionado con anterioridad por otros
delitos o que exista una extradicién donde el acusado
igualmente termine con una sancién. En el contexto de la
ciberdelincuencia, el instituto de la extradicidn esta direc-
tamente vinculado con mecanismos especiales de coope-
racién internacional, por la relevancia e impacto socioe-
condémico cultural®® que implica la comisién transfronte-
riza de delitos informaticos.

Un principio rector es el de la doble incriminacién, que
en su dimension efectiva se explica a partir de que el he-
cho por el que se solicita la extradicion esté tipificado
como delito, tanto en la legislacién del Estado requerido
como en la del Estado requirente, en el momento de su
comision, como en el de solicitud o de entrega; de esta
manera, si el hecho no es delito en el Estado requirente,
no se le podrd entregar para juzgar o para que cumpla una
pena, si no lo es en el Estado requerido, no obstaculiza la
convivencia del mismo.

Entendido de esta forma el principio de doble incrimi-
nacion, es util para delimitar si las conductas son suscep-
tibles de extradicion, en la medida en que se puedan iden-
tificar en un tipo penal, tanto en la legislacién del Estado
requerido, como en la del requirente; ademas que esté in-
cluida entre aquellas que puedan motivar el procedimien-
to extradicional; en este sentido, Jiménez de Asua declard
el principio de legalidad, nulla traditio sine lege®?.

Dicho principio cobra otra dimensién en el dmbito de
la delincuencia informaética por los factores de ubicuidad
y simultaneidad de la comisién de un ilicito en diversas
jurisdicciones. Esta disyuntiva es abordada por el Conve-
nio de Ciberdelincuencia de Budapest de 2001, que entre
las temdticas que contiene incluye la facilitacién de los
medios de extradicién para la persecucién penal de deli-
tos cibernéticos perpetrados en el territorio de los paises
miembros®®.

(36) El Foro Econdmico Mundial, en su Informe de Riesgos Globa-
les 2019, posiciona el fraude de datos y los ataques cibernéticos entre
los primeros cinco riesgos globales (https://es.weforum.org/reports/
the-global-risks-report-2019).

(37) Jiménez De Asa, L. Tratado de Derecho Penal; op. cit., p. 941.

(38) El Convenio de Ciberdelincuencia Budapest 2001 es un fra-
tado internacional vinculante en materia penal, que busca el estable-
cimiento de herramientas legales para la tipificacién de delitos infor-
méticos de forma comdn en los paises parte, para que estos puedan
ser perseguidos a través de la cooperacién internacional. En el articulo
24 contempla la extradicién con el siguiente texto: 1. a. El presente
articulo se aplicard a la extradicién por alguna de las infracciones defi-
nidas en los articulos 2 a 11 del presente Convenio, siempre que estas
resulten punibles por la legislacién de los dos Estados implicados y
tengan prevista una pena privativa de libertad de una duracién minima
de un afio. b. Aquellos Estados que tengan prevista una pena minima
distinta, derivada de un tratado de extradicién aplicable a dos o mas
Estados, comprendido en la Convencién Europea de Extradicién (STE
n° 24), o de un acuerdo basado en la legislacién uniforme o reciproca,
aplicardn la pena minima prevista en esos tratados o acuerdos. 2. Las
infracciones penales previstas en el apartado 1 del presente articulo
podrdn dar lugar a extradicién si entre los dos Estados existe un tra-
tado de extradicién. Los Estados se comprometeran a incluirlas como
tales infracciones susceptibles de dar lugar a extradicién en todos los
tratados de extradicién que puedan suscribir. 3. Si un Estado condicio-
na la extradicién a la existencia de un tratado y recibe una demanda
de extradicién de otro Estado con el que no ha suscrito tratado alguno
de extradicién, podrd considerar el presente Convenio fundamento
juridico suficiente para conceder la extradicién por alguna de las in-
fracciones penales previstas en el parrafo 1 del presente articulo. 4.
Los Estados que no condicionen la extradicién a la existencia de un
tratado podrdn llevar a cabo la extradicién siempre que prevean como
infracciones las previstas en el parrafo 1 del presente articulo. 5. La
extradicién quedard sometida a las condiciones establecidas en el
derecho interno del Estado requerido o en los tratados de extradicién
vigentes, quedando asimismo sometidos a estos instrumentos juridicos
los motivos por los que el pais requerido puede denegar la extradicién.
6. Si es denegada la extradicién por una infraccién comprendida en
el pérrafo 1 del presente articulo, alegando la nacionalidad de la per-
sona reclamada o la competencia para juzgar la infraccién del Estado
requerido, este deberd someter el asunto -la demanda del Estado re-
quirente- a sus autoridades competentes a fin de que estas establezcan
la competencia para perseguir el hecho e informen de la conclusién
alcanzada al Estado requirente. Las autoridades en cuestién deberdn
adoptar la decisién y sustanciar el procedimiento del mismo modo que



VIL. Integralidad en la reparacién de dafios
en ciberdelitos

Habiéndose planteado la doble finalidad de la aplica-
cién de los criterios de oportunidad reglada, entre ellas la
reparacion integral del dafio, que necesariamente debe ser
previo e integral, ;a qué hace referencia esta integralidad?

La jurisprudencia ha vinculado la integralidad con el
estandar de proteccién mads alto de derechos humanos
conforme al siguiente criterio: “La vulneracién de los de-
rechos concede a las victimas el derecho a la indemniza-
cion, reparacion y resarcimiento de dafios y perjuicios en
forma oportuna”®”. Desde su doble dimensién: obliga-
cién de Estado y derecho fundamental de la victima“®:

Con excepcién del criterio de oportunidad enunciado
en el literal c¢), es una condicién sine qua non que el acu-
sado haya reparado previamente el dafio a la victima.

Las medidas de reparacién deben ser aplicadas en es-
tricto cumplimiento a la Convencién Americana sobre
Derechos Humanos, en el marco del control de conven-
cionalidad, lo que significa que la reparacién debe ser
comprendida dentro de los pardmetros establecidos por la
Corte Interamericana de Derechos Humanos (Corte IDH)
que, conforme a los principios de favorabilidad y progre-
sividad, contiene el estindar mds alto de proteccién al
derecho de reparacién integral, que implica:

a) La restitucion, que deberia devolver a la victima a
una situacion idéntica a la que se encontraba antes de
sufrir alguna vulneracion a sus derechos.

Esta ficcion juridica adopta una particular complejidad
ante un perjuicio ocasionado en internet, por el efecto vi-
ral que intensifica la lesién al bien juridico protegido. Mds
aun en el contexto en el que se plasma una huella digital
irreversible, que invocando el derecho al acceso a la infor-
macién es practicamente“? imposible eliminar el registro
de algtin suceso suscitado en la red. Motivo por el cual la
victima encuentra menoscabado su derecho de autodeter-
minacién informativa“? de manera irreversible.

b) La indemnizacion, que es una de las mds comunes
utilizadas por la Corte IDH, referida a una compensacion
econdmica tanto por los dafios materiales como por los
inmateriales que haya sufrido la victima, como conse-
cuencia de la vulneracion de un derecho humano.

El presente pardimetro no muestra ningin comporta-
miento atipico con respecto al cibercrimen, salvo hallar
consideraciones particulares en los dafios inmateriales
ocasionados por el perjuicio intensificado ocasionado en
el ciberespacio.

¢) La rehabilitacion. La Corte IDH seiiala a respecto
que: “(...) es preciso disponer una medida de reparacion
que brinde una atencion adecuada a los padecimientos
fisicos y psicologicos sufridos por las victimas de las vio-
laciones establecidas en la presente Sentencia (...)”; las
medidas de reparacion estardn destinadas a dafios inma-
teriales, principalmente a los morales y fisicos que sufrird
la victima como consecuencia de las violaciones a sus
derechos humanos y garantias constitucionales.

El presente pardmetro no muestra ninglin comporta-
miento atipico con respecto al cibercrimen.

d) La satisfaccion, que tiende a generar en la victima
un sentimiento de reconocimiento positivo como conse-
cuencia de los daiios que pudiere haber sufrido por la
violacion de sus derechos humanos. Beristain sefiala:
“Las medidas de satisfaccion se refieren a la verificacion
de los hechos, conocimiento piiblico de la verdad y ac-
tos de desagravio; las sanciones contra perpetradores; la
conmemoracion y tributo a las victimas”.

para el resto de infracciones de naturaleza semejante previstas en la
legislacién de ese Estado.

(39) Sentencia constitucional N° 019/2018 del Tribunal Constitu-
cional Plurinacional de Bolivia.

(40) Jiménez De Asia, L. Tratado de Derecho Penal; op. cit., pp.
941.

(41) Existen técnicas y herramientas que procuran eliminar los ras-
tros de datos en internet vinculados a una persona y/o institucién.

(42) “El derecho a la autodeterminacién informativa, o también co-
nocida como la libertad informdtica, consiste en la serie de facultades
que tiene toda persona para ejercer control sobre la informacién perso-
nal que le concierne, contenida en registros ya sean piblicos, privados
o informdticos, a fin de enfrentar las posibles extralimitaciones de los
mismos, (...) busca garantizar la facultad de todo individuo de poder
preservarla (la intimidad) ejerciendo un control en el registro, uso y
relevancia de los datos que le conciernen”. (Orrego, César Augusto,
“Una aproximacién al contenido constitucional del derecho de autode-
terminacién informativa en el ordenamiento juridico peruano”, Anuario
de derecho constitucional Latinoamericano, ISSN 2346-0849, Bogotd,
Colombia, 2013).
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Una optimizacion de este criterio se puede evidenciar
en la publicacién o difusién de la sentencia. Por ejem-
plo, en la sentencia de reparaciones emitidas en los casos
Barrios Altos, Cantorales Benavides y Durand y Ugarte
de la CIDH ordené por primera vez la publicacién de
su sentencia en un diario oficial del Estado, asi como en
otros medios de comunicacién como parte del acuerdo
celebrado entre las partes y que fuera homologado por la
Corte IDH. A partir de ese momento, la publicacién de
su sentencia, no solo en medios impresos sino incluso a
través de la radio y la internet, se ha constituido en una
medida de satisfaccidn constante en las decisiones de la
Corte.

e) La garantia de no repeticion, que estd dirigida a
mitigar los daiios colectivos.

Los dafios de caracter colectivo y social atienden a vul-
neraciones derivadas de la violacién que repercuten en
un grupo de personas o poblacién determinada; principal-
mente en su calidad del grupo, més alld de las afectacio-
nes de cardcter individual. Estos dafios han sido reparados
principalmente en casos de masacres o de derechos de
pueblos indigenas y tribales, u otras colectividades, prin-
cipalmente cuando se afecta el tejido social. En la mayo-
ria de estos casos dicho dafio ha sido resarcido a través de
medidas restitutorias (derechos sobre territorio) e indem-
nizatorias. Asimismo, mediante medidas de satisfaccion
(creacién de centros de educacién, salud, caminos, recu-
peracion de la cultura indigena). En el fenémeno de la
criminalidad informatica, es muy interesante identificar la
similitud entre el derecho de autodeterminacién informa-
tiva, desarrollado lineas supra, con el derecho de libre de-
terminacién de los pueblos o autodeterminacién indigena,
y que cobran relevancia en el sentido en el que los dafos
y perjuicios en la red, por su naturaleza interconectada,
tienden a ser masivos y colectivos.

Sin encontrar ninguna garantia ni medida de conten-
cién viable de que no se pueda reproducir, en internet, al-
glin contenido en detrimento a un bien juridico protegido.

f) Otros criterios de la reparacion integral del dafio
vinculados al cibercrimen.

Restitucién de bienes y valores. Con el mismo objetivo
se ha ordenado la restitucién de bienes y/o valores como
se ha visto en el caso “Tibi vs. Ecuador” (2004), en el
que se ordend la restitucion de los bienes y valores que
le fueron incautados al Sr. Tibi por la policia al momento
de su detencién (piedras preciosas y un vehiculo) que no
le fueron devueltos o, en caso de no ser posible, el valor
de estos.

Por su parte, en el caso “Parlamara Iribarne vs.
Chile”™ (2005), se ordené al Estado restituir todo el ma-
terial que le fue privado a la victima como los ejemplares
de su libro Etica y servicios de inteligencia y el material
relacionado que le fueron incautados en su domicilio y
una imprenta.

Recuperacién de la identidad. La Corte IDH ha or-
denado también que el Estado adopte todas las medidas
adecuadas y necesarias para la restitucién de la identidad
de la victima que fueron sustraidas por autoridades, in-
cluyendo el nombre y apellido que sus padres biolégicos
le dieron, asi como demds datos personales, lo cual de-
be abarcar la correcciéon de todos los registros estatales
en los cuales aparezca con el apellido. Adoptando una
optimizacion idénea a los derechos propios de la auto-
determinacién informativa, que se desglosan en dere-
chos de acceso, rectificacion, cancelacién, revocacién y
oposicion referentes a proteger los datos personales en
internet.

VIII. Conclusiones

Las politicas criminales en el fenémeno del cibercri-
men son escasas y precarias, y se hacen manifiestas al
momento de compatibilizar los institutos juridicos tradi-
cionales a la comisién de delitos informaticos que res-
ponden a una arquitectura juridica diferente. Desde el sis-
tema garantista, que plantea los criterios de oportunidad
reglada como una concesion que realiza el Estado para
prescindir de la persecucién de los delitos de bagatela, se
puede avizorar que cuando dichos criterios son aplicados
a ciberdelitos y surge una problemética multidimensional

(43) Corte Interamericana de Derechos Humanos, caso “Palamara
Iribarne vs. Chile”, sentencia del 22 de noviembre de 2005 (Fondo
Reparaciones y Costas), (https://www.corteidh.or.cr/docs/casos/arti-
culos/seriec_135_esp.pdf).



que genera cambios de paradigma al momento de aplicar
los preceptos determinados.

a) Escasa relevancia social por la afectacion minima
del bien juridico protegido. En la criminalidad informa-
tica es complejo individualizar el bien juridico lesionado
por existir escuelas doctrinarias opuestas. Estando ante
una intensificacion de la lesién a bienes juridicos prote-
gidos tradicionales. El principio de lesividad aplicado al
cibercrimen no termina de precisar la figura de tentati-
va o peligrosidad por factores como el anonimato y las
técnicas computacionales que evitan la identificacién del
ciberdelicuente y muestran que los delitos informaticos
raramente seran de escasa relevancia social.

b) Cuando el imputado haya sufrido, a consecuencia
del hecho, un dario fisico o moral mds grave que la pena
a imponerse. En la delincuencia informadtica la autodeter-
minacion informativa se encuentra sobrexpuesta a un da-
flo moral por un fendmeno sociocibernético de la condena
previa generando un doble juicio y un escarnio publico
que produce una nueva variante de punicion que se ase-
meja a la muerte civil. Con una serie de dafios conexos,
entre los que se apunta el dafio informatico, como tipo
penal auténomo.

c) Cuando la pena que se espera por el delito de cuya
persecucion se prescinde carece de importancia en con-
sideracion a una pena ya impuesta por otro delito. Prac-
ticamente, se sugiere (paraddjicamente) al cibercriminal
que delinca, puesto que, con la plusvalia que ha cobrado
la informacion en esta era, es conveniente cometer el ili-
cito para obtener un beneficio y sopesar la sancién im-
puesta, afectando la teleologia de los delitos informaticos
porque les otorgan una cualidad accesoria.

d) Cuando la pena a imponerse carezca de importan-
cia en consideracion a las de otros delitos o a la que se
impondria en un proceso tramitado en el extranjero y
sea procedente la extradicion solicitada. En el contex-
to de la ciberdelincuencia, el instituto de la extradicion
estd directamente vinculados con mecanismos especiales
de cooperacion internacional por la relevancia e impacto
socioecondmico cultural contemplado en el convenio de
ciberdelincuencia, que implica la comisién transfronte-
riza de delitos informaticos, desde el principio de doble
incriminacioén y los principios del derecho informaético de
ubicuidad y simultaneidad.

Para que los criterios de oportunidad procedan, es ne-
cesario que se haya concretado la reparacién integral del
dafio a la victima. Esta integralidad consiste en medidas
comprendidas dentro de los pardmetros establecidos por
la Corte Interamericana de Derechos Humanos (Corte
IDH) que, conforme a los principios de favorabilidad y
progresividad, contiene el estindar mas alto de proteccién
al derecho de reparacion integral que implica:

a) Restitucion, que en la delincuencia informatica sur-
ge la huella digital de la que emerge el derecho de auto-
determinacién informativa que es pricticamente irrever-
sible por el efecto masivo, reproducible y simultdneo de
difusion.

b) Indemnizacion.

c¢) Rehabilitacion, figura en la que se pueden hallar
consideraciones particulares en los dafios inmateriales
ocasionados por el perjuicio infensificado ocasionado en
el ciberespacio.

d) Satisfaccion. Desde el precepto de que la publica-
cion de la sentencia en si misma ya constituye una medida
de satisfaccion, las tecnologias de informacién y comu-
nicacién han permitido que dicha difusién no sea solo
en medios impresos sino incluso a través de la radio y la
internet, por lo que se ha constituido en una medida de
satisfaccion constante en las decisiones de la Corte IDH.

e) No repeticion, quedando con una medida inaplica-
ble, al menos en el ambito técnico-informatico por la na-
turaleza descentralizada de la red de redes, en la que, a
partir del derecho de acceso a la informacién, es complejo
generar una irreproducibilidad de algun contenido en in-
ternet, con excepciones muy marcadas como el caso de
China o Rusia.

f) Otros criterios de la reparacion integral del daiio
vinculados al cibercrimen.

Como parte de la investigacién, ademds de las medi-
das prestablecidas por la linea jurisprudencial de la Corte
Interamericana de Derechos Humanos, se han divisado
otras medidas relevantes para la criminalidad informética
como son la restitucion de bienes y valores y la recupera-
cion de la identidad, altamente relevantes en la economia
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digital y en el sensible régimen de protecciéon de datos
personales.

Reitero mi agradecimiento mds profundo a la editorial
juridica argentina EL DERECHO de la querida Pontificia
Universidad Cat6lica Argentina (UCA) por la posibili-
dad de acercar una visién de la realidad juridica de mi
pais a tan prestigiosa publicacién juridica. Salutaciones
afectuosas.
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