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ACRONIMOS

#: secuencia numerica correspondiente

T#S: Tribunal de Sentencia

T#SAC: Tribunal Anticorrupcion de Sentencia

J#PS: Juzgado de Partido y de Sentencia

J#PLS: Juzgado de Partido Liguidador y de Sentencia

J#ACVM: Juzgado Anticorrupcion y contra la Violencia de la Mujer
J#IPC: Juzgado de Instruccion Penal Cautelar

J#IMC: Juzgado de Instruccion Mixto Cautelar

J#SP. Juzgado de Sentencia Penal

J#IACVM: Juzgado de Instruccion Anticorrupcion y Violencia
Contra la Mujer

J#PMS: Juzgado de Partido Mixto y de Sentencia
J#EPMCCENAPSSIP: Juzgado Publico Mixto Civil y Comercial, de
la Familio, Ninez y Adolescencia de Partido y Seguridad Social e
Instruccion Penal

J#PMCC.: Juzgado Publico Mixto Civil y Comercial

J#PCCIP: Juzgado Publico Civil y Comercial e Instruccion Penall
J#PFSP: Juzgado de Partido de Familia y Sentencia Penal

J#EP: Juzgado de Ejecucion Penal

J#IEP: Juzgado de Instruccion y Ejecucion Penal

J#PTCT: Juzgado de Partido de Trabajo, Coactivo y Tributario
J#PNA: Juzgado Publico de la Nifnez y Adolescencia

J#PNAIP: Juzgado publico de Nifiez y Adolescencia e Instruccion
Penall

J#PF. Juzgado Publico de Familias

T#SJPTSSSP: Tribunal de Sentencia y Juzgado de Partido de
Trabajo y Seguridad Social y de Sentencia Penal

S#P: Sala Penal






PRESENTACION

El primer diagnodstico sobre la situacion de la ciberdelincuencia en bolivia, es un
estudio exploratorio para relevar informacion disponible en juzgados a nivel nacional
sobre delitos informaticos, desarrollando un conjunto de recomendaciones para la
reforma al sistema de justicia.

La investigacion desarrolloda como estudios de impacto sobre el eje Justicia
Transparente e Independiente de la Agenda Ciudadana de Reforma a la Justicio,
y la subcategoria “Estructura Organizacional” con el fin de proveer insumos para la
ruta critica de transformacion de la justicia en el que la modernizacion de la gestion
judicial es una cuestion necesaria para fortalecer el acceso a la justicia plural en
Bolivia.

La primera version de la Agenda Ciudadana de Reforma a la Justicia publicada en
2019, incluia un conjunto de propuestas para modernizar la gestion judicial entre
cllos la consolidacion de un sistema Unico de estadistica, pero al mismo tiempo el
desarrollo de tecnologia que permita a cada institucion contar con datos suficientes
para la adopcion de politicas publicas que con base en evidencia permitan mejorar
los servicios judiciales y la respuesta oportuna a la demanda ciudadana de justicia.

Posteriormente tanto la "‘modernizacion de la gestion judicial” como la necesaria
“oromulgacion de una ley de acceso a la informacion publica” fueron propuestos por
la sociedad civil y aprobados como mandatos de la Cumbre Nacional de Justicia
Plural en 2016.

La investigacion (veeduria ciudadana) desarrollada provee insumos importantes que
permiten evidenciar la precariedad de los sistemas informaticos en la administracion
de justicio, y consecuentemente, las barreras que impiden un adecuado abordaje
a los delitos ciberneticos. Se trata de un tépico muy poco abordado en el pais,
por lo que los datos contribuirdn no sélo a generar mayor debate publico entre
actores decisores, sino tambien permitiran fortalecer las propuestas de la sociedad
civil en la Agenda Ciudadana de Reforma a la Justicia que actualmente estd siendo
actualizada a partir de didglogos ciudadanos en el marco del diseno del proyecto.

El andlisis cuantitativo establece estadistica descriptiva concentrada en el érgano
judicial, recabando informacion concerniente o la existencia de procesos sobre
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delitos informaticos y otros delitos relacionados con el uso del internet de manera
directa ¢ indirecta en los diferentes asientos judiciales tanto a nivel departamental y
municipal desde el primer trimestre de la gestion 2014 hasta el dltimo trimestre del ano
2017. El andlisis cualitativo concentra su atencion en la informacion brindada por el
organo judicial, identificando desafios para el tratamiento de ciberdelincuencia, en
este sentido se ha podido constatar que los sistemas inform&ticos con los que cuenta
el organo judicial datan de alrededor de dos (2) déecadas; asi también se pudo
evidenciar la falta de informacion en relacion a la temdatica.

Asimismo, se recoge importantes apreciaciones en relacion al acceso a la informacion
como pilar fundamental para el desarrollo de procesos similares en los que, a la
efectiva produccion de datos y su disponibilidad, permitan identificar nudos criticos
en la administracion de justicia y de esta manera desarrollar politicas criminales que
respondan a la situacion actual y que vayan de acuerdo a los avances registrados
en ¢l uso de las nuevas tecnologias de la informacion.

Fundacion CONSTRUIR



1.1. INTRODUCCION

Es complejo abordar el fenomeno de la ciberdelincuencia a nivel global y local. En
Bolivig, sin desmerecer los avances que existen en el area cibernetica, la administracion
de justicia se delata arraigada en la capacidad de realizar una prosecucion 6ptima
cuando se trata de ilicitos relacionados con el internet.

Actualmente, en bolivia a nivel nacional no existe un diagndstico sobre la actividad
delictiva en el ciberespacio desde y hacia la jurisdiccion nacional. Es menester saber
donde estamos para saber hacia donde ir, y como.

A nivel cuantitativo, se han elaborado estadisticas de la cantidad de delitos
informaticos y otros relacionados con las tecnologias de informacion y comunicacion
en los nueve departamentos de Bolivio, asi como en otfros juzgados rurales del pais.

A nivel cualitativo, se han registrados hallazgos significativos que ponen de manifiesto
las deficiencias del Organo judicial y sus operarios en la administracion de justicia
de procesos relacionados con el internet.

En ese orden, la presente investigacion, recoge estadisticas sobre la cantidad
de delitos informaticos y otros relacionados con las tecnologias de informacion y
comunicacion en los nueve (9) departamentos de Bolivia', asi como en juzgados del
interior del pais.

Asimismo, se tiene informacion y descripcion correspondiente al Ministerio de Gobierno
con informacion desde la Policia Boliviana Nacional, concatenando a informacion
sobre ¢l Organo Ejecutivo (Ministerio de Relaciones Exteriores, de Gobierno, de Obras
Publicas y Publico).

Por ultimo, a partir de toda la informacion se arriban a conclusiones y recomendaciones

que plantean una ruta propuesta para que la administracion de justicia boliviana
siga en el ambito cibernetico juridico procesal.

“Quien no sabe lo que busca,

no entiende lo que encuentra” -Claude Bernard-

| Se tiene en cuenta ademds la ciudad de El Alto como otfro asiento judicial.



1.2. Y... ;QUE ES CIBERDELINCUENCIA?

Ya no corresponde referirse a los delitos informaticos como un
neologismo dentro de la rama del derecho penal, porque desde hace
muchos anos atrds que se combaten las consecuencias de actos
delictivos en el internet. Cabe a tal efecto mencionar las siguientes
nociones al respecto:

@ Existen dos escuelas doctrinarias establecidas, una confirmatoria
y otra negatoria de la existencia de esta tipologia penal.

@ £l fendmeno de la ciberdelincuencia tiene una doble relevancia
juridico penal: como medio y como objeto para cometer ilicitos,
con sus diversas particularidades.

@® Es un fendmeno que produce disfuncionalidades sociales, con
repercusiones que ocasionan un mayor dano por ser masivas y
mas dificiles de individualizar, y que nunca se habian registrado D
y con un cambio de paradigma en la prosecucion judicial.

Establecido aqguello, es pertinente partir de lo expresado por ¢l
profesor Chinchilla Sandi’quien define al delito informatico como una: |

“Accion delictiva que realiza una persona, con la utilizacién de
un medio informatico o lesionando los derechos del titular de un
elemento informatico, se trate de maquinas -hardware- o de los
programas - software”

Esto, habilita a lo que fue en su momento un neologismo: la
ciberdelincuencio, concebida como un fendmeno social que requiere
adecuaciones, enfre otras, normativa.

Conforme al informe Ciberseguridad <destamos preparados en
America Latina y el Caribe?, publicado en 2016 por la Organizacion
de Estados Americanos, Bolivia tiene un promedio de 2 sobre S en
cuanto a la capacidad de abordar la ciberseguridad.

El informe, plantea que la respuesta idonea para combatir ¢l
cibercrimen es elaborar politicas criminales especificas y actualizadas
que aborden la tematica como corresponde. Para ello, debemos
conocer cudl es nuestra situacion, y a continuacion abordaremos |a
temdatica.

2. Chinchillg, S. 2002. Delitos informaticos. San Jose, Costa Rica, Editorial 1JSA

OO



1.3. ANALISIS CUANTITATIVO

Se establecid una estadistica descriptiva censal concentrada en el Organo Judicial,
recabando informacion de fuente primaria® concerniente a la existencia de procesos
sobre delitos informaticos* y otfros delitos relacionados con el internet de manera
directa o indirecta en los diversos asientos judiciales® a nivel departamental y
municipal, desde el primer trimestre del 2014 al Oltimo trimestre del ano 2017, a partir
de los siguientes cuestionamientos base:

;Cudntos procesos
existen sobre delitos
informaticos?

Procesos vinculados
directa o)
indirectamente con
algun soporte digital
y/o electrénico para
la comisién del delito

Registro especifico
de delitos
informaticos

Existencia de algon
instrumento relativo
a la ciberseguridad
y/o seguridad de la
informacién

;Cudntos procesos
existen sobre delitos
comunes relacionados
con internet?

Ataques cibernéticos

a sus plataformas

Medios probatorios
en el ambito
informatico

Cabe tomar en cuenta dos variables con respecto a los pronunciamientos de las
autoridades judiciales:
@ Hay casos en los que las autoridades consultadas no han provisto de
ninguna informacion.

3 Autoridades judiciales y, en su caso auxiliares de los asientos judiciales de los 9 departamentos a nivel nacional y

municipal.

4 Tipificados en el Codigo penal boliviano en los articulos 363 bis. - (Manipulacion informatica) y 363 ter. - (Alteracion,

acceso y uso indebido de datos informaticos)

5 Tribunales de sentencia y juzgados publicos, conforme a lo establecido por la Ley N° 025 del Organo Judicial.
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@® Hay casos en los que las autoridades consultadas han provisto de
informacion parcial.

Para ello, se han elaborado las siguientes tablas por ciudad, en las que se muestra
en linea vertical los asientos judiciales, y en la linea horizontal, los bienes juridicamente
protegidos en base a los titulos del codigo penal boliviano en el Libro Segundo,
Parte Especial:

g
o
o
o
©
©
@
o
©
®

Contra la seguridad interior y
exterior del Estado (Titulo |;
Capitulo I, 1I, Il y V)

Contra la funcién publica Titulo
Il; Capitulo | y II)

Contra la funcién judicial Titulo
lll; Capitulo |, I y IID

Contra la Fe publica (Titulo IV;
Capitulo I, I, Il y 1V)

Contra la seguridad comin
(Titulo V; Capitulo |, Il y 111)

Contra la economia nacional,
industria y comercio (Titulo VI;
Capitulo | y D)

Contra la familia (Titulo VII;

Capitulo 1 y 1)

Contra la vida, integridad
corporal (Titulo VIII; Capitulo |, I,
iy Iv)

Contra el honor (Titulo IX;

Capitulo Unico)

Contra la libertad (Titulo X;
Capitulo I, 11, Il y 1V)

0006060668

Contra la libertad sexual (Titulo
Xl; Capitulo |, II, Il y V)

Contra la propiedad (Titulo XlI;
Capitulo |, I, llI, IV,V, VI, VII, VIII, IX,
X, XD)

Delitos de trata y trafico de
personas

Delitos de pornografia infantil

Delitos contra derechos de autor
(Capitulo X)

Delitos informaticos (Capitulo XI)

Delitos financieros (Capitulo XID

Fraude

Crimen Organizado



Téngase presente que, del universo censal que corresponde a todos los asientos
judiciales de los Tribunales Departamentales de Justicia del Estado, el motivo de la
interrupcion a la secuencia numérica del juzgado o tribunal es porque la autoridad
judicial no ha provisto de datos.

1.4. ANALISIS CUALITATIVO

Los hallazgos fueron recabados en informes de fuente primaria, en los que se puede
advertir que la administracion de justicia boliviona padece de falencias al confrontar
la ciberdelincuencia. Previamente, téngase presente lo siguiente:

La informacion provista por parte de cada estrado judicial no ha
contemplado método de verificacion alguno.

De algunos informes vertidos por personal del juzgado [J], se ha
provisto de informacion registrada [6] en su base de datos
informatizada, con la estimacion de que el sistema IANUS ha sido
instaurado hace mas de 20 afos atras y otros del Sistema
Integrado de Registro Judicial (SIREJ) pero de manera remanente.

Se puede evidenciar que en la mayoria de los casos la autoridad
judicial deriva mediante proveido la provision de informacion a la
Secretaria del Juzgado.

Con respecto a la cuestion referencial 3.7. sobre algun instrumento
de ciberseguridad el 96% de los asientos judiciales no cuenta con
informacion al respecto. La respuesta mas concreta se ha obtenido
de la oficina correspondiente del Consejo de la Magistratura de
Chuquisaca.

Se toman en cuenta procesos dentro del andlisis cuantitativo no
necesariamente porque el proceso haya tenido alguna relacion
con el infernet en su comision, sino por los medios probatorios de
investigacion posteriores.




Hay estrados judiciales que han concluido la inexistencia de
procesos vinculados a las cuestiones base sin contemplar que
existen procesos que versan sobre  delitos  tradicionales
relacionados con internet.

Precisese que los Tribunales de Sentencia ha apuntado que la
informacion provista excluye determinados delitos por razéon de
competencia de la pena minima,

Asi como por otra parte se puede ver que ha habido casos relativos
a delitos informaticos directos que han sido alcanzados por amnistia,
extremo gue muestra la baja sancion.

Téngase presente que, en la mayoria de los procesos sobre delitos
informaticos tiene relacion para un concurso real o ideal con los
delitos contra la propiedad, contra la libertad sexual y lo
integridad fisica.

En el caso del departamento de Santa Cruz, no se pudo proceder

a recabar la informacion correspondiente por la burocracia

institucional de la presidencia del Tribunal Departamental de
Justicia, asi se puede evidenciar en el informe vertido [/], en el que
afrma que debe procederse a una ‘“estandarizacion mediante

formato, debido a la complejidad del mismo y a la gran cantidad

de datos que han sido requeridos.” Haciendo notar, que el resto de
los Tribunales Departamentales de Justicia, han brindado toda la
informacion correspondiente, inclusive los asientos judiciales del
area rural.

En el andlisis cuantitativo (tablas), cuando se senala Unicamente
con el digito sin el numeral el tipo penal correspondiente, es porque
no se ha especificado.

En ese entendido, a continuacion de cada tabla cuantitativa expuesta por asiento
judicial, se adjuntan documentos reales y originales de funcionarios judiciales
(hallazgo del andlisis cualitativo), habiendo removido nombres, domicilio u ofro dato
que pueda relacionar a cualquier persona, en estricto cumplimiento al régimen de

proteccion de datos personales.
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2.1. ORGANO JUDICIAL

En la presente tabla, se sistematizan las cifras mas relevantes en los asientos judiciales
de los 9 departamentos del pais, incluyendo la jurisdiccion de ElI Alto, asi como
ciudades del interior conforme a la informacion provista por las autoridades judiciales

Delitos con vinculacién a Delitos
internet informaticos

Beni
Cochabamba
El Alto

La Paz

Oruro

Potosi

Santa Cruz

Sucre
Tarijo
Pando

En el departamento de Beni no se ha podido recabar
numerosa informacion, a partir de las 7/ vocalias que
conforman el Tribunal Departamental de Justicia.

Sin haber podido recabar tampoco algun hallazgo
cualitativo significativo.

©Dclitos informaticos

@Delitos vinculados a internet



COCHABAMBA

En el departamento de Cochabamba se destaca el alto
indice de Delitos de violencia contra la mujer, contra
la vida ¢ integridad principalmente en los asientos
jurisdiccionales en el area rural.

Asimismo se puede notar que hay una concurrencia de
juzgados que proveen de informacion sin datos sobre
algun proceso en el que haya tenido relacion el internet.

O Dclitos informaticos

@D@Ii’ros vinculados a internet

HALLAZGO CUALITATIVO

Un informe en el que se puede evidenciar las altas cifras en delitos vinculados con
infernet de naturaleza violenta.

@O0



EETADO PLITRINACIONAL ;w,f;,; r_-. TR T A )

TRIBUNAL DEPARTAMNNTAL 1) ¥ JUSTICIA pg".f-f,_,"”,_.,q,u
INFORMA

DE: JUZGADO DE INSTRUCCION \
PENAL NO. 1 DE SACABA

At .
I ——— e AWM B B AN

I?HCANU EN EJERCICIO DE I.LA PRESIDENCIA DL
TRIBUNAL DEPARTAMENTAL DE JUSTICIA
COCHABAMBA-BOLIVIA

REF.

FECHA: _

En cummplimiento al Itide por Presidencia del Tribanal

Departamenial de Justicia da Cochabamba ss tlene 2 bien informar.
A LA PREGUNTA 1y 2: No se tiene ningin cazo con referencia a este punto.
A LA PREGUNTA 3; Sc tene § cnsoa do falsednd ideolégica y 2 de falscdad material
A LA PREGUNTA 4: Sctiene 15 casos de conduccion peligrosa de vehiculas,
~A LA PRECUNTA §: No se tiene ningim caso con referencia a egts pamto.
A LA PREGUNTA 6: Sc tlene 1 caso de abandono de mufer embarazada.

A LA PREGUNTA 7: Sc ticne 11 casos de Homicidio y lesionus graves y pravisimas
accidonte de trinsito, 2 casos do homlicidio culposs, 1 caso de hamicidio, 1 vaso do escsinalo,
2 casos de feminicidio, 3 casos de lealones grevisimas, 42 casos de lesionss gravea y leves, 56
cas08 de violencia familisr y domestica. '

A LA PREGUNTA 8: No gc ticne ningtin caso con referencia a cslc pumo.
A LA PREGUNTA 9: Sc ticns 3 casos do Amemiazas.
A LA PREGUNTA 10: Se tiono 6 casos ds violssién, 7 casos do violacién de nifio, nifia

adalescenits, 7 casos de aluso deahonesto.

A LA PRECUNTA 11: Sc tiens 10 casos hurto, 22 casos de robo, 18 casos de robo agravado

15 casos de getala y 4 casos ds entalionato, ‘\\

A LA PREGUINTA 12, 13, 14, 15, 17, 18, 1

referencia a estos puntos.

Cabe aelernr que ge informo tanto fnicios como i
Sin owo partfenlar, me despido do Usted &

0, 21, 22, 23: No s& ticne ningin caso con
-

acioncs
congideraciones mis distinguidas.

Es cuanto so informa B

\
'\ i
¥

-
‘\- pire’S




EL ALTO

La Ley N° 025 del Organo Judicial que tiene por objeto
regular la estructurg, organizacion y funcionamiento del
Organo Judicial, a la ciudad de El Alto no le asigna
vocalias en la estructura del Tribunal Departamental de
Justicia.

Un antecedente es que si bien no se registran delitos
informaticos, sin embargo, fue proporcionado un caso
de un peritaje informatico forense.

‘ Delitos informaticos

@Deli’ros vinculados a internet

HALLAZGO CUALITATIVO

A partir del andlisis destaca la informaciéon provista por el Juzgado 4° de partido
de Liguidacion y Sentencia El Alto, que aporta con antecedentes en la tematica con
un dictamen pericial de informatica.

|
MINISTERIO PUBLICO
FIECAL:{:A GENERAL DEL ESTADD
INSTITUTO DE INVESTIGACIONES
FORENSES

DIVISION CRIMINAL‘ESTE(C#' 2
!

DICTAMEN PERICIAL
DE INFORMATICA

IDIPE, REG, GRAL. No.
LAE. CRIM - INF. No.

Lo Pax - Bolivia nu




LA PAZ

El Tribunal Departamental de Justicia de La Paz
cuenta con 24 vocalias, y como ciudad sede, presenta
una importante concurrencia de procesos judiciales
vinculados directa o indirectamente con el internet.

@D@Iifos informaticos

D@IiTos vinculados a internet

HALLAZGO CUALITATIVO

Un hallozgo cualitativo encontrado en el informe de un juzgado de instruccion
cautelar penal permite identificar los delitos informaticos, a través de un listado
detallado de procesos sobre este delito.

La informacion provista por el Juzgado 10° de Instruccion Penal Cautelar, destaca
por la alta cantidad de procesos vinculados al delitos informatico de manipulacion
informatica (363 bis.).

La siguiente tabla muestra procesos vinculados con delitos informaticos un total de
25 casos, asimismo, se menciona el estado de cada causa.
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1AV DICIAL

u -
.q}%ﬁ’.{aouvmhno DECIMO DE INSTRUCCION EN LO PENAL CAUTEL AR
L B
A JUZLA ==

uZG

CIUDAD DE LA PAZ DELA

niento al INSTRUCTIVO €

Fn cumplit
gt 'n
~miliT ! h
H Con relacion

formar lo siguiente:

5iguientu Formulario:

tengo a bien

al punto 1, en el Juzgado Decimo de Instruccion se tramit
rocesos por ¢l delito de Manipulacion Informética, adjuntandose e

an

05 SUJETOS PROCESALES | ESTADO DE LA CAUSA
IANCS MP/LOS AUTORES RECHAZO
= — | MP/LOS AUTORES RECHAZO
| 2| MP/LOS AUTORES RECHAZO
e ~ | MP/LOS AUTORES RECHAZO
|- — — ~ | MP/LOS AUTORES CONMINATORIA
2 — , ’ RECHAZO
5 | MP/i LOS AUTORES RECHAZO
Ca MP/LOS AUTORES CONTROL JURISDICCIONAL
=0 - ___| MP/LOS AUTORES CONTROL JURISDICCIONAL
0. M, T CONTROL JURISDICCIONAL
S0 MF CONTROL JURISDICCIONAL
Ct.
o MP/LOS AUTORES RECHAZO
50 MP/LOS AUTORES CONTROL JURISDICCIONAL
5 MP/1.OS AUTORES RECHAZO
3 ~ | MP/LOS AUTORES RECHAZO
X MT, CONTROL JURISDICCIONAL
3 MP/LOS AUTORES RECHAZO
0. MP/LOS AUTORES RECHAZO i
£l MP/LOS AUTORES CONTROL JURISDICCIONAL
20 MP/LOS AUTORES CONTROL JURISDICCIONAL
2 MP/EL AUTOR RECHAZO
A _| MP/LOS AUTORES RECHAZO
T MP/LOS AUTORES RECHAZO
20 [ MP/P. _ CONTROL JURISDICCIONAL
2 MP/LOS AUTORES IMPUTACION FORMAL




ORURO

La estructura del Tribunal Departamental de Justicia
Cuenta con | 2 vocalias que registran delitos informaticos.

El hallazgo cudlitativo relevante versa en el proceso
judicial instaurado contra una docena de funcionarios
publicos de la Oficina de Derechos Reales, que de
manera premeditada y conjunta realizan manipulaciones
irrumpiendo con varios controles de seguridad a nivel
técnico asi como logistico'.

°D€|HOS informaticos

@D@Iifos vinculados a internet

POTOSI

El Tribunal Departamental de Justicia de Potosi cuenta
con doce vocalias. Con relacion a la recopilacion de
informacion  sobre ciberdelincuencia, Unicamente  se
pudo registrar la existencia de un proceso por delito
informatico.

ODeliTos informaticos

@D@Ii’ros vinculados a internet

HALLAZGO CUALITATIVO

En el departamento de Potosi se recabd los hallazgos cualitativos mas relevantes, que
exponen la brecha digital existente entre los distintos Municipios en este departamento.

Un hallaozgo relevante en el departamento de Potosi se ha relevado en el Juzgado
|° Publico mixto Civil y Comercial, de Familia, Ninez y Adolescencia e instruccion, en la
Provincia Alonso lbanez en el Municipio de Sacaca, la autoridad judicial expide una

| Proceso instaurado en el juzgado 4to de instruccion penal, con imputacion formal en contra de |13 personas y detencion

preventiva de 3 funcionarios publicos.



declaracion inedita, que expone la brecha digital existente en Bolivia entre ciudades y
areas rurales, a su vez, como es que, el fendmeno del cibercrimen no se puede impetrar

en razon de materia, por no contar con internet ni con entidades financieras.

Como resumen la cita del Juez: “C..) por su misma idiosincrasia, en este sector del
pais para la comision de este tipo de delitos, no existen los servicios de las empresas

telefonicas (..)"
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Otro hallazgo relevado en el departamento de Potosi del Juzgado Publico 1° Civil
y Comercial de Uncig, el juez argumenta conforme al parrafo citado: “Por otra parte,

hago conocer a Ud. que en este asiento judicial no se cuenta con el sistema de

internet”
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SANTA CRUZ

El Tribunal Departamental de Justicia de Santa Cruz, estd
conformado con la mayor cantidad de vocalias veinte
integrantes.

Por un lado, al haber solicitado informacion sobre
cibercrimen a la Presidencia del TDJ, se remite un informe
a la residencia del Tribunal Supremo de Justicia- TSJ,
solicitando la “estandarizacion mediante formato, debido
a la complejidad del mismo y a la gran cantidad de
datos que han sido requeridos’, sin proveer informacion
con respecto a lo solicitado.

Por otfro lodo, cabe destacar que el Tribunal
Departamental de Justicia de Santa Cruz es el Unico
asiento jurisdiccional que no ha provisto de ninguna
informacion para la recopilacion de esta investigacion.

HALLAZGO CUALITATIVO

El siguiente informe de Presidencia del Tribunal Departamental de Justicia de Santa Cruz,
solicita la ‘estandarizacion mediante formato, debido a la complejidad del mismo y a la
gran cantidad de datos que han sidos requeridos.”
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CHUQUISACA

El Tribunal Departamental de Justicia de Chuguisaca
cuenta con doce vocalias y en delitos informaticos los
reQistro no son de alta concurrencia.

Asimismo, se ha podido recabar informacion mas precisa
conrespecto alfuncionamiento de los sistemas informaticos
en la administracion de justicia a traveés del relevamiento
de informacion del Consejo de la Magistratura y del
Tribunal Supremo de Justicia.

De igual importancia resaltar que el TDJ de Chuguisaca

es el Unico asiento jurisdiccional que proporciond
informacion sobre ciberseguridad.

ODzliTos informaticos

@D@Ii’ros vinculados a internet

TARIJA

El Tribunal Departamental de Justicia de Tarija cuenta con
ocho vocalias, desde los asientos judiciales se ha registrado
una alta cantidad de informacion provista por autoridades
de juzgados.

Sin embargo, el andlisis refleja que no se han registrado
procesos relacionados a delitos informaticos u otros delitos
comunes que hayan tenido relacion con el internet.

‘ Delitos informaticos

@D@Iifos vinculados a internet
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PANDO

El' Tribunal Departamental de Justicia  de Pando estd
conformado por la menor cantidad de vocalias: cinco,
conforme a la Ley N° 029.

HALLAZGO CUALITATIVO

En el TDJ de Pando el hallazgo encontrado fue la resolucion judicial de un procedimiento
abreviado con sentencia del Juzgado de instruccion penal cautelar N°32, caso que dentro
de las medidas sustitutivas establecidas en el articulo 240 del Codigo de Procedimiento
Penal, numeral 4 senala: “Prohibicion de concurrir a determinados lugares”en el caso concreto,
a cajeros automaticos dentro de un proceso sobre el delito informatico de manipulacion
informatica (363 bis.)

7.~ La prohibiciin de cambilar de dormicilio
2. La presentacion ante f juzgado de ejecucion penal cada 30 dias. de trabajo
3.- Manienerse en una fuente de rabajo, a tal efecto daberd acompafar contrato de
ante el juzgado de efecucién penal en el plazo maxime de 15 dias.
.- La prohibician de frecuentar los cajeros del Banco BISA
Pariodo da prusba que deberd ser cumplido durante 1 afio, slendo que su incumplimiento

dard Ligar a su revocatoria y el condenado deberd cumplir la pena impuesta.

Registrese y higase saber,.
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2. Seguimiento de Procesos en linea, en materia penal a traves del IANUS, Caso N° 90 1-19920150 1965.
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2.2.1. MINISTERIO PUBLICO

Fiscalia General del Estado

La informacion provista se refiere Unicamente a datos estadisticos de los delitos de
accion penal que son de competencia del Ministerio Publico, y no asi de los delitos
de accion penal privada: delitos contra el honor.

El informe estd circunscrito al periodo desde enero de 2013 hasta enero de 2017,
en consideracion a la promulgacion de leyes que incorporaron nuevos delitos al
Codigo Penal’. Se detalla la informacion, elaborada sobre la base de los informes
que remitieron:

-Fiscalias Departamentales y
-Jefatura de Informatica

TOTAL CASOS

GESTION
2013
2014

2015

2016

2017
TOTAL

Datos Complementarios

Las siguientes cifras aborda los cuatro apartados puntuales que hacen a la
prosecucion de la ciberdelincuenciao:

DESCUBRIMIENTO DE ORGANIZACIONES CRIMINALES

Numero de caso Delito Cestion
0 0

3 Ley 348, 393, 400, 477, 553, entre otras.



ATAQUES CIBERNETICOS A
PLATAFORMAS DIGITALES ESTATALES

NUumero de caso Delito Gestion

ACTIVIDAD DEL CIBERCRIMEN
EN REDES SOCIALES

GESTION CASOS

RESOLUCION DE CASOS CON
MEDIOS PROBATORIOS DIGITALES

GESTION CASOS




2.,2.2, MINISTERIO DE RELACIONES EXTERIORES

Teniendo presente la necesidad de garantizar el debido equilibrio entre los intereses
de la accion penal y el respeto a los derechos humanos fundamentales consagrados
en el Convenio del Consejo de Europa para la proteccion de los derechos humanos
y de las libertades fundamentales (1950), el Pacto Internacional de derechos civiles
y politicos de las Naciones Unidas (1966) y otfros tratados internacionales aplicables
en materia de derechos humanos, sin consideracion de fronteras, asi como el respeto
de la vida privada®.

Los Estados miembros del Consejo de Europa y demds Estados signatarios han
circunscrito el Convenio sobre Ciberdelincuencia en su Sesion N° 109 de 08 de
noviembre de 2001, presentada para su firma en Budapest, Hungria el 23 de noviembre
de 2001 .El cudl entrd en vigor ell de julio de 2004.

En el siguiente esquema se analiza el Convenio de Budapest principalmente con los
delitos y otras normas relacionadas:

48 articulos
Fll Medidas necesarias

) f-." Cooperacién
4 capitulos internacional

Formalidades

4 Parrafo 10 del preambulo del Convenio sobre Ciberdelincuencia, signado en Budapest, Hungria, 23.X.200 |
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Con respecto a los Estados adheridos son 56 paises de cinco continentes, frece de
cllos son Americanos>.

Conforme al articulo 37 del Convenio, los Estados no miembros pueden adherirse al
cuerpo normativo internacional por invitacion del Comité de Ministros del Consejo
de Europa, los Estados estédn sujetos a un posterior procedimiento especifico
preestablecido.

En el caso del Estado Plurinacional de Bolivia y la adhesion al Convenio sobre
Ciberdelincuencio, la informacion oficial del Ministerio de Relaciones Exteriores,

deberian cumplirse los siguientes paradmetros:

+ Paticipacién

La autoridad entrevistado,para esta  investigacion, menciond que: Bolivia
no particiod en la negociacion del contenido referido Convenio sobre
Ciberdelincuencia.”

En la sesion participaron Estados no miembros del Consejo: Canadd, Japodn,
Suddfrica y Estados Unidos de América. Asimismo, el Capitulo IV del Convenio
establece las consideraciones necesarias para la adhesion asi como ratificacion
de otros Estados, como legislacion especifica sobre delitos informaticos, sancionar
las conductas ilicitas que afecten los sistemas informaticos, u otros bienes juridicos
de relevancia penal, cometidas mediante la utilizacion de tecnologias de
informacion o de la comunicacion.

- Solicitud

En el caso del Estado Plurinacional de Bolivig, la Direccion General de Relaciones
Bilaterales, como instancia operativa de las facultades dispuestas por el
Viceministerio de Relaciones Exteriores, dependiente de esta cartera de Estado:
“(...) reportd que no se tiene registro o conocimiento de alguna gestion oficial
realizada en tal sentido.”

5 Argenting, Chile, Perd, Paraguay, Uruguay, Estados Unidos, Canadd, Panama, Repiblica Dominicana, Panama, Costa Rica, El Salvador y
Colombia.

@O0



- Adhesién

La autoridad recurrida aclara el procedimiento para la incorporacion de un
Estado al Convenio de referencia, aludiendo a los articulos 36 y 3/ del cuerpo
normativo internacional®.

- Causal de no Adhesién

El Ministerio de Relaciones Exteriores a traves de la emision de un reporte: ‘la
referida Direccion General de Relaciones Bilaterales, esta Cartera de Estado no
tiene registro o conocimiento de alguna gestion oficial realizada (..)"

- Pasos a Sequir

En el caso de que el Estado Plurinacional de bolivia se adhiera al Convenio sobre
Ciberdelincuencio, la autoridad recurrida sefiala 10 pasos a sequir:

@ ADECUACION de normativa interna conforme al contenido del Convenio

@ SOLICITUD FORMAL DE ADHESION a través de comunicado oficial
@ CONSIDERACION del Consejo de Europa de la solicitud formulada
@ APROBACION mayoritaria conforme a sus estatutos y POSTERIOR INVITACION

@ VERIFICACION de cumplimiento de adecuacion de la normativa interna

(® ANALISIS JURIDICO SOBRE RESERVAS del Convenio

6 Articulo 36. Firma y entrada en vigor. 1. El presente Convenio estard abierto a la firma de los Estados miembros del Consejo de Europa
y de los Estados no miembros que hayan participado en su elaboracion. 2. El presente Convenio estard sujeto a ratificacion, aceptacion
o aprobacion. Los instrumentos de ratificacion, aceptacion o aprobacion se depositardn en poder del Secretario General del Consejo de
Europa. 3. El presente Convenio entrard en vigor el primer dia del mes siguiente a la expiracion de un plazo de tres meses desde la fecha
en que cinco Estados, de los cuales tres como minimo sean Estados miembros del Consejo de Europa, hayan expresado su consentimiento
para quedar vinculados por el Convenio de conformidad con lo dispuesto en los apartados |y 2. 4. Respecto de cualquier Estado
signatario que exprese mas adelante su consentimiento para quedar vinculado por el Convenio, ¢ste entrard en vigor el primer dia del
mes siguiente a la expiracion de un plazo de tres meses desde la fecha en que haya expresado su consentimiento para quedar vinculado
por el Convenio de conformidad con lo dispuesto en los apartados |y 2.

Articulo 37. Adhesion al Convenio. 1. Tras la entrada en vigor del presente Convenio, el Comité de Ministros del Consejo de Europa, previa
consulta con los Estados Contratantes del Convenio y una vez obtenido su consentimiento undnime, podra invitar a adherirse al presente
Convenio a cualguier Estado que no sea miembro del Consejo y que no haya participado en su elaboracion. La decision se adoptara por
la mayoria establecida en el articulo 20.d)del Estatuto del Consejo de Europa y con el voto undanime de los representantes con derecho
a formar parte del Comité de Ministros. 2. Para todo Estado que se adhiera al Convenio de conformidad con lo dispuesto en el anterior
apartado |, el Convenio entrard en vigor el primer dia del mes siguiente a la expiracion de un plazo de tres meses desde la fecha del

deposito del instrumento de adhesion en poder del Secretario General del Consejo de Europa.



@) RATIFICACION del Convenio

Elaboracion y firma del instrumento de ADHESION

@ DEPOSITO ante la secretaria general del Consejo de Europa

(O)beterminacion de la fecha de ENTRADA EN VIGOR

2.2.3. MINISTERIO DE OBRAS PUBLICAS, SERVICIOS Y VIVIENDA

Autoridad de Regulacion y Fiscalizacion de Telecomunicaciones y Transportes

Una de las mayores dificultades en la prosecucion del Cibercrimen radica en recabar
los elementos probatorios suficientes y necesarios, que por lo general se realizan
a tfraves de pericias informaticas. De cualquier modo, siempre se debe acudir, en
el ejercicio del derecho humano al acceso a la informacion, a solicitar datos @
plataformas digitales que en la totalidad de los casos se encuentran establecidas
en el exterior.

Para cllo, conforme a la estructura organizativa del Organo Ejecutivo del
Estado Plurinacional de Bolivia’, es la Autoridad de Regulacion y Fiscalizacion
de Telecomunicaciones vy Transportes (ATT), dependiente del Ministerio de Obras
Publicas, Servicios vy Vivienda, es la encargada de gestionar solicitudes concernientes
al acceso a la informacion en plataformas digitales de telecomunicaciones.

En caso de requerir o solicitar datos ¢ informacion con valor probatorio de origen o
sede internacional, cumpliendo con el principio de legalidad de la pruebao, téngase
presente las siguientes consideraciones sefnaladas por la Autoridad de regulacion
y fiscalizacion de Telecomunicaciones vy Transportes (ATT) en base a los siguientes
planteamientos:

7 Decreto Supremo N° 29894, Estructura Organizativa del Poder Ejecutivo del Estado Plurinacional.
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PROCEDIMIENTO/PROTOCOLO PARA SOLICITAR
DATOS PERSONALES A CORPORACIONES DEL
AMBITO INFORMATICO CON SEDE EXTRANJERA

No existe un procedimiento y/o protocolo para socilicitudes
de informacion y/o datos personales a corporaciones del
ambito informatico con sede en paises extranjeros, en caso
de ser estas emanadas por autoridad competente con fines
judiciales y adscritos a la normativa interna.

Pero, algunas veces llegan ciertos requerimientos fiscales
ante esta autoridad, que coadyuva a dicho requerimiento,
solicitando informacion puntual a corporaciones del ambito
informatico con sedes en paises extranjeros, obteniendose
en el marco de la politica de privacidaod de datos de las
corporaciones mencionadas.

LA ATT ES LA INSTANCIA OFICIAL DEL ESTADO
FALCULTADA PARA REALIZAR REQUERIMIENTOS

OFICIALES A CORPORACIONES DEL AMBITO DIGITAL
CON SEDE EXTRANJERA

Dentro de las competencias y atribuciones de la ATT definidas
por el Decreto Supremo N°00/ de 9 de abril de 2009, no
se menciona esta atribucién o facultad, como una de
sus potestades, para realizar requerimientos de manera
oficial ante corporaciones del dmbito digital con sede en
paises extranjeros.

INSTANCIA ESTATAL HABILITADA PARA REALIZAR
REQUERIMIENTOS OFICIALES DE DATOS PERSONALES
A CORPORACIONES DEL AMBITO DIGITAL CON SEDE
EXTRANJERA

No se tiene conocimiento de la instancia oficial del Estado
para requerir informacion y/o datos personales de empresas
O corporaciones con sede en paises extranjeros.




2.2.4. MINISTERIO DE GOBIERNO

Observatorio Nacional de Seguridad Ciudadana

En el marco de lo establecido en la Ley N° 263 Integral de Lucha contra la Trata
y Trafico de Personas y su reglamento D.S. N° 1486, en su articulo 19, es importante
conocer que la compilacion de datos respecto a la trata y trafico de personas y

delitos conexos responde a un sistema de informacion.

El Ministerio de Gobierno, a traves del Viceministerio de seguridad ciudadana cita:

Con relacion al sistema de informacion y estadistica de trata y trafico
de personas y delitos conexos, el Observatorio Nacional de Seguridad

Ciudadana-ONSC, es la instancia nacional y oficial para la generacion
de datos propios y recopilar informacion de otras fuentes de informacion
institucional.

Con tal cometido, ha implementado una de las tecnologias informaticas mas
destacables en la lucha contra el cibercrimen a través de un:

REGBIINS INFORMACION
, ESTADISTICA
SISTEMATIZACION  Jedl (=28
, GENERAL
ANALISIS

VICTIMARIO VICTIMA

SISTEMA
GEOREFERENCIADO

+

HERRAMIENTA DE
RECOLECCION DE DATOS

2

‘Presunta edad -Ubicacion

-Sexo
-Edad

-Hora de presunta
‘Fecha
‘Naturaleza




3. CONTEXTO NORMATIVO Y POLITICAS PUBLICAS

Como parte de la metodologia de investigacion para la recopilacion de informacion
del diagnodstico sobre la ciberdelincuencia en Bolivia, se han realizados peticiones
de acceso a informacion publica a distintas instituciones publicas, procediendo a
solicitar informacion actualizada impulsando el derecho al acceso a la informacion.

Las instituciones a las que se solicitd informacion fueron: el Organo Judicial, los
Tribunales Departamentales de Justicia, por intermedio de la Presidencia del Tribunal
Supremo de Justicia, el Organo Ejecutivo y Ministerio Publico por intermedio de la
Fiscalia General del Estado.

Las siguientes cartas reflejan las respuestas de estas instituciones:

S

il | P samansrmad e Bt
SALA PLENA

LA
SECRETARIA DE SALA
Of. 2P- 85 - RO5/2019
24 e apposto de 2010

Sediar

Félix Fabuin Espinosn Valencia
CONSULTOR

FUNDACION CONSTRUIR

MNucsira Sefiorn oo Lo Pace. -

De i manvor conselerackin:

A tempoe de expresario un cordial v orespeidoese saludo, mediante Ia
presente, tengo o ben  ransmiur a  osu eonoecimiento conforme o
encomendade en Scenidn Dedinara de Sala Menn de la presente fecha 28
de apmosto de 2009, con relacion e kb earta bajo referencin “Sobicitud de
informacion con lines académions o imvestigoacion™, In siguienie;

Luepgo de lomar conacimiento de la correspondencia sefalada en la carta
de Feferencin, se ho determimnodo sugericle gqus oo meriio o la cabdad de n
informaciin  reoecrinks en el _mares _del provecto "Promosiendo Debaie
Pubilicn y Comprogmison en Derechos Humsmoes y Helopme el Sistemmn e
Justicun™ cuyos obgeiivos s boptiles, suericle acedip aete o] Conseio de la
Magisten e, por cuante cocnton oon b Unedad Naoonal de Estudios
Técmcos v Estpdinticns, @ s Gnes regueridos,

Sin otro particulsre, Dags prnpi-:n; lin ccusidn para hacerle llegar a usted las

seepuridades de i mas alia distinosdn con toda atencion.

Cordialmonie, L f.-'___q__._ =
st o e & J ‘-r"'—:"-""_-'
WA=

X =

T Sl il Brrer
i :;-.;i.-r.'--.- ot maLs
i

La informacion solicitada no fue proporcionada

i
It

y se hace la sugerencia de acudir a la Unidad
Nacional de Estudios Técnicos y Estadisticos.
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kugt'm, 26 de agosto de 20019
OFCITE: FGL/Stra, Gral N© A60,/2019

Senor

Fehis Fabian Fpinoza Valenda
CONSULTOR - FUNDACION CONSTRUIR.
Sucre

Ref Nota de fecha 20 de agosto de 20019

D mu mavor constderacion:

Tengo a bien dingirme a su persona, en virtud a nota enviada por el cual
wplivita datos estadistico sobre delitos informaticos v otros  delitos
relacionados con el Internet, al respecto el Mimsterio Pablico no podra
proporcenatle la mformacion  solicitada, puesto  que el Ministerio
pubthve ne e nge a la Ley 8% 025 y no tene o informaciim de las

fades udiciales o asientos judiciales ¥y menos la reglamentacion

ity

ARTon
correspondiente, asunmismo hace conocer que el Mimisteno Pablico tiene
la pagina anstitucional www . fiscabgobbo v la pagina del Facebook,
pudiendo acudir a estas paginas con respecto a su solicitud.

Sin otro particular, salude a usted con las consideraciones mas

cdisningpuwidas.

Alentamente,

La respuesta a la peticion de informacion sefala que no
podrd proporcionarse o solicitado en virtud a la Ley 025 y

por no tener la informacion, remitiendo a la poégina web y
de facebook.




3.1. ACCESO A LA INFORMACION PUBLICA

Para el profesor Federico Vibes® ‘la gran cantidad de informacion almacenada en
la red no tendria la virtualidad que tiene hoy en dia si no contara con un sistema
de comunicacion tan eficaz como el que tiene. Esta modalidad de comunicacion y
acceso a la informacion, lejos de ser una cuestion pasajera o de moda, constituye
un verdadero nuevo patron de lo que seran las formas de interrelacion de ahora en
mas. La cultura de las relaciones cara a cara ha sido cabalmente desplazada por
la cultura de las telecomunicaciones, y en cuanto al modo de comunicarse con los
demas, lo que decadas atras era la excepcion (comunicarse a través de telegramas,
telex, telefonos) ha pasado a ser una verdadera regla.”

A partir de las respuestas de las peticiones de informacion realizas, por ejemplo, la
respuesta de la Fiscalia General del Estado signada por el secretario general se
puede inferir una disociacion entre el flujo de informacion: ciudadano-Estado, sin
poder establecer con certeza como y que informacion es la que la administracion
publica gestiona asi como comparte, conforme a la politica estatal de estandares
abiertos, plasmada por un plan especifico contenido en el Decreto Supremo N° 325 |
de 9 de noviembre de 2015.

Por lo que debe concebirse el acceso a la informacion como un baluarte progresivo,
la libertad de informacion consagrada como corolario de la libertad de expresion
en instrumentos internacionales, como el Pacto Internacional de Derechos Civiles y
Politicos (1966) y la Convencion Americana sobre los Derechos Humanos (1969).

La legislacion en materia de libertad de informacion refleja la premisa fundamental:
‘que toda la informacion en poder de los gobiernos y las instituciones gubernamentales
es, en principio, publica y solo podra ser retenida si existen razones legitimas para no
divulgarlo, como suelen ser la privacidad y la seguridad.”

En los Ultimos diez anos, el derecho a la informacion ha sido reconocido por un
cantidad de paises, incluidos aguellos en desarrollo, a través de la adopcion de
numerosas leyes sobre libertad de informacion. En1990 solo trece paises habian
adoptado leyes nacionales sobre libertad de informacion. En la actualidad hay
mdas de 90 leyes aprobadas sobre Acceso a la Informacion Publica en paises de
todo el mundo y hay otras 30 en proceso de redaccion, de acuerdo a datos de la
Organizacion de Naciones Unidas.

& Vibes, F Vibes, Federico P 18/08/2010. "Acceso a la cultura y derechos de autor”. Revista La Ley, p. 34.
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3.2. LEY 1173

La Ley N°11/73 de Abreviacion Procesal Penal vy de Fortalecimiento de La Lucha
Integral Contra la Violencia a Ninas, Ninos, Adolescentes y Mujeres, promulgada el 3
de Mayo de 2019, destaca por un abordaje integral de la ciberdelincuencio, esta
norma tiene por objeto procurar la pronta y oportuna resolucion de los conflictos
penales, adoptando al efecto, medidas indispensables para profundizar varios
aspectos del Codigo de Procedimiento Penal, implementando:

a) Una oficina gestora, que unificard la informacion concerniente a la
actividad procesal, permitiendo optimizar procedimientos y recaudacion
de datos estadisticos.

b) Instaura y gestiona una comunicacion electronica que hace mas efectiva
la interaccion interpartes asi como agiliza plazos procesales, sin considerar
las potenciales dificultades de orden informatico que puede presentar en
tanto la interoperabilidad? y el consentimiento.

3.3. PROYECTO DE LEY MODIFICATORIO: ASPECTO
TECNOLOGICO

En los antecedentes del Informe N°O10/2019-2020 de la Comision de Justicia Plural,
Ministerio Publico y Defensa Legal de la Camara de Senadores de la Asamblea
Legislativa Plurinacional senala: (..) la modificacion que se realizo incorpora un
fuerte componente tecnologico con el uso de las Tecnologias de la Informacion y
Comunicacion (TIC's) en la administracion de justicia, por el cual se pondra desarrollar
las herramientas de la digitalizacion:

a) la aplicacion del buzon de noftificaciones'© de ciudadania digital
b) la firma electronica

c) la digitalizacion de documentos

d) el registro de las audiencias y

¢) la interoperabilidad.

Estas tareas estarén a cargo de las Oficinas Gestoras de Procesos. Asimismo, destaca
lo sefialado en la parte final de la disposiciéon final primera: “las herramientas
tecnologicas de informacion y comunicacion referidas a las Oficinas Cestoras
de Procesos, el buzon de notificaciones de ciudadania digital y la digitalizacion

9 El Instituto de Ingenieros Electricos y Electronicos (IEEE) define interoperabilidad como la habilidad de dos o mas sistemas
o componentes para intercambiar informacion y utilizar la informacion intercambiada (Institute of Electrical and Electronics
Engineers. IEEE Standard Computer Dictionary: A Compilation of IEEE Standard Computer Clossaries. New York, NY: 1990)
10 El presente acdpite cuenta con reglamentacion especifica
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de las audiencias, enfraran en vigencia conforme al Plan de Implementacion y
funcionamiento progresivo a cargo del Organo Judicial que debera efectivizarse
hasta la inauguracion del aro judicial 2020”

4. CONCLUSIONES Y RECOMENDACIONES

Todos los aspectos abordados en el diagndstico permite conocer la situacion y
tomar acciones certeras desde todos los espacios que hacen a la administracion de
justicia.

4.1. ORGANO JUDICIAL

El Organo Judicial tiene desarrollado nociones basicas sobre la ciberdelincuencio,
descrito tanto con un andlisis cuantitativo y cualitativo con el que se han plasmado
tablas por estrado judicial de los nueve Tribunales Departamentales de Justicia.

Llegando a las siguientes conclusiones:

-Practicamente la totalidad de los asientos judiciales ha negado la existencia de
algun documento relativo a la ciberseguridad.

‘No existe un mecanismo idéoneo para el registro de causas.

-Existen autoridades judiciales que asumen que por el area competencial, no dan a
conocer procesos relacionados directa o indirectamente con el ciberespacio.

-En muchos casos se puede divisar la intervencién de las tecnologias de informacion
asi como de comunicacion unicamente en la etapa preliminar de investigacion y de
manera complementaria a los medios probatorios tradicionales.

‘En promedio la cantidad de delitos informaticos no supera el 30% de la carga
procesal a nivel nacional. En cuanto al eje troncal:

La Paz cuenta con la mayor cantidad de procesos registrados relativos a delitos
informaticos.

Cochabamba registra los mas altos indices de violencia vinculados con ¢l
ciberespacio.

En Santa Cruz no se ha podido recabar informacion por negativa de Presidencia.
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4.2, BRECHA DIGITAL

Existen hallazgos que permiten evidenciar que, existen jurisdicciones que no cuentan
siquiera con acceso a internet. Se puede percibir a su vez que personal de la
administracion de justicia, entiende que no es parte de sus funciones individualizar la
actividad relativa al cibercrimen.

4.3. PRECISIONES METODOLOGICAS

En algunas casillas se presenta el conteo de un proceso como “IA’, esto debido @
que hay un proceso con un potencial concurso real o ideal.

En algunas casillas se presenta el conteo de un proceso con un digito suelto (1), sin
el paréntesis del articulo correspondiente en el codigo penal, esto sucede porque
la autoridad no ha especificado el tipo penal y solamente el bien juridicovulnerado.

Es frecuente evidenciar en las tablas correspondiente a los delitos informaticos que
hayan procesos que versan sobre ambos delitos informaticos de manera concurrente.

4.4, AUSENCIA DE DATOS

No por el hecho de no verse registrado en las tablas, infiere que no existan procesos,
sino que esto ocurre debido a: a) la no provision de informacion, b) a la inexistencia
de sistemas para recabar informacion, ¢) a la falta de voluntad del funcionario
por entender que no es parte de sus funciones o d) por inhibicion al acceso a la
informacion.

4.5. PROTECCION DE DATOSPERSONALES

En los casos en los que si se ha provisto de informacion, se puede evidenciar que
no existen ni la mas minima nocidon para con el respeto a la proteccion de datos
personales, habiendo previsto de conversaciones y contenido multimedia sensible.

En el informe de la Fiscalia General del Estado, la autoridad recurrida precisa que
en los datos provistos no se contemplan delitos de accidon privada, es decir: delitos
contra el honor (Arts. 282-290). Esta salvedad no es menos importante, porque, por la
politica penal adoptada por el Estado Boliviano, se entiende que dichos ilicitos no
constrifien el orden publico con tal gravedad que amerite la intervencion del Estado,
y deberdan proseguirse por instancia de parte, sin embargo cabe sefalar que uno de
los fendmenos mas destacables en la era digital es la vulneracion masiva y concurrente
del honor como bien juridicamente tutelado, alcanzando; por tal particularidad; un
dano calificado que a su vez trasciende eventualmente al menoscabo de otras
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garantias y derecho fundamentales, confrontando el postulado tradicional de
considerar que dicho disvalor comprenda un dafo (lesion) insignificante al orden
publico (sociedad).

4.6. ACCESO A LA INFORMACION

Asi, de la respuesta de la Fiscalia General del Estado signada por el secretario general
se puede inferir una disociacion entre el flujo comunicacional: ciudadano- Estado, sin
poder establecer con certeza como y que informacion es la que la administracion
publica gestiona y comparte, conforme a la politica estatal de estandares abiertos,
plasmada por un plan especifico contenido en el Decreto Supremo N° 3251 de 9 de
noviembre de 20195.

Por lo que debe concebirse el acceso a la informacion como un baluarte progresivo,
desde la libertad de informacion consagrada como corolario de la libertad de
expresion en otros instrumentos internacionales importantes, como el Pacto Internacional
de Derechos Civiles y Politicos (1966) vy la Convencion Americana sobre los Derechos
Humanos (1969).

4.7. POLITICAS CRIMINALES

Como Estado, se requieren establecer politicas criminales, progresivas que respondan
a los lineamientos que establece en dicha materia el derecho internacional publico,
a partir del Convenio de ciberdelincuencia, y a su vez, con la tipologia instaurada
en la abrogada ley N° 1005 de 15 de diciembre de 2017 en la seccion 1V relativa @
delitos informaticos, desde los principios de lesividad calificada y extraterritorialidad.

Como se sefiala en la parte inicial del presente diagnodstico, la administracion de
justicia se delata arraigada en la capacidad de realizar una prosecucion dptima
cuando se trata de ilicitos relacionados con el internet.

Quienes hoy por hoy administran la justicia boliviana, aun no hay tomado plenc
conciencia de todos los danos directos, colaterales y transversales que ocasiona la
ciberdelincuencia.






