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Einordnung von ISMS

Security Management ist ein Schlusselelement im Sicherheitsdispositiv jedes Unternehmens

Security
Engineering

Grundsatze, bewdhrte
Verfahren, Umsetzung der
Sicherheit im Produkt / im

Service.

Security
Operation Center

Prozesse und Werkzeuge
zur Ermittlung, Analyse
und Reaktion auf
Sicherheitsvorfalle.

Security
Management

Management von
Verantwortlichkeiten,
Risiken und
Verbesserungs-
massnahmen.

2.B. ISMS nach
ISO 27001

Security Testing

Interne / externe
Sicherheitstests nach
Schwachstellen und

Risiken.
z.B. Pentest

Bug Bounty

Anreizorientierter Ansatz
zur Ermittlung und
Meldung von
ausnutzbaren
Schwachstellen.
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Continuous
Pentesting

Technologien, Services fiir
kontinuierliches
Pentesting.
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Was ist ein ISMS

Information Security Management System (ISMS)
Ziel

Risiko-gesteuerter und zielgerichteter Schutz der schiitzenswerten Informationen und der zugehdérigen Informations- und
Kommunikationsinfrastruktur

Fahigkeiten

* Systematische und kontinuierliche Identifikation, Analyse sowie Einschatzung von Informationssicherheitsrisiken
* Bestimmung der Risikobehandlung gemass definierter Risikostrategie, z.B. Minimieren / Akzeptieren / Delegieren
* Ausarbeitung, Umsetzung und Uberwachung von Verbesserungs- und Schutzmassnahmen

*  Aktive Kommunikation und Behandlung von Restrisiken (Managementverankerung & Risikoakzeptanz)
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Wieso ein ISMS

Aktives Management von Risiken und Massnahmen im Bereich Informationssicherheit

Der risiko-basierte Ansatz erméglicht eine objektive Risiko-Ubersicht und eine fundierte Priorisierung von Verbesserungs-
Massnahmen

Aktuelles Fernmeldegesetz (FMG) resp. davon legitimierte BAKOM-Richtlinien empfehlen ISMS & BCM

Ausgabe 3 der ,Richtlinien zur Sicherheit und Verfiigbarkeit von Fernmeldeinfrastrukturen und —diensten“ vom Mai 2009:

* Jede FDA (Fernmeldedienstanbieterin) sollte ein Information Security Management System (ISMS) ausarbeiten, dokumentieren, umsetzen,
nutzen, Uberwachen, Gberarbeiten und laufend verbessern, wie es in der Norm ISO/IEC 27001:2005 beschrieben ist

* Jede FDA sollte einen Kontinuitdtsplan (Business Continuity Plan) und einen Wiederherstellungsplan (Disaster Recovery Plan) ausarbeiten,
dokumentieren, umsetzen, Gberarbeiten und laufend verbessern, die namentlich auf ihrer Sicherheitspolitik und auf ihrem ISMS basieren

* Aber:
Das BAKOM nimmt derzeit Abklarungen vor, welche sehr darauf hindeuten, zukiinftig entsprechende Vorschriften zu erlassen. Die Forderung
nach der Implementation einem ISMS & BCM ist durchaus als realistisch zu beurteilen.
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Wieso ein ISMS

Das neue Informationssicherheitsgesetz (1SG) des Bundes betrifft (fast) alle

Das ISG verpflichtet nicht nur die Bundesbehoérden, sondern auch kantonale Behdrden und privatrechtliche Unternehmen, die
den Bund bei der Wahrnehmung seiner Aufgaben unterstiitzen.

* Insb. Meldepflicht von Cyberangriffen
(Evaluation von ggf. geforderten, addquaten Gegenmassnahmen bedingt eine Risikobetrachtung)

Eine besondere Rolle spielen dabei die Betreiber von kritischen Infrastrukturen, fir welche Art. 73a-79 gelten.

Erwahnt werden in der Botschaft zum Bundesgesetz u.a. auch Risikomanagement, Klassifizierung und Identity and Access
Management als Schliisselelemente fir die Informationssicherheit.

e Zu beachten:

Das ISG befindet sich zum 2-ten Mal in Vernehmlassung und ist dementsprechend noch nicht in Kraft.
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Wieso ein ISMS

Das neue Datenschutzgesetz (DSG) tritt voraussichtlich 1. September 2023 zusammen mit der neuen
Datenschutzverordnung in Kraft

Dabei sieht das nDSG keine Ubergangsfristen vor und tritt somit unmittelbar in Kraft.

Folgende (neue) Herausforderungen sind zu meistern:

* Erweiterte Informationspflichten (Art. 24, Art. 25): z.B. Meldung Verletzung Datensicherheit

* Die Pflicht zur Erstellung eines Bearbeitungsverzeichnisses (Art. 12): z.B. Zweck, Quelle, Empfanger der Daten gemass Auskunftsrecht
* Ausbau der Rechte der betroffenen Person (Art. 28): z.B. Datenherausgabe /-lbertragung

* Datenschutz durch Technik und Voreinstellungen (Art. 7): z.B. ,,Privacy by Design / by Standard” : Datenminimierung, Loschkonzepte,

Pseudonymisierung

* Datenschutz-Folgeabschatzung (Art. 22): z.B. Risikobasiertes Sicherheits-/Datenschutzmanagement
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Im Eigeninteresse flr das Unternehmen, dieses vor Gefahren fir die Informationssicherheit zu
schitzen... .
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Wieso ein ISMS
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... und die Bedirfnisse der Kunden zu respektieren.

Die Zuverlassigkeit des Angebots

Der Schutz meiner persénlichen Daten

Die Qualitat (Geschwindigkeit, etc.) der mobilen Datenlibertragung
Der Preis des Angebots

Die Bild- und Tonqualitat

Die schnelle Hilfe bei Problemen

Die Internetgeschwindigkeit

Die liickenlose Abdeckung des Mobilfunknetzes

Die einfache Bedienung

Das Angebot far die Internetsicherheit

Die Kompetenz des Personals

Das enthaltene mobile Datenvolumen im Abo

Die Kulanz gegentiber Kunden

Die Replay-Funktion

Die Sicherheit, stabil im HomeOffice arbeiten zu kénnen
Die Sprachqualitat bei der Mobilkommunikation

Die Aufnahmefunktion

Die Freundlichkeit des Personals

Die Vielfalt der TV-Programme

Die Pausefunktion

Die Anzahl an TV-Programmen

Das Angebot eines Installationsservices

Das Angebot an Live-Sport

Das Angebot an Video on Demand bzw. Filme auf Abruf
Das Angebot an Shops

Die Sprachsteuerung fiir die TV Box

44
42
38
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29
24
15

5
4
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Wieso ein ISMS

... und die Bedurfnisse der Kunden zu respektieren.

Die Zuverlassigkeit des Angebots 87
Der Schutz meiner persénlichen Daten 86
Der Preis des Angebots 85
Die Qualitat der mobilen Datentibertragung 84
Die schnelle Hilfe bei Problemen 83
Die Bild- und Tonqualitat 82
Die Internetgeschwindigkeit 79
Die ltickenlose Abdeckung des Mobilfunknetzes 76
f Das Angebot fur die Internetsicherheit 69
Die einfache Bedienung 68
Die Kompetenz des Personals 65
Das enthaltene mobile Datenvolumen im Abo 61
Die Replay-Funktion 60
Die Kulanz gegenuber Kunden 58
Die Sicherheit, stabil im HomeOffice arbeiten zu kdnnen 56
Die Aufnahmefunktion 47
Die Sprachqualitat bei der Mobilkommunikation 47
Die Freundlichkeit des Personals 45
Die Vielfalt der TV-Programme 44
Die Pausenfunktion 38
Die Anzahl an TV-Programmen 30
Das Angebot an klimaneutralen Produkten 29
Das Angebot eines Installationsservices 24
Das Angebot an Live-Sport 19
Dass der Anbieter aus meiner/unserer Wohnregion kommt 17 . ,
Das Angebot an Video on Demand bzw. Filme auf Abruf 11 MaxDiff 2022, n=2040
Das Angebot an Shops 6
Die Sprachsteuerung fiir die TV Box 4

Quelle: Umfrageergebnisse SUISSEDIGITAL
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Information Security Management System
Handlungsempfehlung
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Handlungsempfehlung ISMS

Aufbau Kernfahigkeiten Erfolgsfaktoren

u Systematische
Risikobewirtschaftung

* Klare Verantwortlichkeiten

* Objektive Risikoeinschatzung

E Kontinuierliche Verbesserung
* Priorisierte Massnahmen

Aktive Berichterstattung
 Systematische Uberpriifung
Security Controls tber 3 Jahre
* Jahrliches Management Review

b Fundament
e Verantwortlichkeiten
* Hauptverfahren

D Etablierung
* Nebenverfahren
* Verankerung & Systematisierung

Stufe 1 Stufe 2 IrStufe 3 1
1

1

1

zierung :

1

1

1

1
Funda- ) Eta- I
ment blierung i 150 27001
P og P !

Empfehlung

Zertifi-

________

Etablierung Top Down

Iteratives Vorgehen —
Umsetzbarkeit steht im
Vordergrund

Awareness und Verstandnis
schaffen

Integration mit bestehenden ISO-
Standards wie
Qualitatsmanagement (ISO 9001),
Umweltmanagement (ISO 14000)
oder IT-Service-Management (ISO
20000)
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Information Security Management System

Einfacher zum ISMS mit fortControl
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Schlankes ISMS mit fortControl Security Management

Aufbau Kernfahigkeiten

fortControl ist eine von FortIT entwickelte und betriebene
Webapplikation fiir Sicherheitsmanagement.

fortControl unterstiitzt insbesondere kleinere und mittlere
Unternehmen im Aufbau eines schlanken ISMS:

* Einfache Umsetzung der benotigte ISMS Kernfahigkeiten
durch entsprechende Systemunterstitzung

v’ Risikobewirtschaftung
v Kontinuierliche Verbesserung
v Aktive Berichterstattung

Weitere Module ab Q3/22 verflgbar:
* Datenschutzmanagement konform zu nDSG

* Lieferantenmanagement

u Systematische
Risikobewirtschaftung

* Klare Verantwortlichkeiten

* Objektive Risikoeinschatzung

B Kontinuierliche Verbesserung
* Priorisierte Massnahmen

B Aktive Berichterstattung
+ Systematische Uberpriifung
Security Controls liber 3 Jahre
» Jdhrliches Management Review

Kernfdhigkeiten fiir ein ISMS
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BY Dashboard

m Governance

% Verbesserungsprozess
A Risikomanagement
a Audits

@ Bedrohungsmanagement

Auszug Menu fortControl
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fortControl — Einfacher Uberblick Uber relevante Sicherheitsmetriken

Risiken Restrisiken

Risiken, pendente Massnahmen und
aktive Security Incidents auf einen Blick

mmmmmm

Risikodarstellung auf Basis der eigenen :
Metrik fiir Eintrittswahrscheinlichkeit : PRTE————
und Schadensausmass

SCHADENSAUSMASS (SA)
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fortControl — Nutzung von vordefinierten Assessments

< DEMO IKT Minimalstandard BWL

< DEMO IKT Minimalstandard BWL & AUSWERTUNG
Identifizieren (1D-1dentify) ® o O m O 1l T r——— . o T T WWWNND:::
<9
Inventar Management (Assest Management) @® ouchschnit: O Median O Manuel 2o -Nesrond) =, Mecafsers Iy
ID.AM-1
153 =] —_— o
zeL a ) a w
o
ID.AM-2 .
s q —_— o«
2e a B 0w
Gefiihrte Sicherheitsbeurteilung auf Basis von vordefinierten Assessments Gezielte Auswertungs- und Reportingmdglichkeiten der Resultate (inkl.
(inkl. Kommentarmdglichkeiten) Thrill-Down)
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fortControl — Nahtlose Planungsinstrumente

Planung

ERSTELLEN

Zeitraum Im  3m 6m YTD ly All Von Feb 1, 2022 Bis Dez 31, 2022
2022
Februar Marz April Mai Juni Juli August September Oktober November Dezember
15027k Maturitatsassessment ]
Penetration Tests Webportal
Jahresplanungen fiir die Umsetzung, ——
Schwachstellen Scanning Webseite I )
Audits und Verbesserungen mit wenigen
Mausklicks I —
Mai 22 Sep ‘22 o
‘ " v
Nummer Name ¢ Von Bis Verantwortlich
2022-a2 Externes Cybersecurity Assessment 01.02.2022 30.06.2022 Max Muller :
2022-a1 15027k Maturitatsassessment 01.07.2022 30.08.2022 Max Milller H
2022-p1 Penetration Tests Webportal 15.11.2022 31.12.2022 Max Mller E
2022-s2 Schwachstellen Scanning Webseite 01.05.2022 31.05.2022 Max Miiller E
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Wie weiter?

Informationen & Ausprobieren

Weitere Informationen zu fortControl sind auf https://fort-it.ch/fortControl zu finden.
Jeder kann sich bei fortControl registrieren und dieses gratis ausprobieren: https://control.forthub.io

Unterstiutzung vom Verband

Der Verband SUISSEDIGITAL koordiniert Fragen und Interesse rund um fortControl.

Bei breitem Interesse ist angedacht, dass der Verband zentrale Dienstleistungen fiir ihre Mitglieder erbringt wie z.B.:
* Unterstltzung beim initiales Setup von fortControl und bei inhaltlichen Fragen im Betrieb

* Regelmassiges Update und Interpretation der externen Abhangigkeiten: z.B. Anforderungen aus dem neuen ISG
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Information Security Management System

Fragen?
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Anhang

Zusatzliche Informationen (wird nicht prasentiert)
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Verantwortlichkeiten

Wie auch das Enterprise Risikomanagement, die Finanzkontrolle oder die Compliance, ist das
Informationssicherheitsmanagement in der Verantwortung der Geschaftsleitung: Mindestens einmal jahrlich muss im
Rahmen des Management Reviews das Thema Informationssicherheit aktiv behandelt werden.

Fiir die Weiterentwicklung und den Betrieb des ISMS, ist meistens der CISO (Chief Information Security Officer)
verantwortlich.

Empfehlung

Jedes Unternehmen hat andere Rollen oder Verantwortlichkeiten im Bereich Security. Initiale Workshops zu den wesentlichen
Verantwortlichkeiten in einem ISMS bringen Klarheit.
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Hauptverfahren

* VVerbesserungsprozess
* Risikoerhebung
* BIA

Diese drei Hauptverfahren nach ISO 27000
stellen das Riickgrat des
Informationssicherheits-
Managementsystems dar.

Der Verbesserungsprozess stellt die
risikobasierte Verbesserung der
Informationssicherheit sicher.

Der Risikoerhebungsprozess definiert
eine systematische und nachvollziehbare
Risikobeurteilung.

Mittels Business Impact Analyse (BIA)
werden die kritischsten Geschaftsprozesse
analysiert.

SUISSEDIGITAL

Nebenverfahren

* KPI & Berichterstattung
* Sicherheit in Projekten
* Auditverfahren & Konformitatsprifung

Mittels einer standardisierten
Berichterstattung (inkl. KPIs) werden
Risiken und empfohlene Massnahmen
transparent kommuniziert.

Es wird definiert, wie die Sicherheit in
Projekten friihzeitig im ISMS behandelt
wird.

Das Auditverfahren und die
Konformitatspriifung stellen sicher, dass
Abweichungen vom IST zum SOLL
systematisch identifiziert werden.
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Berichte, Aufzeichnungen

* Risikoliste
* VVerbesserungsprogram
* Auditprogramm & -berichte @

* SOA (Statement of Applicability) }

Das «Statement of Applicability» stellt
eine wichtige Grundlage dar: Welche
Informationssicherheitsbereiche sind fir
die Organisation relevant und wie werden
diese angegangen.

Die weiteren Berichte und
Aufzeichnungen dienen der
Nachvollziehbarkeit der Haupt- und
Nebenverfahren.
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R | S| ko dnd |y5e B Z usammen h a N ge Grundschutz resp. Schutzmassnahmen IST

Bedroht

A< Gefdhrdung mit Risiko

(Eintrittswahrscheinlichkeit,
Schadenshahe)

Schutzobjekt(e)
Schwach-
stelle

Bedrohung / Szenario

Einschatzung, ob
Bedrohung / Szenario
relevant ist Schwach-
stelle

Gefahrdung mit reduziertem (Rest) Risiko
durch Reduktion Eintrittswahrscheinlichkeit
oder Schadenshohe
Risikobasierte
Schutzmassnahme
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