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                          RIESGO 



La “International Organization for Standarization”  
(ISO) define al riesgo como: 

“Combinación de la probabilidad de ocurrencia de un 

evento y su consecuencia” 
 

ISO aclara que el término riesgo es utilizado siempre y cuando exista  

la posibilidad de pérdidas (resultado negativo). 
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ISO 31000  Riesgo Positivo 
 

Riesgo: Efecto de la incertidumbre sobre nuestros objetivos. 
 

 “efecto” una desviación de algo que se espera, ya sea 

positivo o negativo 
 

 “incertidumbre”  el estado de deficiencia de información 

 

 

 

 

                          RIESGO 



 

Es la cantidad de riesgo que una organización está dispuesta a asumir 

para alcanzar sus objetivos estratégicos. 
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Apetito al Riesgo 
Tolerancia 

al Riesgo 

Capacidad de Riesgo          

  

                          APETITO DEL RIESGO & TOLERANCIA 
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ACTIVO / BIEN 
 

Persona, facilidad, material, sistemas, 

información, imagen,  operación o actividad  

que  tenga un valor positivo para una 

organización   

                          COMPONENTES  
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VULNERABILIDAD 

AMENAZA  

Es una debilidad que puede ser aprovechada por una 

amenaza (identificada o no) 

Cualquier indicación, circunstancia o evento con el potencial 

de causar PÉRDIDA o DAÑO a un activo. 

 

También un adversario que tenga  la intención y la capacidad 

de generar un daño al activo                                                                                                                                                                                                                                                            

                          COMPONENTES 



Frecuencia 

Consecuencia 

R  = Frecuencia del evento que inicia 

R  = Consecuencia por probabilidad por exposición 

Esta formula básica se utiliza en la industria de seguros y análisis de riesgos  para 

todos aquellos que implican una ocurrencia accidental y no intencionada 

(accidentes , desastres naturales) 

Riesgo se define como la probabilidad de ocurrencia de un evento (frecuencia) 

y las consecuencias de dicha ocurrencia (impacto, severidad). 
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                          RIESGO 

RIESGO = Frecuencia x Consecuencia = F x C 



                                               

     La formula F x C debe ser modificada, ya que la frecuencia de un 

ataque voluntario e intencional se define como la probabilidad de 

existencia de una amenaza (A) y la probabilidad de que esta 

amenaza encuentre una vulnerabilidad (V) causando un incidente 

de consecuencias negativas (C)  
 

                                                      

 

 

 

        

RIESGO = Frecuencia x Consecuencia = F x C 

Riesgo (R) = (A) x (V) x C = AVC 
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                          EL RIESGO EN LA SEGURIDAD FÍSICA 
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                          MATRIZ DE RIESGO 
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R  = a consecuencia por probabilidad por exposición 



AMENAZAS ACTIVOS CONTRAMEDIDAS CUMPLIMIENTO 

Selección de amenazas y activos 

MATRIZ DE ESCENARIOS VULNERABILIDADES 

Selección Evaluación 

MATRIZ DE EXPOSICIÓN 

Impacto Factor Humano Impacto Factor Operacional Impacto Factor Imagen 

MATRIZ DE RIESGO 

11 

                          PROCESO DE ANÁLISIS 



Gestión de riesgos 

Disciplina y ambiente de decisiones y acciones proactivas  

para valorar ininterrumpidamente.  
 

Lo que puede fallar, determinar cuales riesgos son importante enfrentar 

e implementar estrategias para abordarlos. 
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                          ADMINISTRACIÓN DEL RIESGO 

 

ISO 45001:2018 - OHSAS 18001:2007   

Gestión de Seguridad y Salud en el Trabajo 
 



Gestión de Riesgos 

Riesgos llamados 

 Cotidianos 

Riesgos que  

pueden 

determinar una 

 situación de crisis 

Medidas preventivas 
Plan de  

Manejo de crisis 

Procedimientos 
Seguridad 

 Electrónica 

Capacitación 

Seguridad 

 Electrónica 

Capacitaciones 

 específicas 

Procedimientos 

Simulacros 

Comité de crisis Comunicación 

Supervisión 
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                          MANEJO DE RIESGO 
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      COMO FUNCIONA NUESTRA MENTE PARA DETERMINAR RIESGOS  

Y EL  GRADO DE  SEGURIDAD ? 



15 

SENSACION o REALIDAD ?  



La gente exagera los riesgos espectaculares y puntuales y 

minimiza los riesgos comunes.  

  

 La gente infra-valora los riesgos que asumen voluntariamente y 

sobre valoran los riesgos de las situaciones que no controlan.  

 

La gente sobre-valora los riesgos de los que se habla y son 

expuestos públicamente. 

 

 

 
REF: Bruce Schneier, _Beyond Fear: Thinking Sensibly About Security in an Uncertain World,_ Springer-Verlag, 2003 
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                          ADMINISTRANDO RIESGOS  
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      CAMBIOS EN LA REALIDAD Y NECESIDADES DEL CLIENTE  
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      CAMBIOS EN LA REALIDAD Y NECESIDADES DEL CLIENTE  

INEFICIENCIA  
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                          HERRAMIENTA DE GESTIÓN DE HALLAZGOS 



Identificación de la operación 

(IO) 
CPP 
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La inteligencia artificial, es la simulación de los procesos de 

inteligencia humana por sistemas informático 
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Crear un Plan de Acción 
•¿Qué normas, guias y regulaciones deben de ser 

consideradas? 

•Prog. de Recolección de Datos: 

• ¿Entrevistas? 

• ¿Encuestas? 

• ¿Inspecciones guiadas? 

PASO 2 

Definir la Magnitud del 

Análisis de Riesgo 
• ¿Qué Sistema(s) será(n) 

analizado(s)? 

• ¿Qué componentes del 

Sistema el Análisis 

abarcará? 

PASO 1 

Crear Encuestas y Verificar 
•Crear Listas de chequeo  que cubran los 

reglas, guías y regulaciones aplicables 

para cada componente identificado en el 

Paso1 

 

PASO 3 

Recolección de Datos 
•La Recolección de Datos es   esencial para 

determinar el medio, la operación, las 

medidas de seguridad y hábitos de los 

usuarios del Sistema. 

•Usando los listados durante las entrevistas 

con guías concisas, así como las Listas de 

Chequeo, éstas facilitarán la Recolección de 

los Datos. 

PASO 4 

Analizar Datos 
Los Datos son convertidos a valores 

numéricos representativos  que son 

calculados  para determinar el nivel de 

Vulnerabilidad, Pérdidas Expectadas, Tipo 

de Impacto, etc. 

•El Análisis de Datos es   necesario para 

saber qué Contramedidas adicionales 

deberán ser implementadas. 

PASO 5 

Crear Reportes 
•Los resultados necesitan presentarse para ser 

administrado. Informes concisos con los 

resultados del Análisis y sugerir así, el de cómo 

mejorar la postura de seguridad. 

PASO 6 Administración de Riesgos 
•La Adm. de Riesgos incluye el 

seguimiento a las acciones y la 

implementación de las Contramedidas 

sugeridas, así como el de actualizar el 

Análisis para reflejar su nueva postura de 

seguridad en forma permanente. 

PASO 7 

  

                          EL PROCESO DEL ANÁLISIS DE RIESGOS 



  “PROTECCIÓN ES MÁS UN ARTE QUE UNA 
CIENCIA,  

 NO HAY FÓRMULA QUE PUEDA CUBRIR TODAS 
LAS ORGANIZACIONES, NECESIDADES Y 

SITUACIONES ...  

TODO ES ACERCA DE PROBABILIDADES…” 
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                          GESTIÓN DE RIESGO 



Los datos tienen el poder de describir el mundo   

Contra más y mejores datos tengamos menores serán las incertidumbres  
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Los datos por si solos en crudo tienen poco valor,  

luego de procesados, son valiosos, porque se convierten en información   

Se puede seguir un patrón de  comportamiento  

y establecer la de ocurrencia de un delito       

EL PODER DEL DATO  
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DATOS 

OPORTUNIDAD DE LA INFORMACIÓN 

COSTO MARGINAL 

INFORMACIÓN 

VALOR PARA EL CLIENTE 

¿CUANTO CUESTA UN NUEVO PROCESO? 

VALOR PARA LA EMPRESA 

ꞎ 

Cm 

ꞎ→Ø 

Cm→Ø 
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Cmc    ¿COMO BAJAR COSTO MARGINAL? 

Cmp    ¿COMO BAJAR ꞎ?  

MANTENIENDO  

ESTRUCTURA Q 

FUENTE DE DATO VALIDACIÓN CATALOGACIÓN ANÁLISIS INFORME 

OBSERVACIÓN 

VISUAL 

ENTREVISTA 

IDENTIFICACIÓN 

OPERACIÓN Y 

CONTEXTO 

 VISUAL    VERACIDAD 

S ꞎ3 S ꞎ4 

S ꞎ2 

S ꞎ1 

HALLAZGO Ø 

HALLAZGO ɳ 

S ꞎ5 S ꞎ6 

MITIGA 

MR 

CUESTIONARIO CREADO A PARTIR DE LA (IO) 

• OBSERVACIÓN VISUAL 

OBSERVA BUSCA  PATRONES CONOCIDOS S  

• ENTREVISTA 

S  
↔ 

IDENTIFICACIÓN DE LA OPERACION  S  
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Cmc    ¿COMO BAJAR COSTO MARGINAL? 

Cmp    ¿COMO BAJAR ꞎ?  

MANTENIENDO  

ESTRUCTURA Q 

 VISUAL       VERACIDAD 

S ꞎ2 

S ꞎ1 

HALLAZGO Ø 

HALLAZGO ɳ 

S ꞎ5 S ꞎ7 

FUENTE DE DATO VALIDACIÓN CATALOGACIÓN ANÁLI SIS INFORME 

OBSERVACIÓN 

VISUAL 

ENTREVISTA 

IDENTIFICACIÓN  

OPERACIÓN Y 

CONTEXTO 

S + 

S + S + 

MITIGA 

MR 

S ꞎ6 
S + 

S + S ꞎ4 
S + S ꞎ3 

S 

CUESTIONARIO CREADO A PARTIR DE LA (IO) 

• OBSERVACIÓN VISUAL PRESENCIAL 

OBSERVA BUSCA (IO) PATRONES CONOCIDOS S  

• ENTREVISTA PRESENCIAL 

S  
↔ 

IDENTIFICACIÓN DE LA OPERACION (IO) S  

+  NUEVOS DATOS 

                                     NUEVA INFORMACIÓN 

   PRESENCIAL                     

VIRTUAL 

   PRESENCIAL                     

VIRTUAL 

CLOUD 

IA   S 

S  

IoT OAS 

TRACA 

DASH / 

BOARD 



32 

COLECTAR 

DATOS 

ꞎ₀  

ESP 

MATRIZ R. 

ꞎ  MUESTREO 
 

ꞎ  LÓGICA 
 

x   RECURRENCIA 

               r 

ꞎ  LOGÍSTICA 
 

ꞎ  CATALOGAR 
 

ꞎ   ANÁLISIS 
 

ꞎ    RESULTADO 

             x r 

ꞎ   LOGÍSTICA 
 

ꞎ    ANÁLISIS 
 

ꞎ    RESULTADO 

             x r 

Rx MITIGACIÓN 

ESP 
ꞎɳ 

$  DE MUESTREO Ø 
 

$  DE LÓGICA ↑ 
 

x   RECURRENCIA ↑ 

                

$  ɦ / 

$  DE LÓGICA ↑ 
 

x   RECURRENCIA ↑ 

                

$  ɦ / 

$  DE LÓGICA ↑ 
 

x   RECURRENCIA ↑ 

                

T = r ∑ ꞎ  

n 

o INFORME 
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CONVERTIR UN ENTORNO ANALÓGICO, EN INFORMACIÓN 

CORPORATIVO 

I
N
F
O
R
M
A
C
I
Ó
N
 

INTRODUCCIÓN  

SISTEMAS  

SEGURIDAD 

CONTA 

  ------- 

HOME 

AUTOMATIZA 

COLECCIÓN DE DATOS 

SELF 

H&C 

ASISTENTES 

COMUNITARIO 

CATALOGA 

ANALIZA 

INFORMA 

INFORME 

APRENDE 

2ᴰᴼ PISO 
 

ANÁLISIS 

DE 

SEGURIDA

D EN  

TIEMPO 

REAL 

 

 

 

FUTURO 

A.S.T.R. 
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CERTIFIED PROTECTION PROFESIONAL 

CPP 

SXX 

CPSA 

CERTIFIED PROTECTION SOFTWARE ALGORITM 

SXXI 



 

 

A corto plazo tendemos a sobreestimar el efecto de 

la tecnología, pero la subestimamos a largo plazo,  

que es donde se producen los cambios dramáticos a 

nivel cualitativo. 

 
Ley de Amara 
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                          IMPACTO EN LA INDUSTRIA ? 



 

 

A corto plazo tendemos a sobreestimar el efecto de 

la tecnología, pero la subestimamos a largo plazo,  

que es donde se producen los cambios dramáticos a 

nivel cualitativo. 

 
Ley de Amara 
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                          IMPACTO EN LA INDUSTRIA ? 



37 

ESP32 
Es un microcontralodor 
de bajo costo con wi-fi 
integrado y Bluetooth. 
Además de sus propias 
capacidades, permite a 
otros microcontroladores 
conectarse a un red 
inalámbrica Wi-Fi y 
realizar conexiones 
simples con TCP/IP1 

ESP32-CAM Video Streaming y 
reconocimiento facial con Arduino  

Sensor de sonidos 
I2C KY-038  

Sensor de humedad y 
temperatura DHT11  

Sensor de luminosidad 
por fotoresistor  

Sensor térmico 
Sensor de humo, 
metano y butano 
MQ-2  

Sensor infrarrojo 
HC-SR501 
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                          ESP32 



38 

                          MODELO PaaS 

ESP – WROOM - 32 
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Los datos tienen el poder de describir el mundo   
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MUCHAS GRACIAS  


