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La “International Organization for Standarization”
(ISO) define al riesgo como:
“Combinacién de la probabilidad de ocurrencia de un
evento y su consecuencia’

ISO aclara que el termino riesgo es utilizado siempre y cuando exista
la posibilidad de pérdidas (resultado negativo).

ISO 31000 Riesgo Positivo
Riesgo: Efecto de la incertidumbre sobre nuestros objetivos.

¢ “efecto” una desviacion de algo que se espera, ya sea
positivo o0 negativo

+* “Incertidumbre” el estado de deficiencia de informacion




APETITO DEL RIESGO & TOLERANCIA

Es la cantidad de riesgo que una organizacion esta dispuesta a asumir
para alcanzar sus objetivos estratégicos.

_ _ Tolerancia
Apetito al Riesgo al Riesgo
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Capacidad de Riesgo




ACTIVO / BIEN

Persona, facilidad, material, sistemas,
informacion, imagen, operacion o actividad
gue tenga un valor positivo para una
organizacion




 cowONENTES

AMENAZA

Cualquier indicacion, circunstancia o evento con el potencial
de causar PERDIDA o DANO a un activo.

También un adversario que tenga la intencion y la capacidad
de generar un dafno al activo

VULNERABILIDAD

Es una debilidad que puede ser aprovechada por una
amenaza (identificada o no)




Riesgo se define como la probabilidad de ocurrencia de un evento (frecuencia)
y las consecuencias de dicha ocurrencia (impacto, severidad).

Frecuencia

R = Frecuencia del evento que inicia

—

Consecuencia

R = Consecuencia por probabilidad por exposicién

RIESGO = Frecuencia x Consecuencia=F x C

Esta formula basica se utiliza en la industria de seguros y analisis de riesgos para
todos aquellos que implican una ocurrencia accidental y no intencionada
(accidentes , desastres naturales)




EL RIESGO EN LA SEGURIDAD FISICA

RIESGO = Frecuencia x Consecuencia=F x C

La formula F x C debe ser modificada, ya que la frecuencia de un
ataque voluntario e intencional se define como la probabilidad de
existencia de una amenaza (A) y la probabilidad de que esta
amenaza encuentre una vulnerabilidad (V) causando un incidente
de consecuencias negativas (C)

Riesgo (R) = (A) x (V) x C=AVC




MATRIZ DE RIESGO
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Consecuencia

R =aconsecuencia por probabilidad por exposicién
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PROCESO DE ANALISIS

AMENAZAS

ACTIVOS

Seleccion de am

enazas y activos

MATRIZ DE ESCENARIOS

\ 4

CONTRAMEDIDAS CUMPLIMIENTO

Seleccioén

Evaluacion

VULNERABILIDADES

MATRIZ DE EXPOSICION

\ 4

\ 4

[ Impacto Factor Humano J

[ Impacto Factor Operacional ]

v

v

MATRIZ DE RIESGO

[ Impacto Factor Imagen ]

\ 4
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ADMINISTRACION DEL RIESGO

Gestion de riesgos

Disciplina y ambiente de decisiones y acciones proactivas
para valorar ininterrumpidamente.

Lo que puede fallar, determinar cuales riesgos son importante enfrentar

e implementar estrategias para abordarlos.

ISO 45001:2018 - OHSAS 18001:2007
Gestion de Seguridad y Salud en el Trabajo
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ADMINISTRANDO RIESGOS

Conclusiones de Bruce Schneier, sobre la valoracion del riesgo

La gente exagera los riesgos espectaculares y puntuales y
minimiza los riesgos comunes.

La gente infra-valora los riesgos que asumen voluntariamente y
sobre valoran los riesgos de las situaciones que no controlan.

La gente sobre-valora los riesgos de los que se hablay son
expuestos publicamente.

REF: Bruce Schneier, _Beyond Fear: Thinking Sensibly About Security in an Uncertain World,_ Springer-Verlag, 2003
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No seguro — soth.basys-tech.com
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No seguro — soth.basys-tech.com
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Mo seguro — soth.basys-tech.com & o I'I‘I [l +

@ Mariano Haro
| Busqueaa Avanzada

Bisqueda rapi O

] Hallazgo Categoria Norma Gravedad Prioridad Factibilidad Resp. Estado Seguimiento
o / SER-DPP-01 SER ®® ® @® @® | Solucién Inmediata Baja Dificultad GENERADO B
O # SER-PCA-01 SER 0000 O Solucién Inmediata Baja Dificultad GENERADO
o s SER-PCA-018-F st XD ®@®®®® Solucion Inmediata Baja Dificultad GENERADO
Parametros
a O » SER-PCA-04 SER ®©®® @®@® Solucién Inmediata Baja Dificultad GENERADO
uridad
0 s SER-PP-01 serR XD ®® ® ®®  Solucién Inmediata Alta Dificultad GENERADO
o s SER-RSEA- 01 Y= 1S09001-2015 ®@®® ®@® Solucién Inmediata Baja Dificultad GENERADO
o 7 SER-SEG-01 serR XD ®@©®® ®@®  Solucién Inmediata Baja Dificultad GENERADO
o 7 SER-SEG-02 I 1509001-2015 ®@®®®® Solucion Inmediata Baja Dificultad GENERADO
BASC
o 7 SER-SEG-03 S (S09001-2015 ®@®®®® Solucion Inmediata Baja Dificultad GENERADO
BASC
o 7 SER-SEG-04 SER 1509001-2015 ® @ ® @ @®  Solucién Inmediata Alta Dificultad GENERADO =

- - Ver 10 % 1 2 u u [1a10de 18]
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Bisquecaripi i s

Hallazgo Gravedad  Prioridad Factibilidad 3 Estado  Seguimiento
SER-DPP-01 ®@O®@®®® Solucién Inmediata Baja Dificultad

SER-PCA-01 900 00000 Solucién Inmediata Baja Dificultad

SER-PCA-019-F @@ @ @@ Solucioninmediata Baja Dificultad

SER-PCA- @©@® @0 Souciéninmediata  Baja Dificultad

SER-PP-01 @©@©®® @ Soucioninmediata Al Dificultad

SER-RSEA- 01 150900 @0 ®@®@ Solucin inmediata Baja Dificultad

15014001:2015
SER-SEG-01 Solucién Inmediata Baja Dificultad
SER-SEG-02 09001 Solucién Inmediata Baja Dificultad
9001-2015 ©©©®©®® Soucidninmediata  Baja Dificultad
BAsC JEEM

15090012015 @©@©® @ @@ Soucioninmediata  Alta Dificuitad

|1 2 u n [1a10de 18]
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INTELIGENC




La inteligencia artificial, es la simulacion de los procesos de

Inteligencia humana por sistemas informatico
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EL PROCESO DEL ANALISIS DE RIESGOS

PASO 3
PASO 2 Crear Encuestas y Verificar
Crear un Plan de Accion «Crear Listas de chequeo que cubran los
*¢,Qué normas, guias y regulaciones deben de ser reglas, guias y regulaciones aplicables
consideradas? para cada componente identificado en el
*Prog. de Recolecciéon de Datos: Pasol

PASO 4

Recoleccion de Datos

*La Recoleccion de Datos es esencial para
determinar el medio, la operacion, las
medidas de seguridad y habitos de los
usuarios del Sistema.

*Usando los listados durante las entrevistas
con guias concisas, asi como las Listas de
Chequeo, éstas facilitaran la Recoleccién de
los Datos.

PASO 5

Analizar Datos

Los Datos son convertidos a valores
numMericos representativos que son
calculados para determinar el nivel de
Vulnerabilidad, Pérdidas Expectadas, Tipo
de Impacto, etc.

*El Analisis de Datos es necesario para
saber qué Contramedidas adicionales

* .Entrevistas?
* ;Encuestas?
* ¢Inspecciones guiadas?

PASO 1

Definir la Magnitud del

Anélisis de Riesgo

* ¢Qué Sistema(s) sera(n)
analizado(s)?

+ ¢Qué componentes del
Sistema el Analisis
abarcara?

PASO 7 deberan ser implementadas.
Administracion de Riesgos PASO 6

sLa Adm. de Riesgos incluye el Crear Reportes

seguimiento a las acciones y la *Los resultados necesitan presentarse para ser
implementacion de las Contramedidas administrado. Informes concisos con los
sugeridas, asi como el de actualizar el resultados del Analisis y sugerir asi, el de co6mo
Anélisis para reflejar su nueva postura de mejorar la postura de seguridad.

seguridad en forma permanente.




GESTION DE RIESGO

“PROTECCION ES MAS UN ARTE QUE UNA
CIENCIA,

NO HAY FORMULA QUE PUEDA CUBRIR TODAS
LAS ORGANIZACIONES, NECESIDADES Y
SITUACIONES ...

TODO ES ACERCA DE PROBABILIDADES...”
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EL PODER DEL DATO

Los datos tienen el poder de describir el mundo

Los datos por si solos en crudo tienen poco valor,
luego de procesados, son valiosos, porque se convierten en informacion

Se puede seguir un patron de comportamiento
y establecer la de ocurrencia de un delito

Contra mas y mejores datos tengamos menores seran las incertidumbres

28
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DATOS

t

Cm

o

COSTO MARGINAL <)y

¢ CUANTO CUESTA UN NUEVO PROCESO?

VALOR PARA LA EMPRESA CmM—@

OPORTUNIDAD DE LA INFORMACION

VALOR PARA EL CLIENTE °t—>®

INFORMACION
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Cmc ¢COMO BAJAR COSTO MARGINAL? §> MANTENIENDO
Cmp ¢COMO BAJAR ¢? ESTRUCTURA Q
FUENTE DE DATO VALIDACION CATALOGACION ANALISIS INFORME
OBSERVACION VISUAL | VERACIDAD

HALLAZGO
VISUAL [ 313[ s 14 ] e MV

I MITIGA

ENTREVISTA Bs HALLAZGO n |
IDENTIFICACION
OPERACION Y 85*1 88%5 Bs 16
CONTEXTO

« OBSERVACION VISUAL

C &s

« ENTREVISTA

B85
s

OBSERVA BUSCA PATRONES CONOCIDOS

IDENTIFICACION DE LA OPERACION

CUESTIONARIO CREADO A PARTIR DE LA (I10)
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Cmc ¢COMO BAJAR COSTO MARGINAL? §> MANTENIENDO
Cmp ¢COMO BAJAR 7

ESTRUCTURA Q

VALIDACION

FUENTE DE DATO CATALOGACION ANALI SIS INFORME
4 r )
OBSERVACION VISUAL VERACIDAD
HALLAZGO @ —_—
VISUAL
- @+8513[©+8514 0+8 iy
g ! S /Mmimica =
ENTREVISTA ©+8s 12 HALLAZGO n =
IDENTIFICACION —
OPERACION Y 8311 @"‘8315 ©+8517 S
CONTEXTO DASH /
> BOARD
+ NUEVOS DATOS
UEVA INFORMACION
- OBSERVACION VISUAL PRESENCIAL » pREs@«L
O B 0BSERVA BUSCA (10) PATRONES CONOCIDOS RO
. ENTREVISTA PRESENCIAL » PRE@AL
2 VIRTERL
Q"B s CUESTIONARIO CREADO A PARTIR DE LA (IO) < M
CLOUD
- —_—"
O < IDENTIFICACION DE LA OPERACION (10) A S
= =

TRACA
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fo COLECTAR > & > MATRIZR. > Rx MITIGACION

DATOS ESP R
S TN = — & = =| n
ESP
1 LoGisTICA ¢ LoGisTICA
¥ MUESTREO 1 CATALOGAR ¥ ANALISIS
1 Locica 1 ANALISIS ¢ RESULTADO
x RECURRENCIA ¢ RESULTADO ) ) 2
f X r

$ DE MUESTREO @ $ h/& $ h/8
$ DE LOG|CAT $ DE LOG|CAT $ DE LOG|CAT
x RECURRENCIA 1 x RECURRENCIA 1 x RECURRENCIA 1

T=ryt A0

INFORME
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CONVERTIR UN ENTORNO ANALOGICO, EN INFORMACION

CORPORATIVO HOME
|
o A
- K SELF
INTRODUCCION CONTA e}
SISTEMAS II\?/I H&C
A0 [ A ASISTENTES
C
|
63 g COMUNITARIO
L Y ]
AUTOMATIZA
COLECCION DE DATOS & 200 PISO A.S.T.R.
CATALOGA «__/ AN/?)LEISIS
/ v SEGURIDA  FUTURO
ANALIZA =
APRENDE ) kﬁ\\éﬁ TIEMPO

REAL

\ INFORMA
!

INFORME
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CERTIFIED PROTECTION PROFESIONAL

CPP
SXX

§> CPSA
CERTIFIED

SXXI

PROTECTION

SOFTWARE

ALGORITM
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IMPACTO EN LA INDUSTRIA ?

A corto plazo tendemos a sobreestimar el efecto de
la tecnologia, pero la subestimamos a largo plazo,

gue es donde se producen los cambios dramaticos a
nivel cualitativo.

Ley de Amara
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IMPACTO EN LA INDUSTRIA ?

A corto plazo tendemos a sobreestimar el efecto de
la tecnologia, pero la subestimamos a largo plazo,

gue es donde se producen los cambios dramaticos a
nivel cualitativo.

Ley de Amara

Andrés Oppenheimer:
“Pregunté por el desempleo
tecnologico a los
presidentes latinoamericanos y
muchos no tenian idea de qué les
hablaba"

M

GUl
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ESP-WROOM-32
ESP32 Development Boaed

mercado
libre
= Producto Q QA R

ESP32 WiFi+Bluetooth
Development Board

Modulo Esp32 Wifi-bt-ble Mcu
Esp-wroom-32

$ 749°
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MODELQO PaaS

PaaS

Platform as a Service

ESP — WROOM - 32
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